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Seccion 1: Introduccién y trasfondo

Introduccion

El tema del ciberacoso es serio y debe tomarse con mas seriedad desde el primer indicio.
Hoy dia la facilidad en que las personas pueden ser atacadas cibernéticamente es preocupante.
Recuerdo cuando habia orientaciones en las escuelas con el fin de proteger nuestra informacion
personal, pero en las redes sociales no se tomaba con seriedad. Segun Katehakis (2015), cerca de
1 millon de mujeres y 400,000 hombres son acosados cada afio en los Estados Unidos, la mitad
de ellos suelen ser adultos jévenes de menos de 25 afios. También dijo que “el acoso cibernético
es una compulsion que busca humillar, controlar, asustar, manipular, avergonzar, vengar, o
lastimar a la victima. La mayoria de estas personas son obsesivas, inestables, lastimados o estan
mentalmente desajustadas”.

Expondré como esta persona utiliza los medios tecnoldgicos para cometer ciberacoso
escondiendo su identidad de las victimas y de los oficiales de la ley. La mayoria de los
comportamientos anteriormente mencionados por la Dra. Katehakis fueron observadas en este

Caso.

Descripcion del caso
Numero del caso: 1:18-cr-10092
Caso: USA v. Ryan S. Lin
Partes en el caso:
Acusado
Ryan S. Lin

Victima



Jennifer Smith
Investigadores
Jeffrey Williams, agente especial del FBI,
Abogados
1. Daniel J. Gaudet
2. Frances M Doran, Jr.
3. J.W. Carney, Jr.
4. Nathaniel Silver
5. Reyna M. Ramirez
Fiscales
1. Amy H. Burkart- Assistant United States Attorney for District of Massachusetts
2. Mona Sedky- U.S. Department of Justice Senior Trial Attorney Computer Crime
& Intellectual Property Section.
Jueces

Andrew E. Lelling- United States Attorney for the District of Massachusetts

Trasfondo

Segun el documento de USA v. Ryan Lin (2017), el agente Jeffrey Williams redacta que
Lin tiene experiencia como programador de sistemas y sus estudios fueron en sistemas de
informacion en una universidad prestigiosa, Renssealer Polytechnic Institute. Con esta
experiencia el acusado abuso de su conocimiento para cometer los delitos. Ryan sabia como
acceder a computadoras y obtener informacion confidencial sin autorizacion. Acosaba a las

victimas enviando mensajes y fotos anonimamente utilizando servicios anénimos de mensajeria.
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Creo cuentas falsas con identidades de las victimas con las que enviaba los mensajes y solicitaba
encuentros sexuales. Luego, comenzé a realizar amenazas falsas de bombas y tiroteos haciéndose

pasar por las victimas en escuelas, centros comerciales, entre otros.

Segun el documento de USA v. Ryan S. Lin (2018c), donde el Dr. Mendoza hace
referencia al reporte psicoldgico realizado a Ryan Lin, Lin padece de ASD (Desorden del
Espectro Autista) entre nivel 1y 2. Segin National Institute of Mental Health (2018), el
desorden del espectro autista es una condicién neuroldgica y de desarrollo que comienza en la
nifiez y dura toda la vida. Esta condicion afecta como una persona se comporta, interacta con
otras personas, se comunica y aprende. Aungue en la evaluacién Lin haya sido diagnosticado con
ASD, esto no implica que la condena sugerida pueda disminuir. Otras condiciones que Mendoza
pudo identificar en la conducta de Ryan fue su deficiencia social, dificultad al cambio,
inflexibilidad y concentracion en ciencia de computadoras. Por su gran conocimiento sobre
computadoras es que pudo realizar los delitos sin ser detectado por tanto tiempo. Ryan consiguid
acceso no autorizado a cuentas privadas de sus victimas, publicé informacion privada de sus
victimas, cred cuentas en redes sociales haciéndose pasar por sus victimas y realiz6 falsas

amenazas de bombas y tiroteos con la identidad de sus victimas.

Lin estaba totalmente consciente de que tendria consecuencias con la ley mientras
cometia los delitos. Su forma de ocultar su identidad y cometer los delitos anénimamente es
evidencia de que conocia que era ilegal y que tendria consecuencias de ser encontrado. Lin
implemento diferentes técnicas para no ser detectado, por ejemplo, utilizando el internet

mediante un servicio que anonimiza las direcciones IP de la computadora como TOR “The



11

Onion Router™ (por sus siglas en inglés); utilizando servicios de VPN “Virtual Private Network”
(por sus siglas en inglés); enviando mensajes de textos por servicios extranjeros anénimos; y

utilizando proveedores extranjeros de emails encriptados.

Descripcion de hechos

Segun el documento de USA v. Ryan Lin (2017), en el affidavit incluido en este
documento, el agente federal Jeffrey Williams quien fue el encargado de la investigacion,
declard que desde abril de 2016 hasta octubre del 2017 el acusado Ryan S. Lin estuvo
cometiendo crimenes de acoso cibernético. Ryan tenia diferentes victimas que no estaban
relacionadas, pero en este caso, ademas de la victima principal, Jennifer Smith, también
estuvieron involucrados sus familiares, amistades y compafieros de trabajo.

Todo comenzd cuando Ryan contestd una publicidad de cuarto vacante para solicitarlo.
Para finales de abril y principios de mayo Ryan se mudé para el apartamento donde conocio a
Smith. Aqui fue donde el acusado utiliz6 la laptop y entré a las cuentas de “Google” y “Apple”
de Smith sin autorizacion para obtener informacion privada como fotos, videos y diarios. No
concurrié mucho tiempo cuando el acusado comenzé a actuar extrafilamente y ocasiond que la
victima se fuera del apartamento para el 30 de mayo del 2016. A varias semanas de Ryan
haberse mudado, comenz6 a enviarle a Smith mensajes de textos acosandola. Ryan le envié
mensajes haciendo referencias al aborto de Smith, informacion personal que la victima no

compartia, pero lo tenia en su diario que estaba guardado en la laptop.

Luego de que Smith se fuera del apartamento, buscando alejarse de Ryan, comenzaron

los acosos por mensajes de textos y correos electronicos. Ryan les enviaba videos y fotos
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sexuales a las amistades, compafieros de trabajo y familiares de Smith. Comenzé a acosar a todas
las personas cercanas y relacionadas a Smith enviandoles fotos de pornografia infantil e inclusive
fotos personales de sus cuentas en las redes con mensajes de contenido fuerte, amenazandolos
con violacion o asesinato. Comenz0 a crear cuentas ficticias robando identidades para enviar
amenazas de violaciones, asesinatos y bombas. Todo tipo de comunicacion lo hacia mediante
servicios andnimos de llamadas y mensajes que no permiten identificar el IP address o nimero

de teléfono. De esta manera no podian rastrear quien enviaba los mensajes y amenazas.

Acusaciones, cargos y penalidades
Siete cargos por acoso cibernético 18 U.S. CODE § 2261A(2)(B)- Ryan Lin, mediante
correos electrdnicos, mensajes de textos, servicios de Facebook, FetLife, CollarSpace,
Backpage, Craiglist y linea de emergencia policiaca, acoso e intimido a las victimas causando
angustia emocional desde mayo del 2016 hasta octubre del 2017. Se expone a las penalidades por
este delito de:
1. Cadena perpetua si la victima resulta fallecida.
2. No mas de 20 afios si la victima resulta desfigurada permanentemente o lesion
fisica que amenaza la vida
3. No mas de 10 afios si la victima resulta seriamente lesionada fisicamente o si el
perpetrador utiliza un arma seriamente peligrosa
4, No mas de 5 afios si la ofensa conduce al capitulo 109A.
5. No menos de 1 afio si la persona acosa y viola cualquier orden de restriccion o

parecida.
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Cinco cargos por distribucion de pornografia infantil 18 U.S. CODE § 2252(a)(2)- Ryan
Lin envio fotografias de pornografia infantil a sus victimas y se expone a las penalidades de no
menos de 5 afios y no mas de 20, pero si la persona ha sido convicto previamente no menos de

15 afios y no més de 40 afios. A continuacion, las fechas en que envi6 dichas imagenes:

1. 16 de septiembre del 2016, por correo electrénico
2. 13 de julio del 2017, por mensajes de textos
3. 16 de septiembre del 2017, por correo electrénico

Nueve cargos por amenaza de bombas falsas 18 U.S. CODE § 844(e)- entre las fechas del
13 de julio 2017 al 2 de octubre del 2017 Ryan realiz6 las siguientes falsas amenazas de bombas
por las cuales se expone a una penalidad de no mas de 10 afios de prision:

4. Waltham Schools, el 13 de julio del 2017

5. Colonial Shopping Center, el 26 de julio del 2017

6. Waltham District Court, el 22 de septiembre del 2017

7. Waltham Government Center, el 15 de septiembre del 2017

8. Bentley University, el 15 de septiembre del 2017

9. Waltham Residential Address, el 30 de septiembre del 2017

10.  Westin Hotel in Waltham, el 30 de septiembre del 2017

11. Holiday Inn Express, el 1 de octubre del 2017

12. Waltham Schools, el 2 de octubre del 2017

Tres cargos por fraude y abuso informatico 18 U.S. CODE § 1030(a)(2)(C), (c)(2)(B)- sin

autorizacion, Ryan obtuvo informacion entrando a la cuenta de la victima de Google el 15 de
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mayo del 2016, la cuenta de Apple iCloud el 28 de julio de 2016 y la cuenta de Rover.com
durante el mes de julio del 2017. Se expone a una penalidad de no mas de 5 afios de prision.

Un cargo por robo de identidad agravado 18 U.S. CODE $ 1028A- Ryan entrd a las cuentas
con los credenciales de otras personas, cred cuentas con nombres de otras personas y tenia
conversaciones haciéndose pasar por la otra persona. Se expone a una penalidad de 2 afios de

prision.

Definicion de términos
Ciberacoso- amenazas, hostigamiento, humillacion u otro tipo de molestias realizadas por un
adulto contra otro adulto por medio de tecnologias tematicas de comunicacion, es decir;
internet, telefonia mavil, videoconsolas en linea, etc. (Stopbullying.gov 2018)
Programador de sistemas- controlan el funcionamiento interno de los ordenadores mediante
programacion. Traducen el idioma en un lenguaje que una computadora pueda leer. (IBM
Knowledge Center 2018)
Sistemas de informacion- conjunto de mecanismos que su fin es la administracion,
recuperacion, procesamiento facil y rapido de datos y de informacion. (Zwass, V. 2011)
VPN (Virtual Private Network)- es una red privada virtual que las compafiias utilizan para
acceder a la red de forma remota. (Wells, J.T. 2013)
TOR (The Onion Router)- aplicacion libre de costo utilizada para que no puedan supervisar
las actividades realizadas en las redes. (What is Tor? 2018)
IP Address (Internal Protocol Address)- es un numero identificador para cada equipo en el

internet para poder comunicarse y saber la localidad del mismo. (Zwass, V. 2011)
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ASD (Desorden del espectro autista)- serie de caracteristicas con deficiencia en el
comportamiento social e interacciones no verbales como el contacto visual, expresiones
faciales, entre otros. (Park, et. Al 2016)

Software- instrucciones que dirigen a una computadora a realizar tareas, interactuar con el
usuario, o procesar data. (Zwass, V. 2011)

Software de Seguridad- estan disefiados para la proteccion de las computadoras de varias
formas de acceso no autorizado y de softwares destructivos. (Zwass, V. 2011)

RAM- Random-Access Memory (por sus siglas en inglés), es donde se almacena la data para

tareas a corto plazo que el procesador necesita. (Intel)



16

Seccion 2: Revision de literatura

Introduccion

Segun Mishra (2008), una encuesta de Fortune 1000 encontrd un aumento de 64% en
ataques cibernéticos en el afio. La unidad de terrorismo cibernético de la policia de Nueva York
considerd el acoso cibernético como parte de la investigacion. Este comportamiento ha sido
reportado desde el siglo 19. El internet le ha provisto nuevas oportunidades a los usuarios para
acosar, sin embargo, muchas personas no estan conscientes de que muchas de las cualidades
encontradas fuera del internet también se encuentran dentro del internet. Este problema de la
invasion de privacidad y acoso en la tecnologia ha incrementado. El ciberacoso es un problema
global que ha ido creando incontables atacadores y victimas. Usualmente, las victimas de
ciberacoso son usuarios nuevos en el internet o sin experiencia. Un 75% de las victimas son
mujeres y nifios emocionalmente débiles pero varias veces los hombres también son acosados. El
porcentaje proyectado es asumido ya que la mayoria de estos ataques no son reportados, ya sea

por miedo de la victima o porque no saben qué hacer.

Mishra nos identifica tres tipos de ciberacoso dependiendo la forma en que se utilice el

internet. Los tres tipos de ciberacoso son:

1. Acoso por correo electronico: Comunicacion directa mediante correo
electrénico. Es casi similar a la forma tradicional de acoso, se envian correos
electrénicos con amenazas, contenido obsceno, o hasta con virus. Esta es la forma
mas sencilla de ciberacoso por la facilidad de anonimizar al que envia el correo
electronico, de esta manera los acosadores pueden esconder sus rastros con

sencillez.
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2. Acoso en internet: la comunicacion por el internet es global y amplia. En
comparacion con el correo electronico, el internet tiene més variedad y es més
publico. Dentro de la variedad de ciberacoso que el atacante puede realizar, el
mismo puede postear mensajes amenazando con violar o matar a la victima.
Incluso pueden postear fotos intimas con detalles personales.

3. Acoso por computadora: Este es el uso no autorizado de la computadora de la
otra persona. Por ejemplo, el acosador utiliza el internet y el sistema operativo
para asumir el control de la computadora de la victima. De esta forma el atacante
puede comunicarse directamente con la victima tomando el control de su
computadora y la Unica opcién de la victima es desconectar la computadora y

abandonar la direccién IP actual.

No solo nos clasifica tres tipos de ciberacoso segun la forma en que utilices el internet,
sino que también nos clasifica los acosadores cibernéticos en tres tipos. Los tres tipos de

acosadores identificados por Mishra son:

1. El acosador comun obsesionado: Este tipo de acosador se declina a aceptar que
la relacion entre ellos ha terminado.

2. El acosador delirante: Este tipo de acosador padece de enfermedades mentales
que los hace creer falsas ilusiones que los mantiene atados a la victima. Asumen
que la victima los ama, aungue en ocasiones ni siquiera se conocen. Usualmente
estos acosadores son personas solitarias y la mayoria de sus victimas son

celebridades, doctores, personas casadas, entre otros.
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3. El acosador vengativo: este tipo de acosador esta molesto con la victima por
razones minimas ya sean reales o imaginativas. Se observa mucho en empleados

disgustados y exparejas.

Fraudes Involucrados

Segun Duggan (2017), en una encuesta reciente de aproximadamente 4,000 adultos en
Estados Unidos se encuentra que el 41% han sido atacados por el acoso cibernético. Un 66%
afirma que han sido testigos del acoso cibernético dirigido a otras personas. En algunos casos el
acoso cibernético experimentado se limita a burlas o insultos que pueden ser ignorados y no
afectan gravemente. Sin embargo, 1 de cada 5 (18%) han sido victimas de acoso méas severos
como amenazas fisicas, acoso constante por un largo periodo o acoso sexual. Otra de las
encuestas muestra que mas del 25% de los americanos deciden no subir contenido a las redes
sociales luego de ser testigos del acoso a los demas. Luego de observar el acoso en los demas, un
28% ajusta las opciones de privacidad, un 27% deciden no subir algin contenido a sus redes, un
16% cambia alguna informacion de sus perfiles, un 13% deciden dejar de utilizar los servicios en

linea y un 47% opto6 por uno o mas de los escenarios anteriores.

Eke, Seto & William (2011) realizaron un estudio donde tomaron una muestra de 541
hombres registrados por la policia como ofensores de pornografia infantil y extendieron el
periodo de seguimiento para observar el comportamiento. De la muestra el 34% tuvieron cargos
por volver a cometer alguna ofensa, un 6% fueron cargados con contacto sexual contra nifios y
un 3% adicional fueron cargados con contacto sexual contra nifios que no habian sido detectado

antes. Para la muestra completa hubo un 32% de reincidencia, un 4% de los ofensores fueron
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cargados con nueva ofensa de contacto sexual, un 2% adicional de los ofensores fueron cargados
con ofensas de contacto sexual historico y un 7% de los ofensores fueron cargados con nueva

ofensa de pornografia infantil.

Andres (2014) nos informa que de una encuesta realizada entre 273 compafiias, el 90%
descubrid violaciones a la seguridad de sus sistemas. EI 70% fueron violaciones serias como
robo de informacidn y equipos, fraude econdmico y ataques cibernéticos. El 74% tuvo pérdidas
financieras de mas de $265,589,940 y el promedio era de $120,240,180 en afios anteriores. El
71% descubrieron que personas dentro de la empresa contaban con accesos no autorizados. La
mayoria de los ataques se realizaron al sistema exterior, es decir al internet. ElI 79% abusa del
acceso al internet ya sea viendo pornografia, pirateando o uso inapropiado. A su vez un 85%

fueron contagiadas con virus.

Leyes aplicables

18 U.S. CODE § 2261A(2)(B) (Cyberstalking): Uso de correos electronicos o/y
cualquier equipo de electrénico como computadoras, con la intencion de asesinar, lastimar,
acosar o intimidar a una persona, causa, intenta causar o razonablemente espera causar estrés
emocional a una persona, familiares cercanos de la persona o pareja intima de la persona. El
acusado se expone a las penalidades por este delito de:

4. Cadena perpetua si la victima resulta fallecida.

5. No mas de 20 afios si la victima resulta desfigurada permanentemente o lesion

fisica que amenaza la vida
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6. No maés de 10 afios si la victima resulta seriamente lesionada fisicamente o si el

perpetrador utiliza un arma seriamente peligrosa

7. No mas de 5 afios si la ofensa conduce al capitulo 109A.
8. No menos de 1 afio si la persona acosa y viola cualquier orden de restriccion o
parecida.

18 U.S. CODE § 2252(a) (2) (Distribution of Child Pornography): Envio de contenido
sexual de menores de edad mediante cualquier método incluyendo equipos electrénicos como
computadoras. El acusado se expone a las penalidades de no menos de 5 afios y no mas de 20,

pero si la persona ha sido convicto previamente no menos de 15 afios y no mas de 40 afios.

18 U.S. CODE § 844(e) (Hoax Bomb Threats): Persona que mediante cualquier método
de comunicacion amenaza o maliciosamente brinda informacion falsa, a sabiendas, acerca de un
atentado para lastimar, matar o intimidar a un individuo o destruir cualquier propiedad utilizando
fuego o explosivos. El acusado se expone a la penalidad no mas de 10 afios de prision.

18 U.S. CODE § 1030(a) (2) (C), (c) (2) (B) (Computer Fraud and Abuse): Acceder
intencionalmente a una computadora protegida sin autorizacion y obtiene informacion privada.
Por este delito el acusado se expone a la penalidad de no mas de 5 afios de prision.

18 U.S. CODE $ 1028A (Aggravated Identity Theft): persona que conscientemente
utiliza cualquier tipo de identificacién de otra persona sin autorizacion mientras comete un
delito. El acusado se expone a la penalidad de 2 afios de prision

18 U.S. CODE $982(a) (2), 1030(i) & 2253 (Forfeiture): La persona sentenciada debe

entregar las propiedades mencionadas a los Estados Unidos.
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Casos relacionados

USA v. Maliska, Case No. 1:18-cr-00162-TSC (Corte de Distrito de Columbia de

USA);

Segun el documento del Tribunal de Distrito de Columbia de USA v. Maliska Indictment
(2018), Maliska fue sentenciado por delitos de robo de identidad y acoso cibernético. Maliska
accedio sin autorizacion a la cuenta de Facebook de la victima de donde consiguid las fotos
personales. Utilizo las fotos para publicarlas en twitter y paginas pornograficas difamandola con
mensajes, preferencias y experiencias sexuales. Publicd anuncios de la victima como potencial
escolta, lo que ocasiond que varias personas le escribieran a la victima y llegaran a su trabajo
solicitando sus servicios. La victima eventualmente llen6 una demanda civil contra Maliska,
donde como parte del acuerdo de esa demanda civil el acusado admiti6é haber cometido las
acusaciones de haber publicado declaraciones difamatorias de la victima anonimamente en el
internet, haber entrado sin permiso a las cuentas personales de Facebook y obtenido las fotos
personales, haber alterado las fotos de la victima para que sea vean en poses sexuales, publico
varias fotos en paginas en el internet, compartio informacion de la victima en paginas
pornogréaficas y dejé la informacion de contacto para que cualquier persona pudiera contactarla,
que era responsable de muchas publicaciones sobre la victima donde usé fotos robadas, y envié
declaraciones falsas de contenido sexual a los padres de la victima. Parte del acuerdo era que
Maliska borraria todo contenido que fue creado y que tenga en sus equipos electrénicos acerca
de la victima y que no podréa publicar nada en ninguna parte refiriéndose a la victima. Sin

embargo, Maliska continud con el acoso violando el acuerdo y las 6rdenes del juez.
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Herramientas de investigacion

Segun Nelson, Phillips y Steuart, (2016), cuando se va a realizar una investigacion
forense debes mantener un comportamiento profesional en todo momento. Se debe trabajar con
objetividad y confidencialidad durante la investigacion, expandir tu conocimiento
constantemente y mantenerte integro. Tu opinion debe ser basada en tu educacién,
entrenamiento, experiencia y la evidencia en tu trabajo. Debes evitar llegar a conclusiones sin
antes analizar todos los posibles factores considerados. Evitar el prejuicio para mantener la
integridad de tus hallazgos en todas las investigaciones. Tu responsabilidad es encontrar toda
evidencia digital relevante al caso. Tu rol como profesional de forense digital es recolectar data
del equipo del sospechoso y determinar si se encontrd evidencia que sefiale que un crimen fue
cometido o las politicas de una compafiia o industria fueron violadas. Si la evidencia sugiere que
un crimen fue cometido, se procede a crear un caso Yy recolectar toda la evidencia que puedas
ofrecer a la corte. Todo este proceso debe ser realizado segun las reglas y procedimientos

establecidos para que la evidencia no se considere alterada o dafiada.

Segun Karbhari & Mane (2015), las herramientas de investigacion han ayudado a que el
proceso de investigacion forense sea més efectivo y eficiente. Encontrar evidencia tomaba
mucho tiempo, este proceso se ha facilitado gracias a las herramientas que dia a dia sus
caracteristicas mejoran. Al igual que las herramientas mejoran también lo hace el crimen.
WinHex es una herramienta poderosa para analisis, recuperacion y manipulacién de data creada
por X-Ways Software Technology AG en Alemania. Esta herramienta es Gtil para el campo de

forense digital, procesamiento de data, recuperacién de data y seguridad de tecnologia de
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informacidn. Tiene la capacidad de editar cualquier archivo, recuperar data perdida o eliminada

de equipos digitales. Adicional puede editar el RAM, disco e interpretacion de data.

Segun Jain & Kalbande (2014), la herramienta Encase para forense digital se utiliza para
adquirir, analizar, clasificar, recuperar y reconstruir eventos pasados y crear reportes digitales de
los hallazgos encontrados durante el proceso de la investigacion forense. Encase es aceptada y
reconocida por la corte de justicia y el mundo de forense digital. Accesdata cred una herramienta
Ilamada FTK Forensic Toolkit. Esta herramienta se utiliza para adquirir, analizar y crear réplicas
de la data que se esté investigando. Dentro del paquete de FTK se incluyen herramientas para

recuperacion de archivos borrados, analizar data de los emails, busqueda y descifrar contrasefias.
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Seccion 3: Simulacion
El esquema utilizado por Lin para acosar a sus victimas era mediante servicios
extranjeros que proveen nimeros de teléfonos temporeros para enviar mensajes de textos,
servicios extranjeros que proveen emails encriptados para enviar los correos electrénicos y
creacion de cuentas con nombres falsos y correos electronicos creados Unicamente para ese

proposito. A continuacion, se muestra un diagrama de como Lin realizaba sus actividades:

Ryan Li
Personal cel phone
Work Computer

Anonymous COnline
Services

W

VPN TOR TextMNow

w

Y

Vicimis

A

Figura 1: Diagrama de como Lin acosaba a sus victimas.
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Seccion 4: Informe del caso

Resumen Ejecutivo

La asistente del Fiscal Federal, Amy Harman Burkart, solicito el servicio de la compafiia
DFI (Digital Forensics Investigations) para analizar un Flash Drive que contiene una copia
exacta del disco duro de la evidencia recogida en el caso de Ryan Lin v. United States of
America. El equipo incautado por el agente Jeffrey Williams fue una DESKTOP COMPUTER
BLACK S/N 1627FD34500500402, la cual era de la compafiia donde trabajé Lin mientras
cometia los delitos. Esta investigacion solicitada por la corte del Distrito de Massachusetts es
para recuperar posible evidencia en el proceso judicial del caso vinculado a fraude y acoso

cibernético.

Objetivo

El anélisis del Flash Drive fue delegado a la compafiia DFI, quienes son expertos en el
analisis forense de dispositivos electronicos con especializacidn en recuperacion de datos.
Decision bien tomada ya que Lin logro borrar la mayoria de la data relacionada al caso. DFI esta
a cargo de recuperar toda la evidencia posible para demostrar la culpabilidad del acusado en el

caso cuyo numero es 1:18-cr-10092, Ryan S. Lin v. USA.

Alcance de trabajo
El dia 2 de junio de 2018 Amy Harman Burkart, entregd a la compafia DFI el dispositivo
IronKey Basic S1000 64GB Encrypted Flash Drive, cuyo nimero de evidencia es el 2017-RSL-

1, para la investigacion y recuperacion de datos borrados por la compafiia donde Lin trabajaba
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luego de ser terminado del puesto. El propésito es recuperar la data borrada y guardar una

imagen integra para poder utilizarla como evidencia contra el acusado.

Las herramientas que utiliza la compafiia DFI son importantes ya que son de confianza y
aceptadas por el Gobierno Federal, estas herramientas son las de Forensic Toolkit Access Data.
Con esta herramienta la compafiia DFI podra analizar, estudiar, recuperar y guardar la data
investigada integramente para ayudar en la toma de decisiones en el caso de Ryan Lin v USA. La
investigacion esta pautada para el dia 13 de marzo del 2018, antes de la vista final. Los
resultados de la investigacion se estaran entregando en un informe de hallazgos donde se

detallara la evidencia encontrada en el USB Drive entregado por el Gobierno Federal.

Datos del caso

Numero de Caso: 1:18-cr-10092

Caso: Unites States of America v. Ryan S. Lin

Asunto: Acoso cibernético, robo de identidad agravado, amenaza de bombas, distribucion de
pornografia infantil, fraude y abuso de computadoras.

Acusado: Ryan S. Lin

Examinador: Christopher L. Rodriguez

Cliente: Departamento de Justicia de los Estados Unidos, Distrito de Massachusetts.

Representante: Amy Harman Burkart, Asistente del Fiscal Federal

Descripcion de los dispositivos utilizados

A continuacion, los equipos utilizados por la compariia DFI para la investigacion:
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Laptop marca Lenovo, procesador Intel(R) Core(TM) i3-5020U CPU @ 2.20GHZ
2.20GHz. Cuenta con una memoria interna de 8.00 GB (RAM) y un sistema operativo de 64-bit.
Esta maquina tiene instadala las herramientas utilizadas para la investigacion. Imagen de la

pantalla principal de la maquina a utilizarse. (Véase figura 2 y 3).

Figura 2: Pantalla principal de la maquina utilizada.



Una imagen de las especificaciones del sistema operativo.

[ System

« « 4 B Control Panel » System and Security » System

Control Panel Home . . .
View basic information about your computer

G Device Manager

Windows edition
& Remote settings Windows 10 Home
& System protection @ 2018 Microsoft Corporation. All rights reserved.
€ Advanced system settings
System
Processor: Intel(R) Core(TM) i3-5020U CPU @ 2.20GHz 220 GHz
Installed memory (RAM):  8.00 GB
System type: &4-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and werkgroup settings
Computer name: LAPTOP-TTFO1SVN
Full cemputer name: LAPTOP-TTFO1SVN
Computer description:

Workgroup: WORKGROUP

Windows activation

Windows is activated Read the Microsoft Software License Terms

Product ID: 00323-80000-00000-AA0EM

Seealso

Security and Maintenance

-

~|& | Search Control Panel r

o@ Windows10

Support Information

W Change settings

Gthange product key

Figura 3: Imagen del sistema operativo Lenovo.

IronKey Basic S1000 64GB Encrypted Flash Drive, imagen del dispositivo a continuacion.

(\VVéase figura 4)

Figura 4: Flash drive entregado por el Gobierno Federal para investigacion.
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Resumen de Hallazgos

Luego de culminar el procedimiento de investigacion del Flash Drive entregado a DFI
por parte del Gobierno Federal, se encontrd una serie de hallazgos significativos para el caso
USA v. Ryan S. Lin. Se logré recuperar evidencia que sefialaba que el acusado tenia guardada
unas imagenes acosando a varias de sus victimas. A continuacion, iméagenes de contenido en las
imagenes encontradas en el Flash Drive. (Véase figuras de la5 ala 11).

Email que aparenta ser de Smith, pero en realidad fue Lin quien lo envié a Matthew

(compariero de cuarto de Smith).

YAI’jSEO’ Find messages, documents, photos or people ~ 0\

& Back M W@ = Bl archive B Move T Delete € Spam  eee - X o
Inbox (3 B Matty! Vahao/Sent B
e Jennifer Smith sE—— = 4,2018 at 8:14 PM 5]
Starred To: P B
Drafts Hi Matthew, i wanted to share this with you for being sucha good roommate. | hope you read it and enjoy it as much as | did. We should have a
Sent foursome with Melissa and Jason when they get back tonight or | could bring my three coworkers from the restaurant and we can have an orgy at

the dollhousel
Archive
Spam « @ B -
Trash
Less
Reply, Reply All or Forward

Views Hide
P photos
B Documents
§< Deals
%= Travel
@ Tutorials

Faldars Hide v

Figura 5: Email enviado por Lin.
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Email que Lin envi6 al padre de Smith y a los compafieros de trabajo incluyendo la

imagen del “collage” que Lin creo con fotos de Jennifer Smith.

€ Back M W = Bl Archive Y Move T Delete € Spam  wes v X

Inbox
Unread
Starred
Drafts
Sent
Archive
Spam
Trash

Less

Views

P Photos

B Documents
%\/ Deals

9= Travel

@ Tutorials

6

=]
Happy (late) Father's Day Yahoo/Sent 23]
[51]
=]

| am very proud of my daddy who is a doctor herel he is such a great doctor and part of that is because | let him " operate” on me when | was
littlel | still am and always will be daddy's little girl, so enjoy all

“ @ B -

Reply, Reply All or Forward

a.rfihub.com/.../c3009aHRtbCZhYTOOM]YwhzQxL DExNMOCDYzNSwxNzUZMDIGLDEwN]E3N DgzMSwxNDU TNjUsMTEANTQ TMSwONTVIMDMOMWO QyZWZiY TM2MTQzNGI2MDQyNzEzYzoy NywIMjJod HRwITNBITIGITIGd3d3LmI3ZWisLnBy TIGY2Vyd Glm...

Figura 6: Email con imagen del “collage”.

Imagen del “collage” que Lin creo con las fotos de Smith y que compartié con muchas

personas.

Figura 7: Collage.
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Mensajes que Lin le envio a Smith andnimamente acosandola.

w01l T-Mobile LTE 8:00 PM

« Back +1787-949-5289

Today 7:47 PM

Hey Jen how are you?
Who is this?
It would be so nice if you could
go back in time further and

undo you abortion.

Im blocking you

You don't need to I'm sure your
pussy is already super
stretched out

B ® Type a message

amazoncom l $17.99 vprime 5 Berhys

emau
Ads

Figura 8: Mensajes desde numero anonimo.

Mensajes andnimos que recibié Smith luego de compartir su nimero nuevo con “Ashley”

quien era Lin realmente.

sl T-Mabile LTE 7:27 PM

< Back +1787-920-5772

Today 7:24 PM

IT WANTED TO LIVE AND YOU
KILLED IT

THE ONLY QUESTION IS | HAE
IS FUCKING why????

OMG THAT POOR FETUS

sum 1 need 2 take duct tape n
seal ur cevix

There was blood everywhere
yes?

[o O] [rype a message

112)3)4|5]6]7]8]9]|0
-1/ JUBELEE
4= 1721 ! X
@) o oo [

Figura 9: Mensajes anonimos enviados por Lin.



Mensaje andnimo que recibio jefa de Smith del restaurante donde trabajaba.

!l T-Mobile LTE 8:40 PM

¢ Back +1787-920-5772

Today 8:37 PM

Look at this cute little boy.

Imagine his nice tight baby ass.
How would u like it if | raped
him while holding a gun to ur
head? Hes so adorable just
waiting to be fucked. U gonna
let that little boy eat you out?
May b put some pastries inside
yorself to help him. Wow look at
him. Its ok dont mind the age
dif.

E @ Type a message

Figura 10: Mensaje andnimo enviado a la jefa de Smith.

Mensaje anonimo que recibioé una amiga de Smith quien vivia en New Jersey.

wil T-Mobile LTE 8:33PM

¢ Back +1787-920-5772

Today 8:33 PM

HAVE U EVER BEEN RAPED
BEFORE? Do you want to be
raped???

E] @ Type a message

Figura 11: Mensaje que recibié amiga de Smith.
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Cadena de Custodia

Primer evento:

>

Y VWV VYV V¥V

>

Descripcion del evento: Entrega de Flash Drive por la asistente del fiscal Federal
Amy Harman Burkart a Christopher Rodriguez, Examinador Forense de DFI. La
evidencia se basa de un IronKey Basic S1000 64GB Encrypted Flash Drive cuyo
namero de evidencia es 2017-RSL-1

Evento verificado por: Asistente del Fiscal Federal Amy Harman Burkart y el
investigador forense Christopher Rodriguez

Numero de evidencia: 2017-RSL-1

Fecha de comienzo: 2 de junio del 2018 a las 10:00 a.m.

Fecha de terminacion: 2 de julio del 2018 a las 10:30 a.m.

Lugar de Origen: USAO-DMASS (United States Attorney’s Office for the
District of Massachusetts)

Destino: DFI Forensic Laboratory

Segundo evento:

>

>
>
>
>
>
>

Descripcion del evento: Creacién de caso

Evento verificado por: Christopher Rodriguez

Numero de caso asignado: USARL2018

Fecha de comienzo: 2 de julio del 2018 a las 10:40 a.m.
Fecha de terminacion: 2 de julio del 2018 a las 10:45 a.m.
Lugar de Origen: DFI Forensic Laboratory

Destino: DFI Forensic Laboratory

Tercer evento:
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Descripcion del evento: Creacidn de réplica y andlisis de la evidencia.
Evento verificado por: Christopher Rodriguez (examinador forense)

Numero de caso: USARL2018

>
>
>
» Fecha de comienzo: 2 de julio del 2018 a las 10:50 a.m.
> Fecha de terminacion: 3 de julio del 2018 a las 1:00 p.m.
> Lugar de Origen: DFI Forensic Laboratory
» Destino: DFI Forensic Laboratory
Cuarto evento:
> Descripcion del evento: Se le entrega analisis forense de la evidencia a la asistente
Fiscal Federal Amy Harman Burkart. EI examinador forense Christopher
Rodriguez hizo entrega del reporte personalmente.
> Evento verificado por: Christopher Rodriguez y Amy Harman Burkart.
» Numero de caso: USARL2018
» Fecha de comienzo: 3 de julio del 2018 a las 1:45 p.m.
> Fecha de terminacion: 3 de julio del 2018 a las 2:17 p.m.
> Lugar de Origen: DFI Forensic Laboratory
> Destino: USAO-DMASS
Quinto evento:
> Descripcion del evento: Se le devuelve el Flash Drive a la asistente del Fiscal
Federal Amy Harman Burkart. Esta fue entregada personalmente por el
examinador forense Christopher Rodriguez.

> Evento verificado por: Christopher Rodriguez y Amy Harman Burkart.

> Numero de evidencia: USARL2018
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Fecha de comienzo: 3 de julio del 2018 a las 3:00 p.m.
Fecha de terminacion: 3 de julio del 2018 a las 3:34 p.m.

Lugar de Origen: DFI Forensic Laboratory

Y VWV VYV V¥V

Destino: USAO-DMASS
Procedimiento

Para que la data recuperada y analizada se mantenga integra y pueda ser utilizada para el
caso correctamente se realizan unos procedimientos rigurosos. La herramienta utilizada para esta
investigacion es prestigiosa y reconocida por entidades federales, por esta razon con las
imagenes del procedimiento realizado que mostraremos a continuacion se confirma que la misma
es integra.

Para el analisis de la evidencia 2017-RSL-1, se utiliz6 la herramienta de AccessData FTK
Image para crear una imagen idéntica a la evidencia entregada y analizarla. A continuacion,
procedimiento realizado para el analisis de la evidencia. (Véase figuras de 12 a la 35).

Al inicio de la aplicacion seleccionas “Create Disk Image..."

(] [l ¥ .

Decrypt AD1 image...

Craatas a naw disk mage

Figura 12: Comienzo del procedimiento creando imagen idéntica.



Luego selecciona la fuente de la evidencia.

Select Source o

Please Select the Source Evidence Type

" Logical Drive

" Image File

(" Contents of a Folder

(logical filedevel analysis only; excludes deleted, unallocated, etc.)

Mext = Cancel Help

Figura 13: Tipo de fuente de la evidencia

Se procede a escoger el dispositivo a utilizarse por el examinador para crear la imagen

para realizar la investigacion.

Select Dirive ot

Source Drive Selection

Please select from the following available drives:

< Back | Finizh | Cancel | Help

Figura 14: Se escoge el dispositivo indicado.
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Luego se escoge la opcién de “add” para afiadir el destino de la imagen a crearse.

Create Image

—Image Source

| \\. \PHYSICALDRIVE 1

Skarking Evidence Rumber:

1

—Image Destination(s)

Add...

Edit... |

Remove

Add Overflow Location

[¥ \erify images after they are created

[T Create directory listings of all files in the image after they are created

Skark | Cancel

[™ Precalculate Progress Statistics

>

Figura 15: Opcidn para afiadir el destino de donde desea crear la imagen
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Cuando aparece esta opcion escogemos el destino favorable, en mi caso seré el Raw (dd).

Select Image Type

 SMART
¢ ED

" AFF

— Please Select the Destination Image Type

s

< Back Mext =

Figura 16: Opcidn escogida por el examinador del tipo del destino.
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Al escoger el destino nos brinda la proxima pantalla para poblar con la informacién que

quieras identificar el caso.

Evidence [tem Information o

Case Mumber: |L|S;’-‘-.H L2018

Evidence Number: |2D1?—HSL—‘I

IUnique Description: |HSL Caze

Examiner: |Christ|:||:uher Rodriguez
Motes: |:’-'-na|isis Fhrense
< Back MNext = Cancel Help

Figura 17: Se brinda informacion para documentacion personal del examinador.
Luego debes escoger el destino donde quieres guardar la imagen a crearse, en adicion le

asignas el nombre al archivo de la imagen.

Select Image Destination x

Image Destination Folder

|C:'-.L|sers'-.Chris'-.DesktDp'-.Fclrensic Examinations 2018 Browse
Image Filename (Excluding Bxtension)
|RSLvsUSA

Image Fragment Size (MB) 1500
For Raw, ED1, and AFF formats: 0 = do not fragment
Compression (0=None, 1=Fastest, ..., 9=5mallest) |C _|:I

.

< Back | Finish | Cancel | Help

Figura 18: Se escoge destino y nombre del archivo.



Una vez presionas “Finish” comienza a crear la imagen, dejandote saber la fuente,

destino y el estado del proceso.

Creating Image... — >

Image Source: | \\. \PHYSICALDRIVE L

Destination: | C:Wsers\Chris\Desktop\Forensic Examinations 2018 R.SLwsl
Status: | Creating image. ..
Progress
|
Elapsed time: | 0:00:20

Estimated time left: |

Figura 19: Comienza proceso de creacion de imagen.
Una vez creado, procede a verificar que la imagen ha sido creada correctamente y te

brinda el nombre del documento de la imagen segln asignada.

Verifying [1%] — x

Source Drive /Image: RSLvsUSA.001

Progress
||
1164.68 of 59083.00 ME verified (61.299 MB/sec)

Elapsed time: | 0:00:19

Estimated time left: | 0:15:44

Figura 20: Verificacion de la creacion de la imagen.



Resultados luego de finalizar la creacion de la imagen.

Mame
Sector count

E mMD5 Hash
Computed hash
Report Hash
Verify resulc

E sHA1 Hash
Computed hash
Report Hash
Vearify resulc

= pad Sector List
Bad sector(s) Mo bad sectors found

B 7 Drive/lmage Verify FResults —

Close I

Figura 21: Resumen de los resultados de la creacion de la imagen.

Documentos de la creacion de la imagen en el destino asignado.

I = | 2012 — [ | >
Home Share Wiea
> o* . € Delete ~ T~ COpen HH setect an
] = £- Edit Select none
Pin to Quick Copy Paste  _ S F Rename Mew Properties
e [Z] Pas Lot ; e = o History | E[E Inert selection
Clipbaard Organize Meur open Select
-— - > Forensic Examinations > 2018 ~ T Search 2018 el
T e neees D D D D D D D
ZF Dropbox RSLwsUSA.0 RSLwsUSAD RSLwsUSA.0 RSLwsUSA.D RSLwsUSA.0 RSLvsUSA.O RSLwsUSA.O
o1 o1 oz o o5 o6

@ OneDrive

U
U
U
ol
ol
U

EE This PC

£
o

RSLuwsU

:

RSLwsUSA.O RSLus|

RSLwsl

£
o

RSLuwsUSA.O RSLuwsl
3

== WUSB Drive (F:) o

wF MNetwork

Type: 017 File
Size: 1.46 GB
Date modified: 2/19/2019 9:19 PM

sUSA.O

RSLwsUSA.O RSLwsU
14 1s o

:

RSLwsl)
16

5

0

L
L
L
]
k]

5

.0 RSLuws!

RSLwsUSA.0 RSLws!

£

Ds
s
(s
A 1
)
s

RSLwsl) .0 RSLwsUSA.0 RSLwsUSA.0
21 25 26

U
s
s
U
U
U

5
o

RSLwslUSA0 RSLwsUSA.0 RSl RSLwsUSA.0 RSLwsUSA0 RSLwsUSA.0
28 29 31 s2 33

L
L
L
L
L
L

RSLwsUSA.0 RSLwsUSA.0 RSLwsUSA.0 RSLuwsUSA.0 RSLuwsUSA.0 RSLuwsUSA.0
35 7 38 39 ao

41 items

U

RSLwsUSA.0
RES

U

RSLwsUSA.O

E

RSLwsUSA.O

Bt

RSLwsUSA.0
34

o

40

Figura 22: Documentos obtenidos luego de la creacién de la imagen en el destino asignado.



Evidencia de la imagen creada y los detalles del documento.

] RSLvsUSA.D01 - Notepad

File Edit Format View Help
kreated By AccessData® FTK® Imager 3.1.4.6

Case Information:

Acquired using: ADI3.1.4.6

Case Number: USARL2818

Evidence Mumber: 2817-RSL-1
Unique description: RSL Case
Examiner: Christopher Rodriguez
Notes: Analisis Forense

Information for C:\Users\Chris\Desktop\Forensic Examinations\2@18\RSLvsUSA:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 7,532

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 121,812,224

[Physical Drive Information]

Drive Model: USB DISK 3.@ USB Device

Drive Serial Number: 897CB4166890

Drive Interface Type: USB

Removable drive: True

Source data size: 59088 MB

Sector count: 121812224

[Computed Hashes]

MD5 checksum: b2a4c893F2af9678b43d256d21aed7eb
SHAL checksum: 1378c47198a6a724ba8blO2d56aecfoff7atccs0

Image Information:
Acquisition started: Tue Feb 19 20:47:17 2819

Figura 23: Informacién y detalles de la creacion de la imagen.

41



42

Al finalizar la creacion de la imagen, vamos a la opcion de “Add Evidence Item...” para

buscar el archivo creado de la imagen.

[ AcoessData FTK imager 3.1.46
e | Yiew Mode Hep

g Add Bvidence fram... i} B

£ Add Al Attached Devices
& Image Mounting...

(3 create Dk age...

Dacypt AD] image...

Adds evdende from dek, mage fie, or folder

Figura 24: Se afiade la evidencia para analizarla.

Se escoge la fuente del archivo a investigar.

Select Source

Please Select the Source Evidence Type
(" Physical Drive

" Logical Drive

" Contents of a Folder

{logical filedevel analysis only; excludes deleted, unallocated, etc.)

Cancel Help

Figura 25: Seleccion de tipo de fuente.



43

Buscamos los documentos en el archivo creado para el destino de la creacién de la

imagen.
=l open X
T <« Forensic BExaminations » 2018 w | O Search 2018 o
Organize - MNew folder == - | 0
I This PC & Marme Date modified Type ~
# 3D Objects [] rRsLwsusa.001 2/19/2019 8:43 PM 001 File
I Deskiop =] RSLwsUSA.D01 2/ Text Document
=| Documents || RSLwsUSADD2 2/ D02 File
| | RSLwsUSAD03 2/ 003 File
‘, Downloads - P
L | RSLwsUSA.004 2/ 004 File
b Music [ RSLwsUSA.0DS 2/ 005 File
=] Pictures [ RsLvsUsA.006 2 006 File
E Videos L | RSLwsUSA.007 2/ D07 File
. Windows (C2) || RSLwsUSADDE 2/ 002 File
LENOVO (D9) [] RSLwsUSA.002 2 003 File
— USB Drive (F) L] RSLwsUSA.010 2/ 010 File
|| RSLwsUSAO11 2/19/2019 9:08 PM 011 File w
- USEB Drive (F:) v < >
File name: | RSLwsUSA.001 v| All Files (*.*) e

Figura 26: Seleccion de documento a investigar.

Luego de traer el archivo, encontramos todos los archivos y documentos dentro del
mismo. La siguiente imagen muestra el “path” de las imagenes encontradas, podemos ver que se
encontrd bajo “Forensics”, “root”, “Game Codes”, “View Codes”, “Entertainment”, “You know
who” y finalmente llegamos a “Messages”. Todas estas imagenes fueron eliminadas por Lin
antes de que fuera arrestado. Este detalle adviene a conocimiento porque las imagenes se
muestran con un “X” en el icono de la imagen dejandonos saber que esas imagenes fueron
borradas. La primera imagen es un correo electrénico que Lin envid, haciendo pasar por Smith,

al compariero de apartamento Matthew.
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Figura 27: Imagen del correo envido por Lin a Matthew.

Correo electronico que Lin envié al padre de Smith y sus compafieros de trabajo

incluyendo un “collage” de fotografias de Smith desnudas.
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Figura 28: Imagen del email enviado al padre de Smith y sus comparieros con el “collage”.



Imagen recuperada del mensaje de texto enviado por Lin a Smith desde un nimero

anénimo brindado por la aplicacion de Textnow.
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Figura 29: Imagen de mensaje enviado a Jennifer.
Imagen del mensaje que Lin le envid a Smith anonimamente, misma aplicacion que

después de pasar el tiempo te asigna un nUmero nuevo.
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Figura 30: Imagen de mensaje enviado a Jennifer.
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Imagen recuperada del mensaje enviado a la jefa de Smith en el trabajo antiguo.
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Figura 31: Imagen de mensaje enviado a la ex jefa de Jennifer.

Imagen recuperada del mensaje enviado a la amiga de Smith que vivia en New Jersey

para ese tiempo.
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Figura 32: Imagen de mensaje enviado a amiga de Smith.
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Luego de analizar el archivo de “Messages”, pasamos al archivo de “Pics” en el cual se

logré recuperar el “collage” creado por Lin.
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Figura 33: Imagen del “collage”.
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Luego de analizar los documentos y encontrar imagenes importantes para el caso, se

procede a crear un archivo para exportar y recuperar estas imagenes oficialmente. Esto para

poder brindarle al FBI los resultados y las imagenes como evidencia.

A w | 2018 (=} »
B mwe o B Eiralaige icona B Large icans i3 Medum fcons I GO by~ | iRem check Bowes =l
o2 ne (T3 Detaily i ada 1 File name extenasons
Bavigation [ Do San _ Hile ielerted  Options

Fanes

L -4 o ThaPC + BesMep o Ferensic Exammations + 2012

-t A
s Couick access
&F Dropbex BportFies  RSLAUSA0  RSLGLSAD  RSLUSAD  RSLOUSAD  RSLAUSAD  RSLaUSAD  RSLGUSAD  RSLGUSAD RSLaUSAD  RSLUSAD  RSLGLSAD RSUGUSAS  RSLAUSAD  RSLaUSAD
o o 02 o £ 08 o a7 [ [ 10 1 12 i
@ Gnedvive
0 Tha BT | |
B 10 Objects BSnUSAD  RSASAD  RSUSAD  RSLAUSAD  RSLaUSAD  RSLAUSAD RSIMUSAD  RSLGUSAD  RSLGUSAD RSMUSAD  RSLSUSAD  KSLSUSAD RSLelBAS  RSLAUSAD  RSWUSAD
= 14 1 1 " ® 2 i 2 2 i 2 i .'( :x
Desktop
4 Documents
& Downloads
RSLGUSAD  HSboUSAD  RSWSUSAD RSLUSAD  RSLoUSAD  RSLwUSAD RSMUSAD  RSLUSAD  RSLAUSAD RSLAUSAS  RSLUSAD  RSLUSAD
I Musie k) W Y i 1 B 15 » w 1 »
& Pictures
(B Feacon D
B vissor

T Windows (€3
= LENOVO @)
— Forenaies (F]

. Foreraies ()

b Metwerk

4z iterns

Figura 34: Archivo creado para exportar las iméagenes recuperadas.



Archivo de “Messages” dentro del “Export Files” con las iméagenes de los mensajes.
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Figura 35: Imégenes de los mensajes recuperados en el archivo exportados.

Archivo de “Pics” dentro de “Export Files” con las imagenes del “collage” creado por Lin.
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Figura 36: Iméagenes de las fotografias recuperadas utilizadas para el “collage”.
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Conclusién

De acuerdo con la investigacion y analisis de los dispositivos entregados para
examinacion, se determina que la evidencia encontrada es concreta y que Ryan Lin cometio los
delitos de los cuales fue acusado. Los documentos recuperados demuestran que Ryan Lin en
efecto estuvo acosando a sus victimas. En adicidn, cometi6 el delito de robo de identidad
creando cuentas falsas y haciéndose pasar por las victimas para perjudicar sus empleos o
reputacion. Cred cuentas ficticias ocasionandole a las victimas experiencias indeseables donde

desconocidos se aparecian en su hogar solicitando servicios sexuales.

Como experto en investigacion forense, certifico que Ryan S. Lin es la persona
responsable de los mensajes enviados a las victimas; desconocidos apareciendo en su hogar
solicitando servicios sexuales y de la reputacion de las victimas en sus hogares; universidad;
escuelas y empleo. La evidencia encontrada en el Flash Drive es suficiente para confirmar que el
Sr. Ryan Lin es el responsable basado en mi experiencia en relacion con la investigacion forense

digital.
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Seccion 5: Discusion del caso
Ryan S. Lin es acusado con 24 cargos de acoso cibernético, robo identidad agravada,
abuso y fraude en computadoras, distribucién de pornografia infantil y amenaza de bombas
segun el documento USA v. Ryan S. Lin (2018). Segun los resultados encontrados al finalizar el
andlisis de la evidencia 2017-RSL-1 (IronKey Basic S1000 64GB Encrypted Flash Drive), Ryan
Lin estuvo acosando a las victimas, enviando los mensajes y fotos. Las imagenes demuestran

claramente que Lin estuvo enviado dichos mensajes a las victimas.

Todas las imagenes encontradas en el procedimiento corroboran que Ryan Lin guardd
imagenes de varios de los delitos de los cuales se le acusa y logré eliminarlas. Esto comprueba
que el realizar una investigacion forense digital es viable para lograr recuperar y obtener la

evidencia que pruebe los hechos més alla de duda razonable.
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Seccion 6: Auditoria y prevencion

Segun U.S. Department of Homeland Security Cybersecurity Strategy (2018) (DHS, por
sus siglas en inglés), la dependencia en el internet ha aumentado sustancialmente. Este
crecimiento en el uso de la tecnologia también aumenta el riesgo progresivamente a nivel global.
Esto ha abierto paso a las amenazas de terrorismo, crimenes individuales, crimenes
organizacionales, y otros tipos de crimenes en el mundo digital. DHS cree que el internet puede
ser seguro y resistente. Al igual que otras organizaciones, esta agencia gubernamental trabaja
para minimizar las vulnerabilidades organizacionales de ataques maliciosos protegiendo sus
propias redes. Todos los dias se esfuerzan para identificar y manejar riesgos cibernéticos de
indole nacional.

El DHS (2018) estima que més de 20 billones de equipos se encontraran conectados al
internet para el 2020. El incremento en riesgo dado al nimero y variedad de equipos se considera
sustancial. Esta diversidad de amenazas puede impactar sistemas de informacion tanto federales
como no federales. Los intentos a las redes del gobierno ocurren a diario; los nimeros de
incidentes han aumentado mas de diez veces entre el 2006 y el 2015. En el 2015, una brecha a
una sola agencia federal resulto en el compromiso de informacion personal de mas de 4 millones
de empleados federales y cerca de 22 millones de personas.

Para manejar este problema, el DHS ha creado una estrategia para combatir la seguridad
nacional de los riesgos cibernéticos. Identificaron 5 pilares de los cuales establecieron 7 metas
para asegurar la funcionalidad, innovacion, comunicacion y prosperidad econdémica de forma
consistente con los valores nacionales y que protegen la privacidad de las personas. El DHS y la

Oficina de Strategy, Policy, and Plans (PLCY:, por sus siglas en inglés) (2018), lideraron el
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desarrollo de la estrategia junto a todos los componentes del DHS y de acuerdo a la seccion 1912
del 2017 National Defense Authorization Act que se demuestra a continuacion:
Pilar 1: Identificacién de Riesgo
Meta 1: Acceder a los riesgos de seguridad cibernética que estan evolucionando
Objetivo 1.1: Mantener atencion estratégicamente a las tendencias nacionales y
sistematicas de riesgo en la seguridad cibernética.
Pilar 2: Reduccion de Vulnerabilidad
Meta 2: Proteger los sistemas de informacion federales.
Obijetivo 2.1: Aumentar la seguridad cibernética de las empresas federales
mediante mejoras en la gobernacion, politica de seguridad de informacién y
vigilancia.
Objetivo 2.2: Proveer capacidad para proteger, herramientas y servicios alrededor
de las empresas federales.
Obijetivo 2.3: Desplegar capacidad y practicas innovadoras para la seguridad
cibernética y proteger el sistema de informacion del DHS.
Meta 3: Proteger infraestructura critica.
Obijetivo 3.1: Desarrollar ofrecimientos y compromisos de seguridad cibernética
para sefialar el riesgo nacional a la infraestructura.
Objetivo 3.2: Ampliar y mejorar el intercambio de indicadores de amenazas
cibernéticas, medidas de defensa y otra informacion de ciberseguridad.
Obijetivo 3.3: Mejorar la capacidad y recursos de seguridad cibernética
disponibles para agencias, reguladores y creadores de politicas en especifico.

Pilar 3: Reduccién de amenaza
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Meta 4: Prevenir y perturbar el uso criminal del ciberespacio.
Obijetivo 4.1: Combatir crimenes financieros, perturbar y vencer crimenes de
organizaciones.
Objetivo 4.2: Prevenir, perturbar y contraatacar las amenazas de seguridad
cibernética para proteger personas, eventos especiales de seguridad y la
infraestructura critica.
Objetivo 4.3: Desarrollar relaciones y construir capacidad de cumplimiento de la
ley para contraatacar el uso ilicito del ciberespacio.
Objetivo 4.4: Desarrollar capacidad y recursos para mejorar el esfuerzo
investigativo y sefialar los retos al cumplimiento de la ley en desarrollo.

Pilar 4: Mitigacion de Consecuencias.

Meta 5: Responder eficientemente a incidentes cibernéticos.
Objetivo 5.1: Aumentar el reporte voluntario de incidente y las notificaciones de
las victimas para facilitar la asistencia de respuesta.
Objetivo 5.2: Expandir la capacidad de activos de respuesta para mitigar y
manejar los incidentes cibernéticos.
Obijetivo 5.3: Aumentar la cooperacion entre los respondedores de incidentes para
asegurar la complementacion a la respuesta de amenazas y el esfuerzo de las
respuestas de los activos.

Pilar 5: Habilitar los resultados de la ciberseguridad

Meta 6: Fortalecer la seguridad y fiabilidad del ecosistema cibernético.

Obijetivo 6.1: Fomentar la seguridad cibernética mejorada en softwares, hardware,

servicios, tecnologia y la construccion de redes resistentes.
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Obijetivo 6.2: Priorizar la investigacion, el desarrollo y la transicion tecnolégica
de la ciberseguridad del DHS para respaldar los objetivos de la mision del DHS.
Obijetivo 6.3: Expandir la colaboracion internacional para avanzar con los
objetivos y promover una red abierta, segura y confiable.

Obijetivo 6.4: Mejorar el reclutamiento, educacion, entrenamiento y retencién de
desarrollo mundial y fuerza laboral cibernética.

Meta 7: Mejorar el manejo de las actividades de seguridad cibernética del DHS.
Obijetivo 7.1: Integrar el desarrollo de politicas de ciberseguridad, la estrategia y
las actividades de planificacion.

Objetivo 7.2: Priorizar y evaluar la efectividad de las actividades y programas de

seguridad cibernética del DHS.

El DHS cree que el espacio cibernético puede ser uno seguro y salvo para la
funcionalidad del gobierno, entrega de servicios esenciales y la vida cotidiana de las personas. Se
mantendra liderando las iniciativas para asegurar que la seguridad cibernética se esta manejando
de forma adecuada, que se estén mitigando las vulnerabilidades, que las amenazas estén
reduciendo y estén siendo contraatacadas. Con la colaboracidn de los expertos en redes y la ley,
la estrategia del DHS vy el esfuerzo en las respuestas de incidentes se puede proveer un mejor

espacio cibernético para las futuras generaciones.

Esta estrategia parece ser la mas adecuada para poder prevenir o disminuir los incidentes
cibernéticos. Es una estrategia real y con enfoque en lo méas importante. Si el plan es llevado a

cabo segun esta implementado, la seguridad de las personas esta en buenas manos. Es importante
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que cada persona aprenda a protegerse individualmente, pero cuando la informacion mas privada
la obtienen entidades federales también es importante que ellos protejan la informacién de
cualquier persona con malas intenciones. Segun mi experiencia y aprendizaje este plan de

prevencion puede ser la clave para el éxito de la seguridad cibernética.
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Seccion 7: Conclusiéon

El acoso cibernético no es atendido con la seriedad que se deberia atender. Es un delito
que las consecuencias podrian ser fatales como el suicidio o problemas mentales por el resto de
la vida. Cuando se reporta un acoso cibernético se debe reaccionar con urgencia y tomar accion
para que todas las personas estén conscientes de los problemas que estan ocurriendo y sepan que
se estd tomando accion contra estos delitos. Si todas las personas que son afectadas por el acoso
cibernético reportaran lo que les sucede, la cantidad de casos aumentaria mas de lo que todos se
imaginan. Las estadisticas que se obtienen sobre el porcentaje de las personas que han sido
victima o testigos de acoso cibernético estan basadas en lo que se ha reportado, pero son muchas
las personas que no lo reportan. Si le damos la seguridad a las personas que reportan el acoso
cibernético y se tomara accién, tendremos mejores resultados.

El internet es parte de la tecnologia que indiscutiblemente esta en constante evolucién. Es
cierto que la evolucidn de la tecnologia es para el bien global pero lamentablemente también
evoluciona el mal uso de éste. Mientras la mayoria de las personas utilizan la tecnologia para
mejorar su vida cotidiana y hasta para constante comunicacion, otras lo utilizan para cometer
delitos y lucrarse de las personas que no estan bien educados sobre la tecnologia. Es por eso, que
el desarrollo de herramientas y el conocimiento para combatir el crimen cibernético es
importante y también esta en constante evolucion.

El gran avance del internet afecta tanto positiva como negativamente a la humanidad.
Hoy dia es importante estar informado y educado sobre la tecnologia ya que son muchos los
beneficios para las personas que no lo utilizan con mala intencion. Parte de lo positivo es que en
el internet puedes educarte de cualquier tema que desees aprender. La comunicacion es mucho

mas sencilla y puedes comunicarte desde cualquier parte del mundo. No hay nada mejor que
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encontrarse en persona y tener una buena conversacion, pero lamentablemente no es posible
hacerlo en todo momento con todas las personas. También muchos dejan de socializar en la vida
real porque se les hace mucho mas facil tener una conversacién por internet. De la misma
manera que mucha gente utiliza el internet para asuntos productivos, también estan los que lo
utilizan para acosar, defraudar, robar, y hasta cometer insultos hacia otras personas. Varias de
estas las podemos ver a diario, aungque no sea notorio cuenta.

Es importante recalcar que para estos delitos que aumentan y evolucionan con el internet,
contamos con herramientas para combatirlo. Con la colaboracion de todas las personas y los
expertos en investigacion se puede hacer un buen esfuerzo para contraatacar el acoso cibernético.
Comenzando por establecer una penalidad mayor y orientar a las personas que si cometen el
delito seran procesados contra la ley. Muchos de los que cometen los delitos son expertos que
saben los procesos de investigacion y como pueden ser encontrados. Es dificil capturar a estas
personas, la mayoria de las veces son capturadas por errores minimos cometidos por ellos
mismos. La razén por la que es dificil o toman mucho tiempo en capturar a estas personas es
porque la mayoria esta bien educada y saben borrar evidencia. Queda de parte de las
organizaciones, las instituciones gubernamentales y federales estar bien entrenados y

experimentados para proteger el bien de la humanidad.
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