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Introduccion

Este trabajo presenta el caso donde tres miembros de un grupo cibercriminal de escala
internacional han sido acusados por atacar sobre 100 compaiiias estadounidenses. Estas
compaiiias afectadas se encuentran en 47 estados de los Estados Unidos. Se explicara el
procesamiento y las leyes que fueron quebrantadas. De igual manera, se presentara, las
consecuencias de esto. Por el hecho de que los tres involucrados son juzgados por separado y
dos de ellos se encuentra aun en proceso de extradicion a Estados Unidos desde Espafiay

Polonia, se tomara solo el procesamiento de Fedir Hladyr.

Descripcion del caso

Numero del Caso

2:17-cr-00276RSM

Partes del Caso

Acusados

e Fedir Hladyr
e Dmytro Fedorov

e Andrii Kolpakov

Empresas Involucradas

e Emerald Queen Hotel and Casino, Tacoma, Washington, EEUU.
e Chipotle Mexican Grill, Denver, Colorado, EEUU

e BECU, Tukwila, Washington, EEUU.



Jason’s Deli, Beaumont, Texas, EEUU.

Red Robin Gourmet Burgers, Seattle, Washinton, EEUU.

Sonic Drive-in, Shawnee, Oklahoma, EEUU.

Taco John’s, Cheyenne, Wyoming, EEUU.

Investigadores

Equipo de Trabajo Cibernético de Seattle del FBI y la Oficina del Fiscal Federal
para el Distrito Oeste de Washington, con la asistencia de la Seccion de Delitos
Informaticos y Propiedad Intelectual del Departamento de Justicia y la Oficina de
Asuntos Internacionales, el National Cyber-Forensics and Training Alliance, numerosas
firmas de seguridad informatica e instituciones financieras, oficinas del FBI en todo el
pais y el mundo, asi como numerosas agencias internacionales. De igual forma, Anthony
Teelucksingh quien es abogado de la Divisién de crimenes cibernéticos del

Departamento de Justicia de EEUU (USA vs Fedir Hladyr, 2018).

Abogados

Arkady L. Bukh (abogado de defensa de Fedir Hladyr)

Fiscales

Andrew C. Friedman (Assistant US Attorney)

Francis Franze-Nakamura (Assistant US Attorney)

Steven Masada (Assistant US Attorney)



Anthony Teelucksingh (Trial Attorney)

Jueces

Chief Judge Ricardo S. Martinez, US District Court for the Western of Washington at

Seattle

Trasfondo

FEDIR OLEKSIYOVYCH HLADYR, también conocido como: Fedor Gladyr, Fedir Oleksiyovych
Gladyr, Glayr Fedir Oleksiyovych, Gladyr Fedor Oleksiyovich, Fedor, das, Fyodor, AronaXus era
el cabecilla de la organizacion criminal. Hladyr de 34 afios de edad y nacionalidad ucraniana. Era
miembro de un grupo sofisticado de pirateria internacional para robar registros de tarjetas de
crédito y débito se declararia culpable de pirateria y cargos de fraude electrénico en Seattle.
Este era el administrador de sistemas de FIN7 y mantenia los servidores del grupo. Las

actividades de la organizacién se extendian a Israel, Ucrania y Rusia.

Descripcion de hechos

El acusado FEDIR OLEKSIYOVYCH HLADYR, y otros, desconocidos por el Gran Jurado,
formaban parte de un criminal cibernético con motivacién financiera. La conspiracion se conoce
como FIN7, el Grupo Carbanak y el Grupo Navigator (aqui denominado FIN7) consiste en un
grupo de actores criminales involucrados en una sofisticada campafia de malware dirigida a los
sistemas informaticos de las empresas, principalmente en las industrias de restaurantes, juegos

y hospitalidad, entre otros.



Fedir Oleksiyovych Hladyr se desempeiid como administrador de sistemas de alto nivel
para FIN7 y mantuvo los servidores y los canales de comunicacién utilizados por la organizacién.
Por ejemplo, los miembros de FIN 7 solicitaron a Hladyr que les otorgara acceso a los servidores
utilizados por FIN7 para facilitar el esquema de malware. También desempeid un papel de
administracion en el esquema al delegar tareas y al proporcionar instruccion a otros miembros

del esquema.

Los objetivos de la conspiracidn incluian piratear redes informaticas protegidas
utilizando malware disefiado para proporcionar a los conspiradores acceso no autorizado a los
sistemas informaticos de las victimas y el control de ellos. Los objetivos de la conspiracién
incluian ademads la vigilancia de las redes informaticas de las victimas, y la instalacion de
malware adicional en las redes informaticas de las victimas con el fin de establecer la
persistencia, robar dinero y propiedades, incluidos los datos de seguimiento de la tarjeta de

pago (por ejemplo, crédito y débito), informacidn financiera y propietario y no publico

informacidn. Los objetivos de la conspiracién incluyeron ademas el uso y la venta de datos e
informacién robados para obtener ganancias financieras de diversas maneras, que incluyen,
entre otros, el uso de datos de tarjetas de pago robadas para realizar transacciones

fraudulentas en los EE. UU. y en paises extranjeros.

La manera y los medios utilizados para llevar a cabo la conspiracién incluyen lo

siguiente:

FIN 7 desarrollé y empled varios programas maliciosos disefiados para



infiltrarse, comprometerse y obtener el control de los sistemas informaticos de las compafiias
victimas que operan en los Estados Unidos y en otros lugares, incluso dentro del Distrito Oeste
de Washington. FIN 7 establecid y operé una infraestructura de servidores, ubicados en varios
paises, a través de los cuales los miembros de FIN 7 coordinaron la actividad para promover el
esquema. Esta infraestructura incluia, pero no se limitaba a, el uso de servidores de comando y
control, a los que se accedia a través de paneles de control de botnet personalizados, que se
comunicaban y controlaban los sistemas informaticos comprometidos de las companiias

victimas.

FIN 7 cred una empresa lider que hace negocios como Combi Security para facilitar el
esquema de malware al tratar de hacer que la conducta ilegal del esquema parezca legitima.
Combi Security pretendia operar como una empresa de pruebas de penetracidén de seguridad
informatica con sede en Moscu, Rusia y Haifa, Israel. Como parte de los anuncios y las paginas
de Internet publicas de Combi Security, FIN7 describié a Combi Security como una empresa de
pruebas de penetracién legitima que se contraté a las empresas con el fin de probar sus
sistemas de seguridad informatica. Bajo el pretexto de una empresa de seguridad informatica
legitima, se reclutaron personas con habilidades de programacion de computadoras, alegando

falsamente que los posibles empleados estarian involucrados en actividades legitimas.

Testeo de redes de computadoras del cliente. La realidad era que Combi Security era
una empresa lider que solia contratar e implementar piratas informaticos a los que se les

asignaron tareas para promover la conspiracién FIN7.
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FIN7 seleccionaba victimas en el Distrito Oeste de Washington y en otros lugares,
utilizando técnicas de phishing para distribuir un software malicioso disefiado para obtener
acceso no autorizado, tomar el control y eliminar datos de los sistemas informaticos de varias
empresas. Las victimas seleccionadas de FIN7 incluyen mas de 120 empresas identificadas, con
miles de ubicaciones de operacién individuales en todo EE. UU. FIN7 tipicamente inicio sus
ataques al entregar, directamente y a través de intermediarios, un correo electrdnico de
suplantacion de identidad (phishing) con un archivo malicioso adjunto, utilizando cables en
comercios interestatales y extranjeros, a un empleado de la empresa victima afectada. Los
archivos maliciosos adjuntos generalmente eran un documento de Microsoft Word (.doc
o .docx) o archivo de texto enriquecido (.rtf) con malware incrustado. FIN 7 utilizé una variedad
de mecanismos de entrega de malware en sus archivos adjuntos de suplantacién de identidad
(phishing), incluidos, pero no, limitado a: macros de Microsoft Word, objetos maliciosos de
vinculacion e incrustacion de objetos (OLE), scripts maliciosos visuales basicos o JavaScript y

archivos de acceso directo incrustados malintencionados (LNK).

En algunos casos, el correo electrénico de phishing o el archivo adjunto contenia un
enlace a malware alojado en servidores controlados por FIN7. El correo electrénico de phishing,
a través de representaciones falsas, indujeron de manera fraudulenta al empleado de la
empresa victima a abrir el archivo adjunto o hacer clic en el enlace para activar el malware. Por
ejemplo, al apuntar a una cadena de hoteles, el supuesto remitente del correo electrdnico
puede falsamente afirmar que esta interesado en hacer una reserva de hotel. A modo de
ejemplo adicional, cuando se dirige a una cadena de restaurantes, el supuesto remitente del

correo electrénico de suplantacion de identidad (phishing) podria afirmar falsamente que esta
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interesado en realizar un pedido de catering o presentar una queja sobre el servicio de comida

anterior en el restaurante.

En ciertos ataques de phishing, FIN7, directamente ya través de intermediarios,
enviaron correos electronicos de suplantacion de identidad (phishing) al personal de las
compaiiias victimas que tuvieron acceso exclusivo a informacidn interna de propiedad privada,
pero no limitado a, empleados involucrados en realizar presentaciones ante la Comisién de
Bolsa y Valores de Estados Unidos (SEC). Estos correos electrénicos usaban una direccién de
correo electrénico que falsificaba una direccion de correo electrénico asociada con el sistema
de archivo electronico de la SEC, e inducia a los destinatarios a activar el malware contenido en

los archivos adjuntos de los correos electrénicos.

En muchos de los ataques de FIN7, un miembro de FIN7, o alguien contratado por FIN7
especificamente para tal propdsito, también llamaria a la compaiiia victima, utilizando cables
en el comercio interestatal o extranjero, para legitimar el correo electrénico de phishing y
convencer al empleado de la empresa victima para abrir el documento adjunto utilizando
técnicas de ingenieria social. Por ejemplo, cuando se dirige a una cadena de hoteles o una
cadena de restaurantes, un conspirador realiza una llamada de seguimiento afirmando
falsamente que los detalles de una solicitud de reserva, pedido de catering o queja del cliente
se pueden encontrar en el archivo adjunto al correo electrénico entregado anteriormente, para
inducir al empleado de la empresa victima a leer el phishing y desde su correo electrénico, abrir

el archivo adjunto y activar el malware.
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Si el destinatario activo el archivo adjunto de correo electrénico de suplantacién de
identidad (phishing) o hizo clic en el enlace, el destinatario activaria el malware sin saberlo, y la
computadora en la que se abrid se infectaria y se conectaria a uno o mas comandos y controle
los servidores controlados por FIN7 para informar los detalles de la computadora recién
infectada y descargar malware adicional. La infraestructura de comando y control se basé en
varios servidores en varios paises, incluidos, entre otros, los Estados Unidos, que generalmente

se alquilan con informacién falsa, como nombres de alias e informacidn ficticia.

FIN 7 tipicamente instalaria malware adicional, incluyendo el malware Carbanak, para
conectarse a los servidores adicionales de comando y control FIN 7 para establecer el control
remoto de la computadora victima. Una vez que la computadora de la victima estaba

comprometida, FIN 7 incorporaria la maquina comprometida en una red de bots.

FIN7 diseiid y usé un panel de control de botnet personalizado para administrar y emitir
comandos a las maquinas comprometidas. Una vez que las computadoras de una compania de
la victima fueron incorporadas en el botnet y controlado de forma remota por malware, el
grupo uso este control remoto y el acceso para, entre otras cosas, instalar y administrar
malware adicional, realizar vigilancia, mapear y navegar por la red informatica comprometida,

comprometer computadoras adicionales, archivos exfiltrados y enviar y recibir datos.

Acusaciones, cargos y penalidades

1. Conspiracion para cometer fraude por cable, como se acusa en violaciéon del Titulo 18, Cddigo

de los Estados Unidos, seccion 1349
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2. Conspiracion para cometer pirateria informatica, como se acusa en el Conde 16, violacién del

Titulo 18, Cédigo de los Estados Unidos, seccién 371.

Definicion de términos

Hacker - Seguin Harvey (1985), profesor de la Universidad de California - Berkley es alguien que
vive y respira computadoras, que sabe todo sobre computadoras, que puede hacer que una
computadora haga cualquier cosa. Sin embargo, igualmente importante es la actitud del
hacker. La programacion de computadoras debe ser un pasatiempo, algo hecho por diversién,

no por un deber o por el dinero.

Malware — CISCO (2019), establece que un malware como un software intrusivo disefiado para
dafiar y destruir computadoras y sistemas informaticos. El malware es una contraccién para el
"software malicioso". Ejemplos de malware comun incluyen virus, gusanos, virus troyanos,

spyware, adware y ransomware.

IP - Tech Terms (2016), indica es una direccidn Unica que identifica un dispositivo en Internet o
en una red local. Permite que un sistema sea reconocido por otros sistemas conectados a
través del protocolo de Internet. Hay dos tipos principales de formatos de direccion IP

utilizados hoy: IPv4 e IPv6.

Servidor - Un servidor es una computadora disefiada para procesar solicitudes y entregar datos

a otra computadora a través de Internet o una red local (USA vs Fedir Hladyr, 2018).



14

Carnabak Malware - Es el nombre dado por los investigadores de seguridad informatica a un
programa de software malicioso en particular. Carnabak se ha utilizado para acceder de forma
remota a las computadoras sin autorizacién. El malware Carnabak permite que un atacante
espie la computadora de otra persona y controle remotamente la computadora. Carnabak
puede grabar videos de la pantalla de la computadora de la victima y enviar las grabaciones al
atacante. También puede permitir que el atacante use la computadora de la victima para atacar
otras computadoras y robar archivos de la computadora de la victima e instalar otro malware.
Todo esto puede hacerse sin el conocimiento o permiso del usuario legitimo (USA vs Fedir

Hladyr, 2018).

Bot - Una computadora "bot" es una computadora que ha sido infectada con algln tipo de
software o cddigo malicioso y luego esta sujeta al control de otra persona que no sea el
verdadero propietario. El verdadero propietario de la computadora infectada generalmente
puede usar la computadora como lo hizo antes de que se infectara, aunque la velocidad o el

rendimiento pueden verse comprometidos (USA vs Fedir Hladyr, 2018).

Botnet - Una "botnet" es una red de computadoras comprometidas conocidas como "bots" que
estan bajo el control de un ciberdelincuente o "pastor de bots". Los "bots" son aprovechados
por el pastor de bots a través de la instalacion subrepticia de malware que proporciona al
pastor de bots acceso remoto y control de las computadoras comprometidas. Se puede usar
una botnet en masa, de manera coordinada, para entregar una variedad de ataques basados en
Internet, incluidos ataques DDoS, ataques de contrasefia de fuerza bruta, la transmision de

correos electrénicos no deseados, la transmisidn de correos electrénicos de phishing y el
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alojamiento de redes de comunicacién para cibercriminales (p. ej., actia como un servidor

proxy para las comunicaciones por correo electrénico) (USA vs Fedir Hladyr, 2018).

Phishing - Es un esquema criminal en el que los perpetradores usan mensajes de correo
electrdénico masivos y / o sitios web falsos para engafiar a las personas para que proporcionen
informacién como credenciales de red que luego pueden usarse para obtener acceso a los

sistemas de la victima (USA vs Fedir Hladyr, 2018).

Spear Phishing - Es una forma especifica de phishing dirigida a un individuo, organizacién o
empresa especifica. Aunque a menudo intentan robar datos con fines maliciosos, los
ciberdelincuentes también pueden usar esquemas de phishing para instalar malware en la

computadora de un usuario objetivo (USA vs Fedir Hladyr, 2018).

Ingenieria Social (Social Engineering) - Es una habilidad desarrollada con el tiempo por
personas que buscan adquirir informacidn protegida a través de la manipulacién de las
relaciones sociales. Las personas con experiencia en ingenieria social pueden convencer a las
personas clave para que divulguen informacion protegida o accedan a credenciales que el

ingeniero social considere valiosas para el logro de sus objetivos (USA vs Fedir Hladyr, 2018).

Pen Testing - La prueba de penetracion es la practica de probar un sistema informatico, una red
o una aplicacién informatica para encontrar vulnerabilidades que un atacante pueda explotar

(USA vs Fedir Hladyr, 2018).
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Revision de Lectura

¢Qué es un Hacker?

Segln Rose (2017) que un pirata informatico es una persona que usa la
computadora, las redes u otras habilidades para superar un problema técnico. El
término pirata informatico puede referirse a cualquier persona con habilidades
técnicas, pero a menudo se refiere a una persona que usa sus habilidades para
obtener acceso no autorizado a sistemas o redes para cometer delitos. Un pirata
informatico puede, por ejemplo, robar informacién para herir a las personas a
través del robo de identidad, daiar o derribar sistemas y, a menudo, mantener a
esos sistemas como rehenes para cobrar un rescate. El término hacker ha sido
histéricamente divisivo, a veces utilizado como un término de admiracién para
una persona que exhibe un alto grado de habilidad, asi como creatividad en su
enfoque de los problemas técnicos. Sin embargo, el término se aplica mas
comunmente a un individuo que usa esta habilidad para propésitos ilegales o

poco éticos.

Efectos de la pirateria informatica en una empresa

El robo de datos puede ser grave para una organizacién o un individuo. La
pérdida de informacién comercial para los ladrones puede significar una pérdida
de ventaja competitiva para una empresa. También puede traer consecuencias
legales, si los datos son informacién protegida que pertenece a un tercero, como
un cliente. Si se roban comunicaciones privadas como mensajes de texto o

mensajes de correo electrdnico, esto también puede ser bastante embarazoso
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para las personas involucradas, si se discutieran temas delicados. Si los datos
robados incluyen nombres de usuario y contrasefias adicionales, los datos
robados pueden usarse para comprometer computadoras adicionales. Si se
roban los datos del banco o de la tarjeta de crédito, eso también se puede usar
para robar dinero o realizar compras fraudulentas. Si cree que sus nombres de
usuario y contrasefias han sido robados, cambie los nombres de usuario y las
contrasefas de inmediato. Ademads, comuniquese con las instituciones
financieras si la informacién de su cuenta parece haber sido comprometida

(Morrow, 2017).

Fraudes Involucrados

- Conspiracion
Hubo un acuerdo por parte de un grupo de personas para cometer al menos un
delito segun lo acusado en la acusacién, a saber, Acceso a una computadora
protegida para fomentar el fraude. El acusado se convirtié en miembro de la
conspiracién sabiendo al menos uno de sus objetos y con la intencién de ayudar a
lograrlo. Uno de los miembros de la conspiracion realizé al menos un acto abierto
con el propdsito de llevar a cabo la conspiracion (USA vs Fedir Hladyr, 2018).

- Acceso a una computadora protegida

El demandado accede a sabiendas, sin autorizacién, a una computadora utilizada
en el comercio o comunicacion interestatal o extranjera o que se encuentra fuera de
los Estados Unidos, pero que la utiliza de una manera que afecta el comercio o la

comunicacion interestatal o extranjera en los Estados Unidos. Al hacerlo, el acusado
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promovio el fraude previsto. El acusado a sabiendas causé la transmision de un
programa, un cédigo o informacién a una computadora. El acusado perjudica
intencionalmente sin autorizacion la integridad o disponibilidad de datos, un

programa, un sistema o informacién (USA vs Fedir Hladyr, 2018).

Leyes Aplicables

- Titulo 18, U.S. Code § 1349 Intento vy conspiracidn

Cualquier persona que intente o conspire para cometer un delito en virtud de
este capitulo estard sujeta a las mismas sanciones que las prescritas para el delito, cuya
comision fue el objeto del intento o la conspiracién (Govinfo, 2014).

- Titulo 18, U.S. Code, § 371 Conspiracion para cometer un delito o defraudar a Estados

Unidos

Si dos 0 mas personas conspiran para cometer un delito contra los Estados
Unidos, o para defraudar a los Estados Unidos, o cualquier agencia de los mismos de
cualquier manera o para cualquier propdsito, y una o mas de esas personas realizan
cualquier acto para hacer el objeto de la conspiracién, cada uno serd multado bajo este

titulo o encarcelado no mas de cinco anos, o ambos (Govinfo, 2014).

Sin embargo, si el delito, cuya comisién es el objeto de la conspiracidn, es solo un delito
menor, el castigo por tal conspiracidn no excedera el castigo maximo previsto para

dicho delito menor (Govinfo, 2014).
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Casos Relacionados

United States v. Justin Tanner Petersen, 98 F.3d 502 (9th Cir. 1996)

El acusado en Estados Unidos v. Petersen, era un hacker experto. Penetré el
sistema informdatico de una agencia nacional de informes de crédito y robd informacién
personal con la cual solia pedir tarjetas de crédito de forma fraudulenta. Luego pirated
la computadora de un prestamista comercial nacional y consiguié que le enviara
S 150,000 a través de otros dos bancos. Esto va mucho mas alld de las habilidades
informaticas de un joven inteligente o incluso de muchas personas que se ganan la vida
como técnicos informaticos e ingenieros de software. El tribunal de distrito encontré
gue Petersen tenia "un conocimiento extraordinario de como funcionan las
computadoras y cémo se almacena la informacién, como se recupera la informacién y
como se puede preservar o invadir la seguridad de esos sistemas" e impuso el ajuste de

habilidades especiales (USA vs Petersen, 1996).

En CR 92-00575-SVW, Petersen se declaré culpable de todos los cargos de una
informacién de cuatro cargos. El primer cargo acusd a Petersen de conspiracién para
obtener acceso no autorizado a un sistema informatico de interés federal para llevar a
cabo un plan para defraudar e interceptar comunicaciones electrénicas y por cable en

violacion de 18 U.S.C. §§ 371 (USA vs Petersen, 1996).

United States v. Batti, 631 F.3d 371 (6th Cir. 2011)

Luay Batti trabajé en el departamento de Tl de Campbell-Ewald, una empresa de

publicidad en Michigan, durante aproximadamente seis afios, hasta que fue despedido en
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marzo de 2007. Los eventos que llevaron a su terminacién comenzaron unos seis meses antes
cuando Batti accedio al servidor de la computadora de Campbell-Ewald y copié archivos
confidenciales de computadora pertenecientes al CEO de Campbell-Ewald sin autorizacion.
Aunque estos archivos normalmente se almacenaban en la computadora de escritorio del CEO,
la compaiiia los habia trasladado al servidor de la compafiia mientras se reemplazaba la
computadora del CEO. Dentro de estos archivos habia "piezas confidenciales de informacién ...
incluyendo compensacion ejecutiva, estados financieros de la firma, metas y objetivos para
altos ejecutivos de la compaiiia que reportan al presidente y algunos planes estratégicos". Dist.

Connecticut. Dkt. ("Doc.") 35 ("Trial Tr.") En 59.

El registro no revela por qué Batti retuvo esta informacidn durante seis meses, pero, en
la noche del 27 de febrero de 2007, fue a la oficina del Vicepresidente y Gerente General de
Campbell-Ewald * 373, Joseph Naporano, para hablar sobre la informacién. él habia obtenido.
El aparente propdsito de Batti al acercarse a Naporano era simplemente informarle de las
debilidades en las barreras de seguridad informatica de Campbell-Ewald y quejarse de la
gestion del departamento de TI. En esta reunidn, Batti también le dio a Naporano una carta en
la que Batti expuso sus quejas y un disco de computadora que contenia algunos de los archivos
del CEO que Batti habia copiado. El disco también contenia imagenes de video que Campbell-
Ewald habia comprado para su uso en comerciales de televisidn para su cliente mas grande,
General Motors. Poco después, Naporano comenzo a investigar las debilidades de seguridad
mencionadas por Batti y, dentro de unos dias, Naporano despidi6 a Batti por ejercer "mal

juicio" al acceder y copiar los archivos del CEO. Trial Tr. a los 63.



21

Aproximadamente seis semanas después, el 18 de abril de 2007, mientras la revision de
seguridad aun estaba en marcha, Naporano se enterd de dos sitios web que contenian
informacién confidencial sobre Campbell-Ewald y GM, junto con correos electrénicos enviados
entre funcionarios de estas dos compaiiias. Estos sitios web estuvieron abiertos al publico por
un tiempo desconocido, aunque probablemente breve, pero casi inmediatamente después de
gue Campbell-Ewald los descubrid, quedaron protegidos con contrasefia. Muy alarmado por lo
gue claramente era una violacidén del sistema de seguridad informatica de la compaiiia, y sin
saber exactamente qué tan amplia fue la violacion, Naporano se contactd con la policia y una
empresa de seguridad de Tl, quienes recomendaron que Naporano contactara al FBI. El FBI
determind que Batti habia accedido a los archivos confidenciales de Campbell-Ewald no menos
de veintiun veces después de su despido, dos veces a través de un servidor de Campbell-Ewald
y diecinueve a través de la cuenta de correo electrénico de otro empleado de Campbell-Ewald,
Steve Majoros. El FBI realizé una busqueda en la casa de Batti el 19 de abril de 2007. En una
entrevista con el FBI, Batti admitié que habia accedido al sistema de Campbell-Ewald a través
de su servidor y el correo web de Majoros. En el Ultimo punto, Batti admitié que habia
aprendido el nombre de usuario y la contrasefia de Majoros en el transcurso de su empleo con
Campbell-Ewald; Aunque Majoros habia modificado ligeramente su contraseiia después de que
Batti fuera despedido, Batti pudo adivinar la nueva contraseiia mediante prueba vy error.
Finalmente, después de esta entrevista, Batti envid dos correos electrdnicos al FBI en los que

intento explicar sus acciones.
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Ademas del trabajo realizado por el FBI, la empresa de seguridad informatica realizé una
investigacion sustancial, y Naporano obtuvo asesoramiento legal sobre la violacion de
seguridad del abogado externo de Campbell-Ewald. El costo total de la investigacion de la
empresa de seguridad y el asesoramiento del abogado ascendié a $ 47,565. Ademds, muchos
de los empleados de Campbell-Ewald ayudaron con la investigacidn. En total, los empleados de
Campbell-Ewald pasaron aproximadamente 747 horas lidiando con la violacién de seguridad

(USA vs .

Herramientas de Investigacion

FTK

FTK es una plataforma de investigaciones digitales aprobada por los tribunales, que esta
disefiada para ser veloz, analitica y contar con escalabilidad de clase empresarial. Conocida por
su interfaz intuitiva, el analisis de correo electrdnico, las vistas personalizadas de datos y su
estabilidad, FTK establece el marco para una expansidn sin problemas, por lo que su solucién de
informatica forense puede crecer de acuerdo a las necesidades de su organizacién (Access Data,

2019).

Ademads, FTK ofrece nuevos mddulos de expansién, entregando el primer software de esta
industria con capacidad de analisis y con visualizacién de ultima generacion. Estos mddulos se
integran con FTK para crear la plataforma de informatica forense mas completa en el mercado

(Access Data, 2019).

Sleuth Kit +Autopsy
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Es un kit de herramientas forenses digitales de cddigo abierto que se puede utilizar para
realizar un analisis en profundidad de varios sistemas de archivos. La autopsia es esencialmente
una interfaz grafica de usuario que se encuentra en la parte superior de The Sleuth Kit. Viene
con caracteristicas como analisis de linea de tiempo, filtrado de hash, analisis de sistema de
archivos y busqueda de palabras clave de fabrica, con la capacidad de agregar otros modulos

para una funcionalidad extendida (Autopsy, 2019).

Recreacion del Esquema de Fraude

Hdlyr fue contratado para ser el administrador de sistemas de CombiSecurity,
aproximadamente el 28 de agosto de 2015. Una de las responsabilidades del Demandado era
proporcionar a docenas de miembros de FIN7 acceso a una variedad de servidores de
comunicacion y servidores de comando y control utilizados por el grupo de pirateria. Estos
servidores, incluidos JABBER, JIRA, HipChat y servidores de panel de control de botnet
personalizados, entre muchos otros. Después de que el acusado se unié a CombiSecurity,
rapidamente recibié mas y mas responsabilidad en el esquema de pirateria. Entre otras cosas,
fue responsable de agregar informacion de tarjetas de pago robadas, brindar orientacién
técnica a los miembros de FIN7, emitir asignaciones para hackers de fin7 y supervisar al equipo
de hackers. Rutinariamente transmitia drdenes del liderazgo de primer nivel de FIN7 a otros

miembros del grupo (USA vs Hdlyr, 2019).

Desde aproximadamente agosto de 2015 hasta su arresto el 10 de enero de 2018, el
Demandado fue miembro de un grupo de pirateria motivado financieramente, comunmente

conocido como "FIN7". Comenzando en un momento desconocido, pero a mas tardar en agosto
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de 2015, y continuando hasta el dia del arresto de los Demandados, FIN7 lanzé ataques contra
cientos de empresas estadounidenses en un esfuerzo por violar la seguridad de la red de esas
victimas y robar informacidn financiera y no informacidn publica. FIN7 consta de docenas de
especialistas en informatica con experiencia ubicados en varios paises. El acusado a sabiendas e
intencionalmente celebrd un acuerdo con otros miembros de FIN 7 para obtener acceso no
autorizado a computadoras y servidores protegidos de cientos de redes de computadoras
protegidas ubicadas en el Distrito Oeste de Washington y en otros lugares de los Estados
Unidos, con el objetivo de robar informacion que luego podria venderse para obtener ganancias
financieras. Fin7 usd una compania de fachada llamada Combi Security para reclutar hackers y
proporcionar un velo de legitimidad a la empresa ilegal. Combi Security se presentdé como una
compaiiia legitima de seguridad informdatica que brindaba servicios de pruebas de penetracion
a una variedad de compaiiias en todo el mundo. En su sitio web publico, Combi Security se
presentd como "una de las companias internacionales lideres en el campo de la seguridad de Ia
informacién". En realidad, Combi Security no realizé ningun trabajo legitimo y ninguna empresa
lo contraté para proporcionar servicios relacionados con la seguridad. FIN7 llevd a cabo sus
ataques principalmente mediante el uso de correos electrdnicos de phishing y el uso de
técnicas de ingenieria social para alentar a los destinatarios de los correos electrénicos de
phishing a activar inadvertidamente el malware contenido o adjunto a los correos electrénicos.
Una vez activado, el malware conectaria una computadora victima comprometida a una red de
servidores de comando y control ubicados en todo el mundo. A través de su infraestructura de
comando y control, FIN7 cargaria malware adicional en las computadoras de las victimas,

realizaria vigilancia y mantendria el control remoto de las computadoras de las victimas. Entre
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otros objetivos, FIN7 buscé ubicar los sistemas POS a través de los cuales podia cargar de forma
remota malware en terminales POS que se utilizaron para procesar transacciones de tarjetas de
pago en miles de tiendas minoristas y comerciales en todo Estados Unidos. FIN7 luego utilizé el
malware para raspar y filtrar la informacién de la tarjeta de pago. Al hacerlo, FIN7 hizo que se
transmitiera en el comercio interestatal y extranjero, numerosas comunicaciones por cable y

comandos a terminales POS ubicados en el Distrito Oeste de Washington (USA vs Hdlyr, 2019).
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Figura 1: Simulacion del Fraude a Empresas

Pasol: FIN7 apunta a compaiiias: particularmente restaurantes de
comida rapida y comidas informales, hoteles, casinos y aquellos con una alta frecuencia de
transacciones en puntos de venta. FIN7 recopila informacidn para desarrollar mensajes
similares a las comunicaciones comerciales rutinarias de la compaiiia.

Paso 2: Los correos electrénicos de
spear phishing se dirigen a los empleados de la empresa victima, por lo general contactos de
cara al publico, como los empleados que manejan solicitudes de catering y reservas, y / o en
una posicion gerencial. FIN7 acompaiia los correos electrénicos con llamadas telefdnicas para
persuadir al empleado de que abra y active el archivo adjunto del correo electrdnico, que
contiene malware.

Powes crene
m

—~
e HE7 808 3un

—

Paso 3: a) Una vez activado, el malware
permite que FIN7 se conecte a la computadora, descargue malware adicional y se mueva a
través de la red de la compaiiia. El malware le permite a FIN7 llevar a cabo la vigilancia de los
empleados de la compaiiia, capturando credenciales para obtener un acceso elevado a la red.
b) FIN7 localiza los sistemas de punto de venta que contienen datos de clientes y roba cachés

de numeros de tarjetas de pago.
Paso 4: La informacidn de la tarjeta de pago robada vuelve a aparecer en los mercados A

subterraneos en linea. Los numeros de tarjeta comprados permiten a los delincuentes hacer
cargos no autorizados a los titulares de tarjetas desprevenidos. Los cargos pueden incluir
compras minoristas tipicas, asi como la compra de tarjetas de regalo.
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Informe Forense del Caso

Resumen Ejecutivo

En relacion al caso en contra del Sr. Fedir Hdlyr, a quien se le acusa de robo y uso indebido
de numeros de tarjetas de crédito o pago, el Lic. Anthony Teelucksingh, abogado litigante de Ia
Seccidn de Crimen de Computadora y Propiedad Intelectual del Departamento de Justicia de los
Estados Unidos de América, ha contratado los servicios de la compafia ABC Corporation para
investigar la data almacenada en un dispositivo USB y recuperar cualquier informacion que
involucre al acusado Fedir Hdlyr.

La compafiia ABC Corporation es una empresa que se dedica a la consultoria en seguridad
cibernética y sus componentes. Con mds de 55,000 clientes es la empresa mds grande de su tipo
en Puerto Rico. Sus operaciones se extienden a Colombia, Ecuador, Panama y Estados Unidos. La
empresa tiene su sede en Bayamon, Puerto Rico.

De acuerdo al Lic. Anthony Teelucksingh, el dispositivo USB contiene la imagen de una
computadora que le fue incautada al acusado como parte de las investigaciones que se llevan a
cabo tanto internamente como por parte del Departamento de Justicia federal. De encontrarse
evidencia contundente en el USB, iria en contra del Sr. Fedir Hdlyr y su posible acusacién y
sentencia.

Objetivo

El objetivo es obtener la evidencia necesaria para demostrar el robo de tarjetas de crédito
y su almacenamiento de forma ilegal. Con este propdsito ABC Corporation ha sido contratada
para aplicar sus conocimientos de informatica forense y lograr demostrar el acceso indebido a la
informacién de los clientes de la compaiiia.

Alcance del Trabajo

El 27 de abril de 2019 el Lic. Anthony Teelucksingh entrega al Sr. Francisco A Muiioz Lépez
un dispositivo USB para ser analizado. En este, se debe encontrar que el sospechoso almacend
los numeros de tarjeta de crédito de clientes de la compaiiia para lucro personal y de sus socios
en CombiSecutrity. ABC Corp. tiene la encomienda de descubrir, mantener y obtener cualquier
evidencia que conduzca a los hechos mencionados para que esta pueda ser enviada al inspector
del Departamento del Trabajo. De acuerdo a los estandares forenses el andlisis se realiza
utilizando las siguientes herramientas:

1. FTK Access Datas Forensic Toolkit



2.
3.
4.
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FTK Pro Discover Basic
FTK Access Data Registry Viewer
FTK Imager

Estas herramientas tienen un alto nivel de excelencia y cuenta con el respaldo de Ia
industria de la investigacion forense, ademas, de ser aceptadas por los expertos en el tema. Por,
lo tanto se garantiza un alto nivel de ejecucidon segun lo dispone este proceso. ABC Corp, cuample
con todas las normas locales y federales en cuanto al manejo, procesamiento y entrega de la

evidencia.

Teniendo esto en cuenta, ABC Corp empieza el proceso de adquisicid y analisis de la
evidencia. Se creard un informe de hallazgos y se notificard al inpector por escrito para que asi se
pueda tomar la accién que corresponde en estos casos.

Descripcion del Caso

P wnNPR

Numero de caso: 2:17-cr-00276-RSM

Investigador: Francisco Munoz

Cliente: Oficina del Fiscal Federal para el Distrito Oeste de Washington
Representante del Cliente: Anthony Teelucksingh quien es abogado de la
Divisidn de crimenes cibernéticos del Departamento de Justicia de EEUU.

Descripcion de los Dispositivos Utilizados

El siguiente listado detalla todos los dispositivos utilizados en el proceso de investigacion:

1.

HP Touchscreen 15.6 inch HD Notebook (2018 Newest), Latest Intel Core i5-
8250U Processor 3.40 GHz, 11GB DDR4, 2TB Hard Drive, Optical Drive,
Webcam, Backlit Keyboard, Bluetooth, Windows 10 Home. Esta es donde se
encuentran la herramientas utilizadas para este proceso.

USB — permite la adquisicién de informacion de un disco sin crear la posibilidad
de que se dafie accidentalmente el contenido de la unidad original de donde
se extrae la data. Esto es logrado al bloquear cualquier comando de escritura
al dispositivo analizado y convirtiéndolo en un dispositivo de solo-lectura.

Resumen de Hallazgos

Este procedimiento de analisis compone la obtencidn, preservacién, compresion y
presentacion de evidencia digital. Este tipo de evidencia en muchos casos en fragil y el
investigador, podria sin intencién alguna, alterar o eliminar la informacién contenido en
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cualquiera de los dispositivos que estd bajo analisis. Por consiguiente, esta prueba puede ser
considerara nula ante un tribunal de justicia.

Para evitar cualquier posible error que conlleve a este suceso ABC Corp emplea el
Electronic Data Recovery Model (EDRM) para asi obtener una evidencia que sea confiable e
integra y la misma no pueda ser objetable frente a un juez o jurado.

Se incluye prueba de la evidencia encontrada. El procedimiento de llegar a este prueba y su
respectivas explicaciones se encuentran mas adelante en este informe.

Figura 2: Listado de las tarjetas de crédito encontradas. Vea que existen cinco tipos de tarjetas

de crédito comunmente utilizadas en la industria de servicios.
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Figura 3: Listado de sobre diez mil tarjetas de crédito. En este caso se cuentra el tipo de tarjeta,
numero, cédigo de seguridad, pin, balance, fecha de expiracion, nombre del duefio de la
tarjeta, direccion y pais.
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Cadena de Custodia

Todo proceso comenzado por ABC Corp asegura que se establezcan una cadena de
custodia en donde mantenga la integridad de la evidencia. La cadena de custodia presenta el
proceso de adquisicidn, andlisis y control de toda evidencia. En el siguiente documento se detalla
la cadena de custodia seguida por ABC Corp.

Primer Evento

e Descripcion del evento: Evidencia recogida en el Tribunal Federal del Distrito de Puerto
Rico. Las oficinas estan localizadas en la Avenida Carlos Charddn, Hato Rey, San Juan,
Puerto Rico. El Lic. Anthony Teelucksingh entregd la misma al Sr. Francisco Munoz. La
evidencia consiste de un dispositivo USB.

e Evento verificado por: Francisco Mufioz y Ricardo Rivera.
e #de evidencia: 2:17-cr-00276-RSM
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Fecha de comienzo: 27 de abril de 2019
Fecha de terminacion: 27 de abril de 2019
Lugar de origen: Tribunal Federal del Distrito de Puerto Rico

Destino: Laboratorio forense — ABC Corp.

Segundo Evento:

Descripcidn del evento: Creacion de numero de caso y asignacion de evidencia al
mismo.

Evento verificado por: Francisco Mufioz.

# de evidencia: Evidencia E-3256-152 Asignada al caso # 2:17-cr-00276-RSM
Fecha de comienzo: 27 de abril de 2019

Fecha de terminacion: 27 de abril de 2019

Lugar de origen: Laboratorio forense — ABC Corp.

Destino: Laboratorio forense — ABC Corp.

Tercer evento:

Descripcion del evento: Proceso de adquisicion y andlisis de evidencia. Se
encontraron dos archivos individuales en el USB. Refiérase a la seccion de
procedimientos en este reporte para detalles especificos del proceso.

Evento verificado por: Francisco Mufioz.

# de evidencia: Evidencia # E-23-56-86958 asignada al caso #2:17-cr-00276-RSM
Fecha de comienzo: 4 de mayo de 2019

Fecha de terminacion: 4 de mayo de 2019

Lugar de origen: Laboratorio forense — ABC Corp.

Destino: Laboratorio forense — ABC Corp.

Cuarto evento:

Descripcion del evento: Entrega de informe de analisis forense al Lic. Anthony
Teelucksingh para su evaluacién. El informe fue entregado directamente al Lic.
Anthony Teelucksingh por parte del investigador a cargo de la evidencia, Francisco
Muhoz.

Evento verificado por: Francisco Mufioz y Lic. Anthony Teelucksingh

# de evidencia: Reporte referente a la evidencia

# E-3256-152 y E-23-56-86958 — asignada al caso # 2:17-cr-00276-RSM

Fecha de comienzo: 9 de mayo de 2019.

Fecha de terminacion: 9 de mayo de 2019.

Lugar de origen: Laboratorio forense — ABC Corp.
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e Destino: Oficina del Lic. Anthony Teelucksingh.

Quinto evento:

e Descripcion del evento: Explicacion sobre la informacidén encontrada y su reporte
al Lic. Anthony Teelucksingh. El informe fue explicado y aclarado directamente al
Lic. Anthony Teelucksingh por parte del investigador a cargo de la evidencia,
Francisco Muioz en el edificio del Tribunal Federal de EEUU en Puerto Rico.

e Evento verificado por: Francisco Muioz y Lic. Anthony Teelucksingh

e #de evidencia: Explicacién referente a la evidencia
# E-3256-152 y E-23-56-86958 — asignada al caso # 2:17-cr-00276-RSM

e Fecha de comienzo: 11 de mayo de 2019.

e Fecha de terminacién: 11 de mayo de 2019.

e Lugar de origen: Tribunal Federal de EEUU.

Procedimiento

Luego de culminar el proceso de analisis del contenedor de evidencia - USB —y por medio
de la herramienta FTK Forensic Toolkit logramos descubrir multiples archivos en los siguientes
formatos:

1. .xIsx
Axt

Los archivos analizados se catalogan de dos formas:

1. Existentes: descubiertos a simple vista al observar el contenido de la imagen
en FTK.

2. Borrados: archivos descubiertos luego de analizar la imagen con la opcion de
recuperacién de archivos borrados.

A continuacién, se detallan los archivos encontrados que por la naturaleza de la
informacidn contenida se catalogan como evidencia inculpatoria con relacion al acusado en este
caso:



33

Mew Case

AccessData's
Forensic Toolkit®-FTK®
The Complete Analysis Tool

Wizard for Creating a New Case

S |

Investigator Name: |Fran::iscn Munoz
Case Information
Case Number: |2:17-cr-D0276-RSM |
Caze Mame: |L|Sf-". vs Fedir Hadyr |
Case Path: |c:'-. | Browse...

Case Folder: |c:‘x|._|5.ﬁ. vs Fedir Hladyr

Case Description:
Bl acusado Fedir Hladyr es sospechoso de poseer nimeros de tarjetas de crédito de forma ilicita. Siendo esto
parte de un esquema de fraude a nivel intemacional . |

Figura 4: Se crea la descripcion del caso a investigar.

2 0o @@ FE O & or unfitered v All Columns prz
¥ Evidence File Mame Evidence Path Display Mame Identification Mame/Mu...
CC2 bt C:Adzergmunozt O nelnivesDocuments CCcz2 EZ3-56-36953

LigtafCC. slzx C:AUzershmunozh0nelrivelDocuments LiztofCC E-3256-152

Figura 5: Se aiade la evidencia junto a sus niimeros de identificacion respectivamente.
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File Edit View Tools Help
Overview Explore Graphics E-Mail Search Bookmark
Em::r::zz“ema 1 KFFAIET:HES:““ 0 DDEM::::&EQOW 1 & | = b i $?@ e |@@ = I % I 3
File ftems TR 011 Spreadsheets: L 1 ||Diners Club Discover VISA MasterCard American Express
Total File tems: 13 | Bad Extension: 0| Databases: 0
e 2| Encrynted Fies: 2| Graphics ol |2 | 30029292957175 | 6011453429829000 14539458685942560 5207186390871650 : 377286414106348
Unchecked tems. 13| From E_malt 2 imedi 0| |3 | 20244857532293 : 6011080993767990 :4024007107070490 :5144311190606050 : 240898584995910
Flagged T 0| Deleted Fiies 0| E-mail Messages: 0| | 4 | 30288325594098 | 6011227619725300 ;4556012356161550 | 5160581145358400 | 373010029646393
Other T 0| From Recycle Bin: 0| Exec 0| | 5 |30395147925933 |6011791507725690 :4916731870884610 : 5358429356107380 : 341471566084662
Filtersd In: 13| _Duplicate tems: 0| Archives 0| | 6 | 0128498642837  6011486144619510 4024007180201250  5165287143764020 : 349302371218579
EEEELE 0] JOUELh 0] Solers: 01 | 7 | 30080996887770 i 6011731552269550 :4535068036509810 :5470490033196710 | 349594858586912
[ unfitered _ Fitered | Fiagged ignore: 0] Elacutresspare: 81 | 8 | 30068869607953 | 6011488146494100 |4916810031081340 | 5202767070498520 | 379454602034391
| Alltems _Actual Fies | KFF orocatic 0| OtnerKnownType: 0| 79 | 35768796477130 |6011956054523260 |4556932298180880 | 5140395769239290 | 376011229686053
Data Carved Files: 0| Unknown Type: 1| 1
| 10 | 38770575742154 i 6011555887517240 :4916233011908650 | 5282694741347430 : 349535596709423
| 11 | 38656043606172 | 6011240879003000 :4929184600601030 : 5104051892578170 : 377967237874891
| 12 | 36423783520093 | 6011927606089870 :4929626999083910 :5116809549574580 : 371357285465451
| 13 | 30235430430898 | 6011556512277030 :4929318591860100 : 5517444938252790 | 372067851345917
| 14 | 35170170641574 | 6011709949807430 :4539972375682710 ' 5128540250501700 : 378080399200563
| 15 | 36140871348266 | 6011224813697730 | 4485404538787360 | 5486494563640470 | 370366573349955
| 16 | 35370659597434 | 6011234976818160 :4556409454476630 :5117181746118150 : 342563232944300
| 17 | 3001742587224 | 6011291216130400 ;4929934856115890 : 5585438739523620 | 379193925139012
| 18 | 30223438194146 | 6011110025266800 :4916262892597970 :5125094132790170 : 379976632629196
| 19 | 30336512461824 | 6011120654471010 :4716142015234670 : 5176834564753040 : 371470086305592 |
| 20 | 30229185268397 | 6011342771708810 :4556298292471460 :5232289214468310 : 341960796104752
21 | 30336387755970  6011635172306090 :4916711828743440 :5315728721470830 :377341759236691

Figura 6: Este listado se obtuvo desde el dispositivo USB entregado por el personal del
Departamento de Justicia de EEUU. Especificamente se encontrd en la seccidn Spreadsheet de

FTK.

(}n AccessData FTK 1.81.6 DEMO VERSIOM -- C:\ProgramData‘AccessData\Forensic Toolkit 1.81.6\Default Casel,
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Overview Explore Graphics E-Mail Search
Evidence ltems File Status File Category
Evidence ftems: 2| KFF Alert Files: 0| Documents: 12
File ltems Boockmarked tems: 0| Spreadsheets: 1
Total File tems: 14  Bad Extension: 0| Databases: 0
Checked ttems: 0| Encrypted Files: 0| Graphics: 0
Unchecked ftems: 14 | From E-mail: 0| Mulimedia: 0
Flagged Thumbnails: 0| Deleted Files: 0| E-mail Messages: 0
Other Thumbnails: 0| From Recycle Bin: 0| Executables: o
Filtered In: 14 | Duplicate tems: 0| Archives: 0
Fitered Qut: 0| OLE Subitems: 0| Folders: 0
Unfiltered Fitered Flagged lgnore: 0| SlackiFree Space: 0
All kems. Actual Files | KFF Ignorabile: 0| 0Other Known Type: 0
Diata Carved Files: 0| Unknown Type: i1

"number”: "4438 8852 9037 1952",
"ow": 605,

"pin": 8590,

"balance”: "§1587",
"expiration-month": &,
"expiration-year”: 2021

"customer”: {
"name": "Leslie Warner",
"address": "Eaton Close 3843",
“country”: "Metherlands”

}
}
3
{

"data": {

"ow'": 467,
"pin": 4774,
"balance”: "$11139",
"expiration-month”: 9,
"expiration-year”: 2027

"Maestro

"customer”: {

"name": "Christina Cruz",

6304 1454 7185 8681",

Figura 7: Listado encontrado en el USB en formato XML. Este se encontré en la parte de
Documents.
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Figura 8: Comentario hecho en la opcién de Bookmark para el reporte sobre la anterior figura.
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Conclusion del Informe Pericial

Luego de analizar la evidencia, esta presenta ambigiiedades. Si bien no se puede eximir
al acusado de cualquier mal uso de informacién de tarjetas de crédito, la evidencia analizada no
presenta de forma contundente en contra del Sr. Fedir Hdlyr sea culpable. Si se evidencia sin
duda alguna que hubo el acto de almacenar informacién de tarjetas de crédito que no era suyas.

La compaiiia debe presentar documentacién escrita sobre esta politica.

Esta establecido que el dispositivo no fue alterado por nadie al momento de la entrega.
La cadena de custodia claramente establece que ABC Corp recogié el dispositivo la oficina de
relaciones laborables bajo la supervision del Lic. Anthony Teelucksingh y que esta evidencia fue
colocada alli por personas autorizadas. Existe copia de la cadena de custodia de dichos agentes
gue deja establecido que la evidencia fue incautada a Hdlyr en cumplimiento a una orden del

Departamento de Justicia de los Estados Unidos de América.

Es por eso por lo que concluimos que toda la evidencia aqui expuesta cumple con todos
los estandares de integridad y confiabilidad para ser utilizada en cualquier proceso legal. Ademas,
certificamos que todos los procesos utilizados para la obtencion de dicha evidencia cumplen o
exceden los pardmetros establecidos por el gobierno estatal y federal y las practicas estandares

de la industria forense digital.
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Discusion del Caso

El fraude con tarjetas de pago, posiblemente uno de los enfoques mas directos a la
delincuencia motivada financieramente, persiste ante los continuos esfuerzos contra el fraude
de los reguladores, las instituciones financieras y los minoristas. El cardado, como se le conoce
a menudo, es el resultado de actividades coordinadas entre y dentro de las comunidades en
todo el mundo del cibercrimen subterrdneo, con actividades distribuidas en foros y sitios de la
web profunda y oscura (DDW), servicios de chat encriptados y redes sociales abiertas. sitios de
medios, donde se sabe que los actores de amenazas comparten videos tutoriales y discuten

métodos (Network Security, 2017).

Dado que la actividad de las tarjetas afecta directamente a los consumidores cuyo
dinero es robado o cuyos datos estan comprometidos, puede tener importantes repercusiones
de reputacién para las organizaciones que no protegen la informacidn confidencial de la tarjeta.
Ademads, como una amenaza para la seguridad financiera de los ciudadanos, la lucha contra el
fraude con tarjetas de pago es a menudo un elemento de accién de alta prioridad para la
aplicacion de la ley. Como tal, algunas comunidades ilicitas han instituido politicas para prohibir
a los usuarios que discuten las tarjetas por temor a que dicha actividad pueda atraer el
escrutinio de varias agencias de aplicacion de la ley en todo el mundo, incluido el Servicio
Secreto de los EE. UU., Que se encarga de abordar los delitos de fraude financiero dirigidos a los

ciudadanos y instituciones financieras (Network Security, 2017).

Entre los actores de amenazas, las tarjetas son ampliamente percibidas como dinero
facil, un sentimiento que los analistas de Flashpoint han observado en manuales, tutoriales,

sitios web de tarjetas y otros medios ilicitos. Esto se debe en parte a la amplia disponibilidad de
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recursos para llevar a cabo actividades de cardado en mercados ilicitos. Algunas de las
herramientas y recursos utilizados por los delincuentes incluyen: desnatadores de tarjetas y
reflejos para robar datos de tarjetas en terminales de puntos de venta (POS), vertederos que
contienen informacién de tarjetas comprometida junto con PIN y servicios para producir
tarjetas fisicas clonadas utilizando datos robados. Los delincuentes también pueden producir
sus propias tarjetas clonadas comprando software de clonacidn y equipos de escritura de

tarjetas a proveedores en linea (Network Security, 2017).

En términos de inteligencia, los equipos encargados de combatir el fraude con tarjetas
de crédito tienen dos requisitos basicos: (a) comprender las tacticas, técnicas y procedimientos
en evolucion y la dinamica que da forma a la actividad clandestina relacionada con las tarjetas,
y (b) la visibilidad continua de si de los datos de su organizacién ha sido comprometido

(Network Security, 2017).

Los correos comprometidos o phishing también es otro problema para las compaiiias.
La policia ha vinculado este tipo de correo electrénico comercial con los grupos del crimen
organizado internacional, a menudo con sede en Nigeria. La estafa se basa en técnicas
sofisticadas de suplantaciéon de identidad (hacer que los correos electrénicos falsos y los
documentos comerciales se vean convincentes) y la suplantacion de identidad (investigacion de
una marca para lanzar ataques altamente dirigidos a una poblacion). Los estafadores también
pueden usar un malware para infiltrarse en la red informatica de una empresa y acceder a
intercambios de correo electrénico sobre asuntos financieros. Esta forma de fraude puede dar

sus frutos: las victimas de estafas de correos comprometidos informaron pérdidas de casi S 1.3
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mil millones al Centro de Quejas de Delitos por Internet (IC3) del FBI en 2018, casi el doble del

total del afio anterior (Noor, 2019).

A mediados de 2019, los ataques de compromiso de correo electrénico empresarial se
dirigian a mds de 6,000 empresas por mes, segun la empresa de seguridad Symantec. Cualquier
empresa u organizacion, grande o pequefa, puede ser un objetivo. La industria de bienes raices
ha sido particularmente afectada, con los estafadores falsificando correos electrdnicos a
agentes de bienes raices, compaiiias de titulos y otras partes para atrapar pagos de acuerdos de

propiedad (Noor, 2019).

Estos esquemas no solo abusan de las empresas: segun el FBI, muchas pandillas de
compromiso de correos electrénicos comerciales también cometen estafas romanticas y de
trabajo en el hogar para reclutar "mulas de dinero" involuntarias, manipulando a las victimas

para que abran cuentas bancarias para esconder o lavar el dinero del fraude (Noor, 2019).

El grupo de piratas informaticos, conocido como FIN7 o Carbanak, robd alrededor de 15
millones de registros de tarjetas de crédito y débito y también apunté a establecimientos en el
Distrito de Columbia y en todo el mundo utilizando este tipo de correos electrénicos y fraude a

tarjetas de pago (Noor, 2019).
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Informe de Auditoria

Trasfondo, alcance y objetivos

Tres miembros ucranianos de un grupo sofisticado de pirateria internacional que se
dirigié a restaurantes, casinos y otros negocios en 47 estados de EE. UU. Para robar registros de
tarjetas de crédito y débito han sido arrestados y enfrentan cargos en un tribunal federal en

Seattle, dijeron el miércoles funcionarios.

El grupo de piratas informaticos, conocido como FIN7 o Carbanak, robé unos 15
millones de registros de tarjetas de crédito y débito y también se dirigidé a establecimientos en

EEUU y en todo el mundo.

Estos actores maliciosos son miembros de uno de los grupos de amenazas financieras
mas prolificos de esta década, con ataques cuidadosamente disefiados dirigidos a mas de 100

organizaciones. Muchos proveedores se refieren a FIN7 como "Grupo Carbanak".

Esta auditoria explora la gama de empresas criminales FIN7, la innovacidn técnica y el
ingenio de ingenieria social que impulsaron su éxito, su aparente uso de una compaiiia de
seguridad como un frente para operaciones criminales y lo que su éxito significa para el

panorama de amenazas avanzando.

Este grupo emplea técnicas sofisticadas de ingenieria social y evasidén para obtener
acceso a los objetivos y mantener continuidad. En todos los casos observados, FIN7 (también
conocido como DEV-0099) ha participado en ataques que resultan en ganancias financieras. El

grupo ha implementado malware de punto de venta para recopilar informacion de tarjetas de
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pago desde terminales de pago en la tienda. También se han dirigido al personal corporativo
gue tiene acceso a datos financieros confidenciales, incluidas las personas involucradas en las
presentaciones de la SEC. En algunos casos notables, DEV-0099 implementé ransomware y

malware de cajeros automaticos en un esfuerzo mas directo para obtener ganancias.

Hallazgos Detallados y Recomendaciones

El primer objetivo de la investigacién fue identificar el punto de entrada preciso de los
atacantes en la red y el método de compromiso inicial ejercido. Esto fue enfocado

especificamente en un hotel afectado.

Condicidon

Los numerosos trabajos realizadas por nuestro equipo identificaron un evento comun al
comienzo de la linea de tiempo de estos ataques: que uno o mas empleados habian recibido lo
gue parecia ser, a primera vista, un correo electréonico de phishing dirigido con un archivo

adjunto de documento de Word potencialmente malicioso.

Si bien el contenido del mensaje parece ser legitimo y estd relacionado con los servicios
de la organizacion (sector de la hospitalidad), el correo electrénico contenia un archivo adjunto
de documento de Microsoft Word (.docx), 1-list.docx es el nombre de el documento adjunto.
Los autores del malware llamaron a la victima directamente por teléfono y pidieron que se
abriera el archivo adjunto para garantizar la infeccion, ya que la configuracion predeterminada

en Microsoft Word evita la ejecucion de cualquier cédigo macro. Este fue el elemento de
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ingenieria social de ataque utilizado para convencer al usuario de ejecutar la macro haciendo

doble clic en una imagen que se muestra dentro del documento abierto.

Un examen detallado del documento adjunto de Word demuestra que este fue el vector
utilizado por los atacantes para ingresar a la red de la organizacién objetivo. El archivo 1-
list.docx parece ser un malware habilitado para macros, disefiado para eliminar y ejecutar

cddigo malicioso en el sistema de destino.

Criterio

La auditoria se realizé en completa normalidad y se conté con la colaboracién y
acompafiamiento de los funcionarios, ademas se resalta que el sistema de informacién esta en
continua renovacion y se han implementado nuevas caracteristicas que benefician a la
empresa. Los correos electrdnicos de suplantacion de identidad pueden parecerse a cualquier
otro mensaje molesto de un banco o empresa, pero si ha sido victima de un ataque de
suplantacién de identidad, sabe que estos mensajes son mucho mas que eso. Por lo tanto, las
empresas a menudo les dicen a los empleados que no hagan clic en enlaces o abran archivos

adjuntos en correos electrénicos sospechosos.

El hotel cuenta con técnicas anti-phishing para evitar filtraciones de informacion
confidencial. Las sesiones de capacitacion regulares son mas efectivas que una sola sesion.

Estas son algunas de las principales normas implementadas por la compania matriz del hotel.

e Nunca proporcione informacién personal cuando se le solicite por correo

electronico:
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la mayoria de las compafiias legitimas nunca le pedirdn que proporcione
informacidn confidencial como nimeros de cuenta, contraseras o datos
personales por correo electrénico.

Tenga cuidado con los errores ortograficos y gramaticales:

las marcas auténticas toman en serio su copia de la web y del correo electrénico
y no publicaran mensajes plagados de errores. Preste especial atencién al
nombre y al logotipo de la empresa.

Cuidado con el lenguaje amenazante o imperativo:

los phishers a menudo usan tacticas de miedo para que los clientes actuen de
inmediato por temor a que se suspenda su cuenta.

Informe los correos electrdnicos sospechosos lo antes posible:

lleve el correo electrénico a un supervisor si tiene alguna duda, y no haga clic en

ningun enlace o archivo adjunto si no esta seguro de si es auténtico.

La cultura de prevencidon comienza en la alta gerencia. La ciberseguridad debe ser

tomada en serio por el liderazgo. Esto ayuda a los gerentes a comprender cdmo su falta de

atencion tiene un efecto directo en la postura de seguridad de la empresa (no faltan informes

gue describen el costo financiero real de los incidentes de ciberseguridad). El personal ejecutivo

y de alto nivel debe comprender qué tan grande es la amenaza de la seguridad cibernética para

su organizacion.
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La gerencia no proveyd una imagen de las posibles consecuencias si la cultura y, por lo
tanto, el comportamiento general no cambiaba. El tema de la seguridad cibernética no estuvo
en la agenda de la alta gerencia para que pueda descubrir como su cultura, politicas y practicas

deben cambiar para abordar la amenaza de manera efectiva.

De igual forma, la gerencia no hizo capacitaciones contindan ni exdmenes sorpresa a sus
empleados. La empresa no encontré formas novedosas para recompensar a sus empleados que

hubiera pasado satisfactoriamente las pruebas sobre ciberseguridad.

Por otro lado, el hotel no supo exponer satisfactoriamente las expectativas sobre
seguridad cibernética. El manual del empleado las responsabilidades de estos sobre la
seguridad informatica. Ni tampoco las consecuencias a nivel de recursos humanos que podrian

enfrentar.

Efecto

Durante las investigaciones de varios eventos maliciosos, algunas de las pruebas
ejecutables después de ser descargados por su proceso principal se escribieron directamente
en la memoria y luego se inyectaron en otros procesos como archivos DLL y se eliminaron
después de realizar su funcién. Del mismo modo, el uso extendido de los comandos de
PowerShell brinda la ventaja a los adversarios de "malware sin disco", también conocido como
"malware residente en memoria", escondido detras del proceso de su host de secuencias de
comandos. Ademas, la practica de utilizar scripts que son flexibles por naturaleza es otra gran
ventaja para los atacantes que les permite modificar su cédigo sin esfuerzo. De igual manera, el

uso de tantos tipos diferentes de software malicioso indica fuertemente que varias entidades
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estan cooperando y comunicandose en los mercados subterraneos para intercambiar
herramientas y técnicas. También es posible que algunas de las etapas del ataque hayan sido
realizadas por diferentes grupos maliciosos de personas y luego otros grupos hayan
continuado. El uso de servicios como Google Docs para hacer un seguimiento de las victimas y
difundir archivos maliciosos se convierte en un gran desafio para los defensores porque de esta
manera es muy dificil distinguir entre los buenos y los malos que usan estos servicios populares

de nube publica.

Finalmente, las caracteristicas de ataque de esta familia de malware comparten varios
rasgos comunes con la campaia Carbanak original, bien entendida, que se ha atribuido
positivamente a la red de ciberdelincuencia financiera. De lo Unico de lo que podemos estar
seguros es de que los atacantes no dejaran de buscar formas nuevas e innovadoras de infectar
los entornos corporativos y manipular los servicios publicos, que el publico considera leales y

confiables.

Se recomienda encarecidamente que las organizaciones de las industrias minorista, de
comercio electrénico y hoteleria implementen contramedidas estratégicas de inmediato.
Realice una evaluacidon de compromiso exhaustiva de manera proactiva en lugar de esperar los
primeros signos de ataque. Realice una busqueda exhaustiva de amenazas, utilizando la
informacidén de esta auditoria de amenazas, en toda la red, incluidos servidores y puntos
finales, para identificar cualquier signo de actividad maliciosa. Finalmente, evalle la capacidad
actual de respuesta a incidentes para identificar brechas que afectan la capacidad de respuesta
de su organizacion. Ninguna organizacién puede brindar proteccidn contra todos los ataques,

pero su capacidad para interrumpir efectivamente un ataque y responder de manera rapida y



efectiva tendra un impacto a largo plazo en su capacidad de supervivencia frente a ataques

avanzados.
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Conclusion

Fin7/Carbanak y sus componentes se benefician enormemente de los sistemas no
protegidos correctamente en entornos corporativos. De este modo, utilizaban campaiias
efectivas de spearphishing e ingenieria social junto con los conocidos exploits de MS Office

generados por el marco.

Los documentos de phishing FIN7 pueden parecer bdsicos, pero cuando se combinan
con su amplia ingenieria social y concentrados en objetivos especificos, fueron bastante
exitosos. Al igual que con su compaiiia falsa, "Combi Security", la cual lograba esconder las

verdaderas intenciones de estos criminales.

En términos de limitar el delito cibernético, tanto la policia como los representantes de
tarjetas de crédito hacen las mismas recomendaciones: vigile todas sus transacciones con
tarjeta de crédito, informe cualquier sospecha a su compafiia de tarjeta de crédito y no abra

descargas sospechosas o inesperadas y archivos adjuntos de correo electrénico.

El riesgo cibernético es una prioridad que va en aumento en las organizaciones, ya que
el uso de la tecnologia en los negocios aumenta y el entorno de amenazas se vuelve mas
complejo. Es hora de que las organizaciones adopten un enfoque mas integral para la resiliencia
cibernética, que involucra al equipo ejecutivo completo y abarca la prevencién, respuesta,
mitigacién y transferencia de riesgos. Esto incluye que las companias deben asegurarse de que
estén actualizados con las Ultimas tecnologias de seguridad en tarjetas de pago y puntos de
venta. De igual forma, deben estas mas vigilantes de la actividad en las tiendas que aceptan

estas tarjetas para identificar y mitigar rapidamente las infracciones y las descargas de tarjetas.
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La seguridad debe ocuparse de los problemas que realmente enfrenta la empresa; prevenir el
phishing no habria detenido los recientes ataques. Suponiendo que la suplantacién de
identidad es una preocupacion, cuando sea posible hacerlo con la precisién adecuada, los
correos electrénicos de suplantacion de identidad deben bloquearse. Algunos pasaran, pero
con sistemas bien disefiados y rdpidamente ‘parcheados’, el dano puede ser limitado. Se debe
invertir en programas que creen credenciales de autenticacién al phishing. Lo que significaria
gue las contrasefias robadas no tienen ningun valor. Finalmente, si el malware llega a las
computadoras de la compaiiia, este limitard el dafo, ya que el monitoreo efectivo facilita la

deteccion y las buenas copias de seguridad permiten una recuperacion rapida.
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