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SECCION 1: INTRODUCCION Y TRASFONDO

Introduccion

Cuando pensamos en el abuso infantil nunca nos imaginamos hasta donde algunas personas
pueden llegar, este caso nos trasportara a un mundo poco conocido por nosotros los ciudadanos
comunes. Ya que en nuestras mentes estos crimenes son aberraciones humanas, El Sefior Peter
Gerald Scully realizé uno de los crimenes mas escalofriantes de la historia. Cuanto observamos
las estadisticas mundiales de los delitos sobre la pornografia infantil indican que més de 25
millones de fotos y videos son subidas al Deep Web estos nimeros son sorprendentes ya que jamas
podriamos imaginar que tantos nifios son abusados sexualmente (Wearethorn, 2013). Ademas,
Cuando analizamos estos nimeros se tiene en cuenta el problema tan grande en el que vivimos y
no somos capaces de verlo ya que ocurre a nuestras espaldas el dafio dan grande que muchos nifios

estan pasando.

El caso que se estard presentado se podrd observar la triste realidad de una sociedad
enferma y oculta, Ademads la pornografia infantil es uno de los crimenes con un alto volumen de
incidencia en la actualidad, pero con un bajo conocimiento en la humanidad. Existen muchas
personas como el Sefior Scully, persona que forma parte esencial en este andlisis, siendo la parte
acusada, que no han sido encontradas, pero continian cometiendo el delito a nuestros nifios. Por

lo tanto, debemos tomar las precauciones debidas para protegerlos.

Para esta investigacion que realicé utilicé todos los conocimientos adquiridos en los cursos
de la Maestria de Sistemas de Informacion con Especialidad en Seguridad de la Informacion e
Investigacion de Fraude. Entre éstos estan la metodologia de investigacion, analisis de fraude para

minimizar los dafios de los crimenes, aspectos éticos, legales y controles que podrian ser



implementados, etc. Al final, realizaré una simulacién de como el acusado realizaba sus ventas en

la Deep Web.

Descripcion del caso:
People of The Philippines Vs Carme Ann Alvarez Y Canuza a.k.a Honey Sweet, a.k.a Sweet-

Sweet, a.k.a Sweet Canuza, Peter Gerald Scully a.k.a Peter Russel, a.k.a Peter Ridell

Nimero del caso:

Caso nimero 2014-471 de la Republica de Filipinas, corte Regional de Misamis Central, de la

ciudad de Cagayan de Oro, de la Rama numero 37.
Acusados:

Peter Gerald Scully

Carme Ann Alvarez

Victimas:

Las victimas del Sr. Scully y Sra. Alvarez eran nifios y adolescentes entre las edades de 1 a 17
afios. Estos nifios tenfan un perfil muy claro, ya que todos eran nifios pobres que vivian en las

calles de Filipinas.
Investigadores:

Esta investigacion se llevé a cabo gracias a la colaboracion de diferentes agencias, la policia de

Australia, Holanda y las Filipina.



Abogados de la defensa:
Licenciado Alejandro José Pallugna

Fiscales de la Corte Regional de Misamis Central de la ciudad de Cagayan de Oro de la

Rama niimero 37 en la Republica de Filipinas:

Jaime Umpa, Jefe de Fiscales de la corte Regional de Misamis Central de la ciudad de Cagayan

de Oro de la Rama ntimero 37 en la Republica de Filipinas.

Ruby Malanog, asistente de la Fiscalia de la coi‘te Regional de Misamis Central de la ciudad de

Cagayan de Oro de la Rama niimero 37 en la Republica de Filipinas.
Juez:

Hon. José Escobido, de la corte Regional de Misamis Central, ciudad de Cagayan de Oro de la

Rama ntimero 37, Republica de Filipinas.

Trasfondo

Peter Gerard Scully nacié el 13 enero del 1963 en Australia, En su pais natal se convirtio
en un empresario exitoso. En el 2009 la Comision de Valores e Inversiones de Australia lo
comenz6 a investigar por estafas de mas de mas de $2,680,000 délares por veinte inversionistas.
Sabiendo que queddndose en Australia era un gran riesgo, se declaré en banca rota. En el 2011
huyo a Filipinas. Dejo atras a su esposa Ling que era una joven de Malasia. la cual prostituia con
sus amigos y socios. En Filipinas Scully se establecié en Malaybalay, Bukidnon. Aqui comenzo
su aficién por tener sexo con menores de edad, asi como grabarlos para venderlos en la Deep

web. Filipinas se habia convertido en un punto facil para tener sexo con menores de edad por la



pobreza que existe en este pais. Los videos se podian difundir a diferentes paises como Estados

Unidos, Gran Bretafia y Australia (Mills, Vedelago y Murdoch, 2015).

Descripcion de hechos

El Sefior Scully comenzd sus crimenes con dos victimas, chicas adolescentes de nombres
Carme Ann Alvarez y Liezyl Margallo que trabajaban como prostitutas. Ellas pasaron de ser
victimas a complices. Recibian dinero a cambio de traer nifias a la casa de Scully para ser
violadas, torturadas y grabadas. Las engafiaban ofreciéndole comida, ropa y dinero. Por la
pobreza en que se vive en Filipinas a veces los padres hasta le entregaban las nifias pensando que
le iban a dar una mejor vida y educarlas. Todo era mentira. En una ocasion Liezyl atrajo a dos
primas, Quennie y Daisy, ofreciéndole comida y un lugar para dormir. Al llegar a la casa de
Scully fueron secuestradas por cinco dias. Ann las bafiaba para tocarlas y obligarlas a darle sexo
oral y se los hacia a ellas mientras Scully las grababa. Las obligaron a tener intimidad entre ellas.
Le introducian los dedos y finalmente Scully las violaba. Las emborrachaban para torturar las.
Hasta las obligaron a cavar sus propias tumbas. Las violaciones eran tan dolorosas que una de las
nifias, Quennie, se desmay6 del dolor y se levant6 dentro de una fosa donde habia sido
depositada por Scully pensando éste que se habia muerto (People of the Philippines vs. Carme

Ann Alvarez y Peter Gerald Scully, 2014).

Las victimas de Scully se encontraban entre las edades de 12 meses hasta 12 afios. Scully
creo una organizacion en el Deep web llamada No Limits Fun donde se comercializaba la venta
de los videos a nivel mundial. Los videos que €l producia y grababa los hacia por peticion de los
clientes que pagaban. Prometia cumplir sus fantasias a cambio de dinero, cobraba de $100 hasta
$10.000 délares. Uno de los videos solicitados mas impactantes fue donde Scully violaba

analmente un bebe de un afio. El cual golpeaba hasta provocar la muerte del infante. Scully filmé



uno de los videos mas famosos de maltrato infantil. Es tan cruel que ha pasado a ser una leyenda
urbana. Se percibe como un video aberrante, que no es real, porque es dificil internalizar que tres
personas podian ser tan crueles con una nifia. Daisy’s Destruction es el video que protagonizaron
Carme Ann Alvarez, Liezyl Margallo y Scully, En el mismo se documenta la destruccion de
Barbie, una nifia de cinco afios a la que rebautizaron como Daisy en honor a nifia la que se les
escapo luego de haber sido depositada en la fosa anteriormente indicada (People of the

Philippines vs. Carme Ann Alvarez y Peter Gerald Scully, 2014).
RELATO DEL VIDEO SEGUN LA POLICIA:

El video comienza con una nifia que es desnudada en el bafio. Dos mujeres usando
antifaces comienzan a tocarla y a penetrarla vaginalmente con los dedos. Le hacen sexo
oral y la obligan a que ella se los haga. Luego la azotan, la cargan de los pies,
procediendo a introducirla en el inodoro y bajando la cadena para ahogarla. La nifia llora
y grita todo el tiempo. La sacan y le golpean sus partes intimas con una correa delgada.
Luego le echan cera hirviendo. Le ponen pinzas de colgar ropa de hierro en sus pezones
que terminan sangrando. Le dan una salvaje golpiza. Luego la tiran en el piso boca
arriba orindndose y defecandose en su cara. Luego primeramente Scully la viola por la
vagina. Luego analmente. La nifia llora desconsolada, pero ninguno se apiada de la ella.
Scully le inserta cubos de hielo en la vagina, golpea y le introduce por la vagina un
alambre de ptias. La quema con un encendedor por varias partes. Con un cuchillo le corta
algunos dedos ademas de hacerle diferentes heridas en el cuerpo. Le quema hasta su
clitoris, la amarra a un arbol, la rosea con un liquido y la quema. Los gritos eran

desgarradores. Luego de un rato le hechan agua para aplacar las quemaduras.
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Finalmente, una de las chicas le dispara. Barbie fue enterrada en la cocina de una casa en

Suriago (Bieslow,2016).

La policia federal australiana y la policia holandesa ayudaron a la policia de filipinas a
investigar y capturar a Scully después de que investigadores de los Paises Bajos encontraron lo
videos en internet. En septiembre de 2014, la policia llego a la casa. Pero Scully habia huido. En
noviembre, la policia llegd a una casa que Scully y Carme Ann rentaban. Encontraron a dos
nifias encadenadas de pies y manos, pero ellos habian escapado. En esa casa encontraron los
restos de una nifia de diez afios, enterrada en un pozo, asesinada durante la grabacion de un
video. EI 20 de febrero de 2015, Scully fue arrestado por la policia filipina como sospechoso de
abuso sexual infantil, asesinato y secuestro en contra de once nifios. Cuando se hizo el arresto no
se sabia todo el trasfondo y alcance que habia tenido Scully. Gracias a la agente Janet Francisco,
se logrd desintegrar a toda la red de distribucion de pornografia infantil. Los videos fueron
incautados por la policia percatandose que las violaciones y los abusos encontrados eran
horribles. El video mds destacado entre todos fue Daisy’s Destruction. Este video se hizo

famoso por su crueldad. Mills et al. (2015).

Estos crimenes ejecutados por el acusado Scully comenzaron a ser descubierto cuando la
policia de Holanda descubre el video Daisy Destruction. Este video ocasioné una alerta a las
autoridades por el abuso y tortura a un infante de 12 meses. La policia holandesa comenzé a
investigar, pero no daban con la persona que produjo este video. Al continuar su busqueda en el
Deep web descubrieron la Red No Limits Fun que era producida por el Sefior Scully. Luego la
policia de Australia se uni6 a la investigacion, ya que llevaban afios buscando a Scully por otros
crimenes de extorsion en Australia. Pero la peor parte atin no habia sido descubierta. La nifia

Daisy logré escapar de las manos de Scully. Logro escapar ya que Scully la tiro en una fosa
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comun pensando que estaba muerta por todo el abuso que le habian propinado durante una
grabacion de uno de sus videos. Daisy despierta en esta fosa y corre hacia la policia y acusa a
Scully de haberla violado, torturado y abusado. Luego comienza la busqueda del Sefior Scully.
I logra escapar de la casa en la que Daisy le informé a la policfa. La pesadilla comenzo al
encontrar los restos de una nifia de cinco afios. La siguiente imagen presenta cuando la policia de

Filipinas encuentra la osamenta de la nifia (Lagsa, 2015).

Figura 1: Osamenta de nifia encontrada en la casa de Scully (Lagsa, 2015).

Al descubrir todo esto la policia filipina emiti6 una orden de captura del sefior Scully. El
acusado fue capturado el 20 de febrero del 2015, pero atin no se conocia todos los crimenes y la
red de pornografia infantil que el sefior Scully dirigia. Es cuando la detective Janet Francisco, de
la policia de Filipinas, investiga mas a fondo descubriendo la red No Limits Fun. Asi comenzd a

trabajar en coordinacion con la policia australiana y holandesa (Lagsa, 2015).
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Figura 2: Momento en el que encontraron a Peter Scully (Lagsa, 2015)

Acusaciones, Cargos y Penalidades

Acusaciones

El Sefior Scully fue acusado por cuarenta y dos delitos en los cuales se encuentran
Violacién, Trafico Humano, Pornografia Infantil, Maltrato a menores, especticulos indecentes y
Exhibiciones Obscenas y distribucion de pornografia Infantil por medio del internet. Todas estas
acusaciones fueron en la Republica de Filipinas. Gracias a 17 Testigos que acusaron a Scully de
todos estos casos la policia filipina pudo comenzar una investigacion y radicar acusaciones al
Sefior Scully y a su complice la Sefiorita Carme Ann Alvarez (People of the Philippines vs.

Carme Ann Alvarez y Peter Gerald Scully, 2014).
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Cargos y Penalidades
El Sefior Peter Gerald Scully se declard inocente de todos los casos que se le acusan.
La siguiente lista compone los cargos y penalidades de los crimenes de Sr. Scully

Cargos por violacién, Ley N° 8353 de la Reptblica de Filipinas. La pena méxima para una
persona encontrada culpable es de cadena perpetua. Bajo esta acusacion, se tomo en

consideracion las siguientes actividades realizadas por el Sr. Scully:

e Haber tenido relaciones sexuales con menores a través de la fuerza, amenaza o la
intimidacion.

e Violo a menores de edad en estado de inconsciencia.

Cargos por trafico calificado de personas por un sindicato. Ley N° 10364 de la Reptblica de
Filipinas, Anti-Trata de Personas con una pena méaxima de 20 afios y una multa de un méximo de
2,000,000 pesos filipinos. Bajo esta acusacion, se tomd en consideracion las siguientes
actividades realizadas por el Sr. Scully:
e Contratar a una persona para ejercer la prostitucion o la pornografia;
e Adoptar personas por cualquier forma de consideracién con fines de explotacion o
facilitarlas para fines de prostitucion, pornografia, explotacion sexual, trabajo forzado,

esclavitud, servidumbre involuntaria o servidumbre por deudas.

Cargos de pornografia infantil sindicada. Ley N° 9775 de la Republica de Filipinas, Anti-

Pornografia Infantil. La pena maxima para una persona encontrada culpable es de cadena
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perpetua y una multa de 5,000,000 de pesos filipinos. Bajo esta acusacion, se tomo en
consideracion las siguientes actividades realizadas por el Sr. Scully:

e Ll uso de un nifio en actuaciones y materiales pornograficos.

e Lainduccion o coercién de un nifio para participar o estar involucrado en la pornografia

por cualquier medio.

Cargos de maltrato infantil en relacién con la ciberdelincuencia. Ley N° 7610 de la
Republica de Filipinas, Abuso Infantil. La pena es de 8 a 10 afios, pero se incrementa a 10 a 12
afios de prisién si el nifio es menor de 12 afios. Bajo esta acusacion, se tomo en consideracion las
siguientes actividades realizadas por el Sr. Scully:
e Abuso psicoldgico y fisico, abandono, crueldad, abuso sexual y maltrato emocional;
e Privacién irrazonable de sus necesidades basicas de supervivencia, como alimentos y
refugio.
e No dar tratamiento médico inmediato a un nifio lesionado que resulte en un deterioro
grave de su crecimiento y desarrollo o en su incapacidad permanente o muerte.
Cargos de especticulos indecentes, exhibiciones obscenas y publicaciones bajo el Articulo
201 del Codigo Penal Filipino La penalidad para esta ley es prision, no un término
predeterminado y una multa no mayor de 12,000 pesos filipinos. Bajo esta acusacion, se tomo en
consideracion las siguientes actividades realizadas por el Sr. Scully:
o Exhibicién de sus partes en videos y 4reas publicas
e Publicaciones obscenas en videos

o Especticulos indecentes al frente de personas.
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Cargos por la ciberdelincuencia. Ley N° 10175 de la Republica de Filipinas, Crimenes
Cibernéticos. La persona es encarcelada, aunque no hay una pena establecida por afios y una
multa méxima de 500,000 pesos filipinos. Bajo esta acusacion, se tomé en consideracion las
siguientes actividades realizadas por el Sr. Scully:
e Acceso ilegal. - El acceso a areas restringidas del internet.
e La interceptacion realizada por medios técnicos sin el derecho de cualquier transmision
no ptblica de datos informaticos a, desde, o dentro de un sistema informatico, incluidas
las emisiones electromagnéticas de un sistema informatico que lleve dichos datos

informaticos.

Definicion de Términos
Abuso infantil: es cuando el encargado del menor a través de la accion o falta de esta provoca
muerte, dafio emocional o riesgo de dafio a un menor. El abuso puede ser por negligencia, abuso

fisico, sexual, explotacién o abuso emocional esta es la definicion segtin Childhelp (s.f.).

Deep Web: La parte de Internet que estd oculta de los motores de bisqueda convencionales,

como por cifrado; El agregado de sitios web no indexados (Rodriguez, 2018)

Dark Web: La parte de Internet que se oculta intencionalmente de los motores de busqueda
utiliza direcciones IP enmascaradas y solo es accesible con un navegador web especial: parte del

Deep Web (Rodriguez, 2018)

Trafico de personas cualitativo: Se refiere al reclutamiento, transportacion, transferir, albergar
o recibir personas con o sin su autorizacion o conocimiento para cruzar fronteras nacionales para

usarlas o ser forzadas o cualquier otro acto de coercidn, secuestro, fraude, engafio, abuso de
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poder y posicion. Tomando ventaja de la vulnerabilidad de la persona. Dar o recibir dinero para
beneficio teniendo control de la otra persona para explotarla sexualmente. siendo forzada a
laborar o servir, esclavitud o removerle 6rganos de su cuerpo. Recibir a un nifio con la intencién

de ser explotado (Requena, 2012)

Violacién por asalto sexual: Presionar o forzar a alguien a tener un acto sexual. Esto incluye

drogar o emborrachar a alguien para tener sexo (Berlinerblau, 2016).

Violacion por interaccion sexual (violacién por érgano): Penetracién no importa como por la
vagina, ano u boca con cualquier objeto o parte del cuerpo del agresor u otra persona sin la

autorizacion de la victima (Berlinerblau, 2016).
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SECCION 2: REVISION DE LITERATURA

Introduccion

En esta seccion de la investigacion se habla de los delitos cometidos por Peter Gerard
Scully y las leyes que aplican a los cargos que le fueron sometidos por sus delitos. Identificamos
las estadisticas realizadas por el U.S. Department of Justice (2012), estas fueron analizadas y
utilizadas para un mejor entendimiento de estos delitos. Ademds comparamos su caso con otros
tres que han sido considerados igual de infames en las Filipinas. Estos son el de Eillen Ontong,
conocida por su alias La reina del ciber porno. Y el caso de Thomas Michael Ruhland. Por
ultimo, esté el caso de Scott Robert Hansen, que fue encarcelado gracias a una nifia filipina
virtual de 10 afios llamada Sweetie creada por Terre des Hommes (Tierra de Hombres) para
cazar peddfilos en las redes. Los tres casos han sido vistos por pornografia infantil en internet y
otros cargos ya mencionados y definidos. Cada caso tiene sus agravantes y peculiaridad. En los
tres casos los culpables se aprovecharon de las circunstancias de pobreza en que se encuentra el

pais de Filipinas para cometer sus acciones ilegales.

En un informe del sitio web publico de delincuentes sexuales nacionales (NSOPW) del
U.S. Department of Justice (2012) sobre el maltrato, de las victimas que fueron abusadas
sexualmente, el 26% de las violaciones se produjeron entre los 12 y 14 afios, y el 34%, cuando
tenian menos de 9 afios. Aproximadamente, 1.8 millones de adolescentes en los Estados Unidos
han sido victimas de agresion sexual. Una investigacion llevada a cabo por los Centros para el
Control y la Prevencion de Enfermedades (CDC) estima que aproximadamente uno de cada seis
nifios y una de cada cuatro nifias son abusados sexualmente antes de los 18 afios. El 35.8% de las
agresiones sexuales ocurren cuando la victima tiene entre 12 y 17 afios. El 82% de las victimas

juveniles son mujeres. 69% de las agresiones sexuales contra adolescentes que se denunciaron a
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las agencias encargadas del orden publico ocurrieron en la vivienda de la victima o del
delincuente, o en la vivienda de otra persona. Fue 3 ¥ veces mas probable que los adolescentes
entre 16 y 19 afios de edad se convirtieran en victimas de violacion, intento de violacion o
agresion sexual, que la poblacion en general. Aproximadamente una de cada cinco estudiantes de
escuela secundaria del sexo femenino denuncia que ha sido abusada sexualmente y/o fisicamente
por su pareja.

Segun el U.S. Department of Justice (2012), el primer encuentro mas comun de un
depredador con una victima de delitos sexuales iniciada en Internet se produjo en una sala de
conversacién virtual (76%). En casi la mitad (47%) de los casos que involucraban a una victima
de delitos sexuales iniciados en Internet, el predador les ofrecié regalos o dinero durante la etapa
de desarrollo de la relacion. Los predadores basados en Internet utilizaron menos farsas para
hacerse amigos de sus victimas en linea de lo que creian los expertos. Solo el 5% de los
predadores les dijeron a sus victimas que tenian la misma edad. La mayoria de los delincuentes
sexuales les dijeron a las victimas que eran personas del sexo masculino mayores que buscaban
relaciones sexuales. El 15% de los adolescentes que tienen celulares (entre los 12 y los 17 afios)
dicen que han recibido imagenes sexuales sugestivas de una persona desnuda o semidesnuda que
conocen a través de mensajes de texto.

De las personas que respondieron una encuesta de victimas juveniles de delitos sexuales
iniciados en Internet, la mayoria se reunié con el predador voluntariamente en persona, y el 93%
de estos encuentros incluyeron contacto sexual. E1 72% de los adolescentes y adultos jovenes
creen que el abuso digital es algo de lo que la sociedad debe encargarse. E1 11% de los
adolescentes y adultos jovenes manifiestan que han compartido imdgenes desnudas de ellos

mismos en linea o a través de mensajes de texto. De estos, el 26% no cree que la persona a quien
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le enviaron las imagenes desnudas las compartio con alguien més. E1 26% de los adolescentes y
adultos jévenes dicen que han participado del envio de mensajes de texto sexualmente explicitos
(sexting) (se evaluaron 12 maneras diferentes de enviar mensajes de textos sexualmente
explicitos), una disminucion del 6% desde 2011. Cerca del 40% de los jovenes en una relacion
experimentaron, al menos, una forma de abuso a través de la tecnologia. Una gran mayoria
(81%) manifiesta que no cree, o rara vez cree, que su pareja use la tecnologia para controlarlos
con gran frecuencia (U.S. Department of Justice, 2012)
Crimenes Involucrados

Este caso se ven varios crimenes ejecutados por el Sr. Scully entre ellos se encuentran
Trafico Humano, Abuso Infantil, Violacién, Desarrollo y Distribucién de Pornografia Infantil. El
Sr. Scully fue el creador de los videos de pornografia infantil de Daisy's Destruction (y otros, a
través de su anterior "compafifa de produccién", No Limits Fun). Scully era miembro de un
antiguo sitio de Tor llamado Hurt 2 The Core, en el que las personas compartian pornografia
infantil de "punto culminante", la forma més extrema, en la que los nifios suftian abusos fisicos.
El propietario de este sitio era un hombre llamado Matthew David Graham, también conocido
como "Lux", que operaba una serie de sitios similares. El Sr. Scully cometi6 estos crimenes en
su propia casa en la cual desarrollaba los videos y los distribuia en el Deep web utilizando su
computadora personal y los subia por el navegador Tor, que es utilizado para poder entrar al

Dark Web y ser distribuidos en el Deep Web.

Leyes Aplicables

Ley N° 10364 de la Republica de Filipinas, Anti-Trata de Personas
Esta ley es para eliminar la trata de personas especialmente mujetes y nifios, establecer

los mecanismos institucionales necesarios para la proteccion y apoyo a las personas traficadas,
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proporcionando penas por sus violaciones y por otros propositos. Toda persona que sea culpable
por esta ley podrd tener una penalidad de 20 afios de carcel y una multa de un maximo de

2,000,000 pesos filipinos unos 38,000 d6lares americanos.

Ley N° 8353 de la Republica de Filipinas; La ley contra la violacion de 1997

Esta ley es para imponer una pena a cualquier persona que, cometa un acto de agresion
sexual insertando su pene en la boca o el orificio anal de otra persona, o cualquier instrumento u
objeto, en el orificio genital o anal de otra persona. La pena méxima para una persona encontrada

culpable es de cadena perpetua.

Ley N° 9775 de la Republica de Filipinas, Anti-Pornografia Infantil

Esta Ley se refiere a cualquier representacion visual, audio o escrita de pornografia que
involucre a un menor de edad. Eso quiere decir menores de 18 afios. No solo poseerla sino
publicarla, distribuirla, venderla, producirla y promoverla. La pena maxima para una persona

encontrada culpable es de cadena perpetua y una multa de 5,000,000 de pesos filipinos.

Ley N° 10175 de la Republica de Filipinas, Crimenes Cibernéticos

Ley para poder condenar a esas personas que cometen todo tipo de crimenes relacionados
a el espacio cibernéticos sin importar si son Fraudes bancarios, Pornografia, trafico etc.... Estas
personas pueden ser encarceladas, aunque no hay una pena establecida por afios y una multa

maxima de 500,000 pesos filipinos.
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Articulo 201 del Codigo Penal Filipino

Este Articulo o leyes sobre la exposiciones deshonestas y demostraciones de sus partes
sexuales. La penalidad para esta ley es prision no un término predeterminado y una multa no

mayor de 12,000 pesos filipinos.

Ley N° 7610 de la Republica de Filipinas, Abuso Infantil

En la Seccion 9 de la Ley de Abuso Infantil (Ley de la Reptiblica N° 7610),
una persona que contrata o emplea, usa, persuade o induce a un nifio para que actiie en
exhibiciones obscenas y exhibiciones indecentes, posa o modele en publicaciones obscenas o
materiales pornograficos; o, vende o distribuye dichos materiales puede ser encarcelado por 8 a

10 afios. La pena se incrementa a 10 a 12 afios de prision si el nifio es menor de 12 afios.

Ley N° 9208 de la Reptblica de Filipinas, Anti-Trafico de Mujeres y Nifios

La Ley contra el trafico de mujeres y nifios castiga el trafico de mujeres y nifios con
“fines de prostitucion, explotacion sexual, trabajo o servicios forzados, esclavitud, servidumbre y
la remocidn o venta de drganos corporales”. La ley define la explotacidn sexual para incluir la
Explotacion de mujeres y nifios en la pornografia. Esta ley da la definicion mas explicita de
pornografia como "cualquier representacion, a través de la publicacion, exhibicion,
cinematografia, programas indecentes, tecnologia de la informacién, o por cualquier medio, de
una persona involucrada en actividades sexuales explicitas reales o simuladas o cualquier
representacion de las partes sexuales. de una persona para fines principalmente sexuales. Toda
persona que sea culpable por esta ley podré tener una penalidad de 20 afios de céarcel y una multa

de un maximo de 2,000,000 pesos filipinos unos 38,000 dolares americanos.
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Casos Relacionados

Caso 1 Eileen y Wilfredo Ontong

En septiembre 6 del 2013 la policia filipina en conjunto a la agencia estadounidense ICE
descubrieron una red de explotacién sexual infantil dentro de la casa del matrimonio Ontong. La
esposa Eileeng Ontong fue apodada como “Quen of Cyberporn” durante por afios victimizo a 30
nifios frente a las camaras segin la demanda de sus clientes por internet. Su esposo era complice.
Por sus negocios ilicitos obtuvieron alrededor de 200.000 euros por pederastas virtuales
alrededor del mundo. Enfrentaron cargos de trata cualificada de personas, pornografia infantil y
abuso de menores fueron acusados en Regional Trial Court Mandaue City, Cebu. También tienen
cargos por bajo Electronic Commerce Act of 2000 or Republic Act 8792. Ambos estin detenidos
en la Prision de la Provincia del Cebu (Schweizer y Batino, 2014).

Caso 2 Scott Robert Hansen

[l es un pederasta registrado original de Brisbane, Australia. Fue el primer pederasta
convicto por la nifia virtual de nombre Sweetie por buscar tener sexo cibernético con ella. La
policia australiana fue en busca de Hansen luego de haber sido identificado por los hackers que
trabajan para la compailia Terre des Hommes que fueron los que inventaron la nifia virtual, Fue
encontrado culpable por tres cargos por tener s€xo con menores ya que admitié haber enviado a
Sweetic fotos obscenas de él. Por tener fotos de nifios siendo abusados en su computadora y por
fallar y no cumplir con la orden de ofensores sexuales. Fl realmente crey6 que era una nifia de
nueve afios y tuvo sexo directamente en las camaras para que ella lo viera. Fue sentenciado a dos

afios de carcel, pero solo cumplié 12 meses (Burke, 2014).
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Caso 3 Thomas Michael Ruhland

Otro caso que tomo notoriedad en la ciudad de Cebu Filipinas lo fue el de Thomas
Michael Ruhland de 46 afios es de origen alemén fue acusado por difundir globalmente
pornografia infantil y fue sentenciado a cadena perpetua el 6 de Julio del 2018. Thomas tomaba
fotos de dos adolescentes en un motel en la ciudad de Talisay en el 2011 y se le encontrd
operando una red de pornografia infantil. Se pasara la vida en prision por trafico cualificado que
es cuando transportas a una victima para ser abusada y cometer actos contra su voluntad sin esta
saber las intenciones de la persona que la estd trasportando. Enfrenta 20 afios por abuso infantil.
Se le ordené pagar una pena de 3.4 millones a sus victimas de 16 y 14 afios. Las victimas dieron
sus testimonios a través de circuito cerrado. El juez José Andal esta convencido de su

culpabilidad luego de escuchar los testimonios de las victimas (Mayol, 2018),
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SECCION 3: SIMULACION DEL CASO
Una de las partes més importante de la investigacion es la creacion de una simulacion del
caso. A continuacidn, tendremos una recreacién de las posibles técnicas que utilizo Peter Scully
para cometer los delitos de pornografia infantil y trafico humano de menores, ya que no existe
informacion publica que nos informe de como el realizé estos crimenes. También presentaremos

una posible técnica de cémo las autoridades encontraron la localizacion de Scully.

Como hemos mencionado en secciones anteriores el convicto Peter Scully utilizaba una
pagina web en el 4rea més restringida u oculta de la internet la cual es el Dark Web. Esta pagina
fue utilizada para vender sus videos de pornografia infantil y poder traficar con menores de edad.
Nuestra simulacion serd dividida en dos partes la primera parte seré la creacion de la pagina web
y como la utilizaba para cometer sus delitos. La segunda parte demostraremos como podemos

entrar al Dark Web y las herramientas que se pueden utilizar para accesar.
Para realizar la simulacion utilizamos los siguientes equipos, herramientas y programas:

1. Computadora personal HP Pavillion con un sistema operativo Windows 10 Home tiene
un procesador Intel 15 de 2.71 Ghz de séptima generacion. Cuenta con una memoria DDR
4 de 12Gb de RAM y un disco duro HDD de 1 TB.

2. VMware Prol4: Este programa es utilizado para virtualizar diferentes computadoras con
diferentes sistemas operativos. Ademas de virtualizar otros sistemas operativos puede
fusionarlos para que las aplicaciones puedan utilizarse entre todos los sistemas operativos
instalados en el programa.

3. Windows 7 Home Pro 64bits: Es un Sistema operativo de Microsoft
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4. Browser Tor: Es un navegador gratuito de codigo abierto configurado para funcionar en

la red Tor, en la que tus paginas pasan encriptado por varios servidores antes de salir a

internet, ofuscando su origen para mejorar tu privacidad y sirve para evadir los bloqueos

en internet.

5. WordPress: Es un sistema de gestion de contenidos (CMS) que permite crear paginas

web.

6. XAMPP: Es un software libre, que consiste principalmente en el sistema de gestion de

bases de datos MySQL, el servidor web Apache y los intérpretes para lenguajes de script

PHP y Perl.

La siguiente imagen representa el diagrama del esquema de los delitos cometidos por el Sr.

Scully.
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Figura 3: Diagrama del esquema de delitos del Sr. Scully.
Primera parte de la simulacion.

En esta primera parte se recre0 la pagina web No Limit Fun del sefior Scully para cometer
sus delitos. Se estuvo recreando paso a paso toda la gestion para simular parte de sus delitos.
Comenzamos con la creacién de una computadora virtual utilizando VMware con un sistema
operativo Windows 7 ver figura 2 y 3. Luego utilizamos XAMPP para crear un servidor web y
una base de datos en MySQL esto nos ayudo a alojar la pagina web en una computadora fija.
Luego se descargd WordPress en el servidor web que ya habfamos creado para poder desarrollar

la pagina web.
Paso #1

Tenemos crear una computadora virtual utilizando VMware. Para bajar ¢ instalar
VMware ingresamos a la pagina web: https://www.vmware.com/products/workstation-
pro/workstation-pro-evaluation.html. La siguiente imagen nos presenta la pagina de VMware

para poder bajar la aplicacion.
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Figura 4: Pagina web de instalacion de VMware.

Paso #2

Se instald VMware en nuestra computadora y creamos una computadora virtual con el
sistema operativo Windows 7. La siguiente imagen nos muestra la aplicaciéon de VMware

operando en nuestra computadora y varias computadoras virtuales creadas.
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Figura 5: Programa VMware y computadoras virtuales creadas.

Paso #3

En este paso se encendio la computadora virtual con el sistema operativo Windows 7. Es
importante utilizar una computadora virtual para minimizar ataques de hackers a nuestras
computadoras ya que vamos a entrar a areas que son poco frecuentadas por personas normales.

La siguiente imagen nos muestra una computadora virtual en Windows 7.
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7 PC Vintual Investigacion - VMiware Workstation 14 Player (Non-commercial use only)
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Figura 6: Computadora virtual Windows 7.

XAMPP es utilizado para hacer un alojamiento de una pagina web en una computadora

que se encuentre en un lugar fijo.
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Figura 7: Pagina para bajar el software XAMPP para la creacién del servidor web y la base de

datos.

WordPress fue utilizado para recrear la pagina web No Limits Fun. Fue utilizada ya que

es una de las herramientas mas utilizadas para la creacion de paginas web.
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Meet WordPress

WordPress is open source software you can use to create a
beautiful website, blog, or app.

WOR DC A H P ! ] Meet us in Nashville |

n, -fw December 7th-9th. |

Figura 8: Instalacion del software WordPress.

El panel de control de XAMPP nos provee un manejo directo de nuestro servidor web y
base de dato creada en MySQL. Para que pudiéramos ingresar a la pagina web alojada en el
servidor web de XAMPP hay que encender el servidor y la base de datos como esta demostrado

en la figura 9.
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Figura 9: Servidor y la base de datos XAMPP encendido.

Para ingresar al panel de control de WordPress utilizamos la siguiente direccién
localhost/investigacién/wp-admin; esta direccion represento el servidor que es el localhost luego
investigacién que represento el documento que se cred para guardar los datos de la pagina web.
El wp-admin representa el drea de administrador de la pagina web creada. Este proceso se
encuentra realizado en la figura 10.
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Figura 10: Login de WordPress.
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La figura 11, representa la pagina No Limits Fun del Sr. Scully. La imagen presenta la
pagina de inicio de este website.

1 PC Vitun Investigacion - Vhhware Workstation 14 Player (Hon-commercial ute only) - 08 X
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) B relmbRa 4 Csonize O4 PO+ New & Bitdage

NO LIMITS FUN

D USVES

Destriaction

Registration

Figura 11: Pagina web recreada No Limits Fun.

El registro de clientes es una parte fundamental en la operacion de Scully ya que al
cliente registrarse tenia que pagar por medio de transferencia de bitcoins. En la figura 12 el
cliente se registra y crea una cuenta en el sitio web. Luego de haber creado la cuenta el cliente
puede ingresar a la pagina, No Limits fun como se puede observar en la figura 13.
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Figura 12: Pagina de registro de la pagina web No Limits Fun.
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Figura 13: Pagina de entrada a la cuenta del cliente.

33

[Ty .




El area del web cams donde el Sr. Scully presentaba imagenes en las que se podian ver
sus victimas. La figura 14 presenta el contenido que se podia ver en las camaras.
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Figura 14: Pagina del 4rea del web cams.

Los videos eran la parte principal de No Limits Fun. Era la razon por la cual esta pagina
tenia tanto trafico. Se presentaban los videos mas fuertes donde aparecian las torturas y
violaciones a menores de edad. La figura 15 recrea la pagina de los videos producidos por
Scully.
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Figura 15: Pagina de los videos.
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Figura 16: Pagina del chat.

Segunda Parte

En esta segunda parte demostraremos como ingresar a la Dark Web. Explicaremos el
proceso desde la utilizacién del navegador Tor y la conexion que necesitamos para ingresar al
Deep web. Hay que entender que al entrar al Deep web nos arriesgamos a que nuestra
informacién sea robada. Por lo tanto, hay que tomar las precauciones necesatias para

protegernos. En las figuras 17,18 y 19 nos presenta el proceso de como bajar el navegador Tor,

como conectarnos a la red Tor y el proceso de conexion.
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Figura 17: Pagina para bajar el browser Tor.
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Figura 18: Pagina de conexion de Tor.
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Figura 19: Pagina de conexion a la red Tor.

Al terminar el proceso de conexion a la red Tor, en la figura 20 se puede observar la
pagina de inicio del navegador Tor. La figura 21 nos presenta el directorio del Dark Web Hidden
Wiki el cual tiene un sin numero de enlaces para ingresar a paginas de cosas ilegales. Luego en
la figura 22 podran observar los enlaces de todas las paginas de pornografia infantil que existen

en el Dark Web.
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Figura 20: Navegador Tor ya conectado.

El Hidden Wiki es un directorio utilizado por los usuarios del Dark Web en la figura 21

pueden observar el directorio con los enlaces de diferentes paginas de cosas ilegales.
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Figura 21: Pagina Hidden Wiki dentro del Deep web.

La figura 22, presenta una lista de enlaces de pornografia infantil dentro del Dark Web.

Solo con darle un clic en el enlace los pederastas pueden ingresar a estos websites que son
ilegales.
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SECCION 4: INFORME DEL CASO

Resumen Ejecutivo

En el informe se presenta la evidencia que el perito le trae al fiscal y al juez para formular
un caso. Ademads de las evidencias que se discuten y presentan en corte para demostrar la
culpabilidad del acusado. El caso es People of The Phillipines Vs Carme Ann Alvarez y Peter
Gerald Scully. Este informe pericial ayudara a concretar y definir la evidencia electrénica
obtenida por la fiscalia. El gran problema de este caso fue que la mayoria de las piezas de la
evidencia se perdieron ya que en el deposito de evidencia del NBI (National Bureau of
Investigation) hubo un incendio el cual destruyo casi toda la evidencia fisica. Lo que se logrd

recuperar fue un disco duro externo que fue entregado para realizar un informe forense digital.

El Sr. Jaime Umpa, fungia como jefe de fiscales de la corte Regional de Misamis Central
de la ciudad de Cagayan de Oro de la Rama ntimero 37 en la Republica de Filipinas. Se
comunico con la empresa NPN Security para que realizara un analisis forense de la pieza
recuperada por parte de los agentes de investigacién del NBI. NPN Security realizara una
investigacion forense digital de la informacion que se encuentra dentro de un Disco Duro externo

- Toshiba Canvio Basics, 2.5 pulgadas (6.4 cm), Negro, 1 TB.

En este analisis el disco duro se sometera a unas pruebas forenses para analizar toda la
informacién que se encuentran alojadas en el mismo . La informacidn obtenida mediante el uso
de herramientas forenses permitiran vincular a los supuestos acusados del caso, o bien

desvincularlos, segtin se presente la evidencia. Se seguird la evidencia hasta donde esta nos lleve.
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Objetivo

El gobierno de Filipinas contraté la compafiia NPN Security para investigar los procesos
virtuales que utilizo Peter Scully para crear la red de pedofilos No Limits Fun'y sus alcances en
la internet. NPN Security colectara la informacioén obtenida para inculpar y relacionar estos

crimenes con los cargos que la fiscalia tiene en contra de Scully para ser presentados en la corte.

Alcance del trabajo

Los investigadores del caso le entregaron al investigador forense Nelson Perez Nieves de
NPN Security una copia del disco duro externo de Peter Scully. Donde se le encomienda que
recolecte evidencia de los rastros de posibles complices virtuales y cuentas que se puedan
rastrear para encarcelar algunos de sus clientes. El objetivo es recolectar datos que incriminen a
Scully con la evidencia que tiene fiscalia prepardndose un caso mas solido en contra del acusado.
La investigacién comenzo el 4 de noviembre del 2018 y culminé en el 22 de diciembre del 2018.
Este seguird las recomendaciones de analisis forense y de custodia para asegurar la veracidad de

los datos encontrados.

Se le solicito al investigador un informe detallado con la evidencia recolectada tales como
videos de pornografia infantil, fotos, nombre de redes de pederastas y personas involucradas en
el crimen. Textos y emails que hayan sido intercambiados con intencion de delinquir. Y

cualquier otra informacion relevante para el caso.

Datos del caso
Caso: People of The Philippines Vs Carme Ann Alvarez Y Canuza a.k.a Honey Sweet, ak.a
Sweet Canuza, Peter Gerald Scully a.k.a Peter Russel, a.k.a Peter Ridell

Numero del caso:
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Caso niimero 2014-471 de la Republica de Filipinas, corte Regional de Misamis Central, de la

ciudad de Cagayan de Oro, de la Rama niimero 37.

Asunto: Trafico humano, pornografia infantil, abuso infantil, tortura, asesinato y violacion.
Acusados: Peter Gerald Scully y Carme Ann Alvarez

Investigador: Nelson Perez Nieves

Cliente: Corte Regional de Misamis Central de la ciudad de Cagayan de Oro de la Rama numero
37

Representante: Jaime Umpa, Jefe de Fiscales de la corte Regional de Misamis Central de la

ciudad de Cagayan de Oro de la Rama numero 37 en la Republica de Filipinas.

Descripeion de los dispositivos utilizados
Los Dispositivos utilizados para la realizacion de esta investigacion fueron los siguientes:

e Propiedad de Investigaciones NPN Security

Computadora Laptop — Marca HP Pavillion 12GB RAM 1TB HD.

e LEvidencia incautada
1 Disco Duro - Toshiba Canvio Basics - Disco duro externo, 2.5 pulgadas (6.4

cm), Negro, 1 TB.

Como parte de proceso, esta pieza de evidencia serd sometida a un anélisis forense, el
cual permitird conocer el contenido de los mismo y eventualmente, determinar la relacion, si

alguna, que pueda existir entre dicha informacion y las acusaciones al Sr. Scully.

Con el propésito de el analisis forense que vamos a realizar, se utilizaran una serie de

herramientas disefiadas para la creacion del analisis.
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Resumen de hallazgos

Una vez finalizada el analisis forense del investigador Nelson Perez Nieves realizé un
informe. La evidencia obtenida es sumamente abundante, ya que el Sr. Scully lleva anos
comentiendo crimenes. Este informe brinda todos los nombres de los archivos encontrados en la

imagen del disco duro. En resumen, se encontraron siguientes datos:

e 1000 fotos y videos que contenian material pornografico.
e 600 videos que contenian pornografia infantil, violaciones y tortura.

e Listas de “clientes” potenciales a ser contactados.

Cadena de custodia

La evidencia adquirida en la escena de un crimen o mediante la incautacién de la misma,
producto de un allanamiento, no siempre puede ser utilizada en un proceso investigativo o
judicial; esto sin importar la veracidad de la misma. Hay dos factores importantes que son
fundamentales para poder utilizar evidencia, son la legalidad en la obtencién de la prueba y el

buen manejo de la misma.

La cadena de custodia es el proceso de documentar como se maneja la evidencia
obtenida. Esta documentacion consiste en el registro de la informacion relevante a la evidencia
en cada proceso. Desde el recogido de cada pieza de evidencia, deberd contener un registro
indicando el nombre de la persona que la recoge, el nombre de la agencia que la incauta, el
numero de caso, el lugar donde es incautacion, una descripcion fisica, un nimero asignado a la
pieza de evidencia, la horay el tipo de ofensa. Para que la cadena de evidencia sea una correcta,
este proceso debera ser realizado de igual manera cada vez que la pieza de evidencia cambie de

persona encargada de dicha pieza, para cualquier propésito. La evidencia, por lo general es
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incautada y llevada a un almacen de seguridad y operado por la policia o cualquier agencia de
seguridad. De ahi es recojida me diante el proceso de cadena de custodia, para ser analizada y
sometida a pruebas forenses. Si en alguna de esas ocaciones no se sigue el proceso de cadena de

custodia sefialado, la evidencia puede ser descartada y rechazada por el juez encargado del caso.

Detalle de la cadena de custodia

La unica pieza de evidencia con la cual trabajamos, fue un Disco Duro - Toshiba Canvio
Basics - Disco duro externo, 2.5 pulgadas (6.4 cm), Negro, 1 TB. A continuacion, se presenta
una serie de pasos detallados de la cadena de custodia que ocurrio para la adquisiciéon de la pieza

por parte de nuestro personal de investigacion forence.

Primer evento:

e Nombre de quien recoge la evidencia: Nelson Perez Nieves (Investigador)
e Agencia: NPN Security

e Nombre de quien entrega la evidencia: Jaime Umpa (Jefe de Fiscales)

e Agencia: NBI Manila, Filipinas

e Lugar de recogido: Depdsito de evidencia del NBI Manila, Filipinas

e Destino de la entrega: Laboratorios de NPN Security

e Fecha: 4 de noviembre del 2018 — 8:00 AM

e Numero de pieza de evidencia: HDD-2018-0834

e Descripcidn fisica: Disco Duro externo color negro

e Proposito: Realizacion de analisis forense del contenido del Disco Duro.

Segundo evento:
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e Nombre de quien recoge la evidencia: Ruby Malanog (Fiscal)

e Agencia: NBI - Manila, Filipinas

e Evento verificado por: Nelson Perez Nieves (Investigador)

e Agencia: NPN Security

e Lugar del evento: Laboratorios de NPN Security

e Fecha de comienzo: 5 de noviembre del 2018 — 10:00 AM

e Fecha de terminacion: 5 de noviembre del 2018 — 5:00 PM.

e Numero de pieza de evidencia: HDD-2018-0834

e Descripcion del Evento : Proceso para adquirir y analizar las evidencias encontradas en la

imagen.

Tercer evento:

e Nombre de quien recoge la evidencia: Ruby Malanog (Fiscal)

e Agencia: NBI - Manila, Filipinas

e Nombre de quien entrega la evidencia: Nelson Perez Nieves (Investigador)
e Agencia: NPN Security

e Lugar de recogido: Laboratorios de NPN Security

e Destino de la entrega: Deposito de evidencia del NBI Manila, Filipinas

e Fecha: 8 de noviembre del 2018 — 8:00 AM

e Numero de pieza de evidencia: HDD-2018-834

e Descripcidn fisica: Disco Duro externo color negro

e Proposito: Devolucion de pieza de evidencia debidamente analizada.
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Procedimiento

Para poder analizar y examinar las evidencias es necesario que se explique que
procedimientos se utilizaron. Esto ayuda a cualquier duda que el juez tenga. Ademas de llevar la
evidencia mas all4 de duda razonable. A continuacion, estan los procesos en el orden que se
realizo la investigacion forense:

El primer proceso que se realizo fue crear dos copias de la imagen original del disco
duro-dada por el fiscal. Se utiliz6 la herramienta Helix 3 para copiar dos imdagenes, fiel y exactas,
en formato “.dd”. En la siguiente imagen se presenta el software hélix 3 en la pagina de

aceptacion de los términos y riesgos del software.

# HELIX v2.0 (09/15/2008)

You are running this application in a LIVE Windows
environment. There (s ABSOLUTELY NO WAY to protect
this live anviranment from changing.

This application WIEL make changes to the running
system. This [s an accepted risk you must be willing to
take.

| ~
&
2
Q|
ul
-}

P Ifyou ara notwilling to accept this risk or do not
rEl understand what you are doing then exit now, otherwise
agreeand proceed at your own risk....

Brought to you by:

‘ ! Choose Your Language:

hitpi/iwww.e-fense.com
helix@e-fense.com

st 8 @ () Hm;:@nwu ‘ 7 «@O VI gmm |

Figura 23: Pagina de aceptacion de los términos y riesgos del programa Helix 3
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Figura 24: Pagina de Hélix 3 creando la imagen del disco duro.
Segundo proceso se examing la imagen con el programa Autopsy 4.9.1 64 bits. Esto
permite que se puedan ver todos los archivos que contiene la imagen. Tiene una capacidad de ver

mas de 200 extensiones de archivos. Aqui el programa analizo todos los datos que se encontraron

en la imagen del disco duro.
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Tercer proceso se analizan los archivos encontrados en la imagen del disco duro hasta
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encontrar las fotos, videos y programas utilizados para la distribucién y posesion de pornografia

infantil. El analisis también se llevo a cabo con la herramienta Autopsy 4.9.1 64 bits.
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Figura 26: Analisis forense creado por Autopsy.

Cuarto proceso se crea un reporte utilizando Autopsy y su Generate Report. Esto incluye

todos los archivos encontrados en la imagen.
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Figura 27: Reporte forense.
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Conclusion

Luego de la investigacion forense al disco duro del Peter Scully se ha encontrado
evidencia suficiente para incriminarlo de pornografia infantil, abuso infantil, violacion y trafico
humano; se han encontrado alrededor de 600 videos de violaciones y abusos infantiles grabados
y producidos por Scully. En algunos el acusado participaba violando y torturando con sus manos
o herramientas a nifios y nifias menores de edad. Se encontraron mas de 1,000 fotografias de
menores de edad en poses insinuantes. Muy a pesar de mis esfuerzos no pude localizar a ninguno
de sus clientes ya que estos participaban en la red de pedéfilos No Limit Fun, con nombres y

computadoras virtuales donde su rastro no podia ser seguido.
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SECCION §: DISCUSION DEL CASO

Al haber analizado toda la evidencia del caso del Sefior Scully, encontramos un gran
esquema de pornografia infantil, trafico humano, tortura de menores y violacién. Scully tenia una
red organizada ya que utilizaba a Carme Ann y Liezyl Margallo como complices para que le
encontraran victimas y poder cometer los actos de violacion, tortura y trafico humano
completando su delito con la distribucion de pornografia infantil en su pagina del Deep web No
Limits Fun. Esta pagina web le generaba miles de délares a Scully ya que vendia estos videos
entre 100 y 10,000 délares. Scully estuvo cobrando estas grandes cantidades de dinero desde el
2011 hasta el 2015 que fue capturado. Fue bien dificil capturar a Scully ya que él contaba con

cinco casas en diferentes localizaciones lo cual se le hacia mas facil escapar de la policia.

Las victimas del convicto Scully eran entre las edades de 12 meses a 12 afios. Solo con
escuchar estas edades nos demuestra el alcance de este criminal. Pero como Scully se hizo
famoso en el Deep web fue por su video Daisy Destruction. Este video de abuso infantil y tortura
fue el que despertd a las autoridades a buscar a la persona que creo esta produccion tan horrible.
El gran problema era que estos videos se distribuian en Europa y Estados Unidos estas personas

son de gran poder econdémico y por lo cual se les hace mas fécil tapar sus fechorfas.

Los crimenes de este sefior eran casi perfectos ya que nadie sospechaba de €, pero una de
sus victimas logro escapar y notificar a la policia de las barbaridades que este hombre hacia con
estos nifios. Fueron més de 14 victimas que luego que saliera a relucir la captura de Scully todas
fueron a notificar que también fueron victimas de este hombre. Es increible la maldad que esta
persona tenfa o tiene porque aun estando encarcelado tenia en funcionamiento su red de trafico y

abuso infantil con sus complices que muchos atin no han sido capturados. Aun que el sefior
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Scully ya tiene una pena de por vida tiene que esperar por otras acusaciones que ain no han sido

investigadas por las autoridades.
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SECCION 6: AUDITORIA Y PREVENCION

El abuso infantil es un tema muy tocado en nuestro diario vivir. Pero en €l pasado no se
hablaba de estos temas por que solian traer vergiienza a la familia. En la mayoria de los casos el
violador es alguien conocido por la familia ya sea amigo o familiar.” Las estadisticas de Unicef
sefialan que 1,1 millones de nifias adolescentes entre 15 a 19 afios han experimentado violencia
sexual o cualquier acto sexual forzado, mientras 2 de cada 3 nifios y nifias sufren algun tipo de
disciplina violenta en el hogar y 1 de cada 2 menores de 15 afios es sometido a castigo corporal”
(Agrana, 2017). Es por estas razones que el tema es vergonzoso para las victimas. Hoy dia los
menores pueden sentirse mas comodos por que la prevencion de abuso sexual infantil es un tema
discutido socialmente en la escuela y medios de comunicacidén. Aunque atn descubrir los casos

es muy dificil porque las victimas tienen miedo del agresor.

El abuso sexual ha sido definido por Garcia & Torrado en el 2015 como:

“Cualquier solicitud o ejercicio de contacto, caricias, juegos o toqueteos, en los que al
menos uno de los implicados no desea, conoce o carece de conciencia de lo que esta

pasando y que se obtiene por la fuerza o la ascendencia con la victima”.

Los nifios que son sometidos a estos abusos quedan marcados psicologicamente ya que
pierden la confianza en los demas y en ellos mismos. Es importante buscar le ayuda psicoldgica
para poder superar el evento traumatico. Algunos de los problemas psicolégicos que presentan
las victimas son ansiedad, depresion, estrés post traumatico, conductas autodestructivas, ideas
suicidas, baja autoestima. Es triste ver como estas victimas dienten a destruir sus vidas por algo

que ellos no pidieron pasar o provocaron.



53

Las relaciones interpersonales quedan afectadas en corto y largo plazo en la vida adulta
suelen tener dificultad al relacionarse socialmente. En su vida sexual las victimas pueden
indiferentes a su sexualidad como pasar todo lo contrario ser promiscuos y precoz. En algunos
casos los nifios que han sido violados al llegar a ser adultos cometen abuso infantil como una
forma de desahogar su frustracion si su trauma no fue tratado. Es por esto por lo que los padres
deben de mantener buena comunicacién con sus hijos sobre el tema del abuso infantil porque si

sucediera algo tengan la confianza para dialogarlo.

Como prevenir el abuso sexual infantil.

El abuso sexual infantil explota y denigra a los nifios y puede causar graves dafios al
desarrollo social y emocional de un nifio. Como sociedad, tenemos la responsabilidad de
prevenir el abuso sexual infantil. Para lograr esto, debemos iniciar y apoyar servicios y politicas
que mejoren el desarrollo, la salud y la seguridad de los nifios, y debemos abogar por politicas y
programas que ayuden a satisfacer las necesidades basicas de los nifios y las familias. También
debemos promover la investigacion, la capacitacion y la educacion publica para fortalecer los
factores de proteccion que amortiguan los factores de riesgo de abuso sexual y al mismo tiempo

abordar directamente esos factores de riesgo.

En la basqueda de informacién sobre como prevenir el abuso sexual infantil encontré un
proyecto de la agencia de U.S. Immigration and Custom Enforcement, Homeland Security
Investigation (IISI) exclusivamente de la unidad de Investigaciones de explotacion infantil el
cual se encuentra como socio el National Center for Missing & Exploited Children este proyecto

se llama NetSmartz educational outreach program este programa tiene como fin la prevencion de
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crimenes de abuso hacia los nifios. Este proyecto tiene como recomendacion a los nifios los

siguientes consejos (U.S. Immigration and Custom Enforcement, 2017):

Tienes derecho a decir "NO" a cualquier persona que le hable o le pida que haga algo que

le haga sentir incémodo, incluso si es alguien que conoce.

e Alguien que lo presiona para hablar o hacer algo sexual en linea no es alguien en quien
deba confiar.

e Bloquee, anule la amistad o informe a cualquier persona que envie una solicitud sexual
no deseada.

e Hable con un amigo o un adulto de confianza si se enoja por una solicitud sexual. A
veces solo hablar de eso puede ayudar.

e Tenga mucho cuidado con las reuniones fuera de linea. Primero debe obtener el permiso

de sus padres o tutores, llevarlos a usted u otro adulto de confianza, reunirse y

permanecer en un lugar pablico.

Es importante que los padres tomen conciencia sobre el abuso sexual infantil y poder reforzar

el conocimiento de como se puede actuar para evitar que los nifios sean abusados.



55

SECCION 7: CONCLUSION

Al investigar un caso como el del sefior Scully fue bien dificil no involucrarse
emocionalmente ya que fue una experiencia fuerte. Solo con imaginar el sufrimiento de las
victimas me causo pesadillas. Pero lo mas importante de este caso es cuantas personas como el
sefior Peter Scully existen y atin no han sido encontradas y enjuiciadas por sus delitos. Al
concluir nos podemos hacer una serie de preguntas como, por ejemplo:

e ;Cuéntos depredadores como Scully hay en el mundo cometiendo estos delitos?

e ;Cuan vulnerables estan los nifios que conozco ante estas personas?

e ;Coémo lograr que los padres protejan a sus hijos de estas personas?

e ;Cuéntos habréan sido victimas y no se han atrevido a denunciar su situacion a las
autoridades?

e ;Qué estan haciendo las autoridades para lidiar con este problema?

Son muchas las preguntas que nos podemos hacer, y muchas se quedaran sin

respuesta. El internet es una jungla en el cual los depredadores sacian sus deseos repugnantes con
estos videos de menores de edad sufriendo un abuso sexual y fisico. Estas son personas
inescrupulosas, que viven en una subcultura cibernética creada para ellos mismo para cometer
los delitos mas escalofriantes que nos podamos imaginar. La mejor manera de evitar que estas
personas contintien cometiendo estos crimenes es fomentando una educacion sobre estos casos y
reforzando el conocimiento del trafico y abuso infantil en los nifios y adultos. Muchas veces la

ignorancia de estos temas conduce a que puedan ocurrir.

Durante el proceso tuve la oportunidad de poner en practica las destrezas aprendidas en

mis cursos de maestria. Comenzando con el anélisis forense, los procesos judiciales y la
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utilizacion de softwares para simulacion de casos. Mi satisfaccidn del producto final de mi
investigacion es increible. Pero al mismo tiempo siento una frustracion ya que sé que existen
miles de personas como Scully que se encuentran haciendo dafio a miles de menores que no
tienen proteccion. Por esta razon es que nosotros los investigadores necesitamos trabajar bien
fuerte para tratar de minimizar el riesgo de que mas menores pierdan su inocencia por culpa de
estos depredadores sexuales y pederastas. No podemos hacernos de la vista larga de este

problema social porque nunca sabemos lo que el futuro nos depara.
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