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Seccidn 1: Introduccién y Trasfondo

Introduccion
A continuacion, se realizara un analisis de un acto fraudulento conocido como un
esquema Ponzi, el cual fue desarrollado por quien fuera la acusada de este caso, Carol
Ann Pedersen. Un esquema Ponzi es definido por U.S. Security and Exchange
Commission (2013-a) como un fraude de inversidn, donde se utilizan fondos adquiridos y
coleccionados de nuevos inversionistas, con el fin de pagarle a los financieros anteriores,
mientras que el estafador se apropia de una cantidad del dinero invertido. La estrategia
principal en este esquema para atraer nuevas victimas son las promesas de que si la
persona invierte en un proyecto o compaiiia en retorno tendrén, al pasar el tiempo,
mayores ganancias. A estos efectos, se ha seleccionado estudiar y analizar este caso
fraudulento, de esquema Ponzi, fabricado y desarrollado por la Sra. Pedersen, por la gran
complejidad y el grado de dificultad, de lograr y mantener dicho fraude activo por dos
décadas.
Descripcion del caso
Numero de Caso:
e Caso Numero 2:19-cv-02069: Securities and Exchange Commission vs Carol Ann
Pedersen en el Tribunal de Distrito Central de California de Estados Unidos
e Caso Numero NC061364: Securities and Exchange Commission vs Carol Ann
Pedersen en el Tribunal Superior de los Angeles de Estados Unido

Partes en el caso (Acusados y otras personas o entidades involucradas):
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e Acusados

» Carol Ann Pedersen: 1) CPA, 2) General Partner of CA Pedersen Client,
3) Investment Pool Limited Partnership, 4) CA Pedersen Client
Investment Pool Limited Partnership, 5) complice de Pedersen &
Fernando, 6) CPA de Pedersen & Fernando, 7) President, Director, and
Sole Owner of CA Pedersen Accountancy Corporation and 8) CPA of CA
Pedersen Accountancy Corporation

» Dayantha Minilal Fernando: 1) CPA, 2) Partner of Pedersen & Fernando
and 3) CPA of Pedersen & Fernando

» Dland Flip: General Partner of Carol Pedersen Family Limited Partnership

A\

Hedwing & Fawkes: LLC and General Partner of Unicorn Partners XXIV
Fund

Unicorn Partners XXI1V Fund: Limited Partnership

John Pedersen: Complice

Andrew Pedersen: Cémplice

Steven Pedersen: Cémplice

Mark Delmar Hawkins: Complice

Maureen Ellen Asheley: Cémplice

Mark Lewis Hawkins: Complice

v VvV VY VvV VvV V¥V V V

Brett A. Hawkins: Complice
e Perjudicados

» Randolph Anthony Garcia
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» Victorianna Hendrickson
» Martha Garcia

e Abogados
» Hallstrom Klein & Ward LlIp
» Mozingo & Patel A.p.c., Abogados personales de Perjudicados

e Investigadores
> Federal Bureau of Investigation
> Los Angeles Country Sheriff’s Department
» Robb Evans & Associates LLC

e Fiscales
> Rober C. Stillwell, Fiscal de Security and Exchange Commission
> Julian Ander, Fiscal del Estado del distrito de Los Angeles
» Alexander Wyman, Fiscal de Seccion de Fraudes Mayores del distrito de

Los Angeles

e Jueces
> Dolly M. Gee, juez del distrito federal de Los Angeles
> Michael P. Vicencia, juez del Tribunal Superior de los Angeles de Estados

Unidos
Trasfondo
La sefiora Carol Ann Pedersen, de 65 afios fue contadora licenciada por el Board
of Accountancy de California y ejercio esta profesion desde 1977 hasta su retiro en

septiembre de 2017. Durante sus 30 afios trabajé como contadora licenciada (CPA)

11
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ofreciendo servicios a individuos y familias. A partir del 1991 hasta 2017 brindo
servicios de asesoria de inversiones a nuevos miembros seleccionados provenientes de
sus clientes iniciales. Para el 2008, la Sra. Pedersen cred su compariia, CA Pedersen
Client Investment Pool (compafiia fantasma), con la cual se desempefié como asesora de

inversiones sin licencia para hacerlo.
Descripcion de hechos

Segun indica el caso SEC v. Carol Ann Pedersen (2019), desde el afio 1991 hasta
el 2017 la acusada actu6 como una manejadora de dinero y solicité una cantidad
aproximada de $29.3 millones de 25 inversionistas. Pedersen comenz6 a adquirir los
fondos de sus clientes mediante ofertas de inversion para accionistas, con promesas de
retornos mayores del estdndar, del ocho por ciento o mas. Luego, cuando las cuentas de
estos inversionistas incrementaban a un equilibrio “maduro”, Pedersen les requeria a sus
clientes que hicieran una documentacion sobre cuales otras posibles seguridades ellos(as)
desean comprar progresivamente. A las personas que eran defraudadas en esta parte de
esquema, la Sra. Pedersen los identificaba como Inversionistas de Retorno Fijo (Fixed
Return Investors).

En el afio 2008 el esquema Ponzi evoluciond con la creacion de la organizacion
CA Pedersen Client Investment Pool (CAPCIP). La organizacion CAPCIP fue originada
por la acusada con el propoésito de vender asociaciones limitadas con intereses para los
inversionistas. De esta forma, se engafiaba a las victimas con falsas promesas de poder
adquirir un incremento de dinero en retorno de la comprar de acciones en la organizacion.

La acusada etiqueto a este grupo de personas como Inversionistas de CAPCIP (CAPCIP
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Investors), los cuales eran juntados con los Inversionistas de Retorno Fijo. Este nuevo
conjunto de financieros posteriormente fue engafiado en firmar un acuerdo de asociacion
limitada.

Al Pedersen ser asociada general, presidenta y duefia de CAPCIP, la misma tenia
la autoridad total y control para invertir los bienes de los asociados en cualquier
seguridad u otros instrumentos financieros. A excepcion de una sola vez, la Sra. Pedersen
no cumplié con sus promesas de incrementar los bienes de sus victimas. En cambio, la
acusada utilizé su empresa CAPCIP para trabajar el esquema Ponzi y, de esta forma,
distribuir el dinero entre los inversionistas, creando una ilusion falsa de un flujo de
dinero, mientras la Sra. Pedersen redirigia una cantidad de los fundos para su cuenta
personal. Luego estos fondos robados fueron utilizados por la acusada para pagar sus
gastos personales y deudas bancarias.

Para evitar ser descubierta, la Sra. Pedersen oculté sus actividades fraudulentas
mediante el envi6 de estados bancarios falsificados a las victimas, para que éstas creyeran
que estaban generando ganancias de regreso. La evidencia entregada periédicamente por
la acusada era creada personalmente por ella. Segln esta documentacion bancaria, la
duefia de CAPCIP tenia una cuenta de valores con un valor de $350 millones para mayo
de 2017. Sin embargo, esto era una fabricacion de los valores de cartera de CAPCIP
debido a que, durante la administracion de Pedersen, ninguno de los inversionistas
excedid una cantidad de $12.9 millones en sus cuentas auténticas.

Durante el afio de 2014, uno de los accionistas de CAPCIP solicité una copia del

acuerdo de asociado limitado de CAPCIP y otros documentos relacionados a la
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comparfiia. Como respuesta, en el 2015 la Sra. Pedersen abrio una cuenta de corretaje y
compro valores que eran similares a las presumidas acciones, las cuales se suponia el
inversionista tuviera en su cuenta de valores de CAPCIP. La acusada luego le explico al
financiero que ella tuvo que segregar las inversiones de €l para responder a su solicitud.
Contrario a lo explicado al inversionista, Pedersen liquidd los bienes de esta cuenta para
pagarle a los otros inversionistas. Durante la investigacion se descubrié y comprob6 que
éste fue el inico momento en donde Pedersen llevo a cabo una inversion legitima en el
nombre de CAPCIP.

Mas tarde para el afio de 2017, la Sra. Pedersen comenz0 a experimentar
problemas consecuentes y continuos de flujo de dinero. Pedersen, de manera progresiva y
consecuente, no podia mantener una distribucién regular de bienes a sus inversionistas.
Esta accién y actividad levant6 y ocasion6 una sospecha, la cual generé como resultado
una investigacion por la SEC que inicié en julio de 2017 y dur6 hasta enero de 2018, en
donde se examind esta situacion monetaria. Mientras se realizaba la investigacion de la
documentacion de este caso por los auditores expertos, la corte superior de los Angeles
para el 14 de julio de 2017, congelé temporariamente la cuenta primaria de la Sra.
Pedersen. Como resultado de esta investigacion de fraude, cuatro investigadores
encontraron razon para demandar a la Sra. Pedersen. Para octubre de 2017, se asigné por
la corte, un auditor especial, quién tomo control de las cuentas y los bienes de la acusada.

(SEC v Carol Ann Pedersen, 2019)
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Acusaciones, cargos y penalidades

Acusacion #1. Fraude en conexion con la compra y venta de seguridades.
Violacion de Section 10(b) of the Exchange Act [15 U.S.C. § 78j(b)] and Rules 10b-5(a)
and (c) [17 CFR 8§ 240.10b-5a & 240.10b-5(c)]

Pedersen actud de forma fraudulenta al engafiar a los inversionistas, participar en
acciones, practicas y operaciones con indole de fraude. Estas acciones se evidencian en el
uso de los fondos de las victimas, cual la acusada que los adquirié mediante promesas
falsas, parar ser distribuidos entre los financieros, creando una ilusion falsa de un flujo de
dinero. Por medio de esta artimafia engafiosa la Sra. Pedersen creaba falsos estados de
cuenta para asi mostrarles a sus victimas y falsamente les ilustraba sus “ganancias” y la
posibilidad de a su entera comodidad, poder retirar esos fondos. A su vez, con estos
fraudulentos estados de cuenta, Pedersen dialogaba con sus inversionistas para
convencerlos de que invirtiera mas precisamente cuando las cuentas de estos clientes
Ilegaban a un nivel predeterminado de incrementos. Ella les prometia que la nueva
inversion de fondos seria utilizada para comprar mas acciones o seguridades. Sin
embargo, ninguna las inversiones prometidas fueron cumplidas debido a que Pedersen se
apropiaba de un porcentaje de dinero mientras usaba el restante para distribuirlo entre las
victimas, disfrazando ain més su fraude, dando un sentido de “ganancia” cuando
realmente no lo era.

Acusacion #2. Fraude en conexion con la compra y venta de seguridades. Section
10(b) of the Exchange Act and Rule 10b-5(b) [15 U.S.C. § 78j(b)], and Rule 10b-5(b) [17

C.F.R. § 240.10b-5(b)].
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Pedersen actu6 de manera fraudulenta al comprar acciones o seguridades e
informar con estados de cuentas falsas a los inversionistas. Esta accion y actividad
fraudulenta fue realizada utilizando las seguridades compradas para mostrar una falsa
representacion como si fueran transacciones legitimas que se habian prometido. La Sra.
Pedersen luego de modificar la informacion en los estados de bancos, ella envio correos
electronicos a sus victimas con los estados de cuentas modificados engafiando a los
receptores de los mensajes. Mediante estas falsificaciones de cuentas bancarias que
Pedersen mantenia su esquema fraudulento sin este ser detectado por los inversionistas.

Acusacion #3. Fraude en la oferta o venta seguridades. Violacién de Sections
17(a)(1) and 17(a)(3) of the Securities Act [15 U.S.C. 88 77q(a)(1) and 8 77q(a)(3)].

La Sra. Pedersen con toda intencidn, alevosia y de plena consciencia de engafiar
le hizo promesas sus inversionistas de que compararia seguridades, las cuales generarian
un interés de regreso mayor a lo invertido. Con excepcion de un solo caso, con un solo
cliente. la acusada no le cumplid al resto de sus clientes con las promesas que les hizo de
obtener ganancias reinvirtiendo el dinero de éstos. Sin embargo, continud enviando por
correo electrénicos documentacion, que simplemente era evidencia falsa y falsificada de
transacciones fantasmas, no existentes, a los inversionistas.

Acusacion #4. Fraude en la oferta o venta seguridades. Violacion de Sections
17(a)(2) of the Securities Act [15 U.S.C. 8 77q(a)(2)]

La Sra. Pedersen con toda intencion, alevosia y de plena consciencia de engafiar
utilizo instrumentos electrénicos para informar a sus inversionistas transacciones falsa y

falsificadas, de una forma y manera que las mismas reflejaran la existencia de compras
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auténticas, aunque no lo fueran. Fue mediante el uso de los dispositivos como la
utilizacion de computadoras para escribir, disefiar y enviar los estados de cuentas falsos y
falsificados, que ayudo a la acusada a mantener su esquema Ponzi escondido pero activo
su fraude durante 20 afos.

Acusacion #5. Fraude por un Asesor de Inversiones. Violacion de Sections
206(1) and 206(2) of the Advisers Act [15 U.S.C. §8§ 80b-6(1) & 80b-6(2)]

La Sra. Pedersen abusdé de la confianza de la relacion de cliente y asesor para con
alevosia e intencionalmente defraudar a sus victimas invirtiendo su dinero en su
fraudulenta compafiia CAPCIP. Este dinero en vez de ser usado para comprar nuevos
bienes y aumentar las ganancias de los financieros fue distribuido entre las mismas
personas. Es decir, entre los mismos inversionistas haciéndoles creer que estaban
generando ganancias de sus inversiones. Sin embargo, mientras esto sucedia, la Sra.
Pedersen trasladaba un porcentaje determinado de las inversiones a su cuenta personal.
Una vez el dinero estaba en la cuenta personal de Pedersen, ésta lo aplicaba para realizar
pagos personales como renovaciones a su hogar. Ademas, también la Sra. Penderse
aprovech6 para comprar unas acciones legitimas para mostrale a uno de sus inversionistas
que éstas eran reales, cuando dicho cliente le pidi6 que le presentara una evidencia. Esta
documentacidn falsa fue astutamente trabajada por Pedersen manipulando la informacion
de manera que reflejara los resultados esperado (data falsa), la cual se incluy6 en el
porfolio de su victima. Luego de convencer a su cliente de que sus activos eran legitimos
y éste dejara de preguntar, Pedersen liquido estos activos para repartirlos entre los otros

accionistas.
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Acusacion #6. Fraude por un Asesor de Inversiones. Violacion de Section 206 (4)
of the Advisers Act [15 U.S.C. § 80b-6(4)] and Rule 206(4)-8 [17 CFR § 275.206(4)-8].

Pedersen viol6 la prohibicion existente de que ningln asesor de inversiones puede
agrupar bienes o activos para acciones fraudulentas. La acusada logré esto cuando
comenzo su esquema Ponzi donde hacia que el dinero invertido en CAPCIP solo viajara
entre las inversionistas para crear la falsa ilusion de nuevos ingresos para los
participantes.

La acusada Carol Ann Pedersen, se declar6 culpable antes todas las acusaciones.
El 1 de abril de 2019 la juez Ortiz D. Wright declard que la acusada es responsable por el
robo de $2,283,240 méas $462,411.26 por interés de prejuicio. Al tiempo de este escrito
no se ha dado una sentencia final. (Case No. 2:19-cv-02069 Doc.08, pagina 4)
Definiciones de términos
CPA (Certified Public Accountant) — Contador(a) profesional, el cual ha aprobado la
examinacion de CPA administrada por el Institutos de Certificacién de Contadores
Publico de América al igual que ha complido con la educacion y trabajo requerido para
obtener las cualificaciones del certificado (BusinessDictionary, sf-a).
Cupon de respuesta internacional (international reply cupon or IRC) — “permite que
alguien que envia una carta a otro pais pague el franqueo de la respuesta por adelantado.
Cuando el remitente escribe una carta a un destinatario extranjero que requiere una
respuesta, puede comprar un IRC y adjuntarlo con su carta. EI IRC dara derecho al

destinatario a uno o mas sellos postales de devolucion que representan el franqueo
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minimo para un articulo de prioridad no registrado o una carta de correo aéreo a un pais
extranjero.” (Universal Postal Union, sf)

Depositos de Tiempo (Time Deposit) — Cuenta en un instituto de deposito, el cual paga
mayores intereses que una cuenta de una cuenta de ahorros. Pero esta cuenta se le impone
restricciones sobre cuando se puede retirar el dinero. (BusinessDictionary, sf-e)
Esquema Ponzi — un tipo de fraude en donde se engafia a un grupo de personas para que
inviertan una suma de dinero en un plan o proyecto con la promesa de posteriormente
conseguir ganancias basado en lo invertido. No obstante, el estafador tiende a quedarse
con el dinero original. Esto mientras que astutamente busca a un segundo grupo de
clientes-victimas para pagarle a los inversionistas originales y de esta forma crear la falsa
ilusion de que se esta generando un auténtico flujo de dinero. Por la naturaleza de este
esquema se requieren un incremento de victimas luego un periodo determinado por la
escala de inversiones, para de esta manera mantener la falsa ilusion de que las personas
estan recibiendo ganancias en sus compras (U.S. Securities and Exchange Commission,
2013-b).

Notas — notificacion con documentos atados, como estados financieros, que informan
sobre los récords importantes de la informacion. Estos son considerados partes integras
de un documento (BusinessDictionary, sf-b).

SEC (Security and Exchange Comission) — Agencia federal de Estados Unidos
establecida en 1934 con el propdsito de proteger a los inversionistas al enforzar las leyes

de seguridad. Esto es complido al establecer un estandar mandatorio para la revelacion de
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datos financieros y otra informacion pertinente de organizacion que participan en la bolsa
de valores (BusinessDictionary, sf-c).

Valores (Securities en inglés) — Finanzas o inversiones (negociables o no negociables)
compradas y vendidas en el mercado financiero. Ejemplos: bonos financieros, deudas,

notas, acciones o garantias (BusinessDictionary, sf-d).
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Seccion 2: Revision de literatura
Introduccion
El esquema Ponzi es un tipo de fraude financiero que se descubrid en el afio 1920
por The Boston Post. Este descubrimiento se hizo evidente y publico cuando personal del
Boston Post investigaron los rumores de una persona llamada Charles Ponzi, quién tenia
una compafiia, la cual prometia regresos de intereses de 50% en 45 dias 0 100% en 90

dias (Biography.com, 2019-b pérrafo 11).

Figura 1: Foto de Charles Ponzi (https://www.biography.com/people/charles-ponzi-
20650909)

Fundamentado por el productor y director Milo, J. (2000) en su documental In
Search of History — Charles Ponzi & His Scheme publicado por el canal de Historia, se
genero una investigacion por la prensa, ya que comenzaron a surgir dudas de Charles
Ponzi, por el hecho de que, en los dos afios anteriores, éste estaba haciendo casi $250,000
al dia. Debido estas sospechas ciertamente infundadas, el gobierno federal intervino para

verificar la veracidad y legitimidad de los libros financieros de Ponzi. Luego que los
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investigadores identificaron los falsos estados de cuenta, procedieron a arrestar a Ponzi, y
éste confeso todo su esquema fraudulento. Se establecio que dicho fraude comenzo
cuando Charles Ponzi recibié una carta de una compafiia en Espafia que contenia un
cupdn de respuesta internacional. Charles Ponzi idealizé y realiz6 que podia hacer
ganancias, si cambiaba los cupones de un pais por los cupones de otro, el cual tenia 'y
generaba mayor valor luego del intercambio.

Con este conocimiento Ponzi empez6 a dialogar con varias personas sobre como
se podria explotar esa vulnerabilidad del sistema. Las personas creyendo en la promesa
de tener mayores ganancias, en poco tiempo invirtieron en la compafiia de Charles. Lo
que las personas desconocian era que Ponzi nunca penso en comprar los cupones para sus
inversionistas. Por el contrario, éste decidi6 usar el dinero de nuevas personas para
pagarle a los primeros que invirtieron en la compafiia, mientras él se llevaba un
porcentaje a su propia cuenta personal.

Por tal razén y fundamento, los esquemas fraudulentos que utilizan el dinero de
nuevos inversionistas para pagarle a los anteriores se les llaman esquemas Ponzi,
haciendo alusion a la persona, la cual origind esa actividad y practica fraudulenta.
También, segln la organizacion federal SEC (2013-a) en el articulo Fast Answers | Ponzi
Schemes existen siete (7) aspectos o sefiales importantes, considerados banderas rojas,
para detectar que una inversion puede ser parte de un esquema Ponzi:

e Alto retorno de la inversion con pequefio o ningun riesgo — toda inversion

lleva por si naturaleza un riesgo y mientras mas alta la inversién mayor es el
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riesgo. Hay que mantener un nivel de sospecha cuando observan una
oportunidad “garantizada.”

e Retornos excesivamente constantes — es normal que los valores de las
inversiones suban y bajen al pasar el tiempo; en especial con las posibilidades
de mayor retorno. Por lo tanto, hay que sospechar de las ocasiones donde
generalmente solo ocurren regresos positivos.

e Inversiones no registradas — los esquemas Ponzi tipicamente funcionan en
revolver inversiones, las cuales no estan registradas por SEC o los reguladores
del estado. Toda inversion de ser registrada para proveer a el inversionista con
informacidn importante de esta como la compafiia que la maneja, los servicios
que provee, sus productos Yy las finanzas.

e Vendedores sin licencia — Las seguridad federal y estatal requiere que todos
los inversionistas profesionales y su organizacion estén licenciadas o
registradas. Los esquemas Ponzi en su mayoria son perpetrados por individuos
u organizaciones no licenciadas ni autorizadas.

e Estrategias complejas y/o secretas — Evitar hacer inversiones, las cual no se
entiendan claramente o en donde no se ofrece informacion completa.

e Problema con los papeles/formas — No aceptar excusas 0 acciones que
demuestren el hecho de evadir y/o evitar la revision de los estados de cuenta
escritos por parte de los inversionistas. De igual forma, errores e
inconsistencias en las cuentas, pueden ser una sefial de que los fondos estan

siendo utilizados incorrectamente.
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e Dificultad en recibir los pagos — Alertarse y sospechar con el simple hecho de
que se reciba pagos segun lo prometido o se presente una dificultad en retirar
sus inversiones. Hay que mantenerse alerta y conscientes de que los
estafadores que utilizan este esquema estimulan y motivan a las personas a
invertir mas en las ofertas fraudulentas.

Segun el autor Maglich, J. (2018) en su pagina web ponzitraker.com en la seccion
del afio 2018 se detectaron y reportaron 47 esquemas Ponzi, los cuales demostraron ser la
tasa mas baja existente para la pasada década. Esto comparado con el afio anterior, 2017
donde se reportaron 62 esquemas. Examinando los datos recopilados por Ponzitracker
sobre las investigaciones de estos esquemas se puede observar que para el afio 2018, los
esquemas Ponzi le costaron un total de $193,250,000 al Estado de Nueva York,
fundamentados en los siete acontecimientos que fueron detectados para ese afio. Por otro
lado, el estado que menos pérdida mostré como resultado de este tipo de fraude fue el
Estado de Ohio, el cual s6lo sufrid una pérdida de un millén de délares de un sélo caso
reportado y detenido. (Maglich, J., 2018 pérrafo 2)

En la figura dos esta representado un mapa de los esquemas Ponzi descubiertos en
Estados Unidos en el afio 2018. Cada uno tiene escrito una aproximacion a la mayor
cantidad de dinero que se defraudd. Los tonos de verde representan cuantos casos fueron
descubiertos en el estado con el color mas claro siendo uno y mas oscuro representado

siete.
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Figura 2: Esquemas Ponzi en el afio 2018. (https://www.ponzitracker.com/2018-ponzi-
schemes)
Fraudes involucrados

Los tipos de crimenes involucrados en el esquema Ponzi pueden cambiar segun la
persona, que haya trabajado el fraude. Por lo tanto, mas alla de la definicion de este tipo
de fraude y sus caracteristicas prevalentes, no puede decirse con exactitud qué otros
fraudes estan unidos a este esquema. Pero, durante esta investigacion se ha notado un
patron en los fraudes involucrados en los esquemas Ponzi segun las acusaciones y cargos
que se le han aplicado a las personas acusadas de este esquema. Los tipos de fraude que
sean observado siendo para de un esquema Ponzi son los siguientes:
Falsificacion de documentacion

El individuo que esta trabajando el esquema puede fabricar una documentacion
falsificada pero que reflejé, aunque sea falsamente un fraude, la informacion los estados
de cuentas, segun lo que fue prometido al cliente y de esta forma se engafia a la victima.

Esto se puede hacer mediante la preparacion documentos falsificados, realizados con
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copias de sellos oficiales o la modificacion de datos para reflejar los resultados deseados
para el cliente victima. (SEC v. Carol Ann Pedersen, 2019)
Compainiias fantasmas (Shell Companies)

Es muy comun ver que el defraudador desarrolle o cree una compafiia con cuenta
bancaria, como lo hizo Charles Ponzi, con el fin de guardar el dinero de los
inversionistas. De esta manera la persona puede tener evidencia en donde esta el dinero
en el caso que los inversionistas pregunten la localizacion de sus bienes. En adicién,
existe la posibilidad de que el defraudador deposite parte del dinero en otra cuenta o en su
propia cuenta bancaria como parte de este esquema. (SEC v. Carol Ann Pedersen, 2019)
Representacion sin Licencia

A su vez, es muy probable y posible, como fue mostrado en el caso de la Sra.
Pedersen, que el defraudador, aunque posea un trabajo, el mismo no le facilita ni le da la
autoridad para trabajar con transacciones de inversiones. Sin embargo, si la persona ya
esta dispuesta a arriesgarse a cometer un crimen, entonces para ella es muy facil ignorar
el requerimiento de una licencia profesional para trabajar con las transacciones de dinero.
A estos efectos, es muy probable que la persona realice compras y ventas de acciones sin
tener una autorizacion legal como lo seria una licencia profesional. (SEC v. Carol Ann
Pedersen, 2019)

Falsificacion de Licencia

En el caso de que el defraudador requiera el tener una licencia profesional para

acceder a los fondos la persona, puede buscar las forma y manera de que, si tiene las

herramientas o0 acceso los materiales, crear una imitacion de la licencia, lo cual constituye
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una falsificacion de licencia. A su vez, estas licencias también pueden ser falsamente
manufacturadas mediante computadoras con programas especializados. (SEC v. Carol
Ann Pedersen, 2019)
Email Fraudulentos

En esta época que la tecnologia ofrece nuevas maneras o formas para que las
personas puedan comunicarse y conectarse, rebasando y superando el obstaculo de las
largas distancias permitiendo asi una conexion personal de manera instantanea, y esto
gracias a las computadoras. De igual forma, un defraudador puede usar correos
electrénicos para mostrar documentacion falsa y de esta manera engafar a sus victimas
haciéndoles invertir mayores cantidades de dinero en la compafiia “fantasma” y
fraudulenta, con el fin de obtener mas retornos. (SEC v. Carol Ann Pedersen, 2019)
Leyes aplicables

15 U.S.C. 88 77q: Fraudulent interstate transaction

(@) Uso del comercio interestatal con el prop6sito de defraudar o engafiar sera
considerado ilegal. Se considerar ilegal que persona la ofrezca y/o venda valores o tenga
contrato de valores intercambiables mediante instrumentos de transportacion o
comunicacion en el comercio interestatal mediante el uso de correos directos o
indirectos—

(1) para emplear cualquier dispositivo, esquema o artefacto para defraudar; u

(2) obtener dinero o propiedad mediante el uso de estados bancarios falsos o la

omision de material necesario para hacer los estados bancarios; o
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(3) emplear cualquier transaccion, practica o curso de negocios que opere o fuera
a operar como un fraudo o engafio en la compra d este. (Cornel Law School, 2000-a)

15 U.S.C. § 78j: Manipulate and deceptive devices

Sera ilegal que cualquier persona, directa o indirectamente, utilice cualquier medio,
instrumento de negocio interestatal, correo o instalaciones nacionales del intercambio
valores —

(b) Para usar o emplear de cualquier dispositivo manipulativo o receptivo en conexion
con la compra o venta de valores, valores registrados o no en la bolsa de valores, y/o
contratos de intercambio de valores en contravencion a las reglas y reglamentos la
Comision prescriba segun sea necesario o apropiado para el interés publico o para la
proteccion de los inversores. (Cornel Law School, 2000-b)

15 U.S.C. 8§88 80b-6: Prohibited transactions by investment advisers

Seré ilegal que cualquier asesor de inversiones por uso de correo o cualquier medio u
instrumento de negocio interestatal, directa o indirectamente—

(1) emplee un dispositivo, esquema o artefacto para defraudar a un cliente o
posible cliente;

(2) participe en cualquier transaccion, practica o curso de negocio que opere como
un fraude o engafie a un cliente o posible cliente;

(4) participe en cualquier acto, practica o curso de negocio que es fraudulento,
engafioso o manipulativo. (Cornel Law School, 1960)

17 CFR § 240.10b-5: Employment of manipulative and deceptive devices
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Sera ilegal para cualquier persona, directa o indirectamente, usar cualquier método,
instrumento de comercio interestatal, correo u instalaciones del intercambio de valores
nacionales,

(a) emplear algun dispositivo, esquema o artefacto para defraudar,

(b) hacer declaraciones falsas o omitir material necesario para crear los estados,

(c) participar en actos, practicas o cursos de negocios los cuales operan o fueran a operar
como fraude o para engafiar a una persona. (Cornel Law School, 2019-a)

17 CFR § 275.206(4)-8: Pooled investment vehicles

(a) Prohibicion. Constituye fraude, decepcion, acto manipulativo, practica o curso de
negocio dentro del significado de seccion 206(4) del Acta (15 U.S.C. 80b-6(4)) para
un asesor de inversiones de un vehiculo de inversiones conjuntas:

(1) haga alguna declaracion falsa u omita material necesario para crear el estado
bancario para alguno de los inversionista o posibles inversionistas en el vehiculo de
inversiones conjuntas; o

(2) de otra manera participar en algun acto, practica o curso de negocio que es
fraudulento, engafioso 0 manipulativo en respecto a cualquier inversionista o posible
inversionista en el vehiculo de inversiones conjuntas. (Cornel Law School, 2019-b)
Casos relacionados

Como se expuso al principio de esta seccion, uno de los esquemas Ponzi mas
conocidos fue perpetrado por Charles Ponzi. Es debido a esto, estos tipos de fraudes se le

Ilaman asi, haciendo alusion y mérito al que lo inicio, Charles Ponzi. No obstante, existe
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también otro caso, al cual se le di6 mucha exposicion en las pasadas décadas; siguiendo

el esquema Ponzi realizado por Bernard Madoff.

Figura 3: Fotografia de Bernard Madoff. (https://www.biography.com/people/bernard-
madoff-466366)

Fundamentados en la informacién recopilada por la pagina web de
Biography.com (2019), el Sr. Bernard, usando el dinero obtenido por su trabajo como
salvavidas (lifeguard) y como instalador de sistemas de rociadores, compro su compafiia
de inversiones, a la cual llam6 Madoff Securities, con la cual ofrecia a sus clientes
retornos de las inversiones que hicieran ellos. A diferencia a otros esquemas Ponzi, que
prometen retornos con porcentajes extravagantes como 20, 40 o hasta 100% al afio,
Madoff fue astuto y s6lo ofrecia un porciento de regreso o retorno al mes, lo cual le haria
obtener un total de doce (12) porcientos al final del afio, sin importar el clima de la bolsa
de valores (Bernard Madoff Biography, parrafo 7).

Esta actividad que Madoff prometiera un doce (12) porciento sin importar el flujo

0 movimiento de la bolsa de valores, debié haber sido suficiente la primera sefial de alerta
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(red flag) para que los inversionistas sospecharan que Bernard estaba cometiendo fraude.
Esto porque cualquier conocedor de la bolsa de valores y las inversiones saben que el
mercadeo es fluctuante con sus altas y bajas, y es osado ante esto, prometer una ganancia
fija. Sin embargo, el Sr. Madoff se aduefio y utilizo esta posibilidad para comenzar a
convencer a personas cercanas, las cuales ya tenian confianza en él, para que invirtieran
en su compafia. De esta manera, esta accion produjo o trajo como resultado la creacion
de una reputacion honesta alrededor de la organizacion y su fundador. Posteriormente,
como fuese explicado por los productores Bernstein, E. M. y Wagner, P. M. y el director
Lewis H. (2008) en él documental Bernie Madoff - Scamming of America (2008), Madoff
estableci6 un sistema en donde una persona sélo podia invertir en su compafiia si esta era
patrocinada por alguien que ya tuviera acciones en la compafiia. De esta manera Bernard
no tenia que constantemente buscar nuevas marcas para seguir alimentado el esquema ya
que los mismos inversionistas integraban a nuevos miembros con las promesas de
ganancias estables.

Continuando con este documental, en 1999 un inversionista de Boston Ilamado
Frank Casey se reunid con una de las personas que estaba invirtiendo dinero en la
corporacion de Madoff, la cual ofrecia las oportunidades de retornos estables. El sefior
Casey le parecio6 sospechoso la promesa de estas ofertas, ya que le parecian demasiado
buenas para ser reales, por lo tanto, le llevo estas estadisticas a un matematico llamado
Harry Markopolos. Markopolos analizo las estadisticas y tratd de crear las figuras
mostradas por la compafiia mediante una multitud de formulas matematicas. Sin

embargo, de todas estas simulaciones, solo salieron dos posibilidades que explicaban
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como Madoff Securities continuaba teniendo éxito en un sistema volatil como la bolsa de
valores: 1) Madoff Securities eran un esquema Ponzi; y 2) Bernard Madoff estaba
confabulando con inversionistas para saber exactamente qué acciones comprar y en qué
momento, para asi obtener la mayor ganancia. Casey y Markopolos le hicieron llegar sus
descubrimientos a SEC mediante correos y querellas escritas durante los afios 2000,
2001, 2005, 2007 y 2008, pero éstas cual fueron ignoradas.

Esto aun cuando Markopolos mostraba la evidencia matemética que indicaba no
menos de 24 alerta (“red flags”) las cual indicaban que se estaba cometiendo fraude a una
escala global. Sin embargo, no fue hasta el 11 de diciembre de 2008 que Madoff fue
reportado a las autoridades por sus propios hijos, luego de que éste les confesara que
estaba trabajando un esquema Ponzi. Dicha confesién fue hecha cuando los hijos
encontraron a su padre que estaba retirando multiples millones de dolares.
Posteriormente, Madoff fue arrestado el proximo dia y para el 12 de marzo de 2009 se
declar6 culpable de once (11) delitos graves. Explic que en las transiciones fraudulentas
se perdieron $50 billones del dinero de los inversionistas (Biography.com, parrafo 11).

En fin, segun los transcritos del documento USA v. Bernard L. Madoff (2009) el
acusado fue sentenciado a 150 afio de prision. Esta sentencia constituye de: 1) 20 afio por
seis infracciones (estas infracciones suman a 120 afio), 2) cinco afios por cuatro
infracciones (estas infracciones suman a 20 afios) y 3) diez afios por una infraccion.
Todas estas sentencias seran cumpliran consecuentemente de cada una lo cual culmina en
los 150 afios al cual el Sr. Madoff tendra que cumplir. (USA v. Bernard L. Madoff, 2009

pagina 49, lineas 15 a 20.)
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Un segundo caso donde se realizo un esquema Ponzi fue el crimen perpetrado por
Matthew Esckstein y Kevin Brody, quienes defraudaron a 40 personas, la mayoria de
estos envejecientes, por aproximadamente diez millones de ddlares. Matthew Esckstein,
de 48 afos, y su complice Kevin Brody, de 54 afios, fueron acusados e imputados con: 1)
dos (2) cargos de Gran Larceny de segundo grado; 2) un esquema para defraudar en el
primer grado; y 3) la creacion y posesion de dos cuentas de conspiracion en el cuarto

grado.
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Figura 4: Fotografia de Matthew Esckestein (http://manhassetpress.com/10-million-

ponzi-scheme-unravelled-by-nassau-da/)
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Figura 5: Fotografia de Kevin Brody (http://manhassetpress.com/10-million-ponzi-

scheme-unravelled-by-nassau-da/)



Analisis de Caso: Comisiéon Nacional de Mercado de valores vs. Carol Ann Pedersen 34

De acuerdo con el reportaje por Manhasset Press (2018) en noticia “$10 Million
Ponzi Scheme Unravelled by Nassau DA” de su pagina web, los estafadores engafiaron
sus victimas ofreciéndoles ofertas de retornos completos de sus inversiones mas un cuatro
por ciento a obtenerse luego de dos afios de la inversion. Durante este tiempo Esckestein
y Brody les proveyeron a sus inversionistas, el link www.conmacfunding.com para que
pudieran ver los incrementos en sus inversiones personales. En realidad, lo que los
acusados estaban haciendo con el dinero de sus inversionistas, simplemente era pagar por
sus gastos personales, como la instalacion un piscina y cancha de tenis en la casa del Sr.
Escketein, asi como negocios personales como hamburgueserias y para pagar a otras
victimas del esquema ($10 Million Ponzi Scheme Unravelled by Nassau DA, parrafo 13).

Los acusados fueron descubiertos para enero de 2017, cuando una de las victimas,
luego de esperar los 2 afios prometidos, exige que le otorguen sus retornos. Los acusados
solo le devolvieron $26,699 de los $385,000 que la persona ya habia invertido en la
compaiiia. Luego de los defraudadores entregar esa porcion de dinero, ellos cortaron todo
contacto con la victima, lo fue suficiente para que los denunciara a los agentes federales
(los oficiales). Como resultado, se di6 comienzo a una investigacion por parte de la
NCDA en noviembre de 2017. ($10 Million Ponzi Scheme Unravelled by Nassau DA,
parrafo 9)

Durante la busqueda de las oficinas en la casa de Escketein, se encontraron
documentos conectando a catorce posibles victimas del esquema Ponzi. Con esta
evidencia los oficiales arrestaron a ambos hombres para junio de 2018 y se informo a la

prensa para exhortar a otras posibles victimas que los reportaran. A partir de los arrestos,
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surgieron mas reportes hasta llegar a un total de 40 personas afectadas por este esquema.
Sin embargo, al tiempo de esta escritura, estas son solo acusaciones dado que la
investigacion ain continua. Esto implica que, hasta este momento, todavia no se sabe las
consecuencias para los acusados de éstos encontrarseles culpables.

Por otra parte, un tercer caso en donde se utilizé un esquema Ponzi para defraudar
a las personas fue llevado a cabo por Rodney Allen, de 65 afios. Este sefior fue acusado
de defraudar $4.2 millones a por lo menos 77 inversionistas, quienes se declarando
bancarrota en consecuencia al fraude. Como resultado de este acto fraudulento, se
procedi6 a acusar al Sr. Allen con diez (10) cargos de fraude electrénico, pero éste

desparecio durante la investigacion para el 20 de abril de 2018.

Figura 6: Fotografia de Rodney Allen.
(https://www.idahostatesman.com/news/local/crime/article194041174.html)

Segun la reportera Ruth Brown (2019) del Idaho Statesman en la notica “Millions
were invested with him, then he vanished. Now he’s been indicted”, Allen le proveia a sus
clientes, estados de cuentas mensuales, el cual mostraban reportes positivos de las
inversiones de un 1.6 a un 1.9 por ciento. Sin embargo, las investigaciones demostraron

que en realidad las victimas estaban teniendo una pérdida de 36%. Por otro lado, el Sr.
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Rodney estaba robando entre 14 a 18 por ciento de las inversiones de las victimas e
ingresandolas a su cuenta personal. También se descubrio que el LLC del acusado, KA
Investments, no estaba registrado en el departamento de finanzas de Idaho, a pesar de que
KA estaba haciendo negocios desde el 2013. (Ruth Brown, 2019 parrafo 3)

Como se menciond anteriormente para el 20 de abril de 2018, se evidencia que
este fue el dia que el acusado se fue de fuga; y que el mismo nunca se presento al
encuentro acordado con los investigadores del departamento de finanzas de Idaho. Luego
para el 22 de abril de 2018 se encontro la pickup de Allen abandonada en el Snake River
a seis (6) millas rio arriba de Swan Falls. Como resultado, el FBI puso una orden de
arresto sobre Rodney Allen con una oferta/anuncio por la cantidad de $10,000 por
informacion que llevara al arresto del acusado. Conjuntamente con esta orden de arresto,
el programa Crime Stoppers, quién esta colaborando con los investigadores para
presentar al Sr. Allen a la justicia, ofrecio la cantidad de $1,000 por informacién que
conlleve a su arresto. (Ruth Brown, 2019 parrafo 12)

Herramientas de investigacion
Idea Caseware

La herramienta de Idead Caseware es una utilizada por auditores para analizar
data y observar el estado de ésta. Entre las opciones que se pueden elegir para analizar los
datos existe la posibilidad de ver datos duplicados. De esta manera, se puede observar si
existen ocasiones en datos especificos como nombres o transacciones de la misma
cantidad estan siendo repetidas, lo cual podria ser indice que se esta cometiendo un

fraude. Otra habilidad de esta herramienta, para ayudar a un auditor, es que provee la
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posibilidad de hacer gréaficas con las estadisticas presentadas de la data recopilada.
(Caseware.com, 2019)
FTK Imager

FTK Imager es parte de un paquete de herramientas usadas para auditar. En el
caso de este programa, su utilidad es la capacidad de capturar una imagen de un disco
duro en un archivo, y que luego puede ser reconstruido para ser analizado. La razon por
la cual esto es (til es porque en ocasién un auditor encontrar que una persona acusada a
borrado informacion en su computadora con el fin de eliminar los rastros del posible
crimen. Esta herramienta puede recuperar segmentos de esta data alterada de forma
destructiva para luego reconstruirla de manera, que pueda leerse y analizarse.

(Accessdata.com 2019)

37
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Seccion 3: Simulacion
Introduccion

Segun la Comision Nacional del Mercado de Valores, la acusada Carol Ann
Pedersen, junto con otros individuos, conspiré con conocimiento e intencion de defraudar
a 25 inversionistas cerca de aproximadamente $29.3 millones por espacio de dos décadas.
En este tiempo, la acusada actud y trabajé como asesora de inversiones para CA Pedersen
Client Investment Pool (CAPCIP), cual fue creada por la acusada como parte del
esquema. El fraude comenz6 cuando la Sra. Pedersen utilizé su posicion como asociada y
asesora de inversion de CAPCIP para engafar a sus clientes y que invirtieran en
seguridades de la compafiia y otros elementos financieros como la idea y promesa que, al
pasar tiempo, luego obtendrian més ganancias en retorno.

La acusada no cumplié con las promesas de invertir el dinero de los clientes para
generar mas bienes, a excepcion de una sola vez que se vio comprometida a hacerlo. En
cambio, el dinero proveniente de las victimas fue utilizado para pagar los gastos
personales de la acusada tales como los pagos de carro, las renovaciones del hogar y
creaciones de cuentas bancarias de familiares. Astutamente, la forma en que la acusada
pudo mantener este esquema sin ser detectado, se debid a la audacia de reinvertir dinero
de los nuevos financieros para pagar a los inversionistas originales y asi sucesivamente
como un proceso ciclico.

Esquema
El fraude desarrollado por la Sra. Pedersen, el cual comenzo alrededor del afio

1991, el dato mas lejano registrado que se reconoce como mayor tiempo, en donde se
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registra a la acusada ejerciendo como CPA a sus clientes. Se especula que, durante este
tiempo, 1991 hasta el afio 2008, la Sra. Pedersen estaba dialogando con las victimas y
ejerciendo su trabajo legal como CPA para crear un porfolio de confianza en sus
victimas, para luego persuadirlas a invertir en CAPCIP. Fue en el afio 2008 que Pedersen
crea la cuenta bancaria de CAPCIP y les mostro a los inversionistas, su compafia
ofreciéndoles ofertas para invertir en seguridades, con la promesa de que tendrian un
retorno del dinero con un ocho (8) por ciento de interés o mayor. Es meritorio sefialar,
que Pedersen nunca adquirio la licencia de autenticidad de CAPCIP, a estos efectos
haciéndola una compafiia fantasma.

Una vez las personas le entregaban el dinero a la Sra. Pedersen, ésta depositaba
los fondos en la cuenta de CAPCIP. De esta cuenta, una porcion del dinero era enviado a
la cuenta personal de la Sra. Pedersen, una segunda parte era depositada en cuentas de sus
familiares para esparcir y mover las ganancias, y el restante fue distribuido a los porfolios
bancarios de las victimas, para crear la falsa impresion de que las inversiones estan
generando nuevos ingresos. Luego cuando las cuentas de los inversionistas llegan a un
nivel de madurez predeterminado por Pedersen, entonces ella le preguntaba a las victimas
si podian crear un informe acerca cuales nuevas inversiones desearian hacer.

Posteriormente, Pedersen “estudiaba” el reporte de los inversionistas y luego les
informaba como parte de su puesto como CPA, ella le recomendarba si era una buena
idea 0 no, el hacer esa inversion. Una vez esta reunion es completada y la persona es
convencida por Pedersen en invertir mas dinero, entonces se hace la transaccion. De esta

manera, otra vez el dinero es trasferido a la cuenta de CAPCIP, y posteriormente pasa por
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el proceso de redistribucion entre las victimas, algunos de familiares de Pedersen y su
cuenta personal. Entonces cuando el dinero era colocado en la cuenta persona de la
acusada, este era utilizado para hacer sus pagos personales, por ejemplo, la remodelacién
de su casa, pagos de automovil y cualesquiera otros pagos que Pedersen desea hacer.

A siguiente esta un diagrama representando el flujo del esquema Ponzi

desarrollado por Carol Ann Pedersen:
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Figura 7: Esquema Ponzi por Carol Ann Pedersen.
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Seccion 4: Informe del caso
Resumen Ejecutivo

La oficina de Secutiry and Exchange Commission (SEC) de Estado Unidos delega
a REA, LLC el andlisis de dos USB(s) con informacion de las cuentas bancarias de los
clientes de Carol Ann Pedersen y las cuentas personales de la acusada. Esta data fue
recuperada mediante una incautacién de la computadora de la Sra. Pedersen y una orden
de corte para divulgar la informacion en los servidores de E*trade y First Bank. Ademas,
se requirio la evaluacion de los porfolios de los clientes incluido en los USB(s)
entregado. Segun explica SEC de considera que estas cuentas fueron utilizadas por la
acusada para desarrollar y manipular un esquema Ponzi.

Durante el andlisis de los dispositivos se encontraron cuatro documentos en
formato Microsoft Excel que contenian informacion bancaria de cuatro cuentas bancarias
que le pertenecen a la acusada, otros 29 documentos en Excel con el conteo de las
transacciones hechas en cuentas de 25 inversionistas y las cuatro cuentas que le
pertenecian a la acusada. También se encontraron documentos en formato Word que
servian como bienvenidas hacia las cuentas de inversion, recibos de depositos e informes
de estados de cuentas. Luego en el proceso de estudiar estas cuentas utilizando la
herramienta de IDEA se descubri6 que durante el periodo de dos décadas los Unicos
nuevos ingresos recibidos por las cuentas eran depoésitos hechos por las victimas.
Mientras tanto la Sra. Pedersen movia el dinero mediante transacciones entre las cuentas
para imitar el flujo de dinero en dichas cuentas. Esa accion la Sra. Pedersen la realizaba

para demostrar y hacer ver que las promesas hechas por ella a sus clientes tendrian
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mayores retornos en las inversiones, las cuales no fueron cumplidas. También se encontro
gue en situaciones existian cuentas, las cuales dejaron de mostrar crecimiento luego de
cierto tiempo. Asimismo, existian cuentas las cuales disminuyeron en valor, indicando
pérdidas sufridas por las personas.

Como resultado, el examinador forense a cargo de la investigacion determino que
esta cuenta si fueron utilizadas para mantener un esquema Ponzi.
Objetivo

SEC delego la investigacion de los USB(s) los cuales contenian la informacion de
las cuentas bancarias utilizadas por Carol Ann Pedersen y la data recuperada de su
computadora al investigador Julio A. Rosario Veray. Esto con el fin de realizar un
andlisis forense de las tres cuentas bancarias de First Bank de Long Beach, California'y
una cuenta de E*Trade, las cuales pertenecian a la Sra. Carol Ann Pederson més los
documentos encontrados en la imagen de la computadora de la acusada. Una imagen de
la computadora incautada a la acusada, fue creada por los oficiales de SEC y entregada al
examinador en un USB. Igualmente, los estados de cuentas fueron entregados en un USB
por los bancos de First Bank y E*Trade luego de ser solicitadas mediante una orden de
corte producida por la juez Dolly M. Gee del distrito de Los Angeles. Durante la
investigacion se evaluar si las cuentas CA Pedersen Trust Account, CA Pedersen
Investment Pool, CA Pedersen Trust Accountancy Corp y CA Pedersen Investment

fueron utilizadas para desarrollar y mantener un esquema Ponzi.
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Alcance del trabajo
El 6 de noviembre de 2017, el fiscal Rober C. Stillwell le entreg6 al examinador
forense Julio A. Rosario Veray dos USB(s) de marca PNY de una capacidad de 8GB de
memoria, identificado como Evidence No. 2017-CAP-6 con una imagen de la
computadora de la acusada, y Evidence No. 2017-Cap-07, el cual tiene la informacion
recuperada de los servidores de First Bank en Long Beach California y E*Trade. Dicho
equipo fue tomado bajo custodia de agentes federales de SEC, luego de una orden de
requisicion firmada por el Distrito de Los Angeles el pasado 25 de octubre de 2017. El
proposito de este trabajo es la captura fiel y exacto de los USB(s) previamente
mencionados para obtener cualquier informacién borrada y luego sera criticamente
analizada.
Datos del caso
e Numero del caso: 2018-NC061264
e Examinador Forense: Julio A. Rosario Veray
e Cliente: Securities and Exchange Commission (SEC) de Estados Unidos
e Representante: Rober C. Stillwell (Fiscal de SEC)
Descripcion de los dispositivos utilizados
A continuacion, se detallan los dispositivos utilizados durante el proceso
investigativo:

¢ Una laptop Hewlett Packard (HP), modelo HP Pavilio x360 Convertible, cuyos

componentes principales son un procesador Intel(R) Core (TM) i3-6100U con un

CUP de 2.30GHz, RAM de 4GB, HardDrive con capacidad de 445GB, con

44
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suporte de Touch Screen y corrido un sistema operativo de Windows 10 de

64bits.

Windows edition
Windows 10 Home
© 2018 Microsoft Corporation. All rights reserved.

System
Processor: Intel(R) Core(TM) i3-6100U CPU @ 2.30GHz 2.30 GHz
Installed memory (RAM):  4.00 GB
System type: 64-bit Operating System, x64-based processor
Pen and Touch: Pen and Touch Support with 10 Touch Points

Computer name, domain, and workgroup settings
Computer name: DESKTOP-FDUOED2
Full computer name: DESKTOP-FDUOED2

Computer description:

am Windows10

/

Support Information

& Change settings

Figura 8: Especificaciones de la computadora portatil HP Pavilion x360

e Dos USB(s) de marca PNY con una capacidad de 8GB de memoria. Estos USB(s)

son proveido al examinador Julio A. Rosario Veray por el fiscal Rober C.

Stillwell. Dentro de este USB se contiene la informacidn de los estados de cuenta

de las victimas de Carol Ann Pedersen segun estaban archivadas en su

computadora y las cuatro cuentas bancarias utilizadas por ella en los servidores

de First Bank y E*Trade.

Figura 9: UBS entregado por el fiscal
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Evi No 2017 -
AP - 01

Figura 10: Segundo USB entregado por el Fiscal
e Dos USB(s) de marca SanDisk con una capacidad de 16GB de memoria. Este
USB seran utilizados para crear imagenes de la informacion proveida por el fiscal
Rober C. Stillwell. Estas iméagenes de la data luego seran examinadas mientras

las versiones originales no se tocaran para evitar la corrupcion de la evidencia.

Figura 11: UBS utilizado para hacer la imagen

2 TARY - AP-
QA \

Figura 12: Segundo UBS utilizado para hacer la imagen
Resumen de hallazgo
A continuacion, se presentan los hallazgos identificados durante la investigacion

realizada al dispositivo entregado por el fiscal de SEC, a saber:
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e En la examinacion del USB identificado como Evidence No. 2017-CAP-6 se
encontraron 29 documentos guardados en formato Microsoft Excel, representado
en la figura 13. Estos documentos contienen la informacion bancaria de 25
clientes de Carol Ann Pedersen en archivos individuales. Igualmente tiene
documentos para las cuentas de CAPCIP, CA Pedersen Investment, CA Pedersen

Trust Account y CA Pedersen Trust Accountancy Corp.

9] = Evidence_No_2017-CAP-6 (G) Manage - o x
File View Mode Help

f R - B s
Evidence Tree

£ \\\PHYSICALDRIVE3
-l Partition 1 [7727MB]
-8 Evidence_No_2017-CAP-6 INTFS]
2D lerphan]

R E

Greetings Anabel Vega Brazton Kinney

II

Caius Watso athis Donell Connolly Edward Lyon

|
020 (60 00 00 |

Properties 03056 00 00 | ictures
040 (20 53 34
=
Zl 050 |3F B7 12 @ Videos . u n n u
o oenfoo ce oot
043
ame 073
ile Class |

i Windows (C)

. RECOVERY (D3 Eliza Hewitt Fir tB k CA F tB k cA First Bank - CA
Padars Pedersen Trust Pedersen Trust
= JARV-CAP-01 (E: Investment Inve tmE tP ol A uuuuu it Account tancy

I
| JARV-CAP-02(F: Corp

0|74 C |

0|43 00 x| == Evidence No 20 e e o L
0e0 |29 00 2E |
0£0|00 00 00 | x x x x
10018 00 00 | . .

1ARV-C2D_01 (4
32 items. ;;E

v

fcursor pos =0
Listed: 27 Selected: 0 \\\PHYSICALDRIVE3/Partition 1 [7727MB]/Evidence_No_2017-CAP-6 [NTFS/[root]/Greetings
_ 559PM

b 05/02/2019 m

Figura 13: Documentos dentro del USB
e Los documentos Excel que le pertenecen a las cuentas utilizadas por la acusada
como CAPTA contienen la informacion de los inversionistas como: 1) sus
nombres primarios, 2) apellidos paternos, 3) ID de inversionistas, 4) el nGmero
de inversionista designado por orden de entrada, y 5) balance actual de los

clientes. Esto esta representado en la figura que se presenta a continuacion.
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First Bank - CA Ped

Insert Page Layout Formulas Data Review
&D f}g"C”t Calibri 2 A A T== & B WaepTe
Paste ¥ Copy - I U ENENE fty =Bl=|=3= | E
N % Farmat Painter u - < - A =Bl = | == 2= Merge & Center -
Clipboard [ Font [ Alignment [
c27 ~ S 641058
A B C D E F G

1 |First_MName|Last_Name|lnvestor_ID|Description|Current_ Balance
2 Gabriel Ramos ©39209 Investor 1 5129,730.00
3 Anabel Vega 236749 Investor 2 $297,000.00
4 Rachael Morris 975640 Investor 3 $365,000.00
5 Madely Browning 234908 Investor 4 $488,000.00
6 | Samantha | Mckenzie 364512 Investor 5 5$170,000.00
7 Will Ferdinnan 705423 Investor 6 $9,000.00
3 Karina Forrest 275490 Investor 7 5150,000.00
9 Cassie Mathis 343487 Investor 8 5100,000.00
10 Dru Masaon 123916 Investor 9 5305,[][][].[][]
11 | Johnathan | Nicholls 458726 |Investor 10 $398,000.00
12 | Steffan Vickers 808456 |Investor 11| $1,500,000.00
13 Oskar Kaufman 682145 |Investor 12 $750.00
14 | Edward Lyon 813458 |lnvestor 13 $S908,000.00
15 Phillip Krause 645123 |Intestor 14 $195,000.00
16 | Ronaldo Hollis 542873 |Intestor 15 5444,000.00
17 Jayda Martins 709846 |Intestor 16 5151,500.00
18 Seth Quintero 431752 |Investor 17 5100,000.00

Sheetl

P
|\+|

L

Figura 14: Documento Excel de CA Pedersen Trust Account

e Los documentos de las victimas contienen: 1) los dias en cual se hicieron las

transacciones, 2) la descripcion de qué tipo de transaccién fue, 3) el ID de quien

recibid o hace la transaccion, 4) retiros, 5) depositos y 6) el balance actual

después de la transaccion trabajada.
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CAPTA - Jonathan Nicholls [Compatibility Mode] -

Formulas Data Review View Help Q Tell me what you want to do
o b Cut Calibri -2 AN == # B WapTert General -
B Copy - -
Pa'ste ¥ Format Painter | B L 4 7 H-A- | === =3 EMergediCenter - | $-% 2 S0 FCD
Clipboard I Font Ta Alignment IF1 Mumber a
B15 h Jx Transfer to Account in CAPCIP
A B C D E F G H
1 Date Description Client ID|Withdrawals| Deposit| Investor Balance
2 |09/15/2015| Deposit by Jonathan Nicholls 458726 $0.00 | $150.00 $400,150.00
3 |09/20/2015| Transfer to Account in CAPTA 234908 $200.00 $0.00 $399,950.00
4 |09/20/2015| Transfer from Account in CAPTA | 808456 50.00 | $250.00 $400,200.00
5 |10/01/2015| Transfer from Account in CAPTA | 682145 $0.00 | $2,000.00 $402,200.00
6 |10/05/2015| Transfer to Account in CAPTA 639209 $300.00 $0.00 $401,900.00
7 110/20/2015| Transfer from Account in CAPCIP | 808456 $0.00 | $600.00 $402,500.00
8 |10/21/2015| Transfer to Account in CAPTAC | 123916 $1,500.00 50.00 5401,000.00
9 10/21/2015| Transfer from Accoun in CAPCIP | 275423 $0.00 | $550.00 5401,550.00
10 | 11/15/2015| Transfer from Account in CAPTAC | 236749 $0.00 | $200.00 5401,750.00
11 |11/20/2015| Transfer from Account in CAPTAC | 234908 $0.00 | 5400.00 5402,150.00
12 |11/20/2015| Transfer to Account in CAPCIP | 808456 $350.00 50.00 $401,800.00
13 12/09/2015| Deposit by Jonathan Nicholls 458726 $0.00 | $500.00 $402,300.00
14 |12/15/2015| Transfer to Account in CAPTA 842965 $1,000.00 $0.00 $401,300.00
15|01/20/2016| Transfer to Account in CAPCIP 216459 $0.00 |$2,500.00 $398,800.00
16 01/22/2016| Transfer to Account in CAPTAC | 103429 $400 $0.00 $398,400.00
17 |02/13/2016| Transfer to Account in CAPTA 275423 $800.00 $0.00 $397,600.00
18 |02/18/2016| Transfer from Account in CAPTA | 236749 $0.00 | $1,000.00 $398,600.00
19 |03/14/2016| Transfer from Account in CAPTA | 234908 50.00 | $500.00 $399,500.00
20|

Transfer to Account in CAPCIP | 234908 | 51.500.00 50.00 $398.000.00
Sheet1 )

Figura 15: Cuenta en Excel de una de las victimas
e Enel UBS identificado como Evidence No. 2017-CAP-6 también se descubrieron
tres carpetas identificadas como: 1) Account Statements, 2) Deposit Receipts y 3)

Greetings. En las proximas figuras se muestra ejemplos de cada una de estas.
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M Paragraph M Styles

-1---.---%---|.-.1.-.|---z.-.|---3-.- RETSRRURERE SRRNRRRE J RN RRRS A
|CA Pedersen Client Investment Pool

January 24, 2009

Deear Anahel Vega,

Welcoma to C A Pedersen Clisnt Investment Pool. I look forward to a long and profitable
partnership, Once the wire transfar for your capital contribution of $600,000 has been
racaved, the exact parcentaga of vour limited partmership mtarast will be datarmimed bazed
upon the valuation of the portfolio 25 of the cloza of the previous busness day.

*  Tha wire transfar mformation 1=:

Beneficiary's Bank ABA= R1009428
Benafictary's Bank Name First Bank and Trust
Long Beach, CA 50807
Bensfictany's account name: CA Padersen Chent Trust
Benaficlan's account #:
Beneficiary's addreszs 3768 Linden Ave.
Long Beach, CA 50807

On about the 10" of each month, you will receive statements showing the activity
of the pool for the preceding month as well 2z the holding as of the last day of the
month, Tou will alzo recerve a statemant showing your share of the meoms and
gains and losses realized for the month please call me if you have any questions or
conceras regarding your statements,

ralraard%
ol
General

Figura 16: Carta de bienvenidas
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CAPCIP Investrnent Receipt - Will Ferdinnan [Compatibility Mode] - Word

View Help Q Tell me what you want to do
e e IR
=Y R 2= AaBbCcDc aaBbCcDe AaBbC AaBbCi
lEEE=E IE D TMNormal | TMoSpac.. Heading1 Heading 2
M Paragraph Fa Styles
L SRR | EI 1 1 2 1 3 1 I 1 o 1 LR BRI
¥ A Pedersen Client Irvestment Pool
3768 Linden Ave.
Loag Beach, CA 00307
561-452-8605
Will Eepdingan Diecember 28, 2012

Your investments in the aszsigpned certificates of deposit have manred:

Wiay 5, 2011 investmant
Imterest to 117112
Driscoumnt

Taotal due you

hloney Market interast

Wizy 5, 2011 investmant
Interest to 11/1/12
Driscoumnt

Taotal due yon

hionsy Market interast

Juby 22, 2011 imvestment
Interest to 12720/12
Driscomt

Tatal due yoo

Ilomey Market intersst

£65,000.00
11,708.78
1.397.50
£78,107.23
270,24
£43 000,00
7,848,305
824,50
§51.772.80
.21
£70,000.00
11,35236
1.400.00
582.752.36
£0.81

Figura 17: Recibo de inversiones (parte A)
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CAPCIP Investment Receipt - Will Ferdinnan [Compatibility Mode] - Word

Mailings Review View Help Q Tell me what you want to do

AaBbCcDc AaBbccDe AaBbC AaBbCi
TMormal | TMo Spac.. Headingl Heading 2

T Paragraph P Styles
CEre T

H
:
:
:
:
:
:

Total availzble for rollover $213,022.81
Hald frarn last rollover 1042
Follover ta:

11.34% | 2% manmes 314 {75,000.00)
11.34% | 2% manmes 10/14 {T0,000.00)
11.34% + 2% matares 10014 {68 000.00)
Hald to next investoment 52.13

I hersbry ackmowledge receipt of the investments herein referenced and herelry raleass nmy
inferest in the time saving account assignments of those dates.

Figura 18: Recibo de inversiones (parte B)
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CAPCIP Reciept - Anabel Vega [Compatibility Mode] - Ward

eferences  Mailings View  Help Q Tell me what you want to do

AaBbCeDc AaBbCcDc AaBbC AaBbCGi AaBbC A
aly . A =ZEE==E E- O+l TNormal | ThoSpac.. Heading! Heading2 Title

T Paragraph M Styles

ma )

NERES ERRNRERE ERRNRERE SRR RERE- SRR R N R R

Ic A Pedersen Client Investment Pool
3768 Linden Ave.
Long Beach, CA 00807
562-402.9603

December 10, 2013
Dear Jonathan Nicholls,

This acknowledges receipt of your investment in the amount of 5300 (Five hundred
dollars). In return you will revive an interest in that amount in a Treasury backed Certificate
of Deposit #T3Y30-46-112018 which matures March 20, 2016 and which pays 8.6% per
anmm compounded daily plus a discount of 1.6%. You will receive a foll accounting of
earning at the end of the period along with reinvestment confirmation or wire transfer for
your principal, discount and interest deposited to your money market funds.

The earning for the period will be $8,908.85 plus the 1.6% dizcount of $1,248.00 for  total
due upon maturity of $88,156.83.

If you have any questions please call.

BOMiE?T

Figura 19: Recibo de deposito
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o Utilizando IDEA se descubrié que las Unicas veces en donde dinero nuevo entraba
a las cuentas de las victimas era cuando ellas hacian depositos a sus cuentas. En
todas las otras ocasiones, el dinero que era transferido a las cuentas provenia de
otro cliente existente en las cuentas bancarias de CAPCIP, CAPI, CAPTA 0
CAPTAC. Esta accidn se considera opuesta a los esperado de cuentas de
invasion, las cuales normalmente son utilizadas para comprar y vender acciones
de otras compafiias en la bolsa de valores. Esto se puede observar en la figura 14

capturada durante el analisis de Inversionista B.

ORER?) oS ELHS CaseWare IDEA - Duplicate Transfers - 8 X
File Home | Data  Analysis  View  Macros  SmartAnalyzer & i
= BhoR o

m Save As
Project Create Select Archive Properties  Desktop X Passport
Overview . Send Using E-mail
Projects Import Export IDEA Server CaseWare
File Exp\orer 0 Jonathan Nicholls-Sheet] X Properﬂes 1
- DATE DESCRIFTION CUENT_ID | WITHDRAWALS | DEPOSIT | INVESTOR_BALANCE Al

s lo o N i 4 [09775/207 | Deposit by Jonathan Nicholls 5726 00 15000 400,15000 ¥ Database

T 2 12/8/2075 ‘Deposit by Jonathan Nicholls 50726 00 5000 40230000 o Dits

e Records e e | 3 101572016 Depost bylonathenNihols 458726 000 9000 306,00000 Histoy
- | 4 09/20/2015 Transfer from Account in CAPTA 808436 0.00 25000 400,200.00 .
¢ Elrde- CAPede.. 1 210 e 10/01/2015 Transfer om Accountin CAPTA 6a214s 000 200000 40220000 Fidd Statistcs
AW Firt Bank - CAP.. i T %15 o TendefomAcontinCAPTA | 56749 000 100000 60000 ControlTotal

f“m”N““”””‘ 3 3 D; 7 03/14/2016 Transfer from Account in CAPTA 24908 000 90000 399,500.00 Criteria
-0 Dplcaelai J 320 e 0671072015 Transfer om Accountin CAPTA 780456 000 300000 3,00000
R WillFedinnanS.. B B % g 0571072015 Transferfrom Accountin CAPTA 509236 000 100000 3900000 bcals
10/ 02/18/2017 Transferfrom Accountin CAPTA U2%5 00 500 30700000
1 11/15/2015 Transferfrom Accountin CAPTAC | 236740 00 20000 40175000  Indices
12 11/20/2015 Transferfrom AccountinCAPTAC | 234008 00 4000 40215000  Noindes
13 11/20/2016 Transferfrom AccountinCAPTAC | 842065 000 300000 309,00000 DESCRETION
14) 03/20/2017 Transferfrom AccountinCAPTAC | 907642 000 100000 308,000.00
15| 11/20/2015 Transferto Account in CAPCIP 88456 300 00 40180000 v Comments
16 01/20/2016 Transferto Account in CAPCIP 26459 00 250000 30880000
17/ 04/14/2016 Transferto Account in CAPCIP 234008 150000 00 308,00000 Add comment
18| 07/07/2016 Transferto Account in CAPCIP 5208 0000 000 304,10000
18] 09/03/2016 Transfer to Account in CAPCIP 509236 150000 00 30510000
20/ 09/20/2015 Transfer to Account in CAPTA 234908 20000 000 39995000
21 10/05/2015 Transferto Account in CAPTA £30200 £l ) 00 40190000
22 12/15/2015 Transfer to Account in CAPTA 295 100000 000 40130000
23 0213/2016 Transfer to Account in CAPTA 540 a0 000 307,60000
24| 04/15/2016 Transferto Account in CAPTA 08456 250,00 000 305,50000
25 06/18/2016 Transferto Account in CAPTA 780456 150000 00 306,60000
¢ * 26 10/21/2015 Transferto Account in CAPTAC 12016 150000 000 40100000
File Explorer 27/ 01/22/2016 Transfer to Account in CAPTAC 103429 400.00 0.00 398,400.00 v

Managed Project: Carol Ann Pedersen Not connected to IDEA Server Number of Records: 31 Disk Space: 160.60 GB

ﬁ 0 Iy ) @ A ) B NG 5 2‘:“ 5'1

Figura 20: Descripciones duplicadas
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e Durante el analisis de duplicaciones se puede observar que los IDs de las cuentas
de los clientes participaban en las transacciones tendian a repetirse de dos hasta

cuatro veces. Esto se puede observar en la figura a continuacion:

QRS LnElELES CaseWare IDEA - Duplicate Transfers -8 X
File Home  Data  Analysis  View Macros SmartAnalyzer e 1
d o Export~™
I C) A \
o Save As
Project Create Select Archive Properties  Deskiop . Passport
Overview . Send Using E-mail
Projecs Import Export IDEA Server CaseWare
File Exp\orer 1 Jonathan Nicholls-Sheet! X Proper‘ties 1
- DATE DESCRIPTION CLIENT_ID | WITHDRAWALS | DEPOSIT | INVESTOR_BALANCE Lol I ——
o CNE 1 [09775/2015 | Deposit by Jonathan Nicholls 458726 000 15000 400,15000 allstabace
Deskiop Project 2 | 12/09/2015 | Deposit by Jonathan Nicholls 458726 0.00 500.00 402,300.00  Data
- 3 10/15/2016 : Deposit by Jonathan Nichells 458726 0.00 900.00 396,000.00
Name Records Size M N History
- | 4 09/20/2015 : Transfer from Account in CAPTA 808456 0.00 250.00 400,200.00
0 Elrade - CA Pede.. 16 20 B2 10/01/2015  Transferfrom Accountin CAPTA 2145 000 200000 0220000 Field Statitics
U First Bark - CAP.. o U NG 018/ Transfer from Accountin CAPTA 2679 00 100000 38,6000 Control Total
9 Jonathan Nicholl. B B0 17 031406 Tranferfrom Account in CAPTA 208 W 00 2950000 Cteria
-4 DuplictelTiay &l 32 0 18 06/10/2016  Transfer from Accountin CAPTA 789455 000 300000 30800000
Wil Ferdinnan-S.. # B0 g 06102016 Trencferfrom Accountin CAPTA 509238 000 100000 3800000 7 Reaits
101 02/18/2017  Transfer from Account in CAPTA 842965 0.00 500.00 397,000.00
11 11/15/2015  Transfer from Account in CAPTAC 236749 0.00 200.00 401,730.00 ¥ Indices
12 11/20/2015 : Transfer from Account in CAPTAC 234908 0.00 400.00 402,150.00 + Noindex
13 11/20/2016  Transfer from Account in CAPTAC 842965 0.00 3,000,00 399,000.00 .,
141 03/20/2017 : Transfer from Account in CAPTAC 907642 000  1,000.00 398,000.00 DESCRRTION/A
15 11/20/2015 | Transfer to Account in CAPCP 808456 T ) 40130000 S ——
16| 01/20/2016 : Transfer to Account in CAPCIP 216459 000 250000 398,800.00
17 04/14/2016  Transfer to Account in CAPCIP 234908 1,500.00 0.00 398,000.00 Add comment
18 07/07/2016 | Transfer to Account in CAPCIP 452092 400.00 0.00 398,100.00
19 09/09/2016 : Transfer to Account in CAPCIP 509238 1,500.00 0.00 395,100.00
20109/20/2015 : Transfer to Account in CAPTA 234908 200.00 0.00 399,950.00
21 10/05/2015 : Transfer to Account in CAPTA 639209 300.00 0.00 401,300.00
22 12/13/2015  Transfer to Account in CAPTA 842965 1,000.00 0.00 401,300.00
23 02/13/2016  Transfer to Account in CAPTA 275423 800.00 0.00 397,600.00
24 04/15/2016 | Transfer to Account in CAPTA 808456 2,500.00 0.00 305,500.00
25 08/18/2016 : Transfer to Account in CAPTA 789456 1,500.00 0.00 396,600.00
< > 126 10/21/2015 : Transfer to Account in CAPTAC 123916 1,500.00 0.00 401,000.00
File Explorer 27 01/22/2016 | Transfer to Account in CAPTAC 103429 400.00 0.00 398,400.00 v

Managed Project: Carol Ann Pedersen Not connected to IDEA Server Number of Records: 31 Disk Space: 160.60 GB

: - 138PM
- el ﬁ D] Q0= zoe ot B

Figura 21: Inversionista A — Client ID
e Solo una vez fue cumplida la promesa de hacer transacciones de compras 0 ventas
de valores. Pero como sera mostrado en la siguiente figura estos valores luego
fueron liquidados y los fondos fueron transferidos a CAPCIP para luego fuera

repartidos entre las cuentas de valores de las victimas
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ETrade - CA Pedersen Inwvest

Help Q Tell me what you wamn
— I Cut Times Mew Roma - | 12 - AT AT = = — - ge Wrap Text General
Paste E= Copy - BE T U Sy =B = | == 2=
= * Format Painter u - | bbb - A = = = == 2= [ Merge & Center - $ - %
Clipboard = Font = Alignment = MNumk
Al - I Date
=y | B = D E F
1 I Date Description Withdrasw Deposit | Account Balance
2 [11/10/2016 | Transfer from CA Pedersent Investment Pool 50.00 [ $5.000.00 55.000.00
3 | 11/15/2016|Bought 20 securities from Apple 3304.55 30.00 54,695
4 |11/15/2016|Bought 10 securities from Norton $123.67 $0.00 4,572
5 | 11/15/2016|Bought 50 securities from Google 52.357.83 50.00 52.214
6 |11/15/2016|Bought 25 securities from EA 5254 34 30.00 51960
7 [ 11/15/2016|Bought 10 securities from Bank of America $1.237.93 $0.00 5722
8 |11/15/2016|Bought 15 securities from Sprint 5175.74 50.00 5546
9 | 11/15/2016|Bought 50 securities from Comecast 5493 58 S0.00 552
10 | 11/25/2016|Sold back 20 securities to Apple 50.00 $274.55 532691
11 | 11/25/2016|Sold back 10 securities to Norton 350.00 5103.17 543008
12 | 11/25/2016|Sold back 50 securities to Google $0.00 3355.09 578517
13 | 11/25/2016|Sold back 25 securities to EA 50.00 520434 5989.51
14 | 11/25/2016|Sold back 10 securities to Banlk of America 50.00 $837.93 51.827 44
15 | 11/25/2016|5old back 15 securities to Sprint 50.00 5198.99 52.026.43
16 | 11/25/2016|Sold back 50 securities to Comecast 50.00 5418.49 52,444 92
17 | 12/05/201 6| Transfer to CA Pedersent Investment Pool 52 444 92 3000 3000
18
19
20

Figura 22: Cuenta de E*Trade en Excel

e Fuera de excepcion mencionada anteriormente no se cumplieron las promesas de

transacciones de compras 0 ventas de acciones, asi como los incrementos en

retornos prometidos por la acusada. En situacion las cuentas de los clientes

detuvieron su crecimiento en su totalidad mientras que en otras hubo perdidas.

Cadena de custodia

JARV, LLC estd comprometida con cumplir con los protocolos y reglas de

evidencia requerida para que cualquier evidencia presentada y que sea requerida utilizar

ante un tribunal. A continuacion de describe en detalle la cadena de custodia de los
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dispositivos en cuestion. La cadena de custodia se ocupa de evidenciar el proceso de
adquisicion, andlisis y control de toda evidencia.
Primer Evento
e Descripcion del evento: Recibo de evidencia entregado por el fiscal Rober C.
Stillwell y recibida por Julio A. Rosario Veray, examinador de JARV, LLC. La
evidencia son dos USB(s) marca PNY, uno azul y otro rojo, con una capacidad
de 8GB de memoria. Estan identificados como Evidence No. 2017-CAP-6 y
Evidence No. 2017-CAP-7.
e Evento verificado por: Fiscal Rober C. Stillwell (Representante del cliente) y
Julio A. Rosario Veray (Examinador Forense)
e Fecha de comienzo: 06 de noviembre de 2017 — 9:35am
e Fecha de terminacion: 06 de noviembre de 2017 — 9:40am
e Lugar de origen: REA, 11450 Sheldon Street, Sun Valley, California 91352-1121,
USA
e Destino: Laboratorio Forense de JARV, LLC
Segundo Evento
e Descripcion del evento: Creacion de nimero del caso y asignacion de evidencia.
e Evento verificado por: Julio A. Rosario Veray (Examinador Forense)
e Asignar numero al caso: 2017-06- JARV
e Fecha de comienzo: 06 de noviembre de 2017 — 9:43am
e Fecha de terminacion: 06 de noviembre de 2017 — 9:46am

e Lugar de origen: Laboratorio Forense de JARV, LLC
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e Destino: Laboratorio Forense de JARV, LLC
Tercer Evento

e Descripcion del evento: Generacion de las imagenes de los USB(s) para evitar la
contaminacion de la evidencia y su preservacion durante la examinacion de la
memoria de esta utilizando FTK Imager.

e Evento verificado por: Julio A. Rosario Veray

e NUmero de caso: 2017-06- JARV

e Fecha de comienzo: 06 de noviembre de 2017 — 9:50am

e Fecha de terminacion: 06 de noviembre de 2017 — 10:48am

e Lugar de origen: Laboratorio Forense de JARV, LLC

e Destino: Laboratorio Forense de JARV, LLC

Cuarto Evento

e Descripcion del evento: Guardar en la béveda de evidencia los USB(s) de 8GB
identificados como Evidence No. 2017-CAP-6, Evidence No. 2017-CAP-07, una
imagen en un USB de 16GB marca SanDisk de color rojo y una imagen en un
USB de 16GB marca SanDisk de color azul.

e Evento verificado por: Julio A. Rosario Veray (Examinador Forense) y Rheanna
Higgs (Encargada de la Boveda)

e Numero de caso: 2017-06-JARV

e Fecha de comienzo: 06 de noviembre de 2017 — 10:50am

e Fecha de terminacion: 06 de noviembre de 2017 — 11:12am

e Lugar de origen: Laboratorio Forense de JARV, LLC
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e Destino: Cuarto de evidencia de JARV, LLC
Quinto Evento

e Descripcion del evento: Buscar en la boveda del cuarto de evidencia de JARV,
LLC una imagen identificada como JARV-CAP-01 y una imagen identificada
como JARV-CAP-02 para analizar.

e Evento verificado por: Julio A. Rosario Veray (Examinador Forense) y Rheanna
Higgs (Encargada de la Boveda)

e NUmero de caso: 2017-06-JARV

e Fecha de comienzo: 06 de noviembre de 2017 — 1:05pm

e Fecha de terminacion: 06 de noviembre de 2017 — 1:15pm

e Lugar de origen: Cuarto de evidencia de JARV, LLC

o Destino: Laboratorio Forense de JARV, LLC

Sexto Evento

e Descripcion del evento: Analisis de las imagenes identificadas como JARV-CAP-
01 y JARV-CAP-02 utilizando los programas FTK Imager e IDEA.

e Evento verificado por: Julio A. Rosario Veray (Examinador Forense)

e NUmero de caso: 2017-06-JARV

e Fecha de comienzo: 06 de noviembre de 2017 — 1:20pm

e Fecha de terminacion: 06 de noviembre de 2017 — 5:30pm

e Lugar de origen: Laboratorio Forense de JARV, LLC

e Destino: Laboratorio Forense de JARV, LLC

Séptimo evento
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e Descripcion del evento: Devolucion de las imagenes identificadas como JARV-
CAP-01y JARV-CAP-02 a la boveda de evidencia del cuarto de evidencias de
JARV, LLC.

e Evento verificado por: Julio A. Rosario Veray (Examinador Forense) y Rheanna

Higgs (Encargada de la Boveda)

e Numero del caso: 2017-06-JARV

e Fecha de comienzo: 06 de noviembre de 2017 — 5:40pm

e Fecha de terminacion: 06 de noviembre de 2017 -5:45pm

e Lugar de origen: Laboratorio Forense de JARV, LLC

e Destino: Cuarto de evidencia de JARV, LLC

Octavo evento

e Descripcidn del evento: Buscar en la boveda del cuarto de evidencia de JARV,
LLC las imagenes identificadas como JARV-CAP-01 y JARV-CAP-02 para
analizar.

e Evento verificado por: Julio A. Rosario Veray (Examinador Forense) y Rheanna

Higgs (Encargada de la Boveda)

e Numero del caso: 2017-06-JARV

e Fecha de comienzo: 10 de noviembre de 2017 — 8:30am

e Fecha de terminacion: 10 de noviembre de 2017 — 8:38am

e Lugar de origen: Cuarto de evidencia de JARV, LLC

e Destino: Laboratorio Forense de JARV, LLC

Noveno evento



Analisis de Caso: Comisiéon Nacional de Mercado de valores vs. Carol Ann Pedersen 61

e Descripcién del evento: Analisis de las imagenes identificadas como JARV-CAP-
01 y JARV-CAP-02 con la herramienta llamada IDEA.

e Evento verificado por: Julio A. Rosario Veray (Examinador Forense)

e Numero del caso: 2017-06-JARV

e Fecha de comienzo: 10 de noviembre de 2017 — 8:55am

e Fecha de terminacion:10 de noviembre de 2017 — 2:50pm

e Lugar de origen: Laboratorio Forense de JARV, LLC

e Destino: Laboratorio Forense de JARV, LLC

Decimo evento

e Descripciédn del evento: Devolucion de las imagenes identificadas como JARV-
CAP-01y JARV-CAP-02 a la boveda de evidencia del cuarto de evidencias de
JARV, LLC.

e Evento verificado por: Julio A. Rosario Veray (Examinador Forense) y Rheanna
Higgs (Encargada de la Boveda)

e Numero del caso: 2017-06-JARV

e Fecha de comienzo: 10 de noviembre de 2017 — 3:00pm

e Fecha de terminacion: 10 de noviembre de 2017 — 3:10pm

e Lugar de origen: Laboratorio Forense de JARV, LLC

e Destino: Cuarto de evidencia de JARV, LLC

Decimoprimero evento
e Descripcidn del evento: Devolucion de la evidencia al cliente. Entrega realizada

por el Sr. Julio A. Rosario Veray, examinador forense de JARV, LLC y recibida
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por el fiscal de SEC Rober C. Stillwell. La evidencia consiste de un USB marca
PNY de 8GB azul identificado como Evidence No. 2017-CAP-6 y un USB marca
PNY de 8GB rojo identificado como Evidence No. 2017-CAP-7.
e Evento verificado por: Julio A. Rosario Veray (Examinador Forence), Rober C.
Stillwell (Representante de SEC) y Luc Khan (Encargado de la Boveda)
e Numero del caso: 2017-06-JARV
e Fecha de comienzo: 12 de noviembre de 2017 — 9:40am
e Fecha de terminacion: 12 de noviembre de 2017 — 9:55am
e Lugar de origen: Cuarto de evidencia de JARV, LLC
e Destino: Security and Exchange Commission
Procedimiento
Durante la investigacion de la informacion digital proveida por SEC, se utilizo el
programa FTK Imager para crear una copia idéntica de la data contenida en los USB(S)
entregados al examinador. La razon de esto fue evitar la contaminacion de la informacién
debido a que la informacion digital es sensible a cualquier tipo de modificacion, lo cual
puede eliminar la validad de ella. Por lo tanto, se cred esta imagen para poder estudiar la
informacidn sin tener preocupacion de dafar la versidn originalmente recuperada por los
oficiales.
En la proxima ilustracion se muestra la pagina inicial del programa FTK Imager
al ser iniciado en la computadora. Es con esta herramienta que se creara la copia exacta la

informacidn entregada al examinador para luego ser analizada.
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[ AccessData FTK Imager 4.2.013 - X
File View Mode Help
Qa8 ™ m k-1
Evidence Tree | |File List
Name Size Type Date Modified
Custom Content Sources
Evidence:File System |Path|Fie Options

New| Edit Remove| Remove Al Cres

For User Guide, press F1

Figura 23: Pagina principal de FTK Imager

La siguiente imagen muestra cuando se selecciona tipo de imagen se va a crear
segun el dispositivo que se va a copiar. En esta situacion ya que en copiar la informacion
en el USB se escoge “PhysicalDrive2” para que el programa reconocer que se estara
duplicando un disco fisico. También se escoge el drive nimero dos debido a que FTK

Imager reconoce a disco duro local de la computadora como el drive nimero uno.

Create Image P

Image Source

I WM WHYSICALDRIVEZ

Image Destinaton{s)

3
14
iy I Add... | Edit... Remowve
v
1 Add Owverflow Locaton

R Verify images after they are created [ Precalculate Progress Statistics
[ create directory listings of all files in the image after they are created

i Start Cancel

»]

15 39 &6 0873 1C BT 01 02 BE 00 TC| w#r S9F -5 -0 - = |

Figura 24: PhysicalDrive2 seleccionado

63
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Continuando con el proceso de crear una copia de las siguientes tres ilustraciones
muestran es proceso de: 1) identificar cual es el nUmero de caso con su numero de
evidencia y su examinador, 2) el lugar donde se guardara el archivo con un nombre
designado, y 3) poniendo una contrasefia compleja a la imagen para evitar el acceso a esta

por personas no autorizadas.

Ewvidence lterm Information >
Case Mumber: | Carol Ann Pedersen-01 |
Evidence Number: | 01 |
Unigue Description: [ €arel Ann Pedersen Computer Image ]
Examiner: [[3ulie A. Rosaric veray ]
e Notes: [ ©riginal Image given by Rebert C. Stillvwelll ] —
= Carcei e==
Start Cancel
Figura 25: Caso #1, Evidencia y Examinador
Evidence lterm Information >
Case Number: [ caret ann Pedersen-o1 |
Evidence Mumber: [o= |
Unigue Description: | List of Carcl Ann Pedersen accoun ts |
Escarmimer: | Julic A. Rosaric Veray |
—] Motes: | Usb proves ded by Robert C. Stillweell | e
o= = et
Start Cancel

Figura 26: Caso#2, Evidencia y Examinador
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Select Image Destination >
Image Destination Folder
[Fan Browse
Image Filename (Exduding Extension)
| Carol Ann Pedersen Computer Images |
T
For Raw, E01, and AFF formats: 0 = do not fragment
Compression {0=Mone, 1—Fastest, ., 9—Smallest) 0O =
Use AD Encryption
< anck Canea
T T
Start Cancel
AD Encryption Credentials >

Enter Credentials To Encrypt

o BB B}

(@) Passwor d: [

e — | ============ =

) Certificate (.pfx, .pl2, .pem)

| Cshow password

Browse
Cancsl
< Back Finish Cancel Help
Start Cancel

Figura 28: Password de la imagen

En la siguiente imagen se puede observar el nivel de proceso de que ha

completado FTK Imager para crear a las imagenes en los usb(s) de 16GB.

g lmage...

Verifying [8495]

Source Drive/Image:

P
><

| Carol Ann Pedersen Computer Image. 001
Progress

B56512.52 of 7728.00 MB wverified {35. 783 MB/fsec)

Elapsed time: | 0:03:02 |
Estimated time left: | D:00:33 |
T = T T T

Figura 29: Progreso de FTK Imager en caso #1

65
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A continuacion, se muestra la pantalla de FTK indica que la creacion de la imagen
fue completada. Como se puede leer en la imagen, esta pantalla muestra informacion
relevante de la imagen como el nombre que tendra el archivo, el hash por el cual se

reconoce Y si existe cualquier sector en mala condicion lo cual no hay en esta copia.

7 Driveslmage Verify Results — = >

=
MName
Sector count

= MDS Hash
Computed hash
Report Hash
Werify result

= SHA1 Hash
Cemputed hash
Report Hash
Werify result

= Bad Blocks List
Bad block(s) in image

Close

Figura 30: FTK Imager completa la imagen #1

= 7 Drive/lmage Verify Results — O >
=
Marme
Sector count
= MDS5 Hash
Computed hash
Report Hash
Verify result
— | |E= SHA1 Hash —_—
Computed hash
Report Hash
Verify result
E Bad Blocks List
Bad block(s) in image

Figura 31: FTK Imager completa la imagen #2
Retornando a la pantalla principal de FTK Imager para comentar el proceso de
montar la imagen ya creada para poder acezar la memoria que sera analizada. Esta se

logra usar el botdn cual tiene la ilustracion de dos discos duros. Este boton se encuentra a
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lado superior izquierdo de la imagen y tiene las palabras “Image Mounting” debajo en

una barra amarilla.

F'] AccessData FTK Imager 4.2.0.13
File View Mode Help

o 6@ di® EEE
Evidence Tree x| |File List
Image Mounting... Name Size Type Date Modified

Figura 32: FTK — Image Mounting

Continuando con el proceso de montar la imagen en FTK se seleccion en
dispositivo donde esta guardad la imagen (Figura 33). Pero para poder ir a siguiente paso
se requiere insertar el password (Figura 34) de serlo necesario. Como fue mencionado
durante al proceso de la creacién de imagen la contrasefia en la imagen es una medida de
defense en caso de que se pierda el dispositivo o prevenir el acceso por personal no

autorizado.

Close

Figura 33: Panel de seleccion de imagen
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Add Image

Image File:

| Es\carol Ann Pedersen Computer Image.001

Mount Type: | Physical & Logical ~
Drive Letter: | Next Available (G:) -~
Mount Method: (el n, P
AD Encryption Credentials >

= Enter Credentials To Decrypt: Carol Ann Pedersen Computer Image. 001

(@) Password: Mount

[Fr—— | CIshew password

Mapped Image.

Mapped 1mage] O Certificate (.o, -p12, .pem)

Drive

Close

Figura 34: Contrasefia de imagen

Una vez la imagen es acoplada por FTK en la computadora y esta la reconoce
como el objeto original se puede proseguir a tener acceso a los datos. En el programa de
FTK existe una opcion de crear un arbol de evidencia en donde el examinador puede
estudiar la informacion dentro de la imagen creada. Este arbol de evidencia es
representado una libreria (Figura 35) con links a las diferentes carpetas dentro del objeto.
Esto similar a como el explorador de Windows demuestra a sus usuarios las carpetas de
que existen en sus computadoras.

Usando esta libreria se puede observar cada seccion de la imagen para descubrir
la localizacion de la informacion. Si este fuera la situacion en la cual se estuviera
examinado un disco duro extraido de una computadora o un servido utilizando esta
libreria, se pudiera investigar las diferentes carpetas para revelar si existe informacién
borrada. En el caso de esto ocurrir FTK tiene una opcidn para poder recuperar y repara
esta informacion. Pero en este caso que fue examinado el dispositivo fue proveido al

fiscal directamente por el banco. Por lo tanto, la informacion fue descargaba de los
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servidores de First Bank, los cuales la acusada Pedersen no tenia acceso, y entregada al
fiscal. Debido a esto cual se buscaros entre las carpetas no descubrio informacién
borrada. Lo que si fue descubierto fue varios archivos en Excel que representaban los

estados de cuenta do los clientes de la Sra. Pedersen.

[l AccessData FTK Imager 4.2.0.13 - X
File View Mode Help
agscadlBa m [ OB e R,

a-- - ]

A Name Size Type Date Modified ~
[ 7 SLogFile 13482 Regular File 05/01/2019 10:
[ smFT 256 Regular File 05/01/2019 10:
] SMFTMire 4 RegularFile 05/01/2019 10:
1 RegularFile 05/01/2019 10:
1 NTFSLogged.. 05/01/201911:
128 RegularFile 05/01/2019 10:
0 RegularFile 05/01/2019 10:
ace] 11 Regular File 05/01/2019 11:
-1 Unpartiioned Space [hasic cisk] 9 RegularFile 04/16/2019 1:4
8. -'-PHVS‘CALDRIYB 14 RegularFile 04/30/2019 &1
E'?'{;‘“’E‘ i 8 Regularfile  04/16/2019 12 5
12 forphan]
@ froot] 00|30 00 00 00 01 00 00 0O0-00 10 0O OO O1L 0O 00 00 |0
{2 unallocated space] v |10/10 00 00 00 28 00 00 00-28 00 00 00 01 00 00 0O -
20/ 0C 00 -1% 00 00 00 03 00 00 00| ---
Properti
[EE]2¢
2] ~

Actual File

Cursor pos =0
Listed: 19 Selected: 0 \\.\PHYSICALDRIVE3/Partition 1 [7727MB]/Evidence_No_2017-CAP-7 [NTFS)/[root]

 G0TPM
® os/02/2019 =

Figura 35: Data dentro de la imagen

Igualmente, en la imagen de la computadora de la acusada se encontraron
documentos en los formatos de Word y Excel. La imagen de la computadora contiene
documentos de Excel con la informacion bancaria de los clientes de la Sra. Pedersen y las
cuatro cuentas que fueron utilizadas por ella para manejar su vehiculo de inversiones. Las
siguientes figuras ilustran como FTK mostraron los documentos al examinador durante la

investigacion de la evidencia.
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[l AccessData FTK Imager 4.2.0.13 - X
File View Mode Help
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nce Tre File List
3 \\\PHYSICALDRIVE3 Name Size Type Date Modified ~
s Partion 1 [7727MB] . ] i
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{53 Depost Reciepts B Eliza Hewitt s 2% Regular File 04/16/2013 7
{2 Grestings {5 ETrade - CA Pedersen Investment xisx & Reguler File 04/16/2019 12:
: 5@ System Volume nformation {5 First Bank - CA Pedersen Investment Pool. 9 Regular File 04/16/2019 1:4,
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@

Properties

Name 8043 00 €F 00 6E 00 6E 00-6F 00 6C 00 6C 00 79 00

File Class 90 2E 00 78 00 6C 00 73 00-00 00 00 00 00 00 00 00

File Size a0 |00 00 00 00 00 00 00 Q0-12 00 00 00 L
b0 |01 00 00 00 00 00 00 DO-

Physical Size

Date Accessed

Date Created
Date Modified
Encrypted
Compressed
Actial File

Cursor pos = 0
Listed: 47 Selected: 0 \\.\PHVYSICALDRIVE3/Partition 1 [7727MB]/Evidence_No_2017-CAP- [NTFS)/[root]

Figura 36: Primeros documentos en la imagen de la computadora

[l AccessData FTK Imager 4.2.0.13 - x
File View Mode Help
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E-190 W APHYSICALDRIVES Name size Type Date Modified ~
£l Partiion 1[7727MB]
E-T8 Evidence_No_2017CAP-G [NTFS] L1siz0 4 NTFS Index All..,  05/01/2019 10
) forphan] B CARCIP Investment Receipt - Anabel Veg.. 30 Regular File 05/01/2019 1
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20|00 00 00 00 00 00 0O 00-15 0O 00 00 03 00 00 00 -
30/00 00 00 00 00 00 0O 00—
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File Class.
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Physical Size
Date Accessed
Date Created
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Encrypted
Compressed
Actual File hd
(Cursor pos = 0

Listed: 20 Selected: 0 \\.\PHVSICALDRIVE3/Partition 1 [7727MB]/Evidence No_2017-CAP-6 [NTFS]/[root)/Account Statesments

Figura 37: Documentos en la carpeta Account Statements
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[l AccessData FTK Imager 4.2.0.13
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Anabel Vega.doc
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28 Regular File
28 Regular File
28 Regular File
28 Regular File

28 Regular File
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Figura 38: Documentos en la carpeta Deposit Receipts
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(Cursor pos = 0

\\\PHVSICALDRIVE2/Partition 1 [T727ME]/Evidence_No_2017-CAP-6 [NTFS)/[root]/Greetings

Figura 39: Documentos en la carpeta de Greetings

Luego de conseguir esta data el examinador prosiguio a abrir las imagenes con

Windows Explore para leer los documentos presentados por FTK. Al abrir estos
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documentos en formato Word se descubrio cartas de bienvenidas para nuevos clientes
(Figura 40), recibos de los depositos de los clientes (Figura 41) y resimenes de los
supuestos estados de cuentas de los clientes (Figura 42 y 43). Todos estos documentos

fueron redactados por la acusada.

[l AccessData FTK Imager 4.2.0.13 - X
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Stort Cluster On about the 10th of each month, you will receive statements showing the activity of the pool for the preceding month as well as t
Date Accessed
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Figura 40: Una carta de bienvenidas en FTK
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Figura 41: Una carta de bienvenidas
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Listed: 26 Selected: 1 \\.\PHVSICALDRIVE3/Partition 1 [7727MB]/Evidence_No_2017-CAP-& [NTFS]/[root])/Deposit Reciepts/CAPCIP Reciept - Anabel Vega (2).doc

Figura 42: Una carta de deposito en FTK
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Figura 43: Una carta de recibo de deposito
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Figura 44: Carta de estado de cuentas en FTK
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Figura 46: Una carta de estado de cuenta (parte B)
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Luego de ver y tomar fotos de esos documentos se prosiguio a abrir los
documentos de Excel en la imagen de la computadora de la acusada. Durante este proseo
se descubrid que esto documentos fueron utilizados para tabular las transacciones los
clientes segun la Sra. Pedersen. Se considero que estos documentos fueron usados para
mantener a la acusada informada sobre el flujo de dinero entre los inversionistas y las

cuatro cuentas usadas por la acusada.
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F1 - fe | Account_Balance ~
A B c D E F 6 H 1 J K L M N[«
1 | Date Description Client_ID |Withdrawals| Deposit |Account Balance
2 |09/15/2015| Deposit by Jonathan Nicholls | 458726 $0.00 | $150.00 | $4,000,150.00
3 |09/17/2015|Deposit by Will Ferdinnan 705423 50.00 | $400.00 | $4,000,550.00
4 [09/20/2015] Transfer to Account in CAPTA | 234908 $200.00 50.00 | $4,000,350.00
5 [09/20/2015| Transfer from Account in CAPTA | 808456 $0.00 | $250.00 | $4,000,600.00
6 |09/20/2015| Transfer from Account in CAPTA | 234908 $0.00 | $300.00 | $4,000,600.00
7 |09/20/2015| Transfer to Account in CAPTAC | 808456 | $1,400.00 50.00 | $4,000,600.00
8 [10/01/2015] Transfer from Account in CAPTA | 682145 50.00 [$2,000.00 | $4,000,600.00
9 [10/05/2015| Transfer to Accountin CAPTA | 639209 $300.00 $0.00 | $4,000,600.00
10 10/05/2015| Transfer to Accountin CAPTA | 682145 $400.00 $0.00 [ $4,000,200.00
1110/05/2015| Transfer from Account in CAPTA | 639209 50.00 | $2,200.00 | $4,002,400.00
12 10/21/2015] Transfer to Account in CAPTAC | 123916 | $1,500.00 50.00 | $4,000,900.00
13 10/21/2015| Transfer from Accoun in CAPCIP | 275423 $0.00 | $550.00 | $4,001,450.00
14|10/21/2015| Transfer to Account in CAPCIP | 236749 $800.00 50.00 | $4,000,650.00
1510/21/2015| Transfer to Account in CAPCIP | 975640 5900.00 50.00 | $4,000,650.00
16 | 10/21/2015| Transfer from Account in CAPCIP | 234908 $0.00 | $900.00 | $4,000,650.00
17 |11/15/2015 Transfer from Account in CAPTAC | 236749 $0.00 | $200.00 |  $4,000,850.00
18 | 11/18/2015| Transfer from Account in CAPTA | 364512 50.00 [$2,300.00 [ $4,000,850.00 -
Sheet1 @ ] v

Figura 47: Transacciones de CAPTA (parte A)



Analisis de Caso: Comisiéon Nacional de Mercado de valores vs. Carol Ann Pedersen 77
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51/07/07/2016| Transfer to Account in CAPCIP | 452092 $400.00 50.00 [ $4,000,500.00
52 | 07/07/2016| Transfer to Account in CAPTAC | 452092 5$700.00 50.00 | $3,999,800.00
53 08/18/2016| Transfer to Accountin CAPTA | 789456 | $1,500.00 $0.00 | $3,999,800.00
54| 08/18/2016| Transfer from Account in CAPCIP | 641058 $0.00 [$1,200.00 | $3,999,800.00
5509/09/2016| Transfer to Account in CAPCIP | 508238 | $1,500.00 50.00 [ $3,999,800.00
56 | 09/09/2016/ Transfer from Account in CAPCIP | 842965 50.00 [$1,200.00 | $3,999,800.00
57 10/15/2016| Deposit by Jonathan Nicholls | 458726 $0.00 | $900.00 | $4,000,700.00
58|10/15/2016| Transfer to Account in CAPCIP | 745129 $200.00 $0.00 | $4,000,500.00
59 |11/20/2016 | Transfer from Account in CAPTAC | 842965 50.00 [$3,000.00 [ $4,003,500.00
60 | 11/20/2016| Transfer to Account in CAPTAC | 842965 | $1,500.00 $0.00 | $4,002,000.00
6112/16/2016| Transfer to Account in CAPTAC | 216459 | $2,000.00 $0.00 | $4,002,000.00
62 | 12/16/2016| Deposit by Will Ferdinnan 452092 $0.00 | $800.00 | $4,002,000.00
63 01/03/2017| Transfer to Account in CAPTAC | 907642 5$500.00 50.00 | $4,002,000.00
64 01/03/2017| Transfer to Accountin CAPTA | 452002 $300.00 $0.00 | $4,001,700.00
65 02/18/2017| Transfer from Account in CAPTA | 842965 $0.00 | $500.00 | $4,002,200.00
66 | 02/18/2017| Transfer to Account in CAPCIP | 641058 $500.00 $0.00 | $4,001,700.00
67 |03/20/2017 | Transfer from Account in CAPTAC | 907642 50.00 [$1,000.00 | 54,002,700.00
68 | 03/20/2017|Transfer from Account in CAPTAC | 842965 $0.00 [$1,000.00 | $4,002,700.00 =
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815 - f | Transfer to Account in CAPCIP -
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1 Date Description Client_ID| Withdrawals| Deposit| Investor_Balance
2 09/15/2015| Deposit by Jonathan Nicholls | 458726 $0.00 [ $150.00 $400,150.00
3 |09/20/2015| Transfer to Account in CAPTA | 234908 $200.00 $0.00 $399,950.00
4 |09/20/2015| Transfer from Account in CAPTA | 808456 $0.00 [ $250.00 $400,200.00
5 10/01/2015| Transfer from Account in CAPTA | 682145 $0.00 [$2,000.00 $402,200.00
6 |10/05/2015| Transfer to Account in CAPTA | 639209 $300.00 $0.00 $401,900.00
7 |10/20/2015| Transfer from Account in CAPCIP | 808456 $0.00 [ $600.00 $402,500.00
& 10/21/2015| Transfer to Account in CAPTAC | 123816 | $1,500.00 $0.00 $401,000.00
9 10/21/2015| Transfer from Accoun in CAPCIP | 275423 $0.00 | $550.00 $401,550.00
10 11/15/2015| Transfer from Account in CAPTAC | 236749 $0.00 [ $200.00 $401,750.00
11 11/20/2015| Transfer from Account in CAPTAC | 234908 $0.00 [ $400.00 $402,150.00
12 11/20/2015| Transfer to Account in CAPCIP | 808456 $350.00 $0.00 $401,800.00
13 12/09/2015| Deposit by Jonathan Nicholls | 458726 $0.00 [ $500.00 $402,300.00
14 12/15/2015| Transfer to Account in CAPTA | 842965 | $1,000.00 $0.00 $401,300.00
15[01/20/2016| Transfer to Account in CAPCIP | 216459 $0.00 [$2,500.00 $398,800.00
16 01/22/2016| Transfer to Account in CAPTAC | 103429 $400 $0.00 $398,400.00
17 02/13/2016| Transfer to Account in CAPTA | 275423 $800.00 $0.00 $397,600.00
18 02/18/2016| Transfer from Account in CAPTA | 236749 $0.00 [$1,000.00 $398,600.00
19 03/14/2016| Transfer from Account in CAPTA | 234908 $0.00 [ $500.00 $399,500.00
20/

Transfer to Account in CAPCIP | 234301 1.500.00 0.00 398,000.00 -
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Figura 49: Cuenta de uno de los inversionistas
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Con la data adquirida se puedo proseguir a tener acceso a la informacion mediante
otra herramienta forense. Dicha herramienta es parte del programa de IDEA (Figura 47)
permite analizar los porfolios del cliente, el cual esta escritos en las tablas de Excel. Por
lo tanto, se abre la aplicacion de IDEA para observar las diferentes opciones disponibles

en esta herramienta para poder investigar la informacion recuperada.
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Figura 50: Pagina inicial de IDEA

La primero que se hizo después tener acceso a IDEA fue oprimir el boton de
“Create” para crear una nueva base de datos en el programa. Esta base de datos fue
designada Carol Ann Pedersen por conveniencia. De esta manera se podia tener acceso a

la informacion de manera mas rapida a través de la investigacion. La siguiente imagen

muestra esta creacion.
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Figura 51: Creacion de base de datos en IDEA

Una vez se crea la base de datos en la cual se trabajara la informacion se prosiguio
a importar la data. Esto se hizo al imprimir el botdn de “Desktop” en el programa. Con
esa accion se abre una nueva pantalla (Figura 49) en donde se selecciona qué tipo de data
se esta siendo importada. Cuando se entra un documento de Microsoft Excel esta es
opcion cual se selecciona en la pantalla. Luego se busca la localizacion del documento en
la computadora; en este caso la imagen creada por FTK Imager. Una vez se selecciona el

tipo de documento se oprime el botén de “Next > para continuar.
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Figura 52: Panel de importacién de datos



Analisis de Caso: Comisiéon Nacional de Mercado de valores vs. Carol Ann Pedersen 80

La siguiente imagen muestra un breve ejemplo de como se vera el archivo del CA
Pedersen Trust Account cuando sea importado a IDEA. Antes de eso, se tuvo que marcar
la caja de “First row is Field Names” para que el programa distinga que la primera linea
en el documento fue utiliza para nombrar los rangos/campos cual fueron llenados con los
registros. Los campos fueron identificados como: First Name, Last Name, Investor ID,

Description y Current Balance.

Microsoft Excel ® s

Sheetl [A]First row is field names
[Jimpert empty numeric cells as 0

Select sheets to import:

Clear All

Cancel

Help
Preview:

FIRST_MAME |LAST_MAME |INVESTORID |DESCRIPTION |CURREN ~
1 Gabricl Ramos 630200 | Investor 1 129
2 Anabel ega 336748 investor 3 357
3 Hachael Torris 575640 | investor 3 365
4 Tiadely Browning 334508 | investor 4 438
5 Samantha Wickenzie 384573 investor 5 i}
3 Wil Ferdinnan 705433 T investor & LI
<

>

Input file name: | E:\First Bank - CA Pedersen Trust Account.xlsx

Output file name: | First Bank - CA Pedersen Trust Account

Figura 53: Clasificacion de data

De la figura 51 a la 54 se muestran los resultados la transferencia de los
documentos Excel a la base de datos de IDEA. Como se puede observar CAPTA tiene los
registros que identifican a 30 individuos cuales engafiados en invirtieron en la compafiia
fantasma de la acusada. Afiadiendo a esto, las figuras 53 y 54 muestran los archivos de
Inversionista A y B respectivamente. Estas dos victimas fueron escogidas al azar como

medio de representacion de la evidencia recuperada.
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Export
" % Properties q
DATE DESCRIPTION WITHDRAW | DEPOSIT | ACCOUNT_BALANCE | COLG | COLT T ——
11/10/2016 [Transter from CA Pedersent Investment Pool 000! 500000 5,000.00 SUEERED
11/15/2016 Bought 20 securities from Apple 30455 090 4,695.00  Dats
11/15/2016 | Bought 10 securities from Norton 12367 000 4,572.00 a History
11/15/2016  Bought 50 securities from Google 235783 000 221400
11/15/2016 | Bought 25 securities from EA 25434 000 1,960.00 Field Statistics
11/15/2016 | Bought 10 securities from Bank of America 1,237.92 000 722.00 Control Total
11715/2016 | Bought 15 securities from Sprint 17574 0.00 546.00 Criteria
11/15/2016 * Bought 50 securities from Comeast 49358 000 5200 F—
11/25/2016  Sold back 20 securities to Apple 000 27455 32691
11/25/2016 - Seld back 10 securities to Norton 000} 10317 43008
11/25/2016 : Sold back 30 securities to Google 000; 35508 72517  Indices
11/25/2016 | Sold back 25 securities to EA 000 20434 98951 Mo inder
11/25/2016 - Seld back 10 securities to Bank of America opo: 83783 182744
11/25/2016  Sold back 15 securities to Sprint 000: 13399 2,006.43 + Comments
11/25/2016  Sold back 50 securities to Comeast ooo 41849 244492
12/05/2016  Transfer to CA Pedersent Investment Pool 200432 000 000 i Add comment

Mot connected to IDEA Server

) D

Mumber of Records: 16

Disk Space: 160.34 GB

S Eo@ms CaseWare IDEA - First Bank - CA Pedersen Trust Account-Sheet1 - 5 X
Data  Analysis  View  Macros  SmartAnalyzer @ Q
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Oveien i -, Send Using E-mail
Import Export IDEA are
PR | Erode - Ca Pedersen Investment- - % Properties 2
- DATE DESCRIPTION CLIENT_ID | WITHDRAWALS | DEPOSIT | ACCOUNT_BALANGE Al
e MN@ 1 08/15/2015 | Deposit by Jonathan Nichalls 458726 000, 15000 2,000,150.00 ~ Database
Teting Fom 2 08/17/2015 | Deposit by Will Ferdinnan 705423 000 40000 4,000,550.00 Dot
@ 3 08/20/2015 | Transfer to Account in CAPTA 23908 20000 000 4,000,350.00 N
Name Records size M History
i 4 00/20/2015 | Transfer from Account in CAPTA 208456 000 25000 4,000,600.00 )
j~@# (Elrade _ CAPede., 18 2L 2 1’5 00/20/2015 | Transfer from Account in CAPTA 234908 000 30000 4,000,600.00 Field Statistics
& _'[i‘_’“aa”“'c""”' B 27O 1571 09/20/2015 | Transfer to Account in CAPTAC 808456 1,400.00 0.00 4,000,600.00 Control Total
- Duplicate Des... & 27 O 05 10/01/2015 | Transfer from Account in CAPTA 632145 000 200000 4,000,600.00 Criteria
# Jonathan Nicholl 3 3015 10/05/2015 | Transfer to Account in CAPTA 639209 30000 000 4,000,600.00
- Duplicate Tra... 3 320 g 10/05/2015 | Transferto Account in CAPTA 682145 400,00 000 4,000,200.00 et
9 Will Ferdinnan-S... 3 33 0% 045 10/05/2015 | Transfer from Accountin CAPTA 639200 000 220000 4,002.400.00
# Dup Discripti.. # 24 0% 149 10/21/2015 | Transfer to Account in CAPTAC 123916 1,500.00 000 4,000,900.00 ¥ Indices
12 10/21/2015  Transfer from Accoun in CAPCIP 275423 0.00 550.00 4,001,450.00 o N imde
13 10/21/2015  Transfer to Account in CAPCIP 236749 200.00 000 4,000,650.00 |
14]10/21/2015  Transfer to Account in CAPCIP 975640 %0000 000 ,000,650.00 | 8 b s
15 10/21/2015 : Transfer from Account in CARPCIP 234908 0.00 '900.00 4,000,650.00
18| 11/15/2015  Transfer from Account in CAPTAC 236749 000 20000 4,000,850.00
17, 11/18/2015  Transfer from Account in CAPTA 364512 000, 230000 4,000,850.00 i Add comment
18] 11/20/2015 | Transfer from Account in CAPTAC 234908 000 40000 4,001,250.00
19 11/20/2015  Transfer to Account in CAPCIP 200456 350.00 000 4,000,900.00
20/ 11/22/2015 | Transfer from Account in CAPTAC 907642 000, 110000 4,002,000.00
21/ 11/22/2015  Transfer to Account in CAPTAC 641058 250000 000 3,999,500.00
22 12/09/2015 | Deposit by Jonathan Nicholls 458726 000 50000 4,000,000.00
23/ 12/09/2015 _ Transfer to Account in CAPTA 789456 700,00 0.00 3,999,300.00
24| 12/15/2015 | Transfer to Account in CAPTA 842065 1,000.00 000 3,999,300.00
25 12/1/2015  Transfer from Account in CAPTAC 500238 000 70000 3,999,300.00
< > |25 01/20/2016 Transfer to Account in CAPCIP 216459 000, 250000 4,001,300.00
27/ 01/21/2016 | Deposit by Will Ferdinnan 705423 000 60000 4,001,800.00 v
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Figura 55: Importacion data de CA Pedersen Trust Account a IDEA
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File Explorer 1 " *  Properties 1
- DATE DESCRIPTION CLIENT_ID | WITHDRAWALS | DEPOSIT | INVESTOR_BALANCE -
BleMNa@ 1 | 09/15/2015 : Deposit by Jonathan Nicholls 458726 0.00 150.00 400,130.00 p0atahace
T 2 | 09/20/2015 | Transfer to Account in CAPTA 234008 20000 000 399,050.00 + Date
-~ 3 | 09/20/2015 | Transfer from Account in CAPTA 208456 00D 25000 400,200.00
Name Records size Mc History
" 4 10/01/2015 | Transfer from Account in CAPTA 682125 000 200000 20220000
N# [CAPTA - Jonatha... s 1284 15 10/05/2015 - Transfer to Account in CAPTA 620209 20000 0.00 207,500.00 Field Statistics
- First Bank - CAP 0 T %18 10/20/2015 | Transfer from Account in CAPCIP 208456 000 600.00 402,500.00 Control Totsl
7 | 10/21/2015 | Transfer to Accaunt in CAPTAC 123916 1,500.00 000 401,000.00 Criteria
8 | 10/21/2015 | Transfer from Accoun in CAPCIP 273423 00D 55000 401,550.00 P
9| 11/15/2015 | Transfer from Account in CAPTAC 236749 000 20000 401,750.00
10| 11/20/2015 | Transfer from Account in CAPTAC 234008 000 40000 202,150.00
11| 11/20/2015 | Transfer to Account in CAPCIP 208456 350,00 000 01,300.00 # ¥ Indices
12| 12/09/2015 | Deposit by Jonathan Nicholls 458726 000 50000 402,300.00  Noinde
13 12/15/2015 | Transferto Account in CAPTA 242065 1,000.00 000 401,300.00
14] 01/20/2016 | Transfer to Account in CAPCIP 216459 000 250000 308,800.00 oS
15| 01/22/2016 | Transfer to Account in CAPTAC 103429 40000 000 398,400.00
16| 02/13/2016 | Transfer to Account in CAPTA 273823 80000 000 397,600.00 i Add comment
17| 02/18/2016 | Transfer from Account in CAPTA 236749 000 100000 398,600.00
18| 03/14/2016 | Transfer from Account in CAPTA 234008 000 90000 109,500.00
19| 04/14/2016 | Transfer to Account in CAPCIP 234008 1,500.00 000 398,000.00
20| 04/15/2016 | Transfer to Account in CAPTA 208456 250000 000 395,500.00
21/ 05/20/2016 | Transferto Account in CAPTAC 692125 500.00 000 305,000.00
22| 06/12/2016 | Transfer from Account in CAPTA 780435 000 300000 398,000.00
23| 06/10/2016 | Transfer from Account in CAPTA 500238 000 100000 399,000.00
24| 06/10/2016 | Transfer to Account in CAPTAC 321583 500.00 000 398,500.00
25| 07/07/2016 | Transfer to Account in CAPCIP 452000 40000 000 398,100.00
< > |26 08/18/2016 | Transfer to Account in CAPTA 780435 1,500.00 000 396,600.00
File Explorer 27| 09/09/2016 | Transfer to Account in CAPCIP 500238 1,500.00 000 395,100.00 v
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- DATE DESCRIFTION CLIENT_ID | WITHDRAWALS | DEFOSIT | INVESTOR_BALANCE A|——m—
FR S F ] 1| 09/17/2015 : Deposit by Will Ferdinnan 705423 0.00 400,00 9,000.00 ~ Database
S oy T 2 |08/20/2015 : Transfer from Account in CAPTA 234008 000, 30000 9,300.00  Dats
~ 3 | 02/19/2015  Transfer to Account in CAPTAC 208456 1,400.00 000 7,900.00
Name Records Size M 5 History
i 4 | 10/05/2015  Transfer to Account in CAPTA 682145 40000 000 7,500.00
N8 CAPTA - Jonatha.. 3 120 e 10/05/2015 | Transfer from Accountin CAPTA 639200 000 220000 9,700.00 Field Statistics
N9 [CAPTA - WillFer.. 55 1204 15| 10/21/2015 : Transfer to Account in CAPCIP 236749 800.00 000 8900.00 Control Total
- First Bank - CAP 0 T 10/21/2015 - Transfer to Account in CAPCIR 975640 900.00 000 8,000.00 Criteria
8 |10/21/2015 : Transfer from Account in CAPCIP 234908 000 9000 8,900.00 Er—
9 [11/18/2015 : Transfer from Account in CAPTA 364512 000 230000 11,200.00
10, 11/22/2015 | Transfer from Account in CAPTAC 207642 000 1,10000 12,300.00
1| 11/22/2015 ; Transfer to Account in CAPTAC 641038 2,500.00 000 9,800.00  Indices
12| 12/09/2015 | Transfer to Account in CAPTA 789456 70000 000 9,100.00  Noinder
13 12/15/2015 | Transfer from Account in CAPTAC 509238 000 70000 9,800.00
14| D1/21/2016 | Deposit by Will Ferdinnan 705423 000 60000 10,400.00 v Comments
15| 01/22/2016 | Transferto Account in CAPTA 208436 2,400.00 000 8,000.00
16| 02/13/2016 | Transfer from Account in CAPTA 682145 000 1,00000 9,000.00 i Add comment
17| 02/12/2016 ; Transferto Account in CAPTAC 745129 30000 000 8700.00
12| 03/14/2016 | Transferto Account in CAPTA 242065 60000 000 8100.00
1, 04/14/2016 ; Transfer from Account in CAPCIP 682145 000 90000 9,000.00
20| 04/15/2016 | Transfer to Account in CAPCIP 639209 20000 000 8,800.00
21 05/20/2016 ; Transferto Account in CAPCIP 236749 40000 000 840000
22, 06/12/2016 | Transferto Account in CAPTA 452002 30000 000 8100.00
23 06/10/2016 | Transferto Account in CAPTA 641058 £00.00 000 7,500.00
24| 06/10/2016 : Transfer from Account in CAPTA 242065 000 50000 8,000.00
25 07/07/2016 : Transfer to Account in CAPTAC 452092 70000 000 7,300.00
< > 26| 02/18/2016 | Transfer from Account in CAPCIP 641058 000 1,20000 8500.00
File Explorer 27| 09/09/2016 ; Transfer from Account in CAPCIP 242083 000 1,20000 9,700.00 v

Manag

Proj

Figura 57: Importacion de la carta de valores de Inversionista B

Con la inclusion de estas tablas a IDEA el examinador prosiguio a examinar la

informacion en esta. Comenzo por la informacion proveida por E*Trade lo cual muestra
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que en esta cuenta solo se hizo un deposito (Figura 55) para comprar 180 valores en el

mismo dia (Figura 56). Estas comprar son similares las que la Sra. Pedersen le informo a

un inversionista que esa persona tenia en su cuenta de valores. Pero estas son las Unicas

compras reportadas en la cuenta de valores en E*Trade controlada por la acusada.

Tambien se pudo observar que luego de un periodo de diez dias estos valores fueron

vendidos en su totalidad (Figura 57). Después de estas ventas el dinero ganado fue

transferido a la cuenta de CAPCIP.

O NERe) 2 EoEST CaseWare IDEA - ETrade - CA Pedersen Investrent-Sheet] - 8 X
File Home  Data | Analysis | View  Macros  SmartAnalyzer g
@ 2 Direct 2 TopRecords =5 Gap Detection Cp Duplicate Key= = - ~Ummerization K] Aging Bloin % Visual Connector | B Atibute = Monetary Unit~ g3 [

£1 Stratification i Pivot Table £} Random [ Variables =

Re-run | E» Indexed S KeyValue [ Benford's Law [} Statistics~ | Chart A Append = Compare S ther~ Discover | Visualize
Tasks Exract Explore Relate sample Visualization

File Explorer 0| FirstBonk- CAPedersen Trust Ace... |t e TS * % Properties 1

- DATE DESCRIPTION WITHDRAW | DEPOSIT | ACCOUNT BALANCE | COLS | COLT —
sfe MG 1 11/10/2016  Transfer from CA Pedersent Investment Pool 0.00¢ 500000 5,000.00 ~ Database

e ins P 2 11/15/2016 | Bought 20 securities from Apple 30455 000 4569500 Dot

@ 3 11/15/2016 | Bought 10 securities from Norton 12367 0.00 457200
Name Records size M History
™ * |4 11/15/2016 Bought 50 secuities from Google 2357.83 000 221400 .

;19 ETrade - CA Pede... h 12 0 15 11715/2016 | Bought 25 securities from EA 25434 000 1,960.00 feld Statistics
P First Bank - CAP... &7 5% |5 11/15/2016  Bought 10 securities from Bank of America 123703 000 722.00 Control Total
i+ Jonathan Nicholl.. b T8 U7 11715/2016  Bought 15 securities from Sprint 17574 000 546,00 Criteria

Will Ferdinnan-S.. 3 18 025 11/15/2016 | Bought 50 securities from Comeast 15358 000 5200 ——
9 11/25/2016 | Sold back 20 securities to Apple 0.00 27455 32691 bl
10| 11/25/2016  Sold back 10 secuties to Norton 000 10347 43008
11 11/25/2016 * Sold back 50 securities to Google 000! 35509 78517 ¥ Indices
12 11/25/2016 ' Sold back 25 securities to EA 0.00 20434 989.51  Noindex
13| 11/25/2016  Sold back 10 securities to Bank of America 000,  837.93 182744
14] 11/25/2016 | Sold back 15 securities to Sprint 000i 19899 202643 S o
15 11/25/2016 : Sold back 50 securities to Comcast 0.00 41843 244492
15 [T2/05/2016 | Transfer to CA Pedersent Investment Pool 2419 000 000 Add comment
< >
File Explorer

Managed Project: Carol Ann Pedersen Mot connected to IDEA Server

# 2 @A m

@ ~ <

Figura 58: Movimientos de dinero en E*Trade
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ONERS N=RE - == = CaseWare IDEA - ETrade - CA Pedersen Investment-Sheet1 - 5 X
Home  Dats  Analysis | View  Macros  SmartAnalyzer & 7
2 Direct =2 TopRecords 5 Gap Detection g DuplicateKey= ~ =© Summoarization £l Aging Bloin % Visusl Connector | 51 AftribUte = Monctary Unit~ o
1 Stratification {7 Pivot Table £% Random [ Variables
Rerun 2 Indexed = KeyValue [ Benford's Law [} Statist et Chrt A, Append = Compare 5 Gthar~ Discover | Visuslize
Tasks Extract Explore Relate Sample Visualization
File Explorer Q| First Bank - CA Pedersen Trust A - % properties 2
- DATE DESCRIPTION WITHDRAW | DEPOSIT | ACCOUNT_BALANCE | COLG | COL7 T ——
L& ’B I F m 1| 11/10/2016 | Transfer from CA Pedersent Investment Pool 000! 500000 5,000.00 SRS
iy o 2 11/15/2016 ' Bought 20 securities from Apple 30455 000 4,695.00  Dats
~ 3 11/15/2016 Bought 10 securities from Norton 12367 000 4,572.00 -
Name Records Size M i History
- J 4 11/15/2016  Bought 50 securities from Google 2,357.83 0.00 2,214.00 Field 5t
4P (EliadecCh Bede 13 12 ¥ 16 11715/2016  Bought 25 securites from EA 25434 000 1,960.00 ield Statistics
84 First Bank - CAP... & 2 %1 g 11/15/2016  Bought 10 securities from Bank of America 123783 000 72200 Control Total
_:J””““” Nicholl 3 1 D; 7 11/15/2016  Bought 15 securities from Sprint 175.74 0.00 546.00 Criteria
# Wil Ferdinnan-S... 33 T8 BT 5 41/15/2016  Bought 50 securities from Comcast 19358 000 5200 e
- Results
9 11/25/2016  Sold back 20 securities to Apple 000; 27455 32691
10  11/25/2016 ' Sold back 10 securities to Norton 000} 10317 43008
1 11/25/2016 | Sold back 50 securities to Google 000 35509 78517  Indices
12, 11/25/2076  Sold back 25 securities to EA 000 20434 98951 Mo inder
13 11/25/2016  Sold back 10 securities to Bank of America 000 83E 182744
14 11/25/2016  Sold back 15 securities to Sprint 000: 13399 2,026.43 + Comments
15 11/25/2076  Sold back 50 securities to Comeast 00l 41249 244492 ——
16 12/05/2016  Transfer to CA Pedersent Investment Pool 200432 000 000 i Add comment
< >
Fili Explorer | Libra

Managed Project: Carol Ann Pedersen Mot connected to IDEA Server Mumber of Records: 16 Disk Space: 160.75 GB

ﬁ @ ~ ) @ NG “AMQ =)

Figura 59: Compras hechas en E*Trade

S RO S LuiSams Nare IDEA - ETrade - CA Pedersen Investment-Sheet1 - & X
Home  Data | Analysis | View  Macros  SmartAnalyzer @ Q
G 2 Direct g2 TopRecords == Gap Detection g DuplicateKey=  2© Summrization £ Aging B Join % Visusl Connector | £ Attribute = Monetary Unit™
£1 Stratification 7 Pivot Table =1 Random [ Variables =
Re-run | 2 Indexed 5 Key Value [ Benford's Law [ Statistics~ Ll Chart 4 Append = Compare © Other Discover Visualize
Tasks Extract Explore Sample Visualization
File Explarer Q| First Bank - CA Pedersen Trust A - % Properties 7
- DATE DESCRIPTION WITHDRAW | DEPOSIT | ACCOUNT_BALANCE | COL | COLT —
s e M@ 1 11/10/2016 - Transfer from CA Pedersent Investment Pool 000; 500000 5,000.00 e inbarse)
Teting Fom 2 11/15/2016 | Bought 20 securities from Apple 30455 000 459500 Dot
@ 3 11/15/2016 | Bought 10 securities from Norton 12367 0.00 457200 N
Name Records size M History
i * |4 11/15/2016 Bought 50 secuities from Google 2357.83 000 221400 .
~# [ETrade - CA Pede.. h 12 0 15 11715/2016 | Bought 25 securities from EA 25434 000 1,960.00 feld Statistics
W First Bank - CAP... &7 5% |5 11/15/2016  Bought 10 securities from Bank of America 123703 000 722.00 Control Total
¥ Jonathan Nicholl... b T8 U7 11715/2016  Bought 15 securities from Sprint 17574 000 546,00 Criteria
# Wil Ferdinnan-S.. 3 18 025 41/15/2016 | Bought 50 securities from Comeast 15358 000 5200 ——
9 11/25/2016 | Sold back 20 securities to Apple 0.00 27455 32691 st
10 11/25/2016  Sold back 10 securities to Norton 000 10317 43008
11 11/25/2016  Sold back 50 securities to Google 000 35509 78517 ¥ Indices
12 11/25/2016  Sold back 25 securities to EA 0.00 20434 989.51  Noindex
13 11/25/2016  Sold back 10 securities to Bank of America 000 83793 182744
14 11/25/2016  Sold back 15 securities to Sprint 000 19899 202643 - Comments
5 Sold back 50 securities to Comcast 0.00 41849 244492 —
15| 12/05/2016  Transfer to CA Pedersent Investment Pool 2409 000 0.0 # Add comment
< >
File Explorer | Libra

Managed Project: Carol Ann Pedersen Mot connected to IDEA Server Mumber of Records: 16 Disk Space: 160.75 GB

- < . ES2AM
O - @~z ee T R

Figural 60: Ventas hechas en E*Trade
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Luego de la importacion de los archivos ser completado, se comenzé el analisis de
los porfolios de los inversionistas. Presionando el tab de “Analysis” en ¢l programa abre
nuevas herramientas para poder evaluar la informacién. Una de las primeras cosas que se
investigo fue si existia una duplicacion de entradas en las transacciones utilizando el
botdn de “Duplicate key”. Debido a como First Bank inserta la informacion de que se
estd comprando, quien esta depositando, retirando o transfiriendo el dinero en la cuenta
se decidié usando como criterio el campo de descripcion para observar si ocurren
momentos en donde las mismas personas o lugares hacen multiples transferencias. Se
hizo lo mismo con los documentos de los clientes de la acusada.

La figura a continuacion muestra los resultadas de una busque do descripciones

multiples:

QR 2 EoEST CaseWare IDEA - Duplicate Description - & X

File Home  Data | Analysis  View  Macros  SmartAnalyzer

@ 2 Direct 2 TopRecords =5 Gap Detection Cp Duplicate Key= = - ~Ummerization K] Aging Bloin % Visual Connector | B Atibute = Monetary Unit~ g3 [
£1 Stratification i Pivot Table £} Random [ Variables = "
Re-run | E» Indexed S KeyValue [ Benford's Law [} Statistics~ | Chart A Append = Compare S ther~ Discover | Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer Q| FirstBank - CA Pedersen Trust Acc.. % Properties 7
- DATE DESCRIPTION CLIENT ID | WITHDRAWALS | DEPOSIT | ACCOUNT BALANGE Al
sfe MG 1 09/15/2015 ' Deposit by Jonathan Nicholls 458726 0.00 150.00 4,000,150.00 ~ Database
e ins P 2 12/09/2015  Deposit by Jonathan Nicholls 456726 000 50000 4,000,000.00 Dot
Pr— Records sz vy | 2 10/15/2016  Depositby onathan Nichols 458726 000 90000 4,000,700.00 Htory
™ 4 09/17/2015  Deposit by Will Ferdinnan 705423 000 40000 4,000,550.00 )
;9 Elrade - CA Pede.. e 21 %5 5 01/21/2016  Deposit by Will Ferdinnan 705423 000 60000 4,007,800,00 Field Statistics
£ First Bank - CAP... & L ) Deposit by Will Ferdinnan 45200 000 80000 4,002,000.00 Control Total
{ i-ig Duplicate Des... 55 27 0 |2 50/21/2015 . Transfer from Account in CAPCIP 234908 0.00 900.00 ,000,650.00 Criteria
;9 Jonathan Nicholl 3 18 025 0a/14/2016 | Transfer from Account in CAPCIP 682145 000 90000 4,000,700,00
i Will Ferdinnan-S.. 3 18 0% 179 08/18/2016 | Transfer from Account in CAPCIP 841058 000 1,20000 3,999,800.00 et
10/ 09/09/2016 Transfer from Account in CAPCIP 242065 000, 120000 3,999,800.00
11 09/20/2015  Transfer from Account in CAPTA 208456 000 25000 4,000,600.00 ¥ Indices
12 09/20/2015 ' Transfer from Account in CAPTA 234908 0.00 300.00 4,000,600.00  Noindex
13/ 10/01/2015  Transfer from Account in CAPTA 682145 000 200000 4,000,600.00 )
14] 10/05/2015 | Transfer from Account in CAPTA 639200 000 220000 4,002,400.00 DESCRIPTION/A
15 11/18/2015  Transfer from Account in CAPTA 364512 0.00 2,300.00 4,000,850.00 « Comments
18/ 02/13/2016  Transfer from Account in CAPTA 602145 000, 1,00000 3,999,400.00
17/ 02/18/2016  Transfer from Account in CAPTA 236749 000 100000 4,000,400.00 Add comment
18 03/14/2016 : Transfer from Account in CAPTA 234908 0.00 '900.00 4,001,000.00
19/ 03/14/2016  Transfer from Account in CAPTA 234008 000 90000 4,001,300.00
20/ 06/10/2016 | Transfer from Account in CAPTA 509238 000, 100000 4,001,100.00
21/ 06/10/2016  Transfer from Account in CAPTA sog23e 000 100000 4,001,100.00
22 06/12/2016  Transfer from Account in CAPTA 242065 000 50000 4,000,500.00
23/ 02/18/2017  Transfer from Account in CAPTA 242965 000, 50000 4,002,200.00
24| 11/15/2015 | Transfer from Account in CAPTAC 236749 000 20000 4,000,850.00
25 11720/2015  Transfer from Account in CAPTAC 234008 000, 40000 4,001,250.00
< > 128 11/22/2015 Transfer from Account in CAPTAC 907642 000, 110000 4,002,000.00
File Explorer 27, 12/15/2015 | Transfer from Account in CAPTAC sog23e 000 70000 3,999,300.00 v

Managed Project: Carol Ann Pedersen Mot connected to IDEA Server

& o 8 =

Figura 61: Depdsitos por Pedersen a nombre de los clientes
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Analysis | View  Macros  SmartAnalyzer

¢ Summarization [l Aging

=2 Direct =2 TopRecords = Gap Detection Cg Duplicate Key~ £ Join

1 Stratification {7 Pivot Table

s CaseWare IDEA - Duplicate Description

%2 Visual Connector

¥ Attribute = Monetary Unit~ o0
£% Random [ Variables

) Other~

Discover Visualize

Sample Visualization

ACCOUNT_BALANCE ~

0.00
0.00
0.00
0.00
0.00
0.00

Rerun | & Indexed = KeyValue [ Benford's Law ) Statistics~ &, Append = Compare
Tasks Extract Explore Categorize Relate
File Explorer @ | First Bank - CA Pedersen Trust Acc...
DATE | DESCRIPTION CLIENT_ID | WITHDRAWALS
FrEs F m 0 09/15/2015 ' Deposit by Jonathan Nicholls 158726
Deposit by Jonathan Nichalls
Nome Records p— Deposit by Jonathan Nicholls
" i Deposit by Will Ferdinnan
N Frade - CA Pede... 16 a e Deposit by Will Ferdinnan
@ First Bank - CAP. & Zf_ 0 Deposit by Will Ferdinnan
.. Duplicate Des.. & 7 o
L. Jonathan Nicholl. S 8 0
* 5 Will Ferdinnan- EEl L
< >
File Explorer | Library

Running Tasks ~ Search Results

Managed Project: Carol Ann Pedersen

o

Figura 62: Transacciones duplicadas en CAPTA

AR =2

S s me

Data | Analysis  View  Macros  SmartAnalyzer

T Summarization ] Aging

CaseWare IDEA - Duplicate Transfers

DEPOSIT
150.00 4,000,150.00 ¢
4,000,000.00
4,000,700.00
4,000,550.00
4,001,800.00
4,002,000.00

500.00
900.00
400,00
600.00
200.00

nnected

£ Attribute = Monetary Unit~ g0

) et o TopRecords 5 Gap Detection Cp Duplcate ey~ [ Join % Visual Connector
£1 Stratification 7 Pivot Table =1 Random [ Variables =
Re-tun | E» Indexed S KeyValue [ Benford's Law [ Statistics~ 4 Append = Compare © Othes- Discover Visualize
Tasks Extract Explore. Categorize Relate Sample Visualization
File Explorer 0| Jonathan Nicholls-Sheet | PNl ]
— DESCRIPTION CLENT_ID | WITHDRAWALS | DEPOST | INVESTOR_BALANCE
G F w0 1
2
Name Records Size Mo | oI Deposit by Jonathan Nicholls 396,000.00
i 4| 09/20/2015 | Transfer from Account in CAPTA 20156 000 25000 400,20000
N ETrede - CAPede.. e 21 0 I 10/01/2015  Transfer from Account in CAPTA 682145 000 200000 402,20000
i First Bank - CAP... &7 27 0% e 02/18/2016 | Transfer from Account in CAPTA 236749 000 100000 398,600.00
- Duplicate Des... & 2702 171 03/14/2016 | Transfer from Account in CAPTA 234908 000 90000 309,500.00
9 Jonathan Nicholl 3 18 15 06/10/2016 | Transfer from Account in CAPTA 789456 000 3,00000 398,000.00
| b-A8 DuplicateTens 2l 24 0 15 06/10/2016 | Transfer from Account in CAPTA 500238 000 100000 399,000.00
+- & Will Ferdinnan-S... 3 18 0% 1401 02/18/2017 | Transfer from Accountin CAPTA 242965 0.00 50000 397,000.00
[ 11/ 11/15/2015 | Transfer from Account in CAPTAC 236749 000 20000 401,75000
112 11/20/2015  Transfer from Account in CAPTAC 234908 0.00 400.00 402,150.00
13 11/20/2016 | Transfer from Account in CAPTAC 842955 000, 3,00000 399,000.00
(14 03/20/2017 | Transfer from Account in CAPTAC 207642 000 1,00000 308,000.00
115 11/20/2015 : Transfer to Account in CAPCIP 808456 350.00 0.00 401,800.00
|16 01/20/2016 | Transfer to Account in CAPCIP 216459 000 250000 308,800.00
17 04/14/2016 | Transfer to Account in CAPCIP 234908 1,500.00 0.00 398,000.00
18 07/07/2016 | Transfer to Account in CAPCIP 452002 40000 000 398,100.00
19 09/09/2016 | Transfer to Account in CAPCIP 500238 1,500.00 000 305,100.00
120 09/20/2015  Transfer to Account in CAPTA 234908 20000 0.00 309,950.00
21 10/05/2015  Transfer to Account in CAPTA 639200 300,00 000 401,90000
122 12/15/2015  Transfer to Account in CAPTA 5 1,000.00 000 401,30000
1231 02/13/2016 | Transfer to Account in CAPTA 275423 20000 0.00 397,600.00
24/ 04/15/2016 | Transfer to Account in CAPTA 208456 250000 000 395,50000
125 08/18/2016  Transfer to Account in CAPTA 780456 1,500.00 000 306,600.00
< > 125 1072172015 Transfer to Account in CAPTAC 123916 1,500.00 000 401,00000
File Explorer | Library |27 01/22/2016 | Transfer to Account in CAPTAC 103429 40000 0.00 398,400.00 v
Running Tasks ~ Search Results

Managed P arol Ann Pedersen

Figura 63: Depositos de Inversionista A
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- CaseWare IDEA - Duplicate Transfers - 5 X
Home  Dats | Ansbysis  View  Mscros  SmartAnshyzer w A3
2 Direct =2 TopRecords 5 Gap Detection g DuplicateKey= ~ =© Summoarization £l Aging B loin % Visusl Connector | 51 AftribUte = Monctary Unit~ D
1 Stratification {7 Pivot Table £% Random [ Variables
Re-run - =: Indexed S Key Value [ Benford's Law [ Statisties~ Chart & Append = Compare ) Other- Discover Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer 2 | Jonathan Nicholls-Shest! - % Properties 2
| DaE | DESCRIPTION CLEENT_ID | WITHDRAWALS | DEPOSIT | INVESTOR_BALANCE Al—
FrEs F m 0 1 09/15/2015 | Deposit by Jonathan Nicholls 458726 0.00 150,00 SRS
2 12/09/2015  Deposit by Jonathan Nichalls 458726 000 50000  Dats
Nome Records sie o | 2 10/15/2016 | Deposit by Jonsthan Nicholls 458725 000 30000 & History
7 Erade - CA Pede.. 16 21 0 Field Statistics
7 First Bank - CAP. 67 7 0 Control Total
*..7 Duplicate Des.. & 27 o Criteria
7 Jonathan Nicholl.. E 8 o
©. 57 Duplicate Tra... 31 24 0 > Results
L5 Will Ferdinnan-S.. EES 8 o
= Indices
' Noindex
& DESCRIPTION/A
~ Comments
% Add comment
< >
File Explorer | Library

Running Tasks ~ Search Results

nnected

Managed Project: Carol Ann Pedersen

o

Figura 64: Transferencias duplicadas en la cuenta de Inversionista A

B BYOS LcSi=sams CaseWare IDEA - Dup Discriptions - X
Home  Data | Analysis | View  Macros  SmartAnalyzer © @
D 2 Direct g2 TopRecords == Gap Detection g DuplicateKey=  2© Summrization £ Aging B Join % Visusl Connector | £ Attribute = Monetary Unit~ 5D
£1 Stratification 7 Pivot Table =1 Random [ Variables =
Re-tun | E» Indexed S KeyValue [ Benford's Law [ Statistics~ 4 Append = Compare © Othes- Discover Visualize
Tasks Extract Explore Relate Sample Visualization
File Explorer o | Will Ferdinnan-Sheet! x - % Properties 2
DATE DESCRIPTION CLENT_ID | WITHDRAWALS | DEPOST | INVESTOR_BALANCE —
& ’B I F @ 0 1 ~ Database
z 2 + Data
e Records sze | 2 [TZT672016] Deposit by Will exdinnan 452002 000 20000 280000 = btory
i 4 | 10/21/2015 | Transfer from Account in CAPCIP 234908 000 90000 890000 )
N ETrede - CAPede.. e 21 O 15 04/14/2016 Transfer from Account in CAPCIP 682145 000 90000 9,000.00 Field Statistics
i First Bank - CAP... &7 27 0% e 08/18/2016 | Transfer from Account in CAPCIP 641058 000 120000 £,500.00 Control Total
- Duplicate Des... & 270 17 00/09/2016 | Transfer from Account in CAPCIP 242965 000 120000 9,700.00 Criteria
9 Jonathan Nicholl 3 18 0% 15 00/20/2015 | Transfer from Account in CAPTA 234908 000 30000 9,300.00
- Duplicate Tra... 3 240 g 10/05/2015 | Transfer from Account in CAPTA 639209 000 220000 9,700.00 =1
-8 Wil Ferdinnan-S... 3 18 0% 140 11/18/2015 | Transfer from Accountin CAPTA 364512 000 230000 11,200.00
-4 up Discripfi 5, 24 0 44 02/13/2016  Transfer from Account in CAPTA 682145 000 1,00000 2,00000 ¥ Indices
Ew'\z/ﬂﬂﬁ Transfer from Account in CAPTA 842965 0.00 500.00 8,000.00  Noindex
13 11/22/2015 | Transfer from Account in CAPTAC 07642 000, 110000 12,30000 v
14/ 12/15/2015 | Transfer from Account in CAPTAC sog238 000 70000 2,80000 DESCRIPTION/A
E 03/20/2017 : Transfer from Account in CAPTAC 842965 0.00 1,000.00 '9,000.00 - Comments
18/ 10/21/2015  Transfer to Account in CAPCIP 236749 200.00 000 2.30000
17 10/21/2015 | Transfer to Account in CAPCIP 975640 900,00 0.00 800000 i Add comment
18 04/15/2016 | Transfer to Account in CAPCIP 639200 20000 000 880000
19 05/20/2016 | Transfer to Account in CAPCIP 236749 400.00 000 240000
120 10/15/2016 | Transfer to Account in CAPCIP 745129 20000 0.00 950000
121/ 02/18/2017  Transfer to Account in CAPCIP 641058 500.00 000 800000
122 10/05/2015  Transfer to Account in CAPTA 622145 40000 000 7,50000
123 12/09/2015  Transfer to Account in CAPTA 789456 700,00 0.00 910000
|24/ 01/22/2016 | Transfer to Account in CAPTA 208456 240000 000 800000
125 03/14/2016  Transfer to Account in CAPTA 242055 600.00 000 210000
< * 125 06/10/2016 Transfer to Account in CAPTA 452002 300.00 000 210000
File Explorer | Library |27 06/10/2016 | Transfer to Account in CAPTA 641058 £00.00 0.00 750000 v
Running Tasks ~ Search Results

Managed P nnected to IDEA Se

Figura 65: Depdsitos de Inversionista B
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QA RO9S 2= a®mS CaseWare IDEA - Dup Discriptions - & X
Home  Dats | Anslysis | View  Macros SrmartAnshyzer o
) ZDirect =2 TopRecords 5 Gap Detection Ca Duplicate Ky~ = Summarization £ Aging B3 Join %2 Visual Connector | o1 Aftribute = Monetary Unit~ 8
1 Stratification {7 Pivot Table £% Random [3] Variables =
Rerun 2o Indexed = KeyValue [ Benford's Law ) Statistics= et Chrt A, Append = Compare © Other~ Discover | Visuslize
Tasks Extract Explore Relate Sample Visualization
File Explorer R Wil Ferdinnan-Sheet! " % Properties 1
DEPOSIT | INVESTOR_BALANCE Al

CLIENT_ID | WITHDRAWALS
705423 0.

GscMm O

600.00 10,400.00 |
452002 0.00 200.00 8,300.00

Record: Size M
16 21 0
67 27 0
66 27 0
33 18 0f
3 24 0
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i DESCRIPTION/A
¥ Comments

W Add comment

28

Figura 66: Transferencias duplicadas en la cuenta de Inversionista B

Luego de hacer esto andlisis, se decidio6 investigar que discrepancias pudieran
haber existido en las transacciones de las cuentas. Para hacer esto se utiliz6 la opcion
“Chart” para crear tablas graficas que representen el flujo de dinero en las cuentas. En las
siguientes figuras se puede observar los resultados cual IDEA resalté segun los criterios
utilizado.

En las figuras 64 y 65 de utilizd dias como eje X mientras que depdsitos como eje Y.



Analisis de Caso: Comisién Nacional de Mercado de valores vs. Carol Ann Pedersen

3= 2

2 Direct

Data

=2 Top Records

Analysis

View

Macros

SmartAnalyzer

= Gap Detection Cg Duplicate Key~

=T Summarization £5 Aging

CaseWare IDEA - CAPTA - Jonathan Nicholls-Sheetl

1 Stratification

Ll Chart

7 Pivot Table

#Join % Visual Connector Attribute = Monetary Unit™
£} Random [ Variables ~
Y = . Discover Visualize
& Append = Compare © Other-
Relate Sample Visualization

3000.00

2700.00

240000

2100.00

1800.00

1500.00

1200.00

800,00

600.00

30000

0.00

Rerun s Indexed S Key Value [ Benford's Law ] Statistics~
Tasks Extract Explore
File Explorer h
~ =
GeoMa O
[Desktop Project
Name Records !
-7 [CAPTA - Jonathan Nichol... 3
i Duplicate Transactions Al
-7 CAPTA - Will Ferdinnan-S... Et
i Duplicate S
&7 First Bank - CA Pedersen .. 30
7
<]
g
]
]
< >
File Explorer | Library

Search R

Running Ta

RE@OS »

091512015 .

02012015

092012015

100112015
05120015

3

1062012015

102112015
211205
111512015
1102012015
1142012015
1200012015

IDEA De DEA Projects\Carol Ann Pedersen'CAPTA - Jonathan Nicholls-Sheet1 IMD(Snapshat)

.—
o

121502015
012012016
0122126
0241312016
0201812016
031412016
041412016
040151206
0512012016
061212016
061012016
061101206
70712016 .
OB/ BI20N6 .
00912016
100512016
112002016
120161206 .
010312017
a@neikzm?
0320027

DATE

Data
History
Field Statistics

Control Total

Criteria

i ¥ Results

' Deposits by Date
# ¥ Indices

~ Noindex
in DESCRIPTION/A

i# Add comment

~ * | Properties

89

¥ Comments

Figura 67:

o NERON= R

Data

Analysis

View

Macros

Smarthnalyzer

CaseWare IDEA - CAPTA - Will Ferdinnan-Sheet1

- * | Properties

v Database

Data
History
Field Statistics

Control Total

Criteria

 Deposit by Date
i ¥ Indices

~ Noindex
ia DESCRIPTION/A

~ Comments

i Add comment

2 Direct o2 Top Records 5 Gap Detection T Duplicate Key= =% SUmmarization. & Aging Edoin 22 Visual Connector | 51 Altribute = Monetary Unit~ 5
£1 Stratification {7 Pivot Table [3] Variables
Re-tun &+ Indexed = KeyValue  [HfiBenford's Law [ Statistics~ Ll Chatt & Append = Compare Discover Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer 1
~ =
Gl M@ O
Desktop Project 5 RA@DER |2
Name Records ! D: IDEA Ds DEA Frojects!Carol Ann Pedersen|CAPTA - Will Ferdinnan-Sheet1.IMD{Snapshot)
=-5F CAPTA - Jonathan Nichol... 3
i Duplicate Transactions 3 220000
-7 (CAPTA - Will Ferdinnan- 3 o
L. Duplicate ES) 2000
79 First Bank - CA Pedersen ... 30 1800.00
1600.00
1400.00
=
Z 120000
&
&
& 1000.00
20000
60000
40000
20000
000 i . o . s . o
8585858855888 58858858855888§858¢885¢8¢8
ERZg8fggatiagggifEiiggsss5228z:28¢2¢§
g d g O 00 g g - -~~~ dAdZ cdIdgdIFTITUuEETEgETZ @O -~ dc-d@
< 5 ggg=222:2:s--83 =888 288LEg5822-=88
DATE
File Explorer | Library

Running Tasks &

~ Results
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Por otro lado, en las figuras 66 y 67, se utiliz6 como eje X los dias mientras que

para eje Y se uso los retiros.
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Figura 70: Inversionista B — Retiros segun el dia

Conclusion

Como resultado de los hallazgos arrojados por el andlisis de esta informacion

proveida por el representante Rober C. Stillwell, el examinador concluyd que las cuentas
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bancarias presentadas en los USB(s) en realidad fueron utilizadas para cometer un fraude
de tipo Ponzi. La razones para esta conclusion son las siguientes: 1) No habia evidencia
de nuevos ingresos de dinero en las cuentas personales de los cliente a excepcion cuando
ellos mismos depositaban fondos; 2) Existian multiples transacciones realizadas por las
mismas personas, las cuales ya existian en las cuentas CAPCIP, CAPI, CAPTAy
CAPTAC,; 3) Las transacciones sélo ocurrian entre las cuentas antes mencionadas; 4) Las
cuentas de los clientes dejaban de crecer y disminuian constantemente; y 5) Las cuentas
para inversiones no tenian evidencia de que en algin momento fueron utilizadas para

compra o vender acciones, lo cual era contrario a lo que se prometi6 a las victimas.
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Seccion 5: Discusion del caso

La evidencia recopilada por JARV, LLC durante la examinacion de los USB(s)
identificados como Evidence No. 2017-CAP-6 y Evidence No. 2017-CAP-7 mas los
documentos encontrados dentro de éste, sirven como claves importantes para los oficiales
de SEC con el propésito de probar que la acusada Carol Ann Pedersen cometi6 un fraude
de tipo Ponzi. Se evidencié que durante la investigacion de las cuentas bancarias se podia
observar en multiples ocasiones que se hacian transacciones monetarias en estas cuentas.
Sin embargo, con la excepcion de una sola ocasion, el dinero solo viajaba entre los
clientes de la acusada y hacia una cuenta personal de ella. Este dinero luego era utilizado
por la Sra. Pedersen para hacer pagos o gastos personales. De esta forma, un porcentaje
de las nuevas inversiones por las victimas era hurtado por la acusada con el propoésito de
ella tener un incremento monetario cada vez mayor.

Las afirmaciones mencionadas anteriormente estan respaldadas por los hechos
realizados que evidenciaron en los precisos momentos que se duplican el recibo o envio
de dinero en las cuentas. Estos instantes de duplicaciones de transacciones por clientes,
solo podia ser perpetrado por la acusada debido a que ella era la Unica persona quien tenia
el poder de acceso y control total sobre los porfolios de los clientes al igual de como se
podia distribuir los fondos almacenados en estas cuentas. Afiadiendo a esta informacion,
esta el hecho de que, con una solo excepcion, estas cuentas bancarias creadas con el
proposito de realizar compras y ventas de acciones o seguridades de otras compafiias, no

tienen evidencia de que fueran utilizadas con ese fin por la acusada.
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Otra situacion que se encontro durante el analisis, la cual atrajo sospechas, fue el
hecho que, durante el tiempo de vida activa de estas cuentas, los Unicos instantes en las
cuales se incrementaba en su totalidad a traves todas las cuentas fue cuando dinero era
depositado por las victimas. Ese fue el Gnico momento de actividad de incremento en las
cuentas de los clientes. Esto evidencio que la situacion de las promesas realizadas a los
inversionistas de que tendrian un porcentaje mayor de retorno en sus inversiones
realmente no fue cumplida, y lo que surgieron y se desprendio del anlisis, es que a partir
de este momento, las victimas comenzaron a perder su dinero invertido.

Es por estos hechos y evidencia que se puede llegar a la conclusién de que las
cuentas CAPCIP, CAPI, CAPTA y CAPTAC fueron utilizadas para desarrollar y
mantener un esquema Ponzi. Dicha accién se fundamenta en lo definido anteriormente
durante este informe un esquema Ponzi, el cual es aquel esquema fraudulento en el cual
se utilizan los fondos de nuevos inversionistas para pagarle a las victimas anteriores
(aquellas que ya estan sufriendo el fraude). Esto se puede evidenciar y ser observado
claramente en la accion o el hecho de que cuando Unico se registran nuevos ingresos a las
cuentas, era cuando un inversionista le entregaba el dinero a la acusada para ser

depositado, sin embargo, ésta lo distribuia entre porfolios de los otros afectados.
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Seccidn 6: Auditoria y prevencion
Durante la investigacion, analisis y evaluacion de este caso, se notaron fallas en el
monitoreo de cuentas en E*Trade y First Bank, lo cual provocaba que existiera una
vulnerabilidad, la cual fue muy bien aprovechada por la Sra. Pedersen. Por lo tanto, esta
seccion sera dedicada a mencionar las vulnerabilidades encontradas en los sistemas.
Igualmente se estaran dando opciones para posibles mejoras en el sistema que podran
prevenir o detectar en el futuro otras posible esquemas Ponzi.
A continuacion, estan los hallazgos encontrados con recomendaciones para detectar y
mitigar a estos:
e Hallazgo #1: Una sola persona tenia control de cuentas clasificadas como
vehiculos de inversion
— Recomendacion: Cuando se crea una cuenta que se utilizara como un
vehiculo de inversion el banco debe tener un requerimiento, el cual
indique que se necesita la verificacién de mas de una persona para poder
hacer una transaccion en esa cuenta. Firmar dicha verificacion por mas de
una persona, también resultaria un método de control efectivo.
e Hallazgo #2: Se ignoré que las transacciones so6lo se hacian entre las mismas
cuentas bancarias
— Recomendacion: Comprar o desarrollar en casa un programa que analice
las transacciones en cuentas designadas como vehiculos de inversion.
Segundo, si este programa encuentra multiples ocasiones en donde so6lo se

estan haciendo transacciones entre cuantas que le pertenecen a un solo
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individuo o grupo por un tiempo predeterminado sin hacerse compras o
ventas, entonces debe enviar una alerta automaticamente a al banco
alertando sobre los movimientos sospechosos en estas cuentas.

e Hallazgo #3: Cuentas creadas para hacer compras y ventas que no son utilizadas
con estos propdsitos originales

— Recomendacion: Comprar o desarrollar en casa un programa que detecte
las cuentas designadas para hacer compras y/o ventas se estan haciendo
utilizando con estos fines y/o qué tipo de transacciones monetarias se
estan realizando con ellas. Si el programa detecta un nimero
predeterminado de transacciones diferentes a la designacion original de las
cuentas durante un tiempo predeterminado, entonces debe enviar una
alerta autométicamente a al banco alertando sobre movimientos la
aplicacién sospechosos en estas cuentas.

e Hallazgo #4: Nunca se verificd si la persona que controlaba las cuentas para
hacer inversiones monetarias tenia licencia que la facultara para esa labor o
accion.

— Recomendacion: Crear un proceso de registracion y creacion de cuentas
para comprar y vender acciones en donde al controlador de esta cuenta se
le requiera presentar una licencia de vendedor/comprador de inversiones
valida por el estado. El banco también debe verificar que la licencia

presentada sea autentica y no caducada.
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Seccion 7: Conclusion

Al concluir el andlisis del caso de Carol Ann Pedersen, se puede observar lo facil
que puede ser crear un esquema Ponzi, aun en esta época moderna. Una de las razones
por las que ocurrio esto, es debido a que las personas tienden a no prestar atencion a
muchas sefiales que se presentan ni las analizan ni estudian bien una situacion en su
totalidad. Se ciegan ante promesas que resultan falsas sobre la posibilidad de ganar
dinero rapido, que mayormente le es presentada por personas sin escripulos y que
conocen sus deseos ambiciosos de hacer dinero rapido. Por lo tanto, este hecho permite
que se desarrolle en las personas una vulnerabilidad, la cual puede audaz y astutamente
ser utilizada y abusada por otras personas, quienes les engafian con el propoésito de ellos
obtener mayores ganancias monetarias para si mismos como parte fraudulenta. Sumado a
ello, estan las todas las fallas, vulnerabilidades y situaciones, como ocurrid en este caso,
de que posiblemente los bancos no estén monitoreando las cuentas en sus servidores
como deberia ser, en busqueda de posibles fraudes. Consecuentemente también esta
situacion crea otra vulnerabilidad, la cual el defraudador puede utilizar para su propio
beneficio.

Pero gracias al estudio hecho durante esta investigacion se pudo observar
diferentes maneras en las cuales se han desarrollado los esquemas Ponzi durante las
décadas. Esto desde el defraudador original Charoles Ponzi hasta casos recientes y de
mayor pérdida como el de Bernard Madoff. Gracias a estos casos se puede entender y

comprender la importancia de estudiar las situaciones en donde se reflejen los resultados
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de inversiones parecen ser excesivamente “positivas” en un clima tan volatil e inestable
como lo es la bolsa de valores.

Por lo tanto, se puede concluir que este informe afloro a la luz, la importancia de
mantener un nivel alto de monitoreo continuo en las inversiones. Esto significa que las
personas deben mantenerse alerta sobre como su dinero es movido o transferido.
Afadiendo a esto, las personas cuya responsabilidad es mantener la seguridad de estas
cuentas, inversiones y/o capital, asi como su movimiento transportacion deberian estar
mas alerta para sospechar posibles transacciones inusuales, las cuales podrian ser un

indicio de un posible fraude o el comienzo de un esquema fraudulento.
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