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SECCION 1: INTRODUCCION Y TRASFONDO
Introduccion

Las tecnologias de informacion y telecomunicaciones se han convertido en parte esencial
de nuestra vida cotidiana. Cada vez dependemos mas de la conveniencia que nos ofrece una
aplicacion para manejar nuestras cuentas bancarias, un portal web para realizar gestiones con el
gobierno, o una plataforma social para comunicarnos con nuestros seres allegados, entre muchos
otros ejemplos. Sin embargo, esa conveniencia puede tener un costo. Las tecnologias de
informacion y telecomunicaciones nos acercan mas al mundo, pero también nos acercan mas a
los peligros que en el habitan.

Segun la ACFE (2018a), las entidades gubernamentales y empresas privadas dependen
completamente de sus sistemas de informacion para llevar a cabo sus operaciones diarias. De
igual manera, los criminales han encontrado en la tecnologia un nuevo instrumento para cometer
actos delictivos que en tiempos de antafio se ejecutaban por medios mas ortodoxos.

Existe un sinnimero de categorias de crimenes cibernéticos, cuya diversidad solo se
limita a la creatividad del delincuente. Ante dicho panorama, es de nuestro particular interés
todo aquel tipo de delito cibernético que involucre alguna modalidad de fraude.

A continuacion, se presenta y analiza el caso de un ex-ingeniero de Microsoft que se vio
involucrado en un esquema internacional de extorsion y lavado de dinero, haciendo uso de un

ransomware.



Descripcion del caso
NUmero de caso: 18-CR-60073-WPD
Partes en el caso:

Acusados (autores)

e Raymond Odigie Uadiale, a/k/a, “Mike Roland”, de 41 afios y residente de Maple Valley,

Washington.

e Co-conspirador 1, a/k/a, “KING”, residente de Reino Unido.
Entidades involucradas

e Liberty Reserve - servicio de moneda digital.

e Individuos y otras entidades no identificadas - victimas residentes en los Estados Unidos.

Investigadores

e Matthew J. DeSarno, Agente Especial a Cargo, Division Criminal de la Oficina del FBI
en Washington.

e Agencia Criminal Nacional de Reino Unido.
Abogado
e David J. Joffe, Abogado de Defensa.

Fiscales

e William Joss Nichols, Fiscal de la Division de Delitos Informaticos y Propiedad
Intelectual, Corte de Estados Unidos, Distrito de Columbia.
e Jared M. Strauss, Fiscal Asistente, Corte de Estados Unidos, Distrito Sur de Florida.

e Benjamin C. Greenberg, Fiscal, Corte de Estados Unidos, Distrito Sur de Florida.



e Brian A. Benczkowski, Fiscal Asistente de la Division Criminal del Departamento de

Justicia de Estados Unidos.

Jueces

e William P. Dimitrouleas, Juez, Corte de Estados Unidos, Distrito Sur de Florida.
e Barry S. Seltzer, Juez Magistrado, Corte de Estados Unidos, Distrito Sur de Florida.

e Lurana S. Snow, Juez Magistrado, Corte de Estados Unidos, Distrito Sur de Florida.

Trasfondo

El acusado y ahora convicto Raymond Odigie Uadiale, es un ciudadano estadounidense,
nacido en Nigeria, tiene 41 afos de edad, y se desempefiaba como ingeniero de redes en
Microsoft (Uadiale Nigerian Microsoft Engineer, 2018). Segun el Department of Justice (2018,
August 13) Raymond Odigie Uadiale es residente de Mapple Valley, Washington, y realiz6
estudios graduados en FIU (Florida International University). Por otra parte, McMahon (2018),
agrega que Raymond Odigie Uadiale también fue residente de Miramar, Florida, e impartié

cursos de Matematicas en Miami-Dade College.

Figura 1. Raymond Odigie Uadiale. Recuperado de www.nan.ng.



Las circunstancias bajo las cuales se da el caso se remontan al afio 2012, cuando el
Centro de Denuncia de Delitos de Internet (IC3) recibe quejas de multiples victimas que fueron
infectadas con un malware que, luego de blogquear sus computadoras, solicitaba el pago de una
multa para restaurar el acceso a las mismas (Federal Bureau of Investigation, 2012). Es
entonces cuando el FBI comienza a publicar una serie de comunicados alertando a la ciudadania
sobre esta nueva amenaza cibernética conocida como Reveton.

Segun el comunicado del Federal Bureau of Investigation (2012), Reveton es un
programa maligno categorizado como ransomware. EI comunicado indica que este tipo de
malware es descargado de manera inadvertida por el usuario desde un sitio web infectado. Una
vez descargado, el programa se instala de manera automatica en la computadora y la bloquea
inmediatamente. Luego de instalado, el programa muestra una pantalla de presentacion con un
mensaje, en el cual representa falsamente al FBI o algun otro organismo de ley y orden pablico
(Figura 2). El mensaje presentado indica que la computadora fue asociada a algun tipo de
actividad ilegal en Internet y provee instrucciones sobre como pagar una multa para proceder a

desbloquearla y evitar cargos criminales.
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Figura 2. Ransomware Reveton. Recuperado de www.fhi.gov.

Raymond Odigie Uadiale fue acusado de participar en un esquema de lavado de dinero
junto a un co-conspirador conocido bajo el seudonimo “K!NG” (Nigerian Network Engineer,
2018). Segun descrito en el articulo, “KING” distribuyo el ransomware Reveton e infecto
multiples computadoras, mientras que Raymond Odigie Uadiale cobraba los pagos emitidos por
las victimas y se los enviaba a “K!NG”, quien se localizaba en Reino Unido.

Segun Neal (2018), este esquema ocurrid entre octubre de 2012 y marzo de 2013,
mientras Raymond Odigie Uadiale era estudiante de FIU (Florida International University).
Luego de haber finalizado el esquema, Uadiale inicié una carrera como ingeniero de redes en
Microsoft. Su empleo en Microsoft finaliz6 cuando fue acusado por lavado de dinero en marzo
de 2018 (Neal, 2018).

Las autoridades no han divulgado como se generd la sospecha y, por ende, la captura de
Raymond Odigie Uadiale (Nigerian Network Engineer, 2018). Sin embargo, Wei (2013) indica

en su articulo que el lider de la ganga detras de los ataques del ransomware Reveton, quien es de



nacionalidad rusa y tiene 27 afios, fue arrestado por la Policia Espafiola en Dubai en diciembre
de 2012. De igual manera, Wei (2013) agrega que otras 10 personas fueron capturadas como
parte dicho operativo.

Aparte de los arrestos, en mayo de 2013, el servicio de moneda virtual Liberty Reserve
fue cerrado por las autoridades de Estados Unidos, ante acusaciones de lavado de dinero y otras
actividades ilegales (Cloherty, 2013). Segun lannelli (2018), Raymond Odigie Uadiale utilizaba
el servicio provisto por Liberty Reserve para perpetrar su esquema de lavado de dinero en
complicidad con el sujeto conocido como “KING”. Segun el autor, “KING” aln se encuentra en
libertad y se desconoce su identidad.

Descripcion de hechos

Los hechos se dieron lugar en los Condados de Broward y Miami-Dade, en el Distrito Sur
de Florida; y ocurrieron entre octubre de 2012 y el 27 de marzo de 2013 (United States v.
Uadiale, 2018a).

A continuacion, se esbozan los hechos segun descritos en el pliego acusatorio (United
States v. Uadiale, 2018a):

1. El co-conspirador 1 distribuyé el ransomware Reveton, y recaudo los pagos emitidos

en forma de GreenDot MoneyPaks por parte de las victimas.

2. Raymond Odigie Uadiale obtuvo multiples tarjetas de débito prepagadas, cuyos
numeros de cuenta envio al co-conspirador 1 mediante mensajeria instantanea y utlizando el

seudonimo “Mike Roland”.

3. El co-conspirador 1 transfirio los fondos de GreenDot MoneyPaks a los numeros de

cuenta de tarjetas de débito prepagadas provistos por Uadiale.



4. El co-conspirador 1, utilizando el seudonimo “KI!NG”, envio a Uadiale mediante
mensajeria instantanea los Gltimos cuatro digitos de las tarjetas de débito que habian recibido los
pagos, e informacion sobre la cantidad de dinero correspondiente a cada una. De igual manera,
indicaba si alguna tarjeta habia sido cancelada por una institucion financiera, para que Uadiale le

facilitara un nimero de cuenta adicional.

5. Raymond Odigie Uadiale retird los fondos de las tarjetas de débito prepagadas desde

diversos cajeros automaticos y puntos de venta.

6. Raymond Odigie Uadiale envi6 al co-conspirador 1 una porcion del dinero, segln
mutuamente acordado, usando el servicio de Liberty Reserve desde una o varias computadoras.
La cantidad de dinero enviada por Uadiale al co-conspirador 1 fue el equivalente al 70 % del
total de los pagos recibidos por parte de las victimas del ransomware, o aproximadamente

$93,640 (Department of Justice, 2018, August 13).

7. El 27 de marzo de 2013, Raymond Odigie Uadiale, bajo el seudénimo “Mike Roland”,
realiz6 un envio de $840 desde una cuenta cuyo nimero terminaba en -0836, a otra cuyo nimero

terminaba en -2547. Dicha transaccion se efectud utilizando el servicio de Liberty Reserve.



Acusaciones, cargos y penalidades
El 22 de marzo de 2018, un Gran Jurado acus6 a Raymond Odigie Uadiale de cometer los
siguientes delitos:

1. Conspiracion para Cometer Lavado de Dinero (18 U.S.C. § 1956(h))

a. Raymond Odigie Uadiale fue acusado de intentar ejecutar y exitosamente completar
multiples transacciones financieras que afectaron el comercio interestatal. Dichas transacciones

fueron disefiadas y ejecutadas para encubrir el producto de actividades ilegales.

b. La penalidad m&xima para este cargo son 20 afios de prision; una multa de

$500,000, y tres afios de libertad supervisada.

2. Lavado de dinero (18 U.S.C. § 1956(a)(1)(B)(i))

a. Raymond Odigie Uadiale fue acusado de completar una transaccion de $840, la cual

fue ejecutada para encubrir el producto de una actividad ilegal.

b. La penalidad m&xima para este cargo son 20 afios de prision; una multa de

$500,000, y tres afios de libertad supervisada.

3. Fraude informatico (18 U.S.C. §1030(a)(7))

a. Raymond Odigie Uadiale utiliz6 una computadora para conspirar y perpetrar su
esquema de lavado de dinero. Sin embargo, no se sometieron cargos adicionales por dicha

acusacion.

El acusado y ahora convicto inicialmente se declar6 no culpable de los cargos sometidos,
y presto una fianza de $100,000 el 12 de abril de 2018 (United States v. Uadiale, 2018b). No

obstante, el 4 de junio de 2018, el entonces acusado acordd declararse culpable del cargo de



Conspiracion para Cometer Lavado de Dinero (18 U.S.C. § 1956(h)), segun indicado en el
acuerdo de culpabilidad (United States v. Uadiale, 2018c). Como parte de dicho acuerdo, se le
retir0 el cargo de Lavado de Dinero (18 U.S.C. § 1956(a)(1)(B)(i)). El 13 de agosto de 2018,
Raymond Odigie Uadiale fue sentenciado a 18 meses de prision y tres afios de libertad
supervisada por el cargo de Conspiracion para Cometer Lavado de Dinero (Department of

Justice, 2018, August 13).

Definicion de términos

Fraude: se define fraude como cualquier tipo de crimen perpetrado para obtener ganancias, en el
cual se utiliza el engafio como principal modo de operar. El fraude ocurre cuando existe una
falsa declaracion; se conoce de antemano que la declaracion es falsa; la victima confia en la falsa
declaracion, y la confianza en dicha declaracion produce pérdidas o dafios (Wells, 2014).
Fraude Informatico: se define fraude informatico como cualquier actividad asistida por un
dispositivo computadorizado que implica una falsa representacion de los hechos mediante la
alteracion de datos para obtener lucro, y que a la vez causa una pérdida financiera a alguna
persona u organizacion (ACFE, 2018b).

GreenDot Moneypaks: segun indicado en el pliego acusatorio (United States v. Uadiale,
2018a), GreenDot MoneyPaks son instrumentos financieros que se pueden cargar en efectivo en
diversas ubicaciones fisicas en todo Estados Unidos.

Lavado de Dinero: se define como lavado de dinero al mecanismo utilizado para encubrir la
existencia, naturaleza, fuente, control, beneficio, propiedad, ubicacion y disposicion de bienes
derivados de actividades delictivas (ACFE, 2018c).

Liberty Reserve: segun indicado en el pliego acusatorio (United States v. Uadiale, 2018a),

Liberty Reserve era un procesador de pagos en linea que ofrecia un servicio de moneda digital, a
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través del cual los usuarios podian convertir los fondos depositados para transferir dinero a otras
personas.

Malware: el término malware se utiliza para referirse genéricamente a cualquier tipo de
software maligno (ACFE, 2018d).

Ransomware: se define ransomware como un tipo de software maligno que bloquea el sistema
operativo de un usuario y restringe el acceso a sus datos hasta que se paga un rescate. El
ransomware a menudo emplea una interfaz profesional convincente, comunmente adornada con
insignias de la policia o un logotipo oficial del gobierno para persuadir mediante intimidacion al
usuario a pagar un rescate. Dicha intimidacion consiste en amenazas de acusacion de que el
usuario ha sido sorprendido viendo videos ilegales, descargando medios pirateados o accediendo
a contenidos prohibidos en Internet (ACFE, 2018e).

Reveton: segun definido en el pliego acusatorio (United States v. Uadiale, 2018a), Reveton es
un tipo de ransomware que infecté computadoras en todo Estados Unidos y otros paises.
Cuando Reveton infecta la computadora de una victima, muestra una pantalla de presentacion
que incluye el logotipo de una agencia de ley y orden publico con un mensaje que informa
falsamente a la victima de que en la computadora infectada se encuentra material ilegal. La
pantalla de inicio del ransomware Reveton dirige a la victima a pagar una multa para recuperar
el acceso a la computadora y sus datos. Muchas veces las victimas no pueden recuperar su

acceso, aun pagando la multa.
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SECCION 2: REVISION DE LITERATURA

Introduccion

El Federal Bureau of Investigation (s.f.) define el Fraude de Internet como el uso de
servicios de Internet, o software con acceso al mismo, para defraudar o tomar alguna ventaja
sobre individuos y/o entidades. Segun la ACFE (2018f), la mayoria de los esquemas de fraude
perpetrados de manera convencional, ahora han encontrado en Internet su nuevo entorno. En el
caso presentado se muestra como el acusado, y ahora convicto, participé de un Fraude de
Internet para perpetrar un esquema de lavado de dinero. Dicho lo anterior, la ACFE (2018g)
indica que el Fondo Monetario Internacional (FMI) ha estimado el nivel agregado de lavado de
dinero entre el dos y el cinco por ciento del Producto Interno Bruto del mundo, lo que equivale a
trillones de dolares.

Para propdsitos de esta investigacion, se utiliza como marco tedrico el Arbol del Fraude
de Internet, segun presentado por Wells (2010). Dicho autor presenta seis tipos principales de

Fraude de Internet y sus correspondientes sub-categorias (Figura 3).
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Figura 3. Arbol del Fraude de Internet (Wells, 2010).

El caso presentado contiene elementos de malware, extorsion y lavado de dinero. Segun
Wells (2010), el mismo pudiera clasificarse bajo las categorias de Hacking, Cyberterrorism, and
Sabotage, e Internet Fraud: Other, entre los sub-esquemas cobijados bajo el Arbol del Fraude de
Internet. Sin embargo, el contenido de esta seccion girara en torno a los delitos por los cuales

Raymond Odigie Uadiale fue acusado: lavado de dinero y conspirar para cometer lavado de

dinero (United States v. Uadiale, 2018a).
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Como se ha definido anteriormente, el lavado de dinero constituye un delito mediante el
cual se busca encubrir el origen de activos que son producto de actividades ilegales (ACFE,
2018c). Segun Renner (s.f.), un tipico esquema de lavado de dinero se compone de las siguientes

etapas (Figura 4):

1. Placement: es la etapa en la cual los ingresos en efectivo procedentes de actividades
delictivas entran al sistema financiero.

2. Layering: es la etapa en la cual se transfieren los fondos entre diferentes
instrumentos financieros, algunas veces mediante transacciones complejas.

3. Integration: es la etapa en la cual se reintroduce el dinero al sistema financiero de

manera aparentemente legitima.

A TYPICAL MONEY LAUNDERING SCHEME
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Figura 4. Etapas de lavado de dinero (Renner, s.f.)
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Fraudes involucrados

El caso estudiado fue de caracter tecnologico con alcance internacional, ya que el lavado
de dinero se perpetr6 mediante transacciones entre Estados Unidos y Reino Unido, haciendo uso
de medios electronicos e instrumentos financieros digitales (United States v. Uadiale, 2018a).
Por tales motivos, resultan pertinentes las modalidades de lavado de dinero y delitos relacionados
que se eshozan a continuacion:

Financiamiento del terrorismo

El financiamiento del terrorismo implica la solicitud, recoleccién o provision de fondos
con la intencién de que los mismos sean utilizados para apoyar actos u organizaciones terroristas.
Los fondos pueden provenir de fuentes legales o ilegales. Por lo tanto, el objetivo principal de
este tipo de esquema no es necesariamente ocultar las fuentes de dinero, sino ocultar tanto el
financiamiento como la naturaleza de la actividad financiada (International Monetary Fund, s.f.).
Lavado de dinero basado en comercio internacional (trade-based)

El lavado de dinero basado en comercio internacional se basa en el intercambio de dinero
procedente de actividades ilegales por dinero limpio de otros paises, mediante la compra y envio
de bienes internacionales. Esta es una modalidad emergente que representa un gran reto para las
autoridades en cuanto a prevencion y deteccion. (Tie, 2012).

Lavado de dinero virtual

El lavado de dinero virtual es la contraparte digital de su version tradicional. Segun el
estudio presentado por CipherTrace (2018), existe una nueva modalidad de hurtar criptomonedas
para eventualmente reintegrarlas a la economia formal. Dicho estudio expone que esta tendencia

se ha triplicado durante los primeros seis meses del 2018, en comparacion con todo el afio 2017
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(Figura 5). CipherTrace (2018) destaca en su estudio al Bitcoin como la criptomoneda predilecta

de los criminales.

Figura 5. Valor en criptomonedas virtuales hurtadas (CipherTrace, 2018).

Segun CipherTrace (2018), el lavado de criptomonedas es realizado por entidades que se
dedican a proveer dicho servicio, a quienes se les conoce como mixers, tumblers, foggers y
laundries. CipherTrace (2018) explica en su estudio que el trabajo de estos proveedores de
servicios consiste en mezclar todos los fondos hurtados con el objetivo de obscurecer sus
origenes, para luego reintegrarlos al ecosistema virtual como dinero limpio (Figura 6).
CipherTrace (2018) agrega que los proveedores de dicho servicio generalmente cobran entre un

uno y tres por ciento del total de la transaccion efectuada.
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Figura 6. Lavado de dinero virtual (CipherTrace, 2018).

Money Muling

Segun Gray (2018), esta modalidad consiste en reclutar individuos para recibir y
transferir dinero robado; de manera que se pueda evitar la deteccion del esquema y ocultar la
identidad de los malversadores. En ocasiones, se utilizan técnicas de ingenieria social para
reclutar a desempleados, estudiantes y otras personas con dificultades econdmicas, haciéndoles
creer que se les esta ofreciendo una oportunidad legitima de empleo. Gray (2018) agrega que
solo en el Reino Unido, se perdieron mas de £ 100 millones ($132.3 millones) en esquemas de
lavado de dinero mediante money muling durante los primeros seis meses de 2017; representando

una pérdida promedio de £ 21,477 ($28,409) para victimas comerciales.
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Tréafico humano

Segun Mundie (2012), el trafico humano se ha convertido en una actividad muy lucrativa
y prevalente que ocupa el tercer lugar como fuente de ingresos para el crimen organizado, luego
del trafico de drogas y armas. En su investigacion, Mundie (2012) expone que los traficantes de
personas en las Américas hacen uso de diversos recursos para lavar dinero proveniente de dicha
actividad. Entre los recursos mas utilizados por los traficantes de personas para lavar dinero se
destacan los casinos, empresas de importacion y exportacion, negocios que ofrecen servicios
financieros, transferencias electrénicas y pagos en linea (Mundie, 2012).
Leyes aplicables

A continuacion, se esbozan los estatutos aplicables al caso estudiado (United States v.

Uadiale, 2018a):

e Segun el estatuto Fraud and Related Activity in Connection With Computers (18
U.S.C. 81030), cualquier persona que con intencion de extorsionar a otra a cambio de
dinero u otra cosa de valor, transmita una comunicacion mediante el comercio
interestatal o internacional haciendo uso excesivo 0 no autorizado de una
computadora, y la misma contenga amenaza de causar dafio a una computadora o a
sus datos, sera castigado con una multa o prision por no mas de cinco afos, o ambos,
en caso de una primera conviccion; o una multa o prision por no mas de 10 afios, 0
ambos, en caso de reincidencia.

e Segun el estatuto Laundering of Monetary Instruments (18 U.S.C. § 1956), cualquier
persona que realiza una transaccion financiera, sabiendo que la propiedad involucrada
en la misma representa el producto una actividad ilegal, y que dicha transaccion tiene

como proposito ocultar la procedencia de dicha propiedad, sera castigado con una
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multa de $500,000 o el doble del valor de la propiedad involucrada en la transaccion,
la que sea mayor, o prision por no mas de 20 afios 0 ambos. Adicional a ello,
cualquier persona que conspire para cometer dicha ofensa estara sujeta a las mismas
penalidades que las prescritas para la ofensa cuya comision fue objeto de la

conspiracion.

Casos relacionados
United States v. Liberty Reserve (13-CR-368), Southern District of New York

Segun publicado por el Department of Justice (2016, May 6), en el 2001 Arthur
Budovsky fundo la compafiia Liberty Reserve, la cual estuvo operacional desde el 2005 hasta el
2013. Segun el comunicado de prensa, Liberty Reserve se fundé como un servicio de moneda
digital exclusivamente disefiado para facilitar operaciones de lavado de dinero en escala masiva a
nivel internacional.

Segun el pliego acusatorio (United States v. Liberty Reserve, 2013), Budovsky, junto a
otros seis co-conspiradores, fueron acusados por los cargos de conspiracion para cometer lavado
de dinero; conspiracion para operar negocios de transmision de dinero sin licencia, y operacion
de un negocio de transmision de dinero sin licencia. Segun el Department of Justice (2016, May
6), Budovsky fue arrestado en mayo de 2013 y extraditado a los Estados Unidos en octubre de
2014. EI 6 de mayo de 2016 Budovsky fue sentenciado a 20 afios de prision por conspirar para
cometer lavado de dinero, luego de haberse declarado culpable por dicho cargo el 29 de enero de

2016 (Department of Justice, 2016, May 6).
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Los servicios de Liberty Reserve fueron utilizados por Raymond Uadiale junto a su co-
conspirador para perpetrar el mencionado esquema de lavado de dinero (United States v.
Uadiale, 2018a). Por lo tanto, el caso de Liberty Reserve guarda una estrecha relacion con el de
Raymond Uadiale.

United States v. Stanislav Nazarov (1:17-CR-00018-CKK), District of Columbia

Segun publicado por el Department of Justice (2018, March 6), un ciudadano ruso e
israeli de 46 afios llamado Stanislav Nazarov, participé de un esquema de lavado de dinero
internacional perpetrado desde el 2013 al 2015. Segun el pliego acusatorio (United States v.
Nazarov, 2017), la participacion de Nazarov, cuyo rol en dicho esquema seria de facilitador y
coordinador, consistié en proveer a otros cuatro co-conspiradores diversas cuentas bancarias las
cuales serian utilizadas para depositar dinero procedente de actividades ilegales. Como parte del
esquema perpetrado, los co-conspiradores enviaron un correo electronico al director de una
compaiiia, bajo el cual se representaba falsamente al duefio de la misma, y se le exhortaba al
director a comprar acciones de una empresa basada en Estados Unidos. Luego de haber recibido
dicho correo electronico, el director de la compafiia victima transfirio la cantidad de $1.4
millones a una cuenta de banco en Estados Unidos. Como resultado de dicha transaccion,
Nazarov recibié $50,000 los cuales fueron transferidos a una cuenta bancaria en Rusia y luego a
Israel, donde Nazarov residia.

Segun el informe del Department of Justice (2018, March 6), en marzo de 2017 Nazarov
fue arrestado en Israel, y en el 12 de diciembre de 2017 se declaro culpable por el cargo de
Conspiracion para Cometer Lavado de Dinero. El 5 de marzo de 2018 Nazarov fue sentenciado
a 18 meses en prision por conspirar para cometer lavado de dinero. Adicional a ello, se le ordend

restituir la cantidad de $50,000.
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Este caso se asemeja al estudiado (United States v. Uadiale, 2018a) en que ambos
implicados asumieron un rol de facilitador en el esquema correspondiente. De igual manera,
ambos utilizaron la tecnologia como herramienta de engafio. En el caso de Uadiale se utilizé un
ransomware para extorsionar a las victimas a pagar una supuesta multa; mientras que en el caso
de Nazarov, se utilizé una técnica de phishing mediante correo electrénico para persuadir a la
victima a transferir dinero como parte de una supuesta compra de acciones.

United States v. Kerby Rigaud (1:17-CR-00323), Northern District of Georgia

Segun publicado por el Department of Justice (2018, July 26), Kerby Rigaud, de 27 afios
y residente de Georgia, participd de un esquema de fraude de correos electronicos dirigido a
negocios, conocido como Business Email Compromise (BEC). Este esquema ocurrio entre abril
del 2015 y abril del 2016, e impacté a victimas en el Distrito Norte de Georgia y otras partes de
Estados Unidos.

Segun el comunicado de prensa del Department of Justice (2018, July 26), Kerby Rigaud
Yy sus co-conspiradores enviaron correos electronicos impersonando a representantes bancarios y
otras fuentes de confianza a diversos negocios, persuadiendo a las victimas a transferir
cuantiosas cantidades de dinero a cuentas de banco especificas. Los perpetradores lograron
acceso no autorizado a las cuentas de correo electronico de dichas entidades y/o falsificaron las
mismas segun necesario para perpetrar este esquema. De igual manera, Rigaud recluto varios
individuos con el proposito de que prestaran sus cuentas bancarias para recibir dichas cantidades
de dinero, las cuales serian luego depositadas a otras instituciones financieras localizadas en
Asia. Mediante este esquema, Rigaud junto a sus co-conspiradores, hurtaron sobre un millén de

dolares.
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Segun el Department of Justice (2018, July 26), Rigaud fue acusado por los delitos de
conspiracion para cometer fraude electrénico, conspiracion para cometer fraude bancario y
conspiracién para cometer lavado de dinero. Por estos cargos, Rigaud fue sentenciado a dos
afios y tres meses de prision, seguido de tres afios de libertad supervisada y la restitucion de
$176,059.03.

Este caso se asemeja al estudiado (United States v. Uadiale, 2018a) en el uso de la
tecnologia como herramienta para defraudar. De igual manera, en ambos se utilizaron recursos
internacionales como personas e instrumentos financieros para perpetrar el lavado de dinero. Sin
embargo, este caso se distingue de todos los antes mencionados en este trabajo por el uso de e-
mail hacking por parte de los perpetradores.

Herramientas de investigacion

En el caso de Raymond Uadiale, al igual que en los relacionados, se perpetraron
diversidad de ataques cibernéticos con el Unico fin de adquirir dinero fraudulentamente de parte
de sus victimas. EI comin denominador de todos los casos estudiados en este trabajo fue la
sentencia por el cargo de conspiracion para cometer lavado de dinero. Basado en ello,
necesitamos la disponibilidad de herramientas de examinacion forense que nos ayuden a
demostrar la intencion o participacion del acusado en la conspiracion para perpetrar el delito de
lavado de dinero.

A continuacion, se esbozan las herramientas de examinacion forense utilizadas para el

analisis de este caso. De igual forma, se incluye otro software de apoyo para dicha tarea.

e ProDiscover Basic: es una herramienta de obtencion de imégenes disefiada para
operar bajo los requerimientos de NIST, y que incorpora generacion de reportes para

presentar hallazgos como evidencia de procedimientos legales (ARC Group, 2018).
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OSFMount: es una herramienta que permite montar archivos de imagen como read-
only para ser analizados con el programa OSForensics (PassMark Software, 2018a).
OSForensics: es una herramienta que permite extraer evidencia forense de las
computadoras rapidamente con busquedas de archivos de alto rendimiento e
indexacion. De igual manera, con esta herramienta se pueden identificar correos
electronicos, datos binarios, archivos y actividades sospechosas con comparaciones
de hash (PassMark Software, 2018b).

ClamWin AV: es un programa antivirus de codigo abierto para Microsoft Windows.
Esta herramienta ofrece altas tasas de deteccion de malware y realiza descargas
automaticas de actualizaciones (ClamWin, 2018).

Beyond Compare: es un programa que permite comparar directorios y archivos para

identificar cambios y diferencias en los datos (Scooter Software, 2018).
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SECCION 3: SIMULACION

Introduccion

En esta seccion se busca reconstruir la secuencia de los hechos que involucraron al
acusado y ahora convicto Raymond Odigie Uadiale en el esquema de lavado de dinero
perpetrado, segun descrito en el caso estudiado. Tal como se ha discutido en esta investigacion,
Uadiale, fungiendo como agente facilitador, conspir6 junto a un sujeto conocido como “KING”
para extorsionar las victimas de un ransomware, con el fin de adquirir dinero de las mismas y
luego encubrir la procedencia del mismo. A base de la informacion expuesta en el caso (United
States v. Uadiale, 2018a), se presenta la teoria sobre los hechos del esquema y el rol de los
perpetradores dentro del mismo.
Teoria del esquema

El esquema de lavado de dinero perpetrado por Raymond Uadiale y su co-conspirador,
conocido bajo el seudénimo “KING”, fue un proceso ciclico que se estuvo ejecutando entre
octubre de 2012 y el 27 de marzo de 2013. Dicho proceso inicia cuando Raymond Uadiale abre
varias cuentas de tarjetas de débito prepagadas en diversas instituciones financieras en los
Estados Unidos. Luego, adoptando el seudonimo “Mike Roland”, Uadiale procede a enviar los
numeros de cuenta a “K!NG” por mensajeria instantanea. Una vez “KING” adquiere los
numeros de cuenta, comienza a depositar en las mismas los pagos de las victimas del
ransomware Reveton. Luego “K!NG” envia a Uadiale mediante mensajeria instantanea los
numeros de cuenta de las tarjetas utilizadas y la cantidad depositada en cada una. En este punto,
“KING” comunica a Uadiale si alguna tarjeta habia sido cancelada, y le instruye que adquiera
una cuenta adicional, la cual seria enviada junto a otras mas en la préxima ronda. Uadiale recibe

la informacion provista por “KING” y procede a retirar el dinero de diversos cajeros
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automaticos. Luego entra al portal de Liberty Reserve, y utilizando dicho servicio, envia la
cantidad correspondiente al 70 % del dinero retirado a “KING”.

En la Figura 7 se presenta un flujograma que expone la secuencia de los hechos del esquema y el

rol de los perpetradores.
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Figura 7. Esquema de lavado de dinero.
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SECCION 4: INFORME DEL CASO
Resumen ejecutivo

William Joss Nichols, Fiscal de la Division de Delitos Informaticos y Propiedad
Intelectual del Distrito de Columbia, deleg6 en LAG CyberForensics el analisis del disco duro de
una computadora incautada durante un allanamiento realizado por el FBI en Maple Valley,
Washington. Segun indicado, esta pieza de evidencia corresponde a una investigacion
relacionada a un esquema de lavado de dinero perpetrado en el comercio interestatal e
internacional mediante el uso de dispositivos digitales.

Como resultado de la examinacion realizada al disco duro, se identificaron diversos
documentos personales, entre los que se incluyen archivos de texto, hojas de calculo, bitacoras
de conversaciones y correos electronicos. Dichos hallazgos relacionan al acusado con el
esquema de lavado de dinero investigado.

Luego de completarse la examinacion, el disco duro fue devuelto al Fiscal Asistente de la
Corte de Distrito Sur de Florida, Jared M. Strauss. Junto a la pieza de evidencia, se entrego
copia digital de los documentos identificados y el informe de los analisis.

Objetivo

Los servicios de LAG CyberForensics fueron contratados por la fiscalia de la Corte de
Distrito Sur de Florida para ejecutar una examinacion forense al contenido del disco duro de una
computadora incautada por el FBI como parte de una investigacion. Esto con el proposito de
identificar evidencia inculpatoria que muestre la participacion del acusado, Raymond Odigie

Uadiale, en un esquema de lavado de dinero perpetrado por medio de dispositivos electrénicos.
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Alcance del trabajo

El 30 de noviembre de 2018, el Fiscal Asistente Jared M. Strauss, hizo entrega al
examinador forense Luis A. Gandia VVazquez, de un disco duro marca Toshiba, identificado
como Item No. 2018-EV-01 (Figura 8 y Figura 9). Dicho dispositivo fue removido de una
computadora incautada por el Agente Especial Matthew J. DeSarno, en Maple Valley,

Washington.

Figura 8. Recibo de evidencia.
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Figura 9. Disco duro marca Toshiba junto identificacion de evidencia.

Esta entrega se hizo bajo la encomienda de que se genere una imagen integra del disco
duro para obtener y analizar todos los datos (existentes y borrados) que albergan en el mismo, de
manera que se puedan identificar piezas de evidencia relacionada al caso de lavado de dinero
bajo investigacion. Conforme los estdndares de la investigacion forense digital, esta tarea se
ejecuto utilizando las herramientas ProDiscover Basic, OSForensics y OSFMount. De igual
manera, se utilizo el programa ClamWin AV para identificar cualquier archivo de malware
presente en el disco duro analizado; y el software Beyond Compare, para comparar los datos
albergados en diferentes archivos de texto. Adicional a ello, se utilizé un USB Write Blocker y

una bolsa anti-estatica durante el proceso de analisis para asegurar la integridad fisica y logica de
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la pieza de evidencia.

Datos del caso

1. Numero de caso: 18-CR-60073-WPD
2. Investigador: Luis A. Gandia Vazquez
3. Cliente: Departamento de Justicia de Estados Unidos

4. Representante del cliente: William Joss Nichols, Fiscal.

Descripcion de los dispositivos utilizados
A continuacion, se detallan los dispositivos que fueron utilizados en el proceso de

examinacién forense:

1. Computadora HP Notebook, modelo HP 15-ba018wm, con procesador AMD Quad-
Core de 1.8 GHz, 4GB de RAM y sistema operativo Windows 7 Professional SP1
32bit (Figura 10). Esta computadora alberga todas las herramientas que fueron

utilizadas para el proceso de examinacion forense.
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Figura 10. Ambiente de examinacion forense.

2. Disco duro marca Toshiba, modelo MK4032GAX, con 37 GB de capacidad, nimero
de serie X51G0549T, e identificado como Item No. 2018-EV-01 (Figura 9).

3. Cable convertidor de USB 2.0 a SATA/IDE, marca C2G.

4. USB Write Blocker, marca WiebeTech.

5. Bolsa anti-estatica, marca genérica.

Resumen de hallazgos

A continuacion, se presentan los hallazgos identificados durante la examinacion forense

del disco duro (Item No. 2018-EV-01) entregado por el Fiscal Asistente Jared M. Strauss:

1. Conversacion inicial por la plataforma Skype (Figura 11). “K!NG” comunica a
Raymond Uadiale, aka “Mike Roland”, que le enviara instrucciones por correo
electronico en relacion a un “trabajo”. “Mike” procede a compartir su correo y le

indica que es su direccion falsa.
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M1/20/2018 10:49:28 PM 2137 bytes  <default= ~ ANSI = PC
hey!

are you there?

Mike Roland, 11:57 PM
hey whatsup?

KIMG, 11:58 PM
I'm sending you an email with instructions on how to proceed with the job we were talking about at the forum,

Mike Roland, 12:08 AM
ok send it to this addres:z pleaze: mike.rolandfhotmail.com
this is my fake one loll

KIMG, 12:81 AM
cooll

EIMG, 7:49 PM
hey buddy! have something for me?

Mike Roland, 7:49 PM
hi K!WG!
yes I dol

EIMG, 7:58 PM
how many?

Figura 11. Conversacion inicial por Skype.

2. Primer correo electronico (Figura 12). Raymond Uadiale, aka “Mike Roland”, recibe

instrucciones detalladas por parte de “K!NG” sobre como operar el esquema.

Ireimuctons--Flescs resd conefuly! !

Deslry Thvae: 1025008, 3: 5408, SMT 0
Frome  King FromrUK <ing- Froruk o ook com

Ta; “raio. rol mngigh l .oom™ <k olsnd Sho sl com=

Cex

Ba=

In arder to this wark ouf we nesd to be very cansfill and you shall foliow this msemcnons sxactty ae described heloar x
Instnactsons:

¥ou will open several prepaid debit accounts on difersnt banke or financial institutices abroad. Try sot be seen in the same place very often!

2. Youwil send me a couple of these debit card monbers via skype or by email (vou choose the best way for you) when 1 will ask vou for them.
3 Towil transfer scene monsey o thesn mnd aill send vou via shype o email the mmnbers of the debit cords banded with memey med thee quantity ransfereed 1o each one
4. When you get this inffonmation, you will go to several ATMs abroad and withdramy al the money from each one. Apain, pleass by not to be seen in the same place very often and always
use vour mew oebne per sona. =
5. You wil open an account on Liberty Reserve website and will semd me the 70%% of the money withdranm to omy emal address: king-from-umi@outlook com
6. We shall never be in touch again i the fonm, you jost wait for ory estractions by skeype or email to compliste the next cycles.
T, And dos i it
Cheers,
KNG B

Figura 12. Primer correo electrénico.
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3. Segundo correo electronico (Figura 13). “KING” envia su direccion de correo
electronico corregida a Uadiale. De igual manera, en dicho mensaje se puede apreciar

una respuesta anterior de Uadiale hacia “KING” concerniente a la obtencion de unas

tarjetas de débito.

Rz Cocrect smal adcness ||

Dedvery Time! 11209/2018, Ze34:57, GNT ~RDI
From: g From UK ching-roa-ukofoutaok comn s
T Mk Riand <k rolsnd @hodmal, com =

Br:

Hay Mike, | just noticed that gave you an incomect emall address, Please send the funds to this address: king-from-uk@outiook com

Thank you pal!
KIMG

From: Mike Boland <makeroland @shotmeal.com>
Semt: Thursday, Navember 29, 2018 12:33 AM
Tz King From-UK

Sub|ect: Ra: Instructions—-Please read carafully!ll

Dic, [ got it! 1 will start pettng the debit cards tomorrow and will let vou kneaw.

Figura 13. Segundo correo electrénico.

4. Penultima conversacion por la plataforma Skype (Figura 14). Uadiale y “KING”
intercambian archivos de Microsoft Excel con informacion sobre tarjetas de débito

cargadas con efectivo y nimeros de cuenta disponibles para continuar con el

esquema.
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10FZEC20LE 10528 PM 2037 bptes <defgquR= = ANH = PL

KNG, ;80 P

hey mike! [ will send you the card nusbers uped. Cards 3334 and 3498 did not work! Seems like they were cescelled or sorething!
Plesse send me & couple sore Ter Uhe next rousd S0 we can werk this the Tastest wey possiblel
Mibke Rolend, 9320 PM

ak

KNG, 9183 PH
cards_losded_with_cash_1.xls
here are the cords uped, newt rousd xhell be the big cnel

Hlke Molasd, DobE P4
ok got them!

Mike Roland, B:%% PM
hey K!'MG, I sent you the mossy through Liberty Reserve as Snstrocted.

KNG, 18:¥1 PM
yeabh received it! plesss seed me other list of debit cards, including et least 2 additicnal cees bo replace the bad cmes.

Mdke Rolermd, 1818l PM
card-nusbers-list_ 3, xls
already seet!

KING, 18:82 PM
recelved. thanks|

Figura 14. Penultima conversacion por Skype.

5. Ultima conversacion por la plataforma Skype (Figura 15). Uadiale recibe otro
archivo de Microsoft Excel con informacion sobre maés tarjetas de débito cargadas con
efectivo. En este mensaje, “KING” imparte instrucciones finales a Uadiale y este le

confirma el envio de dinero a su cuenta por medio de Liberty Reserve.

11202008 I04%28 P 2137 bytes  <default> = AN = PC

ElNG, 18:01 PM
yeahh recelved 1t plesse send me other 1isk oF deblt cards, including &t least 2 sdditicnal ones to replace the bad ones.

Mike Rolamd, 18:01 PH
card-nusbers-list 2.xls
already sent!

ElNG, 18:83 PM
recEived. thamks!

KRG, 18:31 PR
all cards were successfully losded with cash|Im sending them o you right mowl
cardi_loaded with_caih_2J.xls

Mdloe Rolamd, 18125 PH
received lwow thiz 1s & lot of moneyl

KING, 18:36 PR
yean buddy
send me the 788 through liberty reserwe as the last time, and I will get im towch for a newt round.

Mike Rolend, 18:37 PR
hey KNG, the sony was sent
mOnEy™

Kind;, 19:41 PM
received| gocd job Mikel

E!RG, 18:42 PH
I will comtact you agaln scon!

Figura 15. Ultima conversacion por Skype.
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6. Archivo de Microsoft Excel identificado como cards_loaded with_cash_1.xls.
(Figura 16). Este archivo fue hallado en el directorio Downloads, del perfil de
usuario de Uadiale. Este archivo detalla las tarjetas de débito cargadas con fondos,

los cuales serian transferidos a “KING” mediante Liberty Reserve.

s loaded_with cash 1 [Compatibifity Mode] S Micres oft B

Hiome Insert Page Layaut Frrmudys Data Review View

B s Calibr “ 11 - | A AT (R S wvan Text Genersl E_: i !

. : il ) . I Fi-| | F— L
P-\!.!-rr 3 Foisiut Faleti B r O~k A I EE Grergedconter - % = % o %02 ;‘ﬂ;ﬂi’: M?::;r:- Srf

Chiphoard Fom Eligrment HumbBer Styles
G10 | 2 S
A B C D E F H | K

1 | Card Number Amount Loaded  Good
2 OO0 - 3550 5 500,00 ¥os
3 H OO - T80 5 700.00 Yios
4 W09 T 10 5 650.00 Yes
5 HOOO0O00- 2560 5 290,00 Yoz
& OO 1750 5 450,00 Yes
T WO -5 140 g 300.00 Yes
8 OO0 - 3540 5 300,00 Yes
9 AKX -A0T0 ] 500,00 Yoz
10 WKNXNNNNK-9150 5 900.00 Yes :
11 WA - 2450 5 780,00 Yes
12 WO00000000- 3085 5 500.00 Yes
13 N X-332 5 o]
14 WOCOCO00- 2440 5 . Mo
15 OO0 2723 5 500,00 Yes
16 B0 - 6845 5 B00.00 Yes
17 WKNXNNNNN-525D 5 460.00 Yes
18 MO0 8380 5 900,00 Yes
19 OO0 - 2980 5 S00.00 Yes
70 WIKNENANAN-2010 ] 300,00 Yes
i WO -4920 5 960,00 ¥es
il
23 (Totals ] 11,190.00

Figura 16. Archivo de Microsoft Excel identificado como cards_loaded_with_cash_1.xls.

7. Archivo de Microsoft Excel identificado como cards_loaded with_cash_2.xls.
(Figura 17). Este archivo fue hallado en el directorio Downloads, del perfil de
usuario de Uadiale. Este archivo detalla las tarjetas de débito cargadas con fondos,
los cuales serian transferidos a “KING” mediante Liberty Reserve. Cabe destacar la

presencia de una tarjeta de débito cuyos ultimos cuatro (4) digitos son 0836, y con
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cantidad de efectivo de $840. Dichos datos coinciden con una transaccion registrada
de $840, la cual se efectuo en el portal de Liberty Reserve desde una cuenta

identificada con el nimero 0836.

h_cazh 2 [Compatibilty hode] = Mcrozof EiE

Hoeme nsert Fage Layout Formulas Data Review View
B e Catibri - - AT | e || | S Wrp Ted General ; h: =
—' L} Copy P a2l : ’
Past - - - - = =7 | c B . =0 Conadit | t
it o Format Painter B I U = o -ﬂ- BT W iF F| o Merge & Center 3 %ov i 8 l:-;;;:lﬂn;- -I-L?L:laﬂ T
Clipboard [ Font I} Alignment Ta Humber I} Siyles
H11 - 3 i
A, B [ 1] E F G H [ J
1 | Card Number Amount Loaded Good
2 MOOO00COO0-9540 5, 000.00 123
3 HOOOOOOO-5240 7,000.00 123
4 KOO KX - 5750 7,690.00 123
5 MO0 -2760 B,960.00 123
6 HOOO0000((- 2880 5, 79000 123
7 OO0 - 2010 7,000.00 123
3 W00 - 2080 5,000.00 123
k| HOOOOOOO-5020 6,000.00 11
Lo OO0 -B650 7,.500.00 123

9,000.00 123 :1

540000 1234
6,000.00 1234
450000 1234
7.800.00 1234

11 HHOO0OO00O00- 0400
L2 0000009710
L3 OO0 -5474
I OO -6423
LS JOOOOOOOOK-T501

R T R P P A T SR P T S e e P S T P T T AR PR T O TSR o T S T SR P Ty 2

LG 0000007256 5,000.00 1234
Lr OO0 -3EB10 4,600.00 123

L& XXXHAXK-3310 3,500.00 123

19 FOOO0O0COO- 9410 5, 000,00 TaT

RO HOOO0OCOC- 3200 3,000.00 123

P1 OO0 -4810 2,230.00 123

p2 FOOO0OOOCK - 1590 2,000.00 1234
g3 HOOOO XN -0B36 B40.00 123

4

S Totals 5 11E,810.00

Figura 17. Archivo de Microsoft Excel identificado como cards_loaded_with_cash_2.xls.

Cadena de custodia
Los procedimientos estandares de operacion de LAG CyberForensics indican la
documentacion de las etapas de adquisicion, procesamiento y control de la evidencia analizada.

Dichas etapas se documentan en una cadena de custodia para asegurar la integridad del proceso.
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Primer evento

e Descripcion: Evidencia entregada por el Fiscal Asistente, Jared M. Strauss al
examinador forense Luis A. Gandia VVazquez. La evidencia consiste en un disco
duro identificado como Item No. 2018-EV-01.

e Verificado por: Luis A. Gandia VVazquez y Jared M. Strauss.

e Fecha de comienzo: 30 de noviembre de 2018 - 6:00 AM.

e Fecha de terminacion: 30 de noviembre de 2018 - 6:15 AM.

e Lugar de origen: Oficina del FBI, Maple Valley, Washington, USA.

e Destino: Laboratorio forense - LAG CyberForensics, Puerto Rico.

Segundo evento

e Descripcion: Creacion de nimero de caso a evidencia recibida.

e Realizado por: Luis A. Gandia Vazquez

e Numero de caso: 18-CR-60073-WPD

e Fecha de comienzo: 1 de diciembre de 2018 - 7:29 AM.

e Fecha de terminacion: 1 de diciembre de 2018 - 7:30 AM.

e Lugar de origen: Laboratorio forense - LAG CyberForensics, Puerto Rico.

e Destino: Laboratorio forense - LAG CyberForensics, Puerto Rico.

Tercer evento

e Descripcidn: Proceso de imagen y analisis de evidencia recibida.
e Realizado por: Luis A. Gandia Vazquez
e NuUmero de caso: 18-CR-60073-WPD

e Fecha de comienzo: 1 de diciembre de 2018 - 7:35 AM.
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e Fecha de terminacion: 2 de diciembre de 2018 - 2:30 PM.
e Lugar de origen: Laboratorio forense - LAG CyberForensics, Puerto Rico.

e Destino: Laboratorio forense - LAG CyberForensics, Puerto Rico.

Cuarto evento

e Descripcion: Entrega de evidencia e informe de andlisis forense al Fiscal
Asistente Jared M. Strauss.

e Verificado por: Luis A. Gandia VVazquez y Jared M. Strauss.

e Numero de caso: 18-CR-60073-WPD

e Fecha de comienzo: 2 de diciembre de 2018 - 5:00 PM.

e Fecha de terminacion: 2 de diciembre de 2018 - 5:30 PM.

e Lugar de origen: Laboratorio forense - LAG CyberForensics, Puerto Rico.

e Destino: Oficina del FBI, Maple Valley, Washington, USA.

Procedimiento
A continuacion, se describen los pasos ejecutados como parte del proceso de analisis

forense realizado a la pieza de evidencia identificada como Item No. 2018-EV-0.

1. Procedimiento: Creacion del caso
a. Herramienta: ProDiscover Basic
b. Fecha de comienzo: 1 de diciembre de 2018 - 7:29 AM
c. Fecha de terminacion: 1 de diciembre de 2018 - 7:30 AM
d. Descripcion: Asignar numero de caso a la evidencia adquirida con la herramienta

ProDiscover Basic (Figura 18).
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PRODISCQVER‘

Computer Forensics Software

N"F‘fqﬂd|1:mew|mqum|

Project Mumber Project Fle Mame
|1 E:aso NO, 18CR-G0073-WPD

Descrption
Andiss del caso USA v, Reymond Odige Usdiale (18-CR-S0073-WPD)

|-
I

™ Dent show s chalog in the futue fpen Cancel | Help | |

Figura 18. Caso creado con la herramienta ProDiscover Basic.

2. Procedimiento: Creacion de imagen original.

a.

b.

Herramienta: ProDiscover Basic

Fecha de comienzo: 1 de diciembre de 2018 - 7:35 AM

Fecha de terminacion: 1 de diciembre de 2018 - 2:50 PM

Descripcion: Proceso de captura de imagen original con la herramienta ProDiscover
Basic (Figuras 19 y 20). La misma sera preservada y no se someterd a los analisis

programados.



rCapture Image ﬁ

Source Diive |E [137.259 GB |

Dreshrabon: |C:'-.F'R|:I‘r"ECT OSNCASONO. 1 ﬂ Spht

Image Fomat: | PreDiscoves Format (recommended) ~]

Total sectors bo caplure ; W J

Shadow Wokeme Mame: | j
ProDigcover Imags

Technician Mame: |Lm A GandiaVazgquez

Imizge Humber: |Drig'na|

Descnphon :

Comgpression
" Yes

Password..
= Mo
ok | Cancel |

Figura 19. Proceso de captura de imagen original.

1. < CASO NO. 18-CR-60073-WPD » ORIGINAL IMAGE

Organize * | Open = Print Bumn MNew folder

{ Favorites Name

Bl Desktop _ I0LogEmors
% Recent Places ORIGINAL_IMAGE.eve
& Downloads

wa Libraries
| Documents
J Music
= Pictures
B videos

& Computer
& Local Disk (C:) - &) i,
L IOLogErrors  Date modified: 12/1/2018 7:35 AM Date created: 12/1/2018 7:35 AM

Text Document Size: 0 bytes

File Edit Format View Help |

Figura 20. Imagen capturada exitosamente y almacenada en directorio del caso.
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3. Procedimiento: Conversion de imagen
a. Herramienta: ProDiscover Basic
b. Fecha de comienzo: 1 de diciembre de 2018 - 6:02 PM
c. Fecha de terminacion: 1 de diciembre de 2018 - 6:46 PM
d. Descripcion: Proceso de conversion de imagen a formato .DD para lograr
compatibilidad con otras herramientas forenses (Figura 21 y Figura 22). Esta copia

sera sometida a los analisis programados.

r Y
Convert ProDiscover Image to 'DD" Image ﬁ

Souice PraDiscover Image: ||3 EMIRIGIMAL_IMAGE sve Browse

Deztnation DD Image: ||:2"~PF|U‘1"E|:T|35"-|:-°SU ML Browse I

r Widware Support - I selected PraDiscover will sutomatically
cieabe the required files to boot the DD Image in VH\Wae,

(] 4 I Cancel |

Figura 21. Inicio de proceso de conversion de imagen.



Kol | CASO NO.18-CR-60073-WPD » CONVERTED IMAGE -

Organize « Include in hbrary = Share with = Burn Hew foldes

Marme Diate {sfied
[ Favorites ! RS,

B Desktop converted_image.dd
. Recent Places

B Dawenloads

o Libraries
¢ Decuments
@' Music

= Poctures

H videos

& Computer
£ Lol Disk ()

Figura 22. Imagen convertida exitosamente y almacenada en directorio del caso.

4. Procedimiento: Analisis de integridad a la imagen original
a. Herramienta: ProDiscover Basic
b. Fecha de comienzo: 1 de diciembre de 2018 - 7:35 PM
c. Fecha de terminacion: 1 de diciembre de 2018 - 7:50 PM
d. Descripcion: Generacion de hash usando el algoritmo MD5 para comprobar que la

imagen no ha sufrido cambios (Figura 23 y Figura 24).

i B
Verify Image Checksum @

Select an lmage for verify e Checkum ;

Vesify | Close I

. .

Figura 23. Inicio de generacion de hash a imagen original.
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Evidence Report for Project:
Project Number:
Project Description:

Image Files:

File Name: C:\PROYECTOS\CASO NO. 18-CR-60073-WPD\ORIGINAL _IMAGE\ORIGIMAL _IMAGE.eve
Image File Type: DFT Image

File Number: Original

Technician Name: Luis A. Gandia Vazquez

Date: 12/01/2018

Time: 07:35:50

MD5 Checksum: 7c36edbec42c3937aef75f99237ca9ds
Checksum Validated: Yes

Compressed image: No

Time Zone Information:

Time Zone: (GMT-04:00) Caracas, La Paz (SA Western Standard Time)
Daylight savings (summertime) was in effect: No
Time Zone information obtained automatically from remote system/image.

Hard Disk: C:\PROYECTOS\CASO NO. 18-CR-60073-WPD\ORIGINAL_IMAGE\ORIGINAL_IMAGE.eve
Volume Name:
Volume Sernal Number : 7808-0745
File System: NTFS
Bytes Per Sector: 512
Total Clusters: 9767167
Sectors per cluster: 8
Total Sectors: 78137336
Hidden Sectors: 2048
Total Capacity: 39068668 KB
Start Sector: 0
End Sector: 78137335

Figura 24. Reporte confirmando generacion y validacion de hash.

5. Procedimiento: Preparativos para analisis de imagen convertida
a. Herramientas: OSForensics y OSFMount
b. Fecha de comienzo: 1 de diciembre de 2018 - 11:07 PM
c. Fecha de terminacion: 1 de diciembre de 2018 - 11:32 PM
d. Descripcion: Creacion de caso en OSForensics (Figura 25), generacion de hash a
imagen convertida (Figura 26) y montar la misma como particion E: en modo read-

only (Figura 27).



-
Mew Case

Case Name
Investigator
Organzaton
Contact Detsils
Time zone
Default Drive
Acquisition Type

Enable USE Write-blodk
(Case Folder

Log case ackvity

CASO NO, 18-CR-60073-WPD

Luis A, Gandia Vizouerz

LAG CyberForensics

Basic Case Data | Offense & Custody Data | Descrpian of Evidence | Chain of Custody | Custom Fields | Case Narrative

-

| Local {GMT -4:00)

[EA\ Lo _

Live Acquisition of Current Machine

@ Default Location

Custom Location

@ Irnvestigate Digk(s) from Anather Machine

Halp

C:\Users\Abel|Documents PassMark \0SF orensics |Cases\CASO MO, 18-CR-60073-WPDY [ Browse |

e

Emcel

Figura 25. Creacidn de caso en OSForensics.

Progress

1|'|_|'|H1] Verify / Create Hash

@ Fle ) Yolume ) Tent

File C:\PROYECTOSACASD NO. 18-CR-E0073-WPDACONVERTED_IMAGE \cor [ . |
Hash Function | SHA-1 + | Secondary Hash Function

Upper case autput [

DataHashed 37.26 GB

Comparizon Hagh

The camparizon hash is an optional field

Add Result to Case...

Selected Hazh Function Description

SHA-1 iz part of the broader set of SHA hash functions developed by the M54, Although not the most
secure, SHA-1 is by far the most widely used.

Calculated Hazh  1(955e1a0E6393484ce 37440 2930291 7ib0c3e2 SHa&-1
Frimary
7c3Bedbecd 203937 2ef7RI99237 ca9d5 MD5
Secondary

At this point in time SHA-1 is considered to have been broken, however finding collisions is =il a somewhat
camputationally intensive task and SHA-T continues to be used for many applications.

Help

Figura 26. Generacion de hash a imagen convertida con OSForensics.
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& PassMark OSFMount L [ 1)
File Dri\.ne_a-:tions Help
i Mounted virtual disks
Diive  Image fle name Siee Properties File system (delected)] File system [fiom DS)

&E CAPROYVECTOS\CASO MO V8-CR-E007IAWPDAVCONVER., 3726 GE  Read-orly

[ Mount new... | arit [ Dismourk al & Ext [ Eni

MTFS/HFFS fesFAT NTFS

Figura 27. Imagen convertida, montada como particion E: en modo read-only.

6. Procedimiento: Identificar informacion general del sistema operativo

a

. Herramienta; OSForensics

b. Fecha de comienzo: 1 de diciembre de 2018 - 11:33 PM

C.

d. Descripcion: Se ejecuto el mdédulo System Information de OSForensics sobre la

imagen montada para recuperar informacion general del sistema. Se captura el

Fecha de terminacion: 1 de diciembre de 2018 - 11:35 PM
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nombre de la computadora (RAYMOND-UADIALE), perfil del usuario (Uadiale) y

version del sistema operativo (Windows 7 Professional Build 7601). Dicha

informacion se puede apreciar en las figuras 28, 29 y 30. Estos datos conectan a

Raymond Uadiale con la computadora incautada.



% System Information

List [System Information From Registy. v| | Edt. |[ Go | [EsportinCase. | [ ExporttoFie

©) Live Acquisiton of Current Machine @ Scan Diive:

Commands  Result T - System Information From Registry (E:A] x}

Commands Executed

Cet Computer Name (Registry) Cet Timezone Info (Registry) Get Network Info (Registry) Get User Info (Registry) Get Printers (Registry) Get Shutdown Time (Registry)
Get Windows Info (Registry

Get Computer Name (Registry)
Date: Saturday, December 01, 2018, 23:33:55

Registry File: E:\Windows\System32\Config\SYSTEM

Key Location: C I 1\ Control\C \C

Computer Name RAYMOND-UADIALE

Back to Top

m

Figura 28. Nombre de la computadora.

g' System Information

List lSyslem\nlormatlunFleF\eg\stry v] [ Edit H Go l [Ewurtlnﬁasa l[ Export to File.

() Live Acquisition of Current Machine @) Scan Drive:

Commands  Result 1 - System Information From Registe (E:Y) 3

Login Count ]

Notes =Password never expires® *Account disabled®
Username [ID]: Uadiale [1000]

Account Created Tuesday, November 27, 2018, 12:43:35
Last Login Thursday, November 25, 2018, 23:47:07
Password Reset Tuesday, Novernber 27, 2018, 12:43:44
Password Fail Date NfA

Password Fail Count o

Login Count 25

Notes =Account disabled*

Figura 29. Perfil del usuario Uadiale.

[




45

‘% System Information

List: ‘Eyslem\nlmmalmn From Fiegistry v‘ | Edi... H Go l ‘ Export to Case... ‘ | Expart ta File..
Live Acauisition of Curent Machine @ Scan Drive: |E:% -

Commands  Fesult 1 - System Information From Riegistry [E4] 3¢ |

Get Shutdown Time (Registry)
Date: Saturday, December 01, 2018, 23:34:02

Registry File: E:\Windows\System22\Config\SYSTEM

Key Location: ControlSet001\Control\Windows

Last shutdown time: Thursday, November 29, 2018, 22:58:43

Get Windows Info (Registry)
Date: Saturday, December 01, 2018, 23:34:02

Registry File: E:\Windows\System32\Config\SOFTWARE

Key Location: Microsoft\Windows NT\CurrentVersion

Product Name windows 7 Professional
Curren it Build Number 7601

Install Time

Figura 30. Version del sistema operativo albergado en la imagen.

7. Procedimiento: Identificar programas instalados

a. Herramienta: OSForensics

b. Fecha de comienzo: 1 de diciembre de 2018 - 11:40 PM

c. Fecha de terminacion: 1 de diciembre de 2018 - 11:41 PM

d. Descripcion: Se ejecuto el explorador de archivos de OSForensics para identificar los
programas instalados en la imagen montada (Figura 31). Entre los programas
instalados se pueden identificar el buscador web Mozilla Firefox y el cliente de
correos electronicos Mozilla Thunderbird. La busqueda de evidencia se enfocara en

los archivos generados por dichas aplicaciones.
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File System Bro =

File View Tools

gloeoagPEODEE

Help

sExtend
sRecyde.Bin

Boot

Config.Msi

Documents and Settings
M50Cache

Perflogs

B rogram Files

Acro Software
Agronis

Common Files

DVD Maker

Easy 7-Zp

GPLGS

Internet Explorer
Microsoft

Microsoft Office
Microsaft.NET

Mozilla Firefox

Mozilla Maintenance Service
Mozilla Thunderbird
MsBuild

Reference Assemblies
SumatraPDF

Uninstall Information
VMuare

Windows Defender
Windows Journal
Windows Mail

Windows Media Player
Windows NT

Windows Photo Viewer
Windows Portable Devices
Windows Sidebar

n

1 e e e e e A

i

MName

Acro Software

Agonis

Common Files

DVD Maker

Easy 7-Zip

GPLGS

Internet Explorer
Microsoft

Microsoft Office
Microsoft.NET

Mozilla Firefox

Mozilla Maintenance Service
Mozilla Thunderbird
MsBuild

Reference Assemblies
SumatraPDF

Uninstall Information
VMuare

Windows Defender
Windows Journal
Windows Mail
Windows Media Player
Windows NT

Windows Photo Viewer
Windows Portable Devices
Windows Sidebar
desktop.ini

Type
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
Configuration s...

Date modified
11/29/2018, 13:
11/29/2018,
11/29/2018,
11/27/2018, 18:03:
11/28/2018, 11:4
11/29/2018, 13:39:47.3182...
11/27/2018, 18:03:11.9073...
11/27/2018, 20:32:47.5722...
11/27/2018, 23:10:42.9178,
11/27/2018, 21:30:29.6751...
11/27/2018, 19:49:53.0622...
11/29/2018, 10:58:26.4448...
11/29/2018, 20:36:49.9611...
11/27/2018, 23:08:

B¢

Date created

119:49.1243...
7/13/2009, 22:37:05.2356915
7/14/2009, 0:52:30.9541247
11/28/2018, 11:45:00.1985...
11/29/2018, 13:33:45.538...
7/13/2009, 22:37:05.5788893
11/27/2018, 20
11/27/2018, 21:
11/27/2018, 21:30:29.3811...
11/27/2018, 19:49:35.2782...
11/27/2018, 19:43:48.7565...

Date accessed

11/29/2018, 13:
11/29/2018, 11:4:
11/29/2018,
11/27/2018, 18:03:
11/28/2018, 11:4:

11/29/2018, 13:33:47.3182...
11/27/2018, 18:03:11.9073...

@ ¢

7/14/2008, 0:52:30.9385247
11/27/2018, 21:02:50.5852...
7/14/2008, 0:53:23.9120622
11/27/2018,
11/27/2018,
11/27/2018, 18:03:10.9869...
11/27/2018, 18:03:12.266 ...
11/27/2018,
7/14/2008, 0:
11/27/2018,
11/27/2018,
11/27/2018, 18:03:12.2037...
7/14/2008, 0:41:57.4528860

11/29/2018, 1:27:43.6846834
9.0692 7/14/2009, 0:52:30.9385247  11/27/2018, 23:08:39.0692
7/14/2009, 0:52:30.9385247  7/14/2009, 0:52:30.9385247

11/27/2018, 21:02:48,0811...
7/14/2009, 0:53:23.9120622
11/27/2018, 12:50:02 4.,

11/27/2018, 21:02:50.5852...
7/14/2009, 0:53:23.9120622
11/27/2018, 12:50:02 4.,

7/14/2009, 0:52:30.9385247
7/14/2009, 3:27:23.3358743
7/13/2009, 22:37:05.5788893
7/14/2009, 0:52:30.9541247
7/13/2009, 22:37:05.5344892
7/14f2009, 0 30.9541247
7/14/2009, 0:52:30.9541247
7/14/2009, 0:52:30.9541247
7/14/2009, 0:41:57.4528860

11/27/2018, 18:03:06. 1508
11/27/2018, 18:03:10.9869...
11/27/2018, 18:03:12.2661...
11/27/2018,
7/14/2009, 0:
11/27/2018,
11/27/2018,
11/27/2018, 18:03:12.2037...
7/14/2009, 0:41:57.4528860

MFT Modify Date

11/29/2018, 13:40:09.3298...
11/29/2018, 11:42:53.8607...
11/29/2018, 11:19:48.6563...
11/27/2018, 18:03:12.1568.
11/28/2018, 11:45:01.0722...
11/29/2018, 13:39:47.3182...
11/27/2018, 18:03:11.9073...
11/27/2018, 20:32:47.5722...
11/27/2018, 23:10:42.9178.
11/27/2018, 21:30:29.6751...
11/27/2018, 19:49:53.0622...
11/29/2018, 10:58:26.4448...
11/29/2018, 20:36:49.9611...
11/27/2018, 23:08:39.0692
11/27/2018, 20:34:05.8901...
11/27/2018, 21:02:50.5852...
11/27/2018, 20:34:05.9057...
11/27/2018, 12:50:02.3334...
11/27/2018, 18:03:06. 1508,
11/27/2018, 18:03:10.9869...
11/27/2018, 18:03:12.2661...
11/27/2018, 18:03:11.3457...
11/27/2018, :06.0461..
11/27/2018, 10.9557.
11/27/2018, 18:03:11.4393...
11/27/2018, 18:03:12.2037...
11/27/2018, 20:27:20.4522...

&

]

&

Size

1748

Figura 31. Directorio de programas instalados.

8. Procedimiento: Busqueda de archivos encriptados

a. Herramienta: OSForensics

c. Fechade terminacion: 1 de diciembre de 2018 - 11:50 PM

Fecha de comienzo: 1 de diciembre de 2018 - 11:45 PM

Descripcion: Se ejecutd el buscador de archivos de OSForensics para identificar la

presencia de archivos encriptados en la imagen montada. La busqueda arrojo

resultados negativos (Figura 32).
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) Hel
<% File Name Search o
SearchSting * Presets Enciypted alribute set v| [ seamch |
Start Folder DiiveE (] [ coniig
Config: Folder names, Sub folders, Encypted
File Details | File List | Thumbnails | Timeline
File Nare Lacation Type Diste radi
ltems Found: 0 Soiting: | Name -
Items Searched: 71310 Curtent Folder:  Search Camplate

Figura 32. Resultados de busqueda de archivos encriptados.

9. Procedimiento: Busqueda de archivos borrados
a. Herramienta: OSForensics
b. Fecha de comienzo: 1 de diciembre de 2018 - 11:52 PM
c. Fecha de terminacion: 1 de diciembre de 2018 - 11:55 PM
d. Descripcion: Se ejecuto el buscador de archivos de OSForensics para identificar la
presencia de archivos borrados en la imagen montada. Los resultados mostraron
9,235 archivos (Figura 33). Por tal razon, se aplicé un filtro para identificar archivos

de interés. El filtro aplicado mostré resultados negativos (Figura 34).



o Deleted File Search s
Disk | Drive-E: [Logical Diive (Forensics Made]] | Contig.. [ Seach |
Fier Stiing Fresets |4l Files ~| [ Apply Fier |
File Detals | File List | Thumbnalls | Timeline
File Hame Location Size Tope Source File Humber  Gualiy  Diate created Date modiied  *
[~ %) oooooooooooozs?s Diive EMEstendSFimM etadatah 4T 454 Bytes File MFT Rrecord 53328 97 11/27/2018, 223G A0.8255.. 11/272008,
[~ %) 0o0000000000ZETA. DiiveEEwtenddRmMetadatahdTuly GI50KE Fll MFT Frecord 53329 96 11/27/2018 223608285, 11/272008,
[~ ¥ 00000000OOZETD. DiiweEciEstenchdRimMetadatahdTafy 1.82KB File MFT Record 52766 9 11/27/2018 2234507297, 11/272018,
r ‘_ 000000000000267F Drive-E:NE stendvBRmi stadatahETery B120KB  File MFT Record 52767 95 11/27/2018, 22354510417 11/27/2018,
|— ‘_ 0000000000002660 Drive-E:NE stendvBRmi stadatahETery 5360KB  File MFT Record 52768 95 11/27/2018, 223545135837 11/27/2018,
[~ ¥ oooooooooooosst Drive E-dEstenddFimh etadstah £Tafs 4BB0KE Fil MFT Record 52779 95 11/27/2018, 223G4E1BE57. 11/2742018,
[~ % oooooooooooozess Drive £ EstenduRinh etadata $Tuf Z31KB Fik MFT Record 52780 97 11/27/2018, 2236 46.5TEIE. 11/272018,
[~ %7 ooooooooooozsss Diive EMEstend SFimM etadatah 8T BLO0KE Fll MFT Frecord 52807 97 11/27/2018 223G A6.ATEIE.. 11/272008,
[~ %7 ooooooooooozss? Diive EMEstend SFimM etadatah 4T 1.05HE Fil MFT Frecord 52808 93 11/27/2018 223G A6.ITEIE. 11/272008,
[~ #] Dooooooooooozsss Diive EMExtend SRmM etadatah 8Ty 1.04HB Fik MFT Record 52809 93 T1/27/2018 22IEATAI298. 11202008,
[~ ¥ Dooo000000002883 DriveEEstend SRimM etadatahTafs SE00KD Fis MFT Record g2810 97 11/27/2018 223RATATE.  11/27/2018,
|— ‘_ 000000000000266C Drive-E:NE stendvBRmi stadatahETery 1.21KB  File MFT Record 52871 97 11/27/2018, 22354866098 11/27/2018,
[ ‘_ 000000000000266E Drive-E:NE stendvBRmi stadatahETery 40.00KB  File MFT Record 52878 97 11/27/2018, 2235486918 11/27/2018,
[~ ¥ ooooooooooooess Drive E-dEstenddFimh etadstah £Tafs 4400KB File MFT Record 52079 97 11/27/2018, 22IRAGEIE. 11/2702018,
[~ % oooooooooooozesp Drive £ EstenduRinh etadata $Tuf BOODKB Fik MFT Record 52850 97 11/27/2018, 2236 AR EA216. 11/2742018,
[~ %7 ooooooooooozsst Diive EMEstend SFimM etadatah 8T BEONKE Fil MFT Frecord 52881 97 11/27/2018 22 IR AGEIE..  11/2R2008,
[~ %7 ooooooooooozss: Diive EMEstend SFimM etadatah 4T G400KE Fll MFT Frecord ] 97 11/270/2018 22 IR ARTEIN.. 11/2R0E,
[~ #] Dooooo0o0ooozsss Diive EMExtend SRmM etadatah 8Ty EBLODKE Fik MFT Record S2ma4 97 11/27/2018 22364872098 11/202018,
[~ ¥ Dooo000000002534 DriveEEstend SRimM etadatahTafs BLODKD Fis MFT Record 53343 97 11/27/2018. 22364872338 11/27/2018,
|— ‘_ 0000000000002655 Drive-E:NE stendvBRmi stadatahETery 48.00KB  File MFT Record 53344 97 1142772018, 22354875458 11/27/2018,
[ ‘_ 0000000000002656 Drive-E:NE stendvBRmi stadatahETery 48.00KB  File MFT Record 53345 97 1142772018, 22354875458 11/27/2018,
[~ % oooooooooooozsss Drive E-4EstenddFimh etadstah £Tafs F12Bytes Fils MFT Record 52013 97 11/272018, 22364004658, 11/272018,
[~ %7 ooooooooooozsse Drive £ Estend R etadatah $Tafs T2Bytes File MFT Frecord L] 97 11/27/2018, 22365198576, 11/272008,
[~ %7 oo000000000ZEAZ DiiveEEwtendSRmMetadatahdTu T8 Bytes File MFT Frecord g2z 97 11/27/2018 22IEELAZNG. 11/2R200, 22
™ % crimmcancur 7 [ TR T ¥ S TR Y S AR i TR 444mET AR 4RI NA A AT A ATEE EERC Rt A
‘ v

Items Found 9235

ltems Searched: 98273 Curent

File:

Sorting: | Type

Figura 33. Resultados de busqueda de archivos borrados.

Deleted File Search

* doc dock; ppt:* ppbe dls:" wlsx * pol

J

®
Disk | Drive-E: [Logical Drive [Forensics Mode]]
Filter String
File Details | File List | Thumbnails
File Mame
«
Items Found: o

lters Searched: 36273 Current

Timeling
Location Size Type Source
OSForensics [
i Ne files found.
£ Consider changing the configuration options to view a greater range of
deleted file infermation.
File:

File: Mumber

Presets | Office Documents

Qualty Date created

Help

Stop

Apply Filter

Date modified

Soting: | Type

Figura 34. Filtro aplicado a busqueda de archivos borrados.
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10. Procedimiento: Identificar historial de Internet

a. Herramienta: OSForensics

b. Fecha de comienzo: 1 de diciembre de 2018 - 11:56 PM

c. Fecha de terminacion: 1 de diciembre de 2018 - 11:58 PM

d. Descripcion: Se consultd el modulo de actividades recientes de OSForensics contra la
imagen montada. En la figura 35 se puede apreciar que Uadiale visito el portal de
Liberty Reserve y realizé busquedas relacionadas al ransomware Reveton. En la
figura 36 se puede apreciar que Uadiale gestiono la creacion de una cuenta en Liberty
Reserve. De igual manera, el buscador registrd su acceso un archivo de Microsoft
Excel identificado como card-numbers-list.xls. En la figura 37 se registrd la creacion
y eventual acceso a una cuenta de correo electronico bajo el nombre “Mike Roland”

en el portal outlook.live.com.



L

Activity Filters: QFf
Timeline Filer: Off
Quick Filker

ile Details | File List | Timeline|

Scan

Total ltems: 1536

-

darkweb forum - Buscar con Google

Activity Type: Firefox URL Item

URL: https://www.gooale.com/search?g=darkweb+forumaie=utf-8&oe=utf-8&client=firefox-b-ab
Username: Uadile Profile: ftp67zo8.default

Access Time: 11/29/2018, 19:36:13

Location: Drive-E:\Users\Uadiale\AppData\Roaming\Mozila\Firefox\Profiles\ftp67z08.defaulth

Your Freedom - Liberty Reserve

Activity Type: Firefox URL Item

URL: https://your-freedom.net/index.php?id=Ir

Username: Uadiale Profile: ftp67zo8.default

Access Time: 11/29/2018, 19:35:43

Location: Drive-E:\Users\Uadiale\AppData\Roaming'\Mozila\Firefox\Profies\ftp67zo8.defaulth,

FIU Login

Activity Type: Firefox URL Ttem

URL: https://login.fiu.edu/rmyfiu

Username: Uadiale Profile: ftp67zo8.default

Access Time: 11/29/2018, 19:35:20

Location: Drive-E:\Users\Uadiale\AppData\Roaming\Mozilla\Firefox\Profies\ftp67zo8.default),

reveton news - Buscar con Google
Activity Type: Firefox URL Item

URL: https://www.google.com/search?q=reveton+newsclient=firafox-b-ab&ei=6n Y AXKmQNeiPSwKYwL2IBwastart=308sa=N&ved=0ahUKEwipra\Wi<

Username: Uadiale Profile: ftp67zo8.default
Access Time: 11/29/2018, 19:32:34
Location: Drive-E:\Users\Uadiale\AppData\Roaming\\Mozila\Firefox\Profies\ftp67z08.defaulth,

Reveton Ransomware — FBI

Activity Type: Firefox URL Item

URL: https://www.fbi.gov/audio-repository/ news-podcasts-thisweek-reveton-ransomwareview
Username: Uadiale Profile: ftpg7zo8.default

Access Time: 11/29/2018, 19:32:09

Location: Drive-E:\Users\Uadiale\AppData\Roaming\Mozila\Firefox\Profies\ftp67zo8.default),

reveton news - Buscar con Google

Activity Type: Firefox URL Item

URL: https://www.google.com/search?g=reveton+newsiie=utf-8&oe=utf-8&client=firefox-b-ab
Username: Uadile Profie: fio67z08.default

Figura 35. Historial de Internet que muestra acceso al portal de Liberty Reserve.
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Help
Activity Filters: O
Timeline Filker: Off Scan
b Quick Filter:
| File: Deta\|s| File List | Timel\ne| Vel
florida international university student portal - Buscar con Google -

Activity Type: Firefox URL Item

URL: https://www.google.com/search?q="florida+international+university+student+portalkie=utf-8Roe=utf-8&client=firefox-b-ab
Username: Uadiale Profile: ftp67z08.default

Access Time: 11/29/2018, 1%:16:17

Location: Drive-E:\Users\Uadiale\AppData\Roaming\Mozilz\Firefox\Profiles\ftp67zo8.default,

file:/ [ / C: / Users{Uadiale/D ts/Card_Numbers/card- bers-list.xls

Activity Type: Internet Explorer URL Item

URL: file:///C:/Users/Uadiale/Documents/ Card_Numbers/card-numbers-list.xls

Username: Uadiale

Access Time: 11/29/2018, 19:05:33

Location: Drive-E:\Users\Uadiale\AppData\Local\Microsoft\Windows\History\History. IES index.dat

file:/ / / C: /Users/Uadiale/ Documents/ Stuff/ Create® 20A% 20Liberty% 20Reserve% 20Account. pdf a
Activity Type: Internet Explorer URL Item i
URL: file:///C:/Users{Uadiale/ Documents/ Stuff/ Create%20A%20Liberty¥e20Reserve % 20Account.pdf

Username: Uadiale

Access Time: 11/29/2018, 18:23:04

Location: Drive-E:\Users\Uadiale\AppData\Local\Microsoft\Windows\History\History. IESYindex.dat

Create A Liberty Reserve Account

Activity Type: Firefox URL Item

URL: http://create-lberty-reserve.blogspot.com/

Username: Uadiale Profile: ftp67zo8.default

Access Time: 11/29/2018, 18:18:50

Location: Drive-E:\Users\Uadiale\AppData\Roaming\Mozila\Firefox\Profiles\ftp67z08.default,

https:/ [www.google.com/url?sa=t&rct=]8&q==8&esrc=s&source=web&cd=8&cad =rja&uact=88&ved=2ahUKEwjK6dD20PreAhXx01kKHfMI
Activity Type: Firefox URL Item

URL: https://www.google.com/urlPsa=t&rct=j&q==8esrc=sBsource=web&cd=8&cad=rjaluact=88&ved=2ahUKEwjK6dD20PreAhXx01kKHfMFGcQF AHeg
Username: Uadiale Profile: ftp67zo8.default

Access Time: 11/29/2018, 18:18:49

Location: Drive-E:\Users\Uadiale\AppData\Roaming\Mozila\Firefox\Profiles\ftp67z08.defaulth

Q
Q
Q
Q
Q
A

Your Freedom - Liberty Reserve

Activity Type: Firefox URL Item

URL: https://your-freedom.net/index.php?id=Ir

Username: Uadiale Profile: fto67zo8.default 52

Date [desc) -

Figura 36. Historial de Internet que evidencia la creacion de una cuenta en Liberty Reserve.

51



i

Activity Filkers: OFf -
Timeling Filter: Off Scan
Quick Filter:

| File Details

File: List | Timaline| Total ltems: 1596

-

https:/ /www.skype.com/go/download -
Activity Type: Firefox URL Item

URL: https://www.skype.com/go/download

Username: Uadiale Profile: ftpe7zo8.default

Access Time: 11/27/2018, 20:21:14

Location: Drive-E:\Users\Uadiale\AppData\Roaming'\Mozila\Firefox\Profiles\ftp67z08.default),

http:/ /www.skype.com/go/download

Activity Type: Firefox URL Item

URL: http://www.skype.com/go/download

Username: Uadiale Profile: ftp67zo8.default

Access Time: 11/27/2018, 20:21:14

Location: Drive-E:\Users\Uadiale\AppData\Roaming\Mozilla\Firefox\Profiles\ftp67z08.default)

Mail - Mike Roland - Outlook

Activity Type: Firefox URL Item

URL: https://outlook.live.com/mail/inbox

Username: Uadiale Profile: ftp67zo8.default

Access Time: 11/27/2018, 20:20:20

Location: Drive-E:\Users\Uadiale\AppData\Roaming\Mozilla\Frrefox\Profiles\ftp67zo8.default),

Outlook Mail

Activity Type: Firefox URL Ttem

URL: https://outlook.live.comy/mail/ #nlp=1&RpsCsrfState=b3294828-9c0f-cf4e-1f63-2860a8d693698wa=wsignin1.0
Username: Uadiale Profile: ftp67zo8.default

Access Time: 11/27/2018, 20:19:29

Location: Drive-E:\Users\Uadiale\AppData\Roaming\Mozila\Firefox\Profiles\ftp67z08.default),

Creating your mailbox

Activity Type: Firefox URL Item

URL: https://outlook.lve.comfowa/#nlp=1&RpsCsrfState=b3294828-9c9f-cf4e-1763-aB6038d69a698&wa=wsignin1.0
Username: Uadiale Profile: ftp67zo8.default

Access Time: 11/27/2018, 20:19:28

Location: Drive-E:\Users\Uadiale\AppData\Roaming\Mozilla\Firefox\Profiles\ftp67z08.default),

Troubleshooting problems signing into Skype | Skype Support

Activity Type: Firefox URL Item

URL: https://support.skype.com/en/faq/FA10038/troubleshooting-problems-signing-into-skype?intsrc=client%7 Cforgot-pword&setiang=en

Username: Uadiale Profile: fto67zo8.default i

Date [desc) -

Figura 37. Creacidn y acceso a cuenta de correo electrénico a nombre de “Mike Roland”.

11. Procedimiento: Identificar bookmarks de paginas web

Herramienta: OSForensics
Fecha de comienzo: 2 de diciembre de 2018 - 12:00 AM
Fecha de terminacion: 2 de diciembre de 2018 - 12:01 AM

Descripcion: Se consulto el modulo de actividades recientes de OSForensics para
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identificar paginas web marcadas como favoritas. En la figura 38 se pueden apreciar

los portales de Liberty Reserve, Florida International University, Miami Dade
College y Microsoft. Los bookmarks de paginas web conectan a Raymond Uadiale

con el personaje “Mike Roland”.
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Help

Activity Filters: OFff Corfig..
Timeline Filter: Off
j Guick Filter:
File Details | File List | Timeline Total ltems: 1596

- Microsoft IT Showcase/Careers -
\ Activity Type: Firefox Bookmark Item
] URL: https://www.microsoft.com/itshowcase/Careers
/( Windows User: Uadiale
*  Location: Drive-E:\Users\Uadiale\AppData\Roaming'\Mozila\Firefox\Profiles\ftp67z08.default

m

[ Blackboard Learn
\ Activity Type: Firefox Bookmark Item
b URL: https://mdc.blackboard.com/webapps/login/#
/( Windows User: Uadiale
* Location: Drive-E:\Users\Uadiale\AppData\Roaming'\Mozila\Firefox\Profiles\ftp67z08.default

[ Faculty Getting Started | Virtual College | Miami Dade College
Activity Type: Firefox Bookmark Trem
URL: http:/fwww.mdc.edu/virtual/ faculty/ getting-started.aspx
/ Windows User: Uadile
Location: Drive-E:\Users\Uadile\AppData\Roaming\Mozila\Firefox\Profiles\ftp67zo8.default

[ FIU Login
Activity Type: Firefox Bookmark Item
- URL: https://login.fiu.edu,/myfiu
[~) Windows User: Uadiale
Location: Drive-E:\Users\Uadiale\AppData\Roaming'\Mozila\Firefox\Profiles\ftp67z08.default

[ Your Freedom - Liberty Reserve
\ Activity Type: Firefox Bookmark Item
b URL: https://your-freedom.net/index.php?id=Ir
/( Windows User: Uadiale
* Location: Drive-E:\Users\Uadiale\AppData\Roaming'\Mozila\Firefox\Profiles\ftp67z08.default

[ Getting Started
Activity Type: Firefox Bookmark Trem
- URL: https://www.mozila.orgf/en-US/firefox/ centralf
pr Windows User: Uadile 2

Date [desc) -

Figura 38. Bookmarks de paginas web.

12. Procedimiento: Busqueda de correos electronicos

a. Herramienta: OSForensics

b. Fecha de comienzo: 2 de diciembre de 2018 - 12:02 AM

c. Fecha de terminacion: 2 de diciembre de 2018 - 12:08 AM

d. Descripcion: Se consultd el buscador de archivos de OSForensics para identificar
archivos de correos electrénicos. En el resultado de la busqueda se identificaron 2
correos electronicos (Figura 39). Se utilizd el modulo E-mail Viewer de OSForensics
para abrir ambos archivos. En la figura 40 se puede apreciar el primer correo
electrdnico recibido por Raymond Uadiale, aka “Mike Roland” por parte de “KING”.

En dicho mensaje, “KING” le imparte instrucciones detalladas a Raymond Uadiale



sobre como operar el esquema. En la figura 41 se muestra el segundo correo

electronico recibido por Raymond Uadiale, aka “Mike Roland” por parte de “KING”.

En el mismo “KING” indica a Uadiale su direccidn de correo electronico corregida.

De igual manera, se puede apreciar una respuesta anterior de Uadiale hacia “KING”

relacionada a la obtencion de unas tarjetas de débito.

< File Name Search

Search Sting  *pst” ost.” dbwidk " mbe; mboss. " eml, " msg

Start Folder DriveE:

Config: Folder names, Sub folders

File Details | Fie List | Thumbnails | Timeline|

Help

Presets |Email Files

-] [ Seach |

) Com)

< .

] Fie Nams Location

™ [ dmoids DrivesE:\UsershUadlisleAppDiatahLocalthlicrosolts
[~ FPEXT.MSG Drive-E:\Program Files\ Common Fies\micrasolt sha...
[¥ [ Instrictions-Please read carsfulylilerl  Drive-E:\Program Files\Moaila Thunderbird

[~ MI030DSKIDK DrivesE: WinclomistwinswshaB6 _microsoft-windoms-m
[~ | M10330SKIDX Drive-E:APragiam FileshCommon Files\S peechEngin
FIDE d

[~ unins000.msg DrivesE:\Program Filss\MictosofSkups for Desktop

Type
SOL Server Fep.
MSG File
EML File
SOL Server Flep.
SOL Server Fep.

M5G File

Date modified

11/29/2018, 12:40:44 50731
10/26/2008, 19:10:08.00000.
11/29/2018, 17:51:01.12002...
6/10/2008, 17:36:17 2074876
B/10/2008, 17:36:17. 2074876

11/27/2018, 20:33:13. 84873

Date created

11/28/2018 13:40:44 46111
10/26/2008, 19:10:06.00000.,
11/28/2018,17:51:00.71605.,

7/13/2008, 17:06:24 8022732
7/13/2008, 17:06:24 8022732

11/27/2018.20:33:19.83313

Date accessed
11/29/201 8, 13:.40:44 46111

11/27/208, 21:07:29.32621...
11/29/2018, 17:51:01.12608...

7/13/2003, 17:06:24. 8022732
7/13/2009, 17:06:24 8022732

11/27/201 8. 201331983313

Zitem(s) checked

Items Found: 7

ltems Searched: 71310 Current Folder:  Search Complete

Figura 39. Correos electrénicos identificados.
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B ewer
File View
Help
-0 Al Emails @ [l use RegEx

) Drive£: F
W OrveEProgram Pl G o WlTo/cc/Be [@lSubiect [lBody  start ] 02Dec 2038 = end [ 0

From Subject Client Submit Time Delivery Time g @ P ®PP
King From-UK <king-fro... Instructions—Please read carefully! 11 (Unknown Date) 11/29/2018, 0:54:06,....

Dec-2018 ~

Instructions—Please read carefully!!!

Delivery Tme: 11/28/2018, 0:5406, GMT -4:00
From:  King From-UK <king-from-uk@outiock, com>

To: “mke.roland@hotmail.com” <mike.roland@hotmail.com:
o
Bec:
In order to this work out we need to be very careful and you shall follow this instructions exactly as described below. -
Instructions:
1. You will open several prepaid debit accounts on different banks or financial mstitutions abroad. Try not be seen in the same place very often!
2. You will send me a couple of these debit card numbers via skype or by email (you choose the best way for you) when I will ask you for them_
3. T will transfer some money to them and will send you via skype or email the numbers of the debit cards loaded with money and the quantity transferred to each one.
4.

When you get this information. you will go to several ATMs abroad and withdraw all the money from each one. Again, please try not to be seen in the same place very often and always
use your new online persona.

m

5. You will open an account on Liberty Reserve website and will send me the 70% of the money withdrawn to my email address: king-from-um@outlook.com
6. We shall never be in touch again in the forum, you just wait for my instructions by skype or email to complete the next cycles.
7. And this is it!!
Cheers,
KING
<[ ' -
item(s)

Figura 40. Correo electrénico con instrucciones detalladas.

File  View

Help

-0y Al Emails
=) Drive-E:\Program Fi

)| @ [Tl use RegEx

[IFrom [F1To/Cc/Bec  [F]Subject [[lBody Start [ 02-Dec-2018 v End [] 02-Dec-2013 =

From Subject Client Submit Time Delivery Time g @ P PP
King From-UK <king-fo... Re: Correct email address!! (Unknown Date) 11/29/2018, 20:34:3...

Re: Correct email address!!

Delivery Tme: 11/29/2018, 20:34:37, GMT ~4:00
From:  King From-UK <king-from-uk@outiook. com>
To: Mike Roland <mike.roland @hotmail. com:>
c
Bec

Hey Mike, i just noticed that gave you an incorrect email address. Please send the funds to this address: king-from-uk@outlook.com

m

Thank you pal!
KING

From: Mike Roland <mike.roland@hotmail.com>
Sent: Thursday, November 29, 2018 12:33 AM

To: King From-UK

Subject: Re: Instructions--Please read carefully!!!

Ok, I got it! I will start getting the debit cards tomorrow and will let vou know.

Figura 41. Correo electrénico con direccion corregida.

13. Procedimiento: Busqueda y extraccion de documentos existentes

a. Herramienta: OSForensics



b. Fecha de comienzo: 2 de diciembre de 2018 - 12:10 AM

c. Fecha de terminacion: 2 de diciembre de 2018 - 12:30 AM

d. Descripcion: Se utilizé el buscador de archivos de OSForensics para identificar
documentos existentes en la imagen montada. El resultado de la busqueda inicial

fueron 62 documentos, entre los cuales se encuentran unos archivos de Microsoft

Excel que son de interés (Figura 42). Luego se aplicé un filtro para capturar

solamente documentos de Microsoft Excel y se encuentran 9 documentos

relacionados a tarjetas de débito (Figura 43). Se procede a extraer la evidencia al
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directorio del caso creado (Figura 44). Se aplica un nuevo filtro a la busqueda inicial

para identificar archivos de texto simple y se identifican 5 archivos relacionados a

bitacoras de conversaciones (Figura 45). Se procede a extraer los archivos al

directorio del caso creado (Figura 46).

<3 File Name Search

Search String =07 docs PRl ppt;” pps.= ppsk;* pot ot~ doti” s slow:* - wpd:~ o= 5w ods:” odp

Start Folder DriveE:
Config: Folder names. Sub folders
File Details | File List | Thumbnails | Timeline

File Name:

[ &) badcancelled-cards.#s
[ ] Blog.dots
[ B4 Buiding Blocks.datx
[ Bi] Buiding Blocks dotx
[7 ] cadnumberstist_1.4ls
[ B candnumbersist_1.1s
[ B cardnumbersist_2.1s
[ B cardnumbersdist_3 ds
[ ] cadnumberslist_d.4s
[ B cardnumberslist_5.1s
[ B cards_loadsd_with_cash_1.ss
™ &) cards loaded_with_cash_2+ls
G| Classic.dot
#i| Defaul.dot
51| DefaubBlackAndwhite.dots
Distinctive. dotx

i

legant.dats
EquityFas Dots
EquityLetter Dotz
EquiyMergeFax.Dotx
EquityMergeLetter. Dote
EquityFieport Dot
EquityResume. Dot
EXCEL121LS%

st e o o o U
1] EL@L@[@&E‘[@EJE‘L@LQEJ

&)

m

Items Found: B2

Items Searched: 71310 Curent Folder.  Search Complete

Location

Diive-£:\sershadiale\DocumentstBad_Cards
Duive € AProgram FilestMicraseft OfficehT emplatest1 033

Drive-£:\Users\ adiale\AppD ata\Roaming Microsaf\Document Building Blocks\1033
Diive-E:\Program Files\Microsoft Difice®ifice 2ADocument Parts\1 (133
Diive-£:\Wsershadiale\ Documentsh Card_Numbers

Diive-E: \Program Files\MicrasoftsSkype for Deskiop

Drive-£:\Users\l adisls\Documents\Card_Numbers
Diive-£:\UsershUladiale\Documents\Good_Cards_To_Send
Diive-£:\Usershadiale\DocumentshGood_Cards_To_Send
Drive-£:\MUsers\Uadialz\Documents\Gaod_Cards_To_Send
Drive£:\Users\U adiale\Downloads

Dnive-£:\MsershU adiale\Downloads

Drive-E: \Program Files\Micrasoft DificerDifice? 211033\ Quick Sles
Drive-£:\Program Files\Micrasoft Difize\Difice? 211033\ Quick Styles
Diive-E:\Program Files\Microsoft DificehDifice! 2410334\ Quick Styles
Diive-£:\Frogram Files\Microsoft Dificerificel 2110334 QuickStyles
Drive-E:\Program Files\Micrasoft Difize\Difice? 211033\ QuickStyles
Diive-£:\Program Files\Microsoft DificesT emplates\1033\Fax
Diive-E:\Frogram Files\Microsoft DificehT emplatest1033

Duive € AProgram FilestMicraseft OfficehT emplatest1 033
Drive-E:\Program Files\Micrasoft Difice\T emplates\1033
Diive-E:\Program Files\Microsoft Difice\T emplatest1033
Diive-£:\Frogram Files\Microsoft Dificer Templatest1033
Drive-£:\Windows\ShelNew

Help

Presets

Office Documents

w| [ seach

Sotting

(] [ canti.

Type
Microsoft Dffice Exoe
Microsolt Difice War
Microsoht Difice War
Microsoft Diffics Wor

Microsoft Dffice Exce| ~

Microsoft Office Excel
Microsoft Office Excel
Microsaft Dffice Exce|
Microsoft Office Excel
Microsoft Office Exce
Microsaft Office Exce
Microsaft Office Exce
Microsoft Office wor
Microsoft Office wor
Microsaft Office Wor
Microsaft Office Worc
Microsoft Office wor
Microsaft Dffice wore
Microsaft Office Wore
Microsoft Office wor
Microsoft Office wor
Microsaft Office Wor
Microsaft Office Worc

Microsoft Office Exce _

Name:

Figura 42

. Resultado de busqueda inicial.
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- Hel
<% File Name Search ?
Search Shing s Presets | All Files Search l
Start Falder DriveE: Corfig.
Config: Folder names, Sub folders
File Details | File List | Thumbnails | Timeline
File Mame Location Type Date modi
I @j bad-canceled-cards. xls Drive-E:\U sers\U adiale’\D ocumnents\B ad_Cards Microsott Office Ewcel 37-2003 Work sheet 11/29/201
I lgﬂ card-numbers-list_1.xls Drive-E:AU sers\ adialeD ocumentsiCard_Mumbers Microsoft Office Ercel 97-2003 Worksheet 11/29/2M
I EIJ card-numbers-list_1.xls Drive-E:\Program Files\Microsoft\Skype for Desklop Microsoft Office Ercel 97-2003 Worksheet 11/29/2M
r EIJ card-numbers-list_2. xls Drive-E:\Users\ adiale\D ocuments Card_Mumbers Microsaft Qffice Ercel 97-2003 Workshest 1/29/20
r ﬂj card-numbers-list_3.xls Drive-E:\Users\ adiale\D ocuments\Good_Cards_Ta_Send Microsaft Qffice Excel 97-2003 Worksheet 11/29/201
r Iﬂj card-numbers-list_4.xls Drive-E:\Users\ adiale\D ocuments\Good_Cards_Ta_Send Microsaft Qffice Excel 97-2003 Worksheet 11/29/201
r @J card-numbers-list_5 xls Drive-E-AUsers\l adiale\D ocuments\Good_Cards_Tao_Send Micrasoft Qffice Excel 97-2003 Wark sheet 11/29/20
r @j cards_loaded_with_cash_1.xls Drive-E:\Users\U adialetD ownloads Microsaft Office Excel 97-2003 Work sheet 11/29/201
I Iﬂj cards_loaded_with_cash_2 xls Drive-E:\U sers\U adiale’\D ownloads Microsoft Office Excel 37-2003 Work sheet 11/29/201
I EIJ PROTTPLM.XLS Drive-E:\Program Files\Microsoft Officet0ffice1 241033 Microsoft Office Ercel 97-2003 Worksheet 11/1/200¢
r lgﬂ PROTTPLY XLS Drive-E:\Program Files\Microsoft Officet0ffice1 241033 Microsoft Office Ercel 97-2003 Worksheet 11/1/200¢
r ﬂj SOLYSAMPHELS Drive-E:\Program Files\Microsoft OfficetOffice1 245 AMPLES Microsaft Qffice Excel 97-2003 Worksheet 442142000
Figura 43. Filtro aplicado para identificar archivos de Microsoft Excel.
> . " Hi
@E Forensic Imaging
Create Disk Image | Restore Image to Disk | Rebuid RAID Disk | Create Logical Image | Create Logical Android Image | Device and SMART Info | Disk Hidden Areas - HPA/DCO
Source Paths: Diive-EMsershlladiale\Dosuments\Bad_Cardstbad-cancellsd-cards. s A A |
Drive-E: M sersill adialehD ocumentsCard_Numbershcard-numbers-ist_1.xls |F\7‘
Diivve-E:\Program Files\Microsoft\Skype for Desktophcard mumbers-ist_1 s [ iemeve )
Diive-E:M sersil adialehD ocuments\Card_Numbershcard-numbers-ist_2 s <
ar - — - m »
Destination Target: CAPROYECTOSA\CASO NO. 18-CR-60073-wPDAEXTRACTED EVIDENCEMadisle Dacuments | ‘
Create Logical Image @ Copy to Folder
Attach Log to Case on Completion
Curent Path
Time Remaining: Speedt: Files copied
Log
Destination Directory : CAPROYECTOSYCASO NO. 18-CR-60073WFDAEXTRACTED EVIDENCE W adiale Documentsh, B
Destination File System: NTFS
Copying file "Drive-E:\Users\U adiale \Documents\B ad_Cardshbad-cancelled-cards «ls" [Size: 20832, Attributes: 01000020, Creation Date: 11/29/2018, 22:33:30.9163153, Accessed Date: 11/23/2018, 22:33:31 8323683, Modified D:
Copying file " Drive-E-\Users\UadisleDocuments\Card_Mumbers\eard-numbers-list_1.xls" [Size: 20992, Attributes: 01000020, Creation Date: 11/29/2018, 18:53:27 4463783, Accessed Date: 11/29/2018, 21:40:10.2675319, Modified
Copying file *'Drive-E:\Program Files\Microsoft\Skype for Desktopheardnumbers-list_1.4s" [Size: 20480, Attributes: 01000020, Creation Date: 11/29/2018, 19:5%:28.2139218, Accessed Date: 11/29/2018, 19:59:31.8861319, Modifiec
Copying file "Drive-E-\U sers\U adisle\Documents\Card_Mumbers\card-numbers-list_2 xls" [Size: 20932, Attibutes: 01000020, Creation Date: 11/29/2018, 18:48:18 8327272, Accessed Date: 11/23/2018. 21:58:17 B067841. Modified
Copying file "Drive-E-\Users\Uadiale'Documents\Good_Cards_To_Send\card-numbers-ist_3 #ls" [Size: 20852, Attributes: 01000020, Creation Date: 11/28/2018, 18:53:27 4463783, Accessed Date: 11/28/2018, 21:48.02 4220234,
Copying file " Drive-E:\Users\Uadiale\Documents\Good_Cards_To_Send\card-numbers-list_4.xlks" [Size: 20992, Attributes: 01000020, Creation D ate: 11/29/2018, 19:11:05.6259033, Accessed Date: 11/29/2018, 21:51:40.4870702, .
Copying file " Drive-E:\Users\U adisle\Documents\Good_Cards_To_Send\card-numbers-list_5.xk" [Size: 20992, Attributes: 071000020, Creation D ate: 11/29/2018, 19:12.59.9374415, Accessed Dater 11/29/2018, 21:53:21.6468562, |
Copying file "Drive-E:\Users\U adiale \Downloads\cards_loaded_with_cash_1.xls" [Size: 22528, Athibutes: 01000020, Creation Date: 11/23/2018, 21:04:35.3094292, Accessed Date: 11/23/2018, 21:33.07 1383312, Modified Date: 1
Copying file " Drive-E:Users\Uadisle\Downloadshcards_loaded_with_cash_2 xls" [Size: 28672, Attributes: 01000020, Creation Date: 11/23/2018, 22:23:51 3925117, Accessed Date: 11/29/2018, 22 23:51 3325117, Modified Date: 1 =
Files Copied: 9
. - - .
Figura 44. Extraccion de archivos de Microsoft Excel.
= = Help
< File Name Search
Search Stiing ™t Presets |4l Files - | l Seaich ]
Start Folder Drive-E: |7| | Canfig |
Config: Folder names, Sub folders
File Details | File List | Thumbnails | Timeline
File: Mame: Lacation Type Dater =~
- | brist Drive-E: \Program FileshE asp 7-Zip\Lang Text Dacument [Talres
- | bmdiog.tzt Drive-E: \UsershUadialebppD atatLocal\MicrasoftiInternet Explorer Text Dacument 11/27¢
- | catt Drive-E: \Program FileshE asy 7-ZiptLang Text Dacument [Talres
’— | CacheSizebat Drive-E: Wwindowshinstaller\iPatchCache$\Managedi00002109410090...  Test Document 11428,
’— | CacheSizebat Drive-E: Wwindowshinstalleri$PatchCache$\M anaged 0000210387 0090 Test Document 11428,
’— | CacheSize.tst Drive-E: Wwindowshinstallery$P atchCache$\M anaged 0000210961 0030 Test Document 11428,
’— | CacheSize.tst Drive-E: Wwindowshinstallery$PatchCache$\M anagedi00002109E60090...  Test Document 11428,
’— | CacheSize.tat Drive-E: Windoweshinstallery 8P atchCache$\M anaged 000021 09030000 Test Document 11428,
[ | chat_histors_07.kxt Drive-E: \UsershUadiale' Documentsh\Conversations Texrt Document 11723,
[ | chat_histors_D2.tst Drive-E: \UsershUadiale' Documentsh\Conversations Texrt Document 11723,
[ | chat_histors_03.tst Drive-E: \UsershUadiale' Documentsh\Conversations Texrt Document 11723,
[¥ | chat_history_04 kit Drive-E: \sers\Uadiale\DocumentshConversations Test Document 11429,
v chat_history_05 kst Drive-E: \sershadiale\DocumentshConversations Test Document 11429 =

Figura 45. Filtro aplicado para identificar archivos de texto simple.
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g;‘# Forensic Imaging

‘ Create Disk Image | Restore Image to Disk I Rebuild RAID Disk | Create Logical Image | Create Logical Andioid Image | Device and SMART Info | Disk Hidden Areas - HPA/DCO

Source Paths Diive-E:\Users\U adiale\Documents\ Conversationschat_histoy_07.ta
Diive-E:\Users\ adisle\Documents\ Conversationschat_history_02.ta
Diive-E:MUsers\U adiale\Documents\ Conversationstchat_history_03.t4
Diive-£:\UsershU adiale\Documentsh Conversationstchal_history_04.t
Diive-E:\Users adiale\Documents\ Conversations'chal_history_05.td

Destination Target G \PROYECTOSYCASO NO. 18-CR-B00733/PDNEXT RACTED EVIDENCENU adiale Documents ()
) Create Logical Image (@ Copy ta Folder
[ Attach Log to Case on Completion

Curent Path

| | Files Copied: §

Time Remaning: Speed Files copied
Log:
Destinalion Directory : C:\PROYECTOSACASO NO. 18-CR-B0073'WPDNEXTRACTED EVIDENCE \adiale Documents' -

Destination File Sypstem © NTFS

Copying file "Drive-E:\Users\Uadiale\Documents\Conversationshchat_historn_ O7.kxt” [Size: 345, Attributes: 01000020, Creation Date: 11/29/2019, 0:59:10.9268478, Accessed Dater 11/29/2019, 0:53:11.342871E, Modified Date: 11
Copying file " Drive-E:\Users\Uadisle\Documents\Conversationsichat_historp 02 bat"* [Size: 304, Attributes: 071000020, Creation Date: 11/29/2018, 20:02:55, 9558046, Accessed Date: 11/29/2018, 20:02:56,3088242, Madified D ate:
Copying file " Drive-E-\Users\U adisle\Documents\Conversationsichat_history_03 bt [Size: 1316, Atiibutes: 01000020, Creation D ate: 11/23/2018, 21:13:26 3858854, Accessed Dater 11/29/2018. 21:13:27 3463101, Modified Date.
Copying file "Drive-E-\Users\U adiale\Documents\Conversationshchat_history_04 tut"* [Size: 1659, Attibutes: 01000020, Creation D ate: 11/28/2018, 22:07:11.3043038, Accessed Dater 11/28/2018, 22:07:11 £633304, Modified Date:
Copying file " Drive-E:\Users\Uadiale\Documents\Conversationshchat_historp_ 05kt [Size: 2137, Atibutes: 01000020, Creation D ate: 11/29/2018, 22:49.28.1570870, Accessed Date: 11/29/2018, 22:49:28.4540840, Modified Date

Figura 46. Extraccion de archivos de texto simple.

14. Procedimiento: Identificar presencia de malware

Herramienta: ClamWin AV

Fecha de comienzo: 2 de diciembre de 2018 - 1:29 AM

Fecha de terminacion: 2 de diciembre de 2018 - 1:47 AM

Descripcion: Se realizé un malware scan a la imagen. El resultado mostré un archivo

infectado localizado en el directorio de descargas del perfil de Uadiale (Figura 47).

Scan Started Sun Dec 02 01:25:59 2018

EA\Users\Uadiale\Downloads\u Toment exe: Win_Virus_Pioneer-6622830-0
FOUND
SCAN SUMMARY ——
Known viruses: 6724307
Engine version: 0.55.4
Scanned directories: 377
Scanned files: 3275
Infected files: 1

Data scanned: 852.61 MB
Data read: 400.64 MB (m=tio 2.13:1)
Time: 1043251 sec (17m 23 5)

Completed

’ Save Report ] [ Close

Figura 47. Malware identificado.
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15. Procedimiento: Desmontar imagen
a. Herramienta: OSFMount
b. Fecha de comienzo: 2 de diciembre de 2018 - 1:50 AM
c. Fecha de terminacion: 2 de diciembre de 2018 - 1:51 AM
d. Descripcion: Se procedio a desmontar la imagen luego de haber finalizado el proceso

de andlisis y extraccion de evidencia (Figura 48).

—# PassMark OSFMoun

File Drive actions Help

&) Mounted virtual disks !

Drive  Image file name Size Froperties File system [detected) File: syster [from O5)

4 T b

Maount new... Dismaunt Disrnount all & Exit | | Exxit |

Figura 48. Imagen desmontada.

16. Procedimiento: Analizar bitacoras de conversaciones
a. Herramienta: Beyond Compare
b. Fecha de comienzo: 2 de diciembre de 2018 - 12:48 PM
c. Fecha de terminacion: 2 de diciembre de 2018 - 1:30 PM
d. Descripcion: Se hizo una comparacion entre las bitacoras de conversaciones
chat_history_01.txt y chat_history 05.txt, utilizando la herramienta BeyondCompare.
Se identifico que existe una diferencia incremental en el contenido, lo cual confirma

que el archivo chat_history 05.txt es un resguardo de todas las conversaciones entre
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Raymond Uadiale y “KING”. En las Figuras 50, 51, 52 y 53 se pueden apreciar todas

las conversaciones entre Raymond Uadiale y “KING”.

Session File Edit Search View Iools Help

{Z Sessions ¥

11/29/201912:53:11 AM 345 bytes <default> ~ ANSI = PC
kinG, 11:55 P
hey!

are you there?

Mike Reland, 11:57 PM
hey whatsup?

KING, 11:58 Pm

*=EA=~f&- 2P +aa D=8

C\..\Uadiale Documents\Drive-E_\Users\Uadiale\Documents\ Conversations\chat_history_01.tt

I'm sending you an email with instructions on how to procesd with the job we were talkil |

HKING, - 11:55-PM
EKING, - 11:55-PM
4

o
Mike Roland, 12:88 AM
ok send it to this address please: mike.rolandfhotmail.com
this is my fake one lol!
KING, 12:01 AM
cool!

o

1:1 Default text 4 m

- =24 C\.\Uadiale Documents\Drive-E_\Users\Uadiale\Documents\Conversationshchat_history_05.b¢ - =24

11/29/201810:49:28 PM 2137 bytes  <default> ~ ANSI ~

- KING, 11:55 PM
hey!

are you there?

m

Mike Reland, 11:57 PM
hey whatsup?

KING, 11:58 PM

I'm sending you an emsil with instructions on how to procesd

ok send it to this address please: mike.roland@hotmail.com

New version available...

i

with the job we were talki

@
Mike Roland, 12:808 AM
this is my fake one lol!
KING, 12:01 AM
cool!

@
KING, 7:49 PM
hey buddy! have something for me?
Mike Reland, 7:49 PP
hi K!NG!
yes I do!
KING, 7:5@ PM
how many?
Mike Roland, 7:51 P*
o I'm < i i’ &
r i Default text

m

# 2 difference section(s) Same.

Insert

0.12 seconds

Figura 49. Comparacion entre chat_history 01.txt y chat_history 05.txt.

chat_history_05.txt

Session File Edit Search View Iools Help

i Sessions ¥

KING, 11:55 PH
hey!

are you there?

Mike Reland, 11:57 PM
hey whatsup?

KING, 11:58 PM

Mike Reoland, 12:00 AM

this is my fake one lol!

KING, 12:81 AM

cool!

KING, 7:49 PM

hey buddy! have semething for me?
Mike Roland, 7:49 PM

hi K!ING!

yes I do!

KING, 7:50 PM
how many?

Mike Reland, 7:51 PM
T'm candin 12 File Give me nd

11/29/201810:49:28 PM 2137 bytes  <default> » ANSI ~ PC

ok send it to this address please: mike.roland@hotmail.com

== @A =P ¥+t DEE

D CAPROYECTOS\CASO NO. 18-CR-60073-WPDAEXTRACTED EVIDENCE\Uadiale Documents'Drive-E_\Users\Uadiale\Decuments\Conversations'chat_histary_05.bd

I'm sending you an email with instructions on how to proceed with the job we were talking about at the forum.

1:15
= KING, -11:55-PM
G KING, - 11:55-PM

«

"

New version avy

m

s = Binary same Same

Insert 011 seconds

Figura 50. Conversacidn inicial entre Raymond Uadiale y “KING”.
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Session File Edit Search View Iools Help New version av|

@ Sessions ¥ ==|F= 8-+ s+ 2 0Ea

4 CAPROYECTOS\CASO NO. 18-CR-60073-WPD\EXTRACTED EVIDENCE\Uadiale DocumentsDrive-E_\U Uadiale\Docurments\C: i hat_history_05.bd - B~

Mike Reland, 7:51 PM -
I'm sending you a file. Give me a second.

|:| 11/29/201810:49:28 PM 2137 bytes  <default> ¥ ANSI » PC

KinG, 7:52 PM

those are great news!
Mike Reoland, 7:52 PM
card-numbers-list_1.xls

KING, 7:53 PM
received. good job buddy!

n

Mike Roland, 7:54 PM
thanks boss!

KING, 7:55 PM
now I will used them to transfer some good money

KNG, 7:55 PM
wait for my next message to proceed with the tasks assigned

Mike Reoland, 7:56 PM
ok. I will wait.

KING, 9:08 PM
hey #ike! I will send you the card numbers used. Cards 3324 and 2449 did not work! Seems like they were cancelled or something!
-} i _ms unle more far the nevt round co ws can wark thic the facteact waw nnccsihlasl

115 < I v
KING, - 11:55-PM

&KING, - 11:55-PM

‘

il = Binary same Same Insert 011 seconds

Figura 51. Segunda conversacién entre Raymond Uadiale y “KING”.

P chat_history 05.bct |

Session File Edit Search View Tools Help MNew version a|
@ sesions == =B~ & Z- =D+ 44 I DEE
I CAPROYECTOS\CASO NO. 18-CR-60073-WPD\EXTRACTED EVIDENCE\Uadiale Documents\Drive-E_\Users\Uadiale\Documents\Conversations\chat_history_05.bd - j - (
11/29/2018 10:42:28 PM 2,137 bytes  <default> = ANSI v PC 1]
K!NG, 9:00 PM
hey Mike! I will send you the card numbers used. Cards 3324 and 2448 did not work! Seems like they were cancelled or something!

Please send me a couple more for the next round so we can work this the fastest way possible!

mike Roland, 9:@1 PM
ok

KING, 9:83 PM
cards_loaded_with_cash_1.x1s

here are the cards used. next round shall be the big cne!

Mike Roland, 9:@6 PM
ok got them!

Mike Roland, 9:59 PM
hey KING, I sent you the money through Liberty Reserve as instructed.

KING, 10:01 PM
yeahh received it! please send me other list of debit cards, including at least 2 additional ones to replace the bad ones.

!

Mike Roland, 10:81 PM
card-numbers-list_2.xls
already sent!

KING, 10:03 PM
received. thanks!

K!NG, 18:21 PM
all cards were successfully loaded with cash!Im sending them to you right now!
de 1 ded ith h 1
115 o " v ]
SKING, 11:55-PY
@KING, - 11:55- PM

<

i = Binary same Same Insert 0.11 seconds

Figura 52. Tercera conversacion entre Raymond Uadiale y “KING”.
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chat_history_05.bt - =

Session File Edit Search View Tools Help MNew versien a|

@1 Sessions B @ e 2P Y e EE

o CAPROYECTOS\CASO NO. 18-CR-60073-WPD\EXTRACTED EVIDENCE\Uadiale Documents\Drive-E_\Users\Uadiale\Documents\Conversations\chat_history_05.bxt - (=4
11/29/2018 10:49:28 PM 2,137 bytes  <default> ¥ ANSI ¥ PC 1

KING, 10:01 PM
D yeahh received it! please send me other list of debit cards, including at least 2 additional ones to replace the bad ones.

Mike Roland, 10:81 PM
card-numbers-list_2.xls
already sent!

KING, 10:03 PM
received. thanks!

KING, 18:21 PM
211 cards were successfully loaded with cash!Im sending them to you right now!
cards_loaded_with_cash_2.x1s

Mike Roland, 18:25 PM
received!wow this is a lot of money!

KING, 18:26 PM
yeah buddy
send me the 70% through liberty reserve as the last time, and I will get in touch for a next round.

Mike Roland, 18:37 PM
hey KING, the mony was sent
money™

KING, 18:41 PM
received! good job mike!

KING, 10:42 PM
I will contact you again soon!
1:15 < m b

SKING,-11:55-PM
KNG, - 11:55- PM

:: = Binary same Same Insert 0.11 seconds

Figura 53. Cuarta conversacion entre Raymond Uadiale y “KING”.

17. Procedimiento: Analizar hojas de célculo

a. Herramienta: Microsoft Excel

b. Fecha de comienzo: 2 de diciembre de 2018 - 1:40 PM

c. Fecha de terminacion: 2 de diciembre de 2018 - 2:30 PM

d. Descripcion: El directorio de descargas extraido de la imagen, se identifican los
archivos cards_loaded_with_cash_1.xls y cards_loaded_with_cash_2.xls (Figura 54).
Se abre el archivo cards_loaded_with_cash_1.xls, y se identifica una lista de tarjetas
con los fondos depositados (Figura 55). Se abre el archivo
cards_loaded_with_cash_2.xls, y se identifica una segunda lista de tarjetas con sus

fondos depositados (Figura 56).



.
L - e« Drive-E_ » Users » Uadiale » Downloads - Search Downloads }3
b

Organize = Include in library « Share with = Burn New folder
=
X Favorites Name Date modified Type
B Desktop @_] cards_loaded_with_cash_1 11/29/2018 9:39 PM  Microsoft Office E...
= Recent Places |E_1 cards_loaded_with_cash_2 11/29/2018 10:24 ... Mlicrosoft Office E...

& Downloads

4 Libraries
3 Documents
J“. Music
[ Pictures

E Videos

18 Computer

£, Local Disk (C)

G‘ﬂ MNetwork

2 items

Home | Insert Pagelayout  Formulas Data Review  View
=L os oo Calibri BT TS |3 | Siwrap Text General - *j ﬁi‘ o |
(73 Copy 5 Ol ¥4 &
Faste F Format Painter |B U |- Al i Merge & Center ~ ||[ § = %+ || %8 5%/ f:r';‘n‘;‘giﬂn’;ﬂ‘v a:?;’g‘ﬂet_ St;\ee‘;' L
Clipboard \Fi Font \Fi Alignment il Number fa Styles
G10 - 5|
A B C D E F G H 1 J K L

1  Card Number Amountloaded Good
2 XEXXKXXKXX-3590 S 500.00 Yes
3 OO X-7480 S 700.00 Yes
4 XUXXXAXXXX-9710 S 650.00 Yes
5 XXXXXXXXXX-8560 S 290.00 Yes
6 XHRXKUXKXX-1750 S 450.00 Yes
7 XHRXKUXKXK-5140 ] 300.00 Yes
8 XHXXXKNKXX-3940 S 300.00 Yes
9 XEXXXXXKXX-4070 S 500.00 Yes
10 OOOXXXXX-9150 S 900.00 Yes I .I
1 MHXXNANAXX-2450 g 780.00 Yes
12 XXXXXXXXXX-3055 S 500.00 Yes
13 XHKXHRHKKK-3324 S - No
14 KHRXHRHKKK-2440 S - No
15 XHXXKKNKXXK-2723 S 500.00 Yes
16 XEXXKKXKXX-6845 S 800.00 Yes
17 XOONXXXXX-6250 S 460.00 Yes
18 MXXXXXAXKXX-8380 g 900.00 Yes
19 XXXXXXXXXX-2980 S 500.00 Yes
20 XHXXXAXKXX-9010 S 800.00 Yes
21 XHXRXUXKXK-4920 ] 960.00 Yes
22
23 Totals $ 11,190.00
24
25
W 4 » ¥ | Sheetl 7] [] | F—
Ready

Figura 55. Primera lista de tarjetas y fondos depositados.
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o 'éj/ =
— ome Insert Page Layout Formulas Data Review View
= ou Calibri -1 - A AT =||#®-| | S Wrap Text General EI‘ 1_r EA o
B Copy = s ded = O
= o Format painter ||| B 4 1 ~||E& - - A =||:= 25| EMergeacenter - || $ % v || % 5% f;:nda'ttt'i‘”;‘v aﬁ;’gf:_ St;i';_ o=t
Clipboard 7 Font 5 Alignment ) Number 7] Styles
H11 - e |
A B c D E F G H 1 J K L
1  cCard Number Amount Loaded Good
2 HOUNHNNX-9640 s 500000 123
3 HOKUNHNNX-5240 s 7,000.00 123
4 HHXKUNHNKX-5750 s 7,690.00 123
5 HHUNHNNX-3760 s 8,960.00 123
6 HHOOXNHNHX-3880 s 5730.00 123
7 HHOOHNHX-2010 s 7,000.00 123
8 HHOOXNHNHX-2080 s 5000.00 123
3 HHXOXNHNHX-5020 s 6,000.00 123
10 HHXOOXNHNHX-6650 s 7,500.00 123
1 HHXOOENHX-0400 s 3,000.00 123 | _|
12 HOOXXHNHX-9710 s 5400.00 1234
13 HHXOOHNHX-5474 s 6,000.00 1234
14 HHOCOKKXXX-6423 s 4,500.00 1234
15 HHOOOOOHX-T501 s 7.800.00 1234
16 XXXXXXHXXX-T256 s 5,000.00 1234
17 XXXXXXHXXX-3810 s 4,600.00 123
18 XXXXXXHXXX-3310 s 3,500.00 123
19 XXXXXXHXXX-9410 s 5000.00 747
20 XXXXXXXXXX-3200 s 3,000.00 123
pal XXXXXXHXXX-4810 s 2,230.00 123
22 XXXXXXHXXX-1590 s 2,000.00 1234
23 XXXXXXHXXX-0836 3 840.00 123
24
25 Totals 3 118,810.00
M 4 » M| Sheetl <71 1
Ready

Figura 56. Segunda lista de tarjetas y fondos depositados.

Conclusion

Los resultados del analisis realizado al dispositivo entregado por el fiscal asistente Jared

M. Strauss evidencian que la computadora incautada pertenece a Raymond Uadiale, y que todas

las actividades fueron realizadas desde la misma con su cuenta de usuario. De igual manera, los

hallazgos de correos electrénicos, paginas web visitadas, bookmarks y bitacoras de

conversaciones, dejan evidenciado que Raymond Uadiale y Mike Roland son la misma persona.

Tambien se confirma que Raymond Uadiale recibi¢ y acaté las instrucciones de “K!NG” sobre

como operar el esquema de lavado de dinero del que se le acusa como conspirador. Dicha teoria

se respalda con el hallazgo de dos (2) documentos en su directorio de descargas con informacion

sobre tarjetas de débito y cantidad de fondos depositados.
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SECCION 5: DISCUSION DEL CASO

Segun la informacion obtenida del caso investigado, Raymond Uadiale fue acusado de
participar como conspirador en un esquema de lavado de dinero mediante el comercio
interestatal e internacional. Al acusado y ahora convicto se le atribuye especificamente el haber
utilizado una computadora para comunicarse con su co-conspirador y realizar transferencias de
fondos entre diversos instrumentos financieros con el propdsito de ocultar su procedencia ilegal.

Los hallazgos identificados en el disco duro de la computadora incautada por el FBI
demostraron que: Raymond Uadiale era el duefio de la computadora; las comunicaciones y
transacciones fueron efectuadas desde dicho dispositivo con su cuenta de usuario bajo el alias
“Mike Roland”; y los documentos encontrados en su carpeta de descargas contenian informacion
sobre tarjetas de débito y cantidad de fondos correspondientes. Dicha evidencia conecté a
Raymond Uadiale con los cargos sometidos de lavado de dinero (18 U.S.C. § 1956(a)(1)(B)(i)) ¥
conspiracion para cometer lavado de dinero (18 U.S.C. 8 1956(h)). Como resultado del anélisis
del informe pericial, la defensa de Uadiale acordd una declaracion de culpabilidad por ambos
cargos. Finalmente, Raymond Uadiale fue sentenciado a 18 meses de prision y tres (3) afios de
libertad supervisada por el cargo de conspiracion para cometer lavado de dinero.

Retomando las diferentes modalidades de lavado de dinero y delitos relacionados segun
mencionado anteriormente en esta investigacion, cabe destacar el Money Muling y su posible
implicacion en el caso de Raymond Uadiale. Como se ha mencionado antes en este trabajo,
Raymond Uadiale fue reclutado por un individuo conocido como “KING” para ayudarlo a lavar
dinero procedente de pagos emitidos por las victimas del ransomware distribuido por este.
Durante ese tiempo, Uadiale era estudiante graduado de la Florida International University. Con

estos datos se puede crear el perfil de un money mule, similar al descrito por Gray (2018), que
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incluye a estudiantes y personas con dificultades econdmicas reclutados para recibir y transferir
dinero de procedencia ilegal.

Las motivaciones de Uadiale para participar del esquema analizado en esta investigacion
se pueden identificar en lo que Boyle, DeZoort, Hermanson y Wolfe (2018) Ilaman el Diamante
del Fraude. Segun los autores, el Diamante del Fraude consiste en: incentivo, oportunidad,
capacidad y racionalizacion. Boyle, DeZoort, Hermanson y Wolfe (2018) contrastan este
modelo del Triangulo del Fraude de Cressey, haciendo mayor énfasis en las caracteristicas del
individuo y como estas determinan las causas de fraude. Raymond Uadiale tuvo un incentivo
para participar en el esquema, tuvo la oportunidad para ejecutar las actividades correspondientes,
racionalizé sus acciones, pero sobre todo, tuvo la capacidad a nivel de recursos y conocimiento

técnico para ejercer exitosamente su rol.
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SECCION 6: AUDITORIA Y PREVENCION

En esta seccion se expondran las debilidades de controles que propiciaron las
circunstancias para que el ataque con el ransomware Reveton fuera exitoso, y por consiguiente,
se configurara el esquema de lavado de dinero. A continuacion, se presenta el informe de
auditoria realizado por LAG Audit Services a la Organizacion XYZ, donde varios equipos fueron
impactados por el mencionado ransomware y cuyos empleados emitieron los pagos
correspondientes para el “rescate” de sus computadoras e informacion albergada en las mismas.
Trasfondo, alcance y objetivos

El 2 de marzo de 2013, la Organizacion XYZ fue victima de un ataque de ransomware, lo
cual resulto en que sus empleados pagaran una falsa multa a los perpetradores a cambio de
devolver el acceso a las computadoras y la informacion albergada en las mismas. El pago de
dicha multa no restauro el acceso a las computadoras y toda la informacién almacenada en estas
fue catalogada como irrecuperable.

A base de dichos acontecimientos, el alcance de esta auditoria gird en torno a examinar la
presencia de controles administrativos y seguridad légica de la Organizacion XYZ. Para este
ejercicio se utiliz6 como marco de referencia el estandar ISO/IEC 27002:2013. De igual manera,
se utilizé el modelo de auditoria propuesto por Davis, Schiller y Wheeler (2011). EI mismo hace
énfasis en examinar los componentes fisicos, software, configuraciones, procesos, politicas y

documentacidon de un sistema de informacion, segan ilustrado en la Figura 57.
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Figura 57. Modelo de auditoria (Davis, Schiller & Wheeler, 2011).
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A continuacion, se esbozan los hallazgos identificados durante la auditoria realizada a la

Organizacion XYZ y las recomendaciones correspondientes para atender 1os mismos:

Hallazgo 1

Condicidn - Los empleados no estan orientados sobre las politicas de uso aceptable de los

recursos tecnoldgicos de la organizacion.

Criterio - La International Organization for Standardization (2013) indica que las
organizaciones deben documentar e implementar politicas de buen uso de la informacion y
activos relacionados al procesamiento de la misma.

Causa - La organizacion XYZ no posee una politica explicita sobre el uso aceptable de

sus recursos tecnologicos.

Efecto - Los empleados hicieron mal uso de los recursos tecnoldgicos provistos por la

organizacion, lo cual resulto que las computadoras se infectaran con el ransomware Reveton.
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Recomendacion - Implementar el control 8.1.3 Acceptable use of assets, segun
especificado por la International Organization for Standardization (2013).

Hallazgo 2

Condicion - Los empleados de la Organizacion XYZ no poseen conocimientos basicos de
los conceptos de seguridad informatica.

Criterio - La International Organization for Standardization (2013) indica que empleados
y contratistas deben recibir adiestramientos sobre seguridad informatica basados en sus
funciones dentro de la organizacion.

Causa - La Organizacion XYZ no ofrece adiestramientos de seguridad informatica a su
personal.

Efecto - Los empleados emitieron pagos al atacante del ransomware Reveton bajo
engafo, para saldar una “multa” y recuperar el acceso a las computadoras.

Recomendacion - Implementar el control 7.2.2 Information security awareness, education
and training, segun especificado por la International Organization for Standardization (2013).

Hallazgo 3

Condicion - Las computadoras de la Organizacion XYZ no tienen software de antivirus
instalado.

Criterio - La International Organization for Standardization (2013) indica que las
organizaciones deben tener procedimientos y mecanismos de prevencion, deteccion y correccion
contra cédigo malicioso.

Causa - La Organizacion XYZ no gestiond la compra e instalacion de software antivirus

corporativo.
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Efecto - Las computadoras de la Organizacion XYZ fueron infectadas con el ransomware
Reveton.

Recomendacion - Implementar el control 12.2.1 Controls against malware, segun
especificado por la International Organization for Standardization (2013).

Hallazgo 4

Condicion - Todos empleados de la Organizacion XYZ tienen nivel de acceso de
administrador en sus cuentas de usuario.

Criterio - La International Organization for Standardization (2013) indica que las
organizaciones deben tener un procedimiento para crear y desactivar cuentas de acceso a los
sistemas de informacion. Del mismo modo, deben tener un procedimiento para revisar
peridédicamente los niveles de acceso de los usuarios.

Causa - La Organizacion XYZ no posee un procedimiento formal para la creacion, el
registro y revision de cuentas de usuario en sus sistemas.

Efecto - El ransomware Reveton se descargo e instald exitosamente en las computadoras
usando los privilegios de administrador de sus usuarios.

Recomendacion - Implementar los controles 9.2.1 User registration and de-registration,
9.2.3 Management of privileged access rights, 9.2.5 Review of user access rights y 9.2.6
Removal or adjustment of access rights, segun especificados por la International Organization
for Standardization (2013).

Hallazgo 5

Condicion - La Organizacion XYZ no posee backups recientes de sus sistemas y datos.
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Criterio - La International Organization for Standardization (2013) indica que, como
mecanismo de prevencidn contra la pérdida de datos, las organizaciones deben tener un
procedimiento para ejecutar y probar backups regularmente.

Causa - El departamento de IT de la Organizacion XYZ no tiene un procedimiento formal
para ejecutar backups regulares de sus sistemas y datos.

Efecto - No se pudo recuperar la informacion albergada en las computadoras infectadas
por el ransomware Reveton.

Recomendacion - Implementar el control 12.3.1 Information backup, segun especificado

por la International Organization for Standardization (2013).
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SECCION 7: CONCLUSION

Durante la investigacion de este caso, se pudo apreciar la manera como un incidente de
malware resulto ser parte de un esquema internacional de lavado de dinero. Utilizando como
marco tedrico el Arbol del Fraude de Internet propuesto por Wells (2010), se pudo clasificar el
delito perpetrado como Hacking, Cyberterrorism, and Sabotage, e Internet Fraud: Other.
Asimismo, analizando el perfil de Raymond Uadiale, se pudo categorizar al mismo como un
money mule, segun descrito por Gray (2018). De igual manera, tomando en consideracion las
caracteristicas y capacidades individuales del perpetrador, se utiliz6 como marco de referencia
el Diamante del Fraude segun propuesto por Boyle, DeZoort, Hermanson y Wolfe (2018), para
explicar las circunstancias y motivaciones que llevaron al acusado a participar del mencionado
esquema. Adicional a ello, se identificaron deficiencias en controles administrativos y de
seguridad logica en una organizacion, lo cual resulto en que sus computadoras se infectaran con
el ransomware y que a la vez sirvié de vehiculo para perpetrar el esquema de lavado de dinero.

Haciendo hincapié en la deficiencia de controles, es imperativo entender la condicion
humana y el riesgo que representa al entorno operacional de una organizacion. Considerando la
naturaleza y magnitud del caso analizado, se puede concluir que el control méas importante es la
educacion. Como parte de esta, resulta de vital importancia instruir a los usuarios y a la
poblacion general sobre los peligros inmediatos y las consecuencias nefastas a nivel macro del

uso negligente de la tecnologia.
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