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Seccion 1: Introduccién y Trasfondo
Introduccion

Actualmente los fraudes en los sistemas de informacion son un gran problema para la
sociedad por lo avanzada que se encuentra la tecnologia. Ante la extension y la utilidad que tiene
la tecnologia en nuestras vidas y la cantidad de personas en el mundo que la utilizan tiene como
resultado que también la delincuencia se haya expandido en esa dimension. Debido al anonimato
y a la informacion personal que se guarda en el Internet, el poder atrapar los delincuentes se
convierte cada vez en una tarea mas dificil para identificarlos. Esto lo veremos mas adelante en el
caso 2018 12 20 UNITED STATES V. ZHU HUA and ZHANG SHILONG el cual esta

relacionado con los casos de fraude en los sistemas informaticos.

Estos casos de fraude en los sistemas informaticos han ido creciendo y se pueden ver
reflejados en este caso, en el cual los acusados se encontraban cometiendo delitos cibernéticos
desde 2006 y no es hasta 2018 que logran acusarlos. Con la discusion de este caso se busca que
todas las entidades, agencias y comunidades a integrar, educar y persuadirlos en el campo de las
computadoras e integrar controles y medidas de seguridad en las mismas. Mi interés por la
investigacion y el combatir los fraudes comenzé desde pequefio ya que mi padre trabaja para la
Policia de Puerto Rico y diariamente discutiamos sobre diferentes situaciones del pais y de su
diario vivir. Me preocupa mucho la situacion en cuanto a los fraudes cometidos en este caso ya
que mas de 12 paises fueron victimas de fraude por parte de este Grupo APT10 junto con los
acusados ZHU HUA y ZHANG SHILONG. Algunas de las agencias que se podrian beneficiar del
analisis de este caso y su solucién lo son el Negociado de la Policia de Puerto Rico, Departamento

de Educacién y el Departamento de Hacienda que son las agencias mas grandes que tiene el



Gobierno de Puerto Rico. Otra entidad que se podria beneficiar del estudio de este caso es EDP
University y otras entidades universitarias donde pueden crear programas relacionados a como
combatir el crimen, como, por ejemplo, la maestria la cual me encuentro cursando que es en

Sistemas de Informacion con especializacion en Fraude Digital y Seguridad de la Informacion.

El poder estudiar y discutir este caso permitird que las agencias y entidades antes
mencionadas puedan identificar sus vulnerabilidades y crear politicas de prevencion para mitigar
el riesgo. El resolver este caso es importante ya que todas estas agencias y entidades victimas del
fraude por parte de los acusados pudieron identificar sus vulnerabilidades y mejorar su seguridad.

También la comunidad verificar sus sistemas y reforzarlos.

Descripcion del caso:

Numero del caso- 2018 12 20 United_States VS. Zhu Hua and Zhang Shilong
Partes en el caso-
Acusado(s)
o ZHU HUA ALIAS “Afwar”, "CVNX”, "Alayos”, "Godkiller,"
o ZHANG SHILONG ALIAS "Baobeilong”, "Zhang Jianguo” "Atreexp,"
o Miembros del Grupo APTIO (Advanced Persistent Threat 10)

Victimas u otras personas o entidades involucradas-

o Compaiia “Huaying Haitai Science and Technology Development” ("Huaying Haitai™)
en Tianjin, China
o Oficina de Seguridad del Estado de Tianjin del Ministerio de Seguridad del Estado de

China.



o 45 entidades con sede en al menos 12 estados, incluidos Arizona, California,
Connecticut, Florida, Maryland, Nueva York, Ohio, Pensilvania, Texas, Utah, Virginia
y Wisconsin

o Clientes del MSP ubicados en al menos 12 paises, incluidos Brasil, Canadd, Finlandia,
Francia, Alemania, India, Japdn, Suecia, Suiza, los Emiratos Arabes Unidos, el Reino
Unido y los Estados Unidos.

o Department of Navy of the United States

Investigadores- FBI, DCIS Y NCIS

Abogados- Matthew Chang- Litigante

Fiscales:
e Geoffrey S. Berman- US Attorney General

e Sagar K. Ravi- Fiscal Federal de la unidad de Fraudes y Ciberdelitos del Estado de

Nueva York

e John C. Demers- Assistant Attorney General for National Security
Jueces- Debra C. Freeman, Corte del Distrito Sur de Nueva York de los Estados Unidos
Trasfondo:

Segun la acusacion en USA vs. ZHU HUA y ZHANG SHILONG (2018), los acusados,
quienes eran nacionales de la Republica Popular de China ("China™), eran miembros de un grupo
de pirateria que operaba en China, conocido dentro de la comunidad de seguridad cibernética como
el "Grupo APTIO"(Advanced Persistent Threat 10). Estos son acusados por desde o alrededor de
2006 hasta alrededor del 2018, por robar tecnologias y otra informacion de valor para la

conspiracion. Los acusados trabajaron para la Compafiia de Desarrollo de Ciencia y Tecnologia



Huaying Haitai ("Huaying Haitai") en Tianjin, China, y actuaron en asociacion con la Oficina de
Seguridad del Estado de Tianjin del Ministerio de Seguridad del Estado de China. Los miembros
del Grupo APTIO trabajaban en un entorno de oficina y generalmente se dedicaban a piratear
operaciones durante el horario laboral en China. La denuncia o queja inicial comenz6 con la
campana de robo de tecnologia para el 2006 donde el APTIO Group robo cientos de gigabytes de
datos confidenciales y apunt6 a las computadoras de las compafiias victimas involucradas en una
amplia gama de actividades comerciales, industrias y tecnologias, que incluyen tecnologia de
aviacion, espacio y satélite, tecnologia de fabricacion, tecnologia farmacéutica, exploracion y
produccidn de petrdleo y gas tecnologia, tecnologia de comunicaciones, tecnologia de procesador

de computadora y tecnologia maritima.

El Grupo APTIO, alrededor del 2014, apunt6 a los MSP para aprovechar las redes de los
MSP para obtener acceso no autorizado a las computadoras y las redes informaticas de los clientes
de los MSP y robar propiedad intelectual y datos comerciales confidenciales a escala global, por
ejemplo, a través de MSP Theft Campaign. Aqui se vio involucrada informacién de alrededor 12
paises incluidos Brasil, Canad4, Finlandia, Francia, Alemania, India, Japon, Suecia, Suiza, los
Emiratos Arabes Unidos, el Reino Unido y los Estados Unidos. La informacién comprometida
incluia compafiias que estaban involucradas en una amplia gama de actividades comerciales,
industriales y tecnoldgicas, incluyendo banca y finanzas, telecomunicaciones y electrénica de
consumo, equipos médicos, empaques, manufactura, consultoria, atencion medica, biotecnologia,

automotriz, petrdleo y gas. exploracion y mineria.



Descripcion de hechos:

Segun los documentos del caso USA vs Zhu Hua and Zhang Shilong (2018) a partir de
2006, los miembros del Grupo APTIO, incluidos ZHU HUA y ZHANG SHILONG, los acusados,
participaron en una campafia de intrusién donde obtuvieron el acceso no autorizado a las
computadoras y redes de computadoras de empresas comerciales, tecnologia de defensa y agencias
del gobierno de los Estados Unidos para robar informacién y datos sobre una serie de tecnologias
(la "Campafia de robo de tecnologia™). A través de la Campafia de robo de tecnologia, el APTIO
Group robd cientos de gigabytes de datos confidenciales y apuntd a las computadoras de las
compaiiias victimas donde la informacién era relacionada a tecnologia de aviacién, espacio y
satélite, tecnologia de fabricacidn, tecnologia farmacéutica, exploracion y produccion de petréleo
y gas tecnologia, tecnologia de comunicaciones, tecnologia de procesador de computadora y
tecnologia maritima. En 2014, este mismo grupo, incluidos ZHU y ZHANG, fueron parte de una
campafa de intrusion donde obtuvieron acceso no autorizado a las computadoras y las redes
informaticas de los proveedores de servicios administrados ("MSP") para empresas y gobiernos de
todo el mundo. Ademas, el Grupo APTIO comprometié mas de 40 computadoras para robar datos
confidenciales de los sistemas que pertenecen al Departamento de Marina de los Estados Unidos
(la"Marina"), incluida la informacion de identificacidn personal de mas de 100,000 miembros del

personal de la Marina.



Acusaciones, cargos y penalidades:

Cargo 1: Title 18, United States Code, Sections 1030 (a)(2)(C), 1030 (c)(2) (B)(iii), 1030
(@)(4), 1030 (c)(3)(A), 1030-(a)(5) (A), 1030 (c) (4)(A) ()(1) & (VI), and 1030 (c)(4)
(B)(i) - combinaron, conspiraron, confederaron y acordaron juntos y entre si
comprometerse a cometer delitos de intrusion informatica.

Cargo 2: Title 18, United States Code, Sections 1030 (a)(2)(C), 1030 (c)(2) (B)(iii) — los
acusados lograron acceso intencional a las computadoras sin autorizacion, y excedieron el
acceso autorizado, y de ese modo obtuvieron informacion de computadoras protegidas, y
el valor de la informacion obtenida excedia los $ 5,000

Cargo 3: Title 18, United States Code, Sections 1030 (a)(4) and 1030 (c)(3)(A) - los
acusados y otros conocidos y desconocidos, a sabiendas y con la intencion de defraudar,
accedieron a computadoras protegidas sin autorizacion, y excedieron el acceso autorizado,
y por medio de tal conducta promovieron el fraude previsto, obteniendo cualquier cosa de
valor

Cargo 4: Titulo 18, Cddigo de los Estados Unidos, Secciones 1030 (a) (5) (A), 1030 (c)
@ (A) (1) D)y (VID),y 1030 (c) (4) (B) (i) - causaron las transmisiones de programas,
informacion, codigos y comandos, y como resultado de tal conducta, causaron dafios
intencionalmente sin autorizacion a las computadoras protegidas, o que causo la pérdida
de una o0 mas personas durante cualquier periodo de un afio al menos de $ 5,000 en valor y
dafios que afectan a diez 0 mas computadoras protegidas durante un periodo de un afio
Cargo 5: Title 18, United States Code, Section 1343 — conspiraron y acordaron juntos

para entre si cometer fraude electronico. Participaron en un esquema junto con otros para



obtener de manera fraudulenta propiedad intelectual e informacion comercial o tecnolégica
confidencial de las compafiias victimas mediante el acceso remoto a través de Internet y
sin autorizacion, a las computadoras de las victimas utilizando credenciales de inicio de
sesion robadas de los empleados victimas.

Cargo 6: Title 18, United States Code, Section 1349 y 3238 - Los acusados y otros
conocidos y desconocidos, con la intencion premeditada idearon un esquema para
defraudar y obtener el dinero y la propiedad por medio de pretensiones, representaciones y
promesas falsas y fraudulentas. Transmitieron y causaron por medio de comunicaciones
por cable, radio y television en el comercio interestatal y extranjero, escritos, letreros,
sefiales, imagenes y sonidos con el proposito de ejecutar dicho esquema.

Cargo 7: Title 18, United States Code, Sections 1028A(a) (1) (b), and (c), 3238 and 2
— los acusados transfirieron y utilizaron sin autorizacion legal un medio de identificacion
de otra persona. Ayudaron a la transferencia, posesion y uso del nombre de otra persona y
sus credenciales para iniciar sesiones con su nombre de usuario y contrasefias para cometer

fraude informético

Definicion de términos:

Malware- Segun Avast (s.f.), el malware es cualquier tipo de software malicioso que trata
de infectar un ordenador o un dispositivo movil. Los hackers utilizan el malware con
multiples finalidades, tales como extraer informacion personal o contrasefias, robar dinero
0 evitar que los propietarios accedan a su dispositivo. Puede protegerse contra el malware
mediante el uso de software antimalware.

Phising- El phishing es definido en Avast (s.f.) como un método que los ciberdelincuentes

utilizan para engafiarle y conseguir que revele informacién personal, como contrasefias o



datos de tarjetas de crédito y de la seguridad social y nimeros de cuentas bancarias. Lo
hacen mediante el envio de correos electrénicos fraudulentos o dirigiéndole a un sitio web
falso.

Seguridad cibernética — también definida como seguridad informatica es un conjunto de
herramientas, procedimientos y estrategias que tienen como objetivo garantizar la
integridad, disponibilidad y confidencialidad de la informacion de una entidad en un
sistema. La seguridad informéatica se caracteriza por la proteccién de datos y de
comunicaciones en una red asegurando, en la medida de lo posible, los tres principios
bésicos: La integridad de los datos: la modificacion de cualquier tipo de informacién debe
ser conocido y autorizado por el autor o entidad, la disponibilidad del sistema: la operacion
continua para mantener la productividad y la credibilidad de la empresa y la
confidencialidad: la divulgacién de datos debe ser autorizada y los datos protegidos contra
ataques que violen este principio. Esta es una disciplina o rama de la Tecnologia de la
informacion, que estudia e implementa las amenazas y vulnerabilidades de los sistemas
informaticos especialmente en la red como, por ejemplo, virus, gusanos, caballos de troya,
ciber-ataques, ataques de invasion, robo de identidad, robo de datos, adivinacion de
contrasefias, intercepcion de comunicaciones electronicas, entre otros (Significado de
seguridad informatica, 2019).

MSP (Managed Service Provider)- un proveedor de servicios gestionados (MSP, por sus
siglas en inglés) es una compafiia que administra de forma remota la infraestructura de TI
y/o los sistemas de usuario final de un cliente, generalmente de forma proactiva y bajo un

modelo de suscripcion.



Pirateria - pirateria es una forma moderna de quebrantar la ley, pero usando para ello
medios informaticos. Los perjudicados por la pirateria son casi todas las personas,
instituciones publicas, empresas, fundaciones, etc. que no sean conscientes de su
existencia. Para cualquier persona que trabaje con ordenadores conectados a la red de redes
0 Internet, es obligatorio saber que existe, ya que ignorarla puede significar perder nuestros
datos almacenados o bien tener que instalar de nuevo el Sistema Operativo del ordenador,
con el consecuente gasto que requiere. Un pirata es una persona que crea mediante sus
conocimientos de informatica, programas para hacer que otras gentes paguen dinero por
protegerse y cuya Unica finalidad es infiltrarse en el ordenador de la victima para asi
extorsionarla, espiarla o en el peor de los casos destruir toda su informacion (Cano
Francisco, 2014).

Fraude informatico — El fraude cibernético e informatico se refiere al fraude realizado a
través del uso de una computadora o del Internet. La pirateria informatica (hacking) es una
forma comin de fraude: el delincuente usa herramientas tecnoldgicas sofisticadas para
acceder a distancia a una computadora con informacion confidencial. Otra forma de fraude
involucra la intercepcion de una transmision electronica. Esto puede ocasionar el robo de
la contraseria, el nimero de cuenta de una tarjeta de credito u otra informacion confidencial
sobre la identidad de una persona. La ley federal define al fraude electronico como el uso
de una computadora con el objetivo de distorsionar datos para inducir a otra persona a que
haga o deje de hacer algo que ocasiona una pérdida. Los delincuentes pueden distorsionar
los datos de diferentes maneras. Primero, pueden alterar sin autorizacion los datos
ingresados en la computadora. Los empleados pueden usar facilmente este método para

alterar esta informacion y malversar fondos. En segundo lugar, los delincuentes pueden
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alterar o borrar informacion almacenada. Tercero, los delincuentes sofisticados pueden
reescribir los codigos de software y cargarlos en la computadora central de un banco para
que éste les suministre las identidades de los usuarios. Los estafadores luego pueden usar
esta informacion para realizar compras no autorizadas con tarjetas de crédito (Fraude
cibernético e informatico, s.f.).

Acceso Remoto - El acceso remoto es el acto de conectarse a servicios, aplicaciones o
datos de TI desde una ubicacion distinta a la sede central o una ubicacion més cercana al
centro de datos. Esta conexion permite a los usuarios acceder a una red o una computadora
de forma remota a través de una conexion a Internet o telecomunicaciones. El acceso
remoto es perfecto para los teletrabajadores, contratistas, aquellos que trabajan desde casa
o individuos desplazados de su oficina debido a desastres naturales u otras circunstancias.
Es valioso para los negocios que tienen una estrategia para permitir el acceso remoto a sus
usuarios. Los empleados pueden tener la flexibilidad de trabajar desde casa o tener un plan
instaurado si no pueden ir a la oficina durante un desastre natural (;qué es el acceso

remoto?, s.f.)
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Seccion 2: Revision de literatura

Introduccion

Un sistema de informacion tiene como funcion crear, almacenar, procesar y distribuir la
informacion. El fraude cibernético e informatico es el fraude que es realizado a través del uso de
una computadora, dispositivo o a través del Internet. Diariamente nosotros nos encontramos
expuestos a ser timados mediante un fraude a través de los sistemas de informacion. Esto
constituye un problema a nivel mundial, el cual ha ido creciendo gracias al avance que tiene la

tecnologia hoy dia.

En el 2019, seguin Witt se reportaron alrededor de 3 millones de casos a nivel de casos
relacionados a fraudes cibernéticos. En el 2020 segun Vaca se reportaron a la Federal Trade
Commission FTC) més de 3.2 millones de casos de fraude. En 2018 se reporté ala FTC
pérdidas de dinero de 1.48 mil millones de délares debido a los fraudes. Sin embargo, si
pensabamos que los fraudes eran cometidos mas a personas mayores no es asi. El mayor indice

de casos lo tuvieron jovenes de entre 20 y 29 afios.

El fraude informatico se define en la ley federal de Abuso y Fraude Informético (CFAA,
por sus siglas en inglés) como el acceso a una computadora protegida sin autorizacion o
excedente de autorizacion. Esto puede afectar el comercio o comunicacién interestatal o
extranjera, incluyendo una computadora ubicada fuera de los Estados Unidos. La Ley de Abuso
y Fraude Informatico (CFAA) prohibe el espionaje informatico, la intrusion informatica en
computadoras privadas o publicas, cometer fraude con una computadora, la distribucion de
cddigo malicioso, el trafico de contrasefias y amenazar con dafiar una computadora protegida.
Aunque el CFAA es principalmente un estatuto criminal, define una causa civil de accion en 8§

1030 (g) (Computer and internet fraud, s.f.).
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Los ejemplos de fraude informatico o de Internet en accion, segun esta ley, incluye:
correos electronicos donde solicitan dinero a cambio de pequefios depdsitos, también conocido
como una estafa de tarifas anticipadas(inversion), correos electronicos que intentan recopilar
informacidn personal como nimeros de cuenta, nimeros de Seguro Social y
contrasefias, también conocido como “phishing”, un ejemplo de este es el caso de PayPal. El usar
la computadora de otra persona para acceder a informacion personal con la intencién de usarla de
manera fraudulenta, instalar spyware o malware para participar en la mineria de datos,
violar las leyes de copyright al copiar informacidn con la intencion de venderla como lo es por
ejemplo acceder a las licencias de programas de Office sin pagar el mismo, hackear o usar
ilegalmente una computadora para cambiar informacidn, como calificaciones, informes de
trabajo, etc. y enviar virus informaticos o gusanos con la intencion de destruir o arruinar la

computadora de otro.

La figura 1 muestra los porcientos de ocurrencia de estos delitos
A.46.71% son Delitos Informaticos como la falsificacion o fraude informéatico mediante la
introduccidn, borrado o supresién de datos informaticos, o la interferencia en sistemas
informaticos.
B. 43.11% son Delitos contra la confidencialidad, la integridad y la disponibilidad de los
datos y sistemas informaticos. Dentro de esta categoria las conductas que mas se repiten
son con un 63.89% delitos relacionados con el acceso ilicito a sistemas informaéticos, y con
un 36.11% todas aquellas conductas delictivas relativas a la interferencia en el
funcionamiento de un sistema informatico.
C. 10.18% son Delitos relacionados con el contenido, como la produccién, oferta, difusion,

adquisicion de contenidos de pornografia infantil, por medio de un sistema informatico o
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posesion de dichos contenidos en un sistema informatico o medio de almacenamiento de

datos.
Total
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Figura 1: Delitos en la Internet

Segun Cobb (2019), estudios relacionados al fraude cibernético muestran que los riesgos
de convertirse en victima de un crimen cibernético son mayores en Estados Unidos. Encuestas
realizadas sobre lo que dice la creciente preocupacion publica de ser victima del cibercrimen
sobre los esfuerzos de los gobiernos y las empresas por disuadir la ciberdelincuencia nos muestra

las siguientes graficas relacionadas a este delito y su aumento.

Aumenta el riesgo de convertirse en victima del cibercrimen
100%
90%
80%
70%
60%
50% m Totalmente de acuerdo
40% W Tienden a estar de acuerdo
30%
20%
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0%
Estados Unidos Canada Unién Europea

Figura 2: Riesgo de convertirse en victima de cibercrimen. Obtenido de Cobb (2019).



¢Su preocupacion por los problemas de seguridad le ha
hecho cambiar la forma en que utiliza Internet de alguna de
las siguientes maneras?

Estoy menos dispuesto a dar informacién personal en
sitios web

Decidi visitar solamente sitios web que conozco y en
los que confio

Solo utilizo mi propia computadora
Solo abro correos de personas que conozco

Estoy utilizando diferentes contrasefias

Instalé un programa antivirus

Modifiqué las configuraciones de seguridad

Estoy modificando mis contrasefias con regularidad

Estoy menos dispuesto a realizar operaciones
bancarias en linea

Estoy menos dispuesto a comprar bienes y/o servicios
en linea

Cancelé una compra en linea

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

M Unién Europea M Canadad M Estados Unidos

Figura 3: Resultados ante problemas de seguridad, Obtenido de Cobb (2019).
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¢Qué preocupaciones tiene en relacion al uso de Internet
para cosas como realizar operaciones bancarias o compras
en linea?

Que alguien haga mal uso de mi informacion personal

Seguridad de pagos en linea

Me preocupa no recibir los bienes o servicios que
compré en linea

Prefiero realizar la transaccion en persona para, por
ejemplo, poder inspeccionar el producto o realizar
consultas de forma personal

0% 10% 20% 30% 40% 50% 60% 70% 80%

B Unién Europea ®Canada ® Estados Unidos

Figura 4: Resultados de paises y como utilizan el Internet. Obtenido de Cobb (2019).

Como vemos, Estados Unidos cada dia se vuelve méas vulnerable y menos seguro para este delito

y la desconfianza de las personas es mayor en este continente.

Fraudes Involucrados

e Robo de informacion confidencial

Ethics Global (2016) nos habla del robo de informacion confidencial definiéndolo como la
copia, destruccion, modificacion o esconder informacién confidencial de una persona o0 empresa.
Puede ser desde mapas, correos electrdonicos, bases de datos u otro dato susceptible. Este robo
puede provocar problemas de competencia desleal, fraude empresarial, espionaje industrial y

pérdida de informacién, llevando en muchos casos hasta la quiebra.
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e Espionaje

El espionaje es la forma en la que obtenemos informacion privada de una persona u o
empresa, utilizando técnicas basadas en el robo de datos a través de la penetracion, infiltracion,
chantaje o soborno. En el espionaje informatico una persona puede acechar, observar a alguien o
algo para conseguir informacion sobre esa persona, empresa o gobierno. Al haber tanto
desarrollo y alcance tecnoldgico, no solo existe el espionaje entre gobiernos, sino que el
espionaje industrial e informatico ha cobrado gran fuerza. Entre las herramientas utilizadas para
el espionaje informatico estan: tintas invisibles, micréfonos, grabadoras, micro cadmaras,
computadoras y los dispositivos méviles que graban video, audio, ubicaciones, y datos (Quanti

Solutions, 2018).

e Acceso a computadoras protegidas

VIU (2019) se refiere a mantener suficientes controles de seguridad para que ningun intruso
pueda acceder los datos de la computadora protegida. Para esto se debe tener seguridad
cibernética que es el proceso de prevenir y detectar el uso no autorizado de un sistema
informatico. Implica el proceso de proteger contra intrusos el uso de nuestros recursos
informaticos con intenciones maliciosas o con intencion de obtener ganancias, o incluso la

posibilidad de acceder a ellos por accidente.

e Fraude a través de cable radio o television

Es el fraude que Ilamamos de telecomunicaciones donde los delincuentes cuentan con
herramientas adecuadas para intervenir tanto en la compafiia de telecomunicaciones como en los

moviles de los usuarios. Pagar por servicios prestados por terceros sin que el duefio haya
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realizado ninguna accion. El primer pago es inmediato, y aunque las cantidades no suelen ser
excesivas se repiten sistematicamente de manera mensual. El ataque implica conseguir el acceso
a la cuenta de un usuario de telecomunicaciones legitima para tomar el control de esta segun

Garatu, G (2019).

Leyes Aplicables

18 U.S.C. 1349 (Intento y conspiracion)

De acuerdo con el Cédigo Penal de Estados Unidos, la Seccion 1349 del Titulo 18 se basa en que
cualquier persona que intente o conspire para cometer un delito bajo este capitulo, Fraude por
Correo y otras ofensas por Fraude sera sujeto a las mismas sanciones que las prescritas para el

delito, cuya comision fue objeto del intento o conspiracion.
18 U.S.C. 1343 (Fraude electronico)

De acuerdo al Codigo Penal de Estados Unidos, la Seccion 1343 del Titulo 18 se basa en que
toda persona que haya ideado o tenga la intencién de idear algin esquema o artificio para
defraudar, o para obtener dinero o propiedad por medio de pretensiones falsas o fraudulentas,
representaciones o transmite o hace que se transmita por cable, radio o television u otro medio de
comunicacion en comercio interestatal o extranjero, cualquier escrito, letrero, sefial, imagenes o
los sonidos con el proposito de ejecutar dicho esquema o artificio, serd multado bajo este titulo o
encarcelado no mas de 20 afios, 0 ambos. Si la violacion ocurre en relacion con, o que implique
cualquier beneficio autorizado, transportado, transmitido, transferido, desembolsado o pagado en
relaciéon con un desastre 0 emergencia mayor declarado por el presidente de los Estados Unidos,
o afecta a una institucion financiera, dicha persona sera multada no mas de $ 1,000,000 o

encarcelado no mas de 30 afios, 0 ambos.
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18 U.S.C. 3238. Delitos no cometidos en ningun distrito

De acuerdo al Codigo Penal de Estados Unidos, la Seccion 3238 del Titulo 18 se basa en que el
juicio de todos los delitos iniciados o cometidos en alta mar, o fuera de la jurisdiccion de un
Estado o distrito en particular, sera en el distrito en el que el delincuente, o cualquier uno de dos
0 mas delincuentes en conjunto, es arrestado o es llevado por primera vez; pero, si dicho
delincuente o delincuentes no son arrestados o llevados a ningun distrito, se puede presentar una
acusacion en el distrito de la Gltima residencia conocida de delincuente, o si no se conoce dicha

residencia, la acusacion o la informacion pueden presentarse en el Distrito de Columbia.

18 U.S.C. 1028 Fraude y actividades relacionadas en relacion con documentos de

identificacion, caracteristicas de autenticacion e informacion

Esta seccion proporciona un nivel de penalidades de tres niveles dependiendo de la naturaleza

del acto prohibido y el tipo de documento involucrado.

A. La Seccion 1028 (b) (1) esta dirigida a los productores y traficantes mas peligrosos en
identificacion falsa. Regula los delitos que involucran: (1) la produccion o transferencia de un
documento de identificacion o documento de identificacion falso que es o parece ser un
documento de identificacion de los Estados Unidos o un certificado de nacimiento, licencia de
conducir o tarjeta de identificacion personal; (2) la produccion o transferencia de mas de cinco
documentos de identificacion o documentos de identificacion falsos; o (3) la produccién,

transferencia o posesion de un implemento para hacer documentos bajo la seccion 1028 (a) (5).

B. La Seccion 1028 (b) (2) crea una penalizacién intermedia para los otros productores y
traficantes si el delito involucra: (1) cualquier produccion o transferencia de un documento de

identificacion o documento de identificacion falso que no sea el penalizado por 18 USC § 1028
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(b) (1) o (2) la posesion con la intencion de usar ilegalmente o transferir ilegalmente cinco o mas
documentos de identificacion (que no sean aquellos emitidos legalmente para el uso del

poseedor) o documentos de identificacion falsos bajo 18 USC § 1028 (a) (3).
C. La Seccion 1028 (b) (3) cubre los delitos menores de 18 USC § 1028 (a) (4) y (a) (6).

Si bien se puede argumentar que la disposicion de penalizacion por un intento no esta clara segin
18 USC § 1028 (por ejemplo, ¢la palabra "produccion™ abarca también un intento de producir o
es un intento de ser tratado como "cualquier otro caso" bajo 18 USC? 8§ 1028 (b) (3)), el historial
legislativo indica de manera concluyente que el Congreso pretendia castigar los intentos al
mismo nivel que el delito completo. Los fiscales federales, por lo tanto, deben instar a una pena
mas alta por intento. Por supuesto, los intentos de violar 18 USC § 1028 (a) (4) y (a) (6) serian

delitos menores porque tales delitos son en si mismos delitos menores.
18 U.S.C. 1030 Fraude y actividades relacionadas en conexion con computadoras

La Ley de Abuso y Fraude Informatico (CFAA), 18 U.S.C. 1030, proscribe la conducta que
victimiza los sistemas informaticos. Es una ley de seguridad cibernética. Protege las
computadoras federales, las computadoras bancarias y las computadoras conectadas a Internet.
Esta los protege de intrusos, amenazas, dafios, espionaje y de ser utilizados corruptamente como
instrumentos de fraude. No es una disposicion integral, sino que llena las grietas y lagunas en la
proteccién que brindan otras leyes penales federales. En su forma actual, los siete parrafos de la

subseccion 1030 (a) proscriben:

« intrusion informatica (por ejemplo, pirateria informatica) en una computadora del gobierno, 18

U.S.C. 1030 (a) (3);
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* intrusion informatica (por ejemplo, pirateria informatica) que da como resultado la exposicion a
cierta informacion gubernamental, crediticia, financiera o almacenada en la computadora, 18

U.S.C. 1030 (a) (2);

« Dafar una computadora del gobierno, una computadora del banco o una computadora utilizada
en el comercio interestatal o extranjero (por ejemplo, un gusano, virus informatico, caballo de
Troya, bomba de tiempo, un ataque de denegacion de servicio y otras formas de ataque

cibernético)., delito cibernético o terrorismo cibernético), 18 USC 1030 (a) (5);

* cometer fraude, una parte integral de la cual implica el acceso no autorizado a una computadora
del gobierno, una computadora del banco o una computadora utilizada en, o que afecta, el

comercio interestatal o extranjero, 18 U.S.C. 1030 (a) (4);

» amenazar con dafiar una computadora del gobierno, una computadora del banco o una

computadora utilizada en, o que afecte, el comercio interestatal o extranjero, 18 U.S.C. 1030 (a)
)

» trafico de contrasefias para una computadora del gobierno, o cuando el trafico afecta el

comercio interestatal o extranjero, 18 U.S.C. 1030 (a) (6); y

* Acceder a una computadora para cometer espionaje, 18 U.S.C. 1030 (a) (1).

La subseccion 1030 (b) establece que es un delito intentar o conspirar para cometer cualquiera de
estos delitos. La subseccion 1030 (c) cataloga las penas por cometerlas, penas que van desde el
encarcelamiento por no mas de un afio por traspaso simple en el ciberespacio hasta un maximo
de cadena perpetua cuando la muerte resulta de dafios informaticos intencionales. La subseccion
1030 (d) conserva la autoridad investigadora del Servicio Secreto. La subseccion 1030 (e)

proporciona definiciones comunes. La subseccion 1030 (f) niega cualquier aplicacion a
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actividades de aplicacion de la ley que de otra manera serian permitidas. La subseccion 1030 (g)
crea una causa de accion civil para las victimas de estos crimenes. Las subsecciones 1030 (i) y (j)

autorizan la confiscacion de bienes contaminados.

Casos relacionados

USA vs. Piotr Levashov (2018)

Un caso relacionado a lo que se esta cubriendo en la actualidad es el del pirata
informatico ruso Piotr Levashov. El ruso enviaba correos basura para dafiar equipos informaticos
e infectarlos con un programa malicioso llamado "ransomware", que sirve a estos a tomar control
del sistema operativo infectado y pedir dinero a sus usuarios a cambio de liberarlo. Utilizaba una
“botnet” la cual es una red de computadoras infectadas con un malware que permite controlar
todas las computadoras sin el consentimiento de los propietarios. Este recolectaba informacién
personal de las victimas. Este utilizaba los usuarios, correos para cometer fraude y enriquecerse.

Fue arrestado el 7 de abril de 2017.

USA vs. PARK JIN HYOK, also known as (**aka') ""Jin Hyok Park," aka ""Pak Jin

Hek,"(2018)

Otro caso relacionado al del estudio de caso fue el ataque con un ransomware conocido
como WannaCry, el cual infectd a unas 300.000 computadoras en 150 paises en mayo de 2017.
El ransomware es un programa malicioso gque ingresa al sistema, encripta archivos y luego pide
un dinero de rescate para devolver al usuario la posibilidad de acceder otra vez a ellos. El
software cifrd los archivos y exigio a los usuarios entregar cientos de délares a cambio de claves
para descifrar los archivos. WannaCry comenz6 un 12 de mayo e hizo dafio a mas de 230 mil

computadoras. Los paises mas perjudicados fueron Rusia; Ucrania; India; Gran Bretafia, donde
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se vio comprometido el servicio nacional de salud; Espafia, por el ataque a Telefénica 'y
Alemania, donde la empresa ferroviaria alemana Deutsche Bahn AG fue el principal blanco. El
ataque afecto a hospitales, incluidos muchos pertenecientes al Servicio Nacional de Salud (NHS)
del Reino Unido, bancos y otras empresas. La compaiiia FedEx dijo que habia perdido cientos de
millones de ddlares como resultado del ataque. Estados Unidos y Reino Unido culparon a Corea

del Norte, una acusacién que Pyongyang nego y que calificé de "grave provocacion politica".

USA vs. Paige A. Thompson (2019)

En este caso Thompson, ingeniera de software de la compafiia de Seattle por intrusién no
autorizada en datos almacenados de méas de 30 compafiias diferentes. Se le acusa de fraude
electrénico, fraude informético y abuso. Thompson creo un software donde identificaba a los
clientes de las empresas victimas que no contenian un buen firewall y poder entrar a sus
servidores. La policia se dio cuenta de la actividad de Thompson después de que ella comparti6
informacion con otro usuario en la herramienta GitHub en relacion con su robo de informacion
de los servidores que almacenan datos de Capital One. El 17 de julio de 2019, el usuario de
GitHub alerté a Capital One sobre la posibilidad de que hubiera sufrido un robo de datos.
Después de determinar el 19 de julio de 2019 que hubo una intrusion en sus datos, Capital One

contact6 al FBI (DOJ, 2019).

Herramientas de Investigacion

Bulk Extractor
Bulk Extractor es una herramienta forense la cual se caracteriza por su rapidez y capacidad
de investigar detalladamente. También detecta, descomprime y analiza utilizando una variedad de

algoritmos. Los resultados pueden ser facilmente inspeccionados, analizados o procesados con
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herramientas automatizadas. EI programa puede utilizarse para aplicaciones de aplicacion de la

ley, defensa, inteligencia y ciber investigacion (Bulk-extractor, s.f.).

IDEA

IDEA es una poderosa herramienta para analisis, extraccion y auditorias basadas en datos, facil
de utilizar (amigable) y provista de numerosas funciones para verificar la calidad e integridad de
la informacion de bases de datos y archivos de computador, identificacion y analisis de fraudes.

e Analizary clasificar los datos aplicando criterios de acuerdo con las reglas del negocio.

e Automatizar técnicas de auditoria asistidas con el computador (CAATS).

e Generacion de reportes y gréaficos.

e Exportar archivos y enviar correos electronicos desde el software IDEA.

IDEA ofrece funcionalidades para importar datos de archivos de computador de diferentes
formatos (texto, CVS, ODBC, Excel, PDF, reportes, AS400, SAP) e ilimitado nimero de registros,
generar estadisticas de campos numéricos, fecha y hora; realizar operaciones aritméticas,
comprobar calculos, utilizar funciones pre construidas de analisis financiero y manejo de campos,
extraer y agrupar registros segun criterios especificados por el usuario, identificar registros
repetidos y omisiones de secuencia de registros, comparar, unir y agregar archivos, utilizar cinco
tipos de muestreo estadistico, identificar operaciones sospechosas de fraude y lavado de activos
segin (GUIA SOLUCIONES TIC, s.f).

Metasploit
En conjunto con Rapid7 y la comunidad que colabora con este grupo de codigo abierto

facilita el estar adelantado a cualquier ataque ya que con esa herramienta se puede conocer
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vulnerabilidades de seguridad como puertos abiertos y mediante los cddigos que debemos reforzar

en nuestro sistema informatico (Rizaldos, 2018).

Nessus

En la sencillez de Nessus se encuentra uno de los principales incentivos de su
disponibilidad por ser un sistema tan simple. Con este programa de escaneo podemos realizar un
analisis completo en diversos sistemas donde empieza realizando el escaneo en los puertos y
consigue que se puedan detectar todas las vulnerabilidades del entorno informatico y asi evitar

sustos y cualquier tipo de infeccion (NESSUS, s.f.).
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Seccion 3: Simulacioén del Caso

Introduccion

Los fraudes cometidos por Zhu Hua y Zhang Shilong junto con el Grupo AP10 en contra
de Estados Unidos y otros paises fueron perpetrados de una manera inteligente ya que tardaron
12 afios en poder encontrar las mentes maestras detras de estos ataques informéticos. Los
acusados formaron parte de intrusiones informaticas a nivel mundial. Estos, junto con el Grupo
AP10 desde el 2006 hasta el 2018 utilizaban técnicas para explotar vulnerabilidades en las
victimas con el objetivo de robar ya sea propiedad intelectual, informacién comercial o
tecnoldgica confidencial. EI Grupo AP10 comenzé robando informacion de cientos de gigabytes

de datos sobre tecnologia confidencial de mas de 45 entidades ubicadas en al menos 12 estados.

Utilizaron el método de “spear fishing” para introducir el malware mediante un correo
electrénico, donde utilizaron proveedores de servicios del sistema con sus nombres de dominio
donde al abrir archivos se instalaba el malware. EI malware generalmente incluia variantes
personalizadas de un troyano de acceso remoto ("RAT"), incluido uno conocido como "Hiedra
Venenosa" y registradores de pulsaciones de teclas, que son programas que registran
subrepticiamente. Este se programaba para comunicarse automaticamente con dominios a los que
se asignaron direcciones IP de computadoras bajo el control de los miembros del Grupo APTIO,
lo que les permite mantener la visibilidad y persistencia acceso remoto a las computadoras
comprometidas a través de Internet. despues de que el malware se instalo con éxito, el Grupo
APTIO descargd malware adicional y herramientas para sistemas informaticos comprometidos
con el fin de comprometer aun mas las computadoras de la victima. Después de que el Grupo
APTIO obtuvo acceso no autorizado a las computadoras de una victima e identificé datos de

interés en esas computadoras, el Grupo APTIO recopilé los archivos relevantes y otra
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informacion de las computadoras comprometidas y extrajo los archivos e informacion robados en
archivos encriptados a las computadoras bajo su control. De esas entidades se encontraban siete
empresas involucradas en tecnologia de aviacion, espacio y / o satélite, tres empresas
involucradas en tecnologia de comunicaciones, tres empresas involucradas en la fabricacion de
sistemas electronicos avanzados y / o instrumentos analiticos de laboratorio, una empresa
involucrada en tecnologia maritima, una empresa dedicada a la perforacion, produccion y

procesamiento de petroleo y gas y la NASA.

APTIO Group instalé maltiples variantes personalizadas de malware cominmente
conocidas como PlugX, RedLeaves y QuasarRAT en computadoras MSP ubicadas en todo el
mundo. En 2014, en la campafa de robo al MSP el malware que utilizaron para cometer el delito
permitio a los miembros del Grupo APTIO monitorear las computadoras de las victimas de
forma remota y robar credenciales de usuario utilizando diversas herramientas de robo de
credenciales. En total, el Grupo APTIO registro aproximadamente 1.300 dominios maliciosos
anicos en relacion con la Campafia contra el robo de MSP. EI Grupo APTIO generalmente
elimind los archivos robados de las computadoras comprometidas, buscando asi evitar la
deteccidn y evitar la identificacidn de los archivos especificos que fueron robados. Los acusados,
obtuvieron con éxito acceso no autorizado a las computadoras que prestan servicios o
perteneciente a empresas victimas ubicadas en al menos 12 paises, incluidas al menos las

siguientes victimas:

a. una institucion financiera global,

b. tres empresas de telecomunicaciones y / o electrénica de consumo;

c. tres empresas dedicadas a la fabricacion comercial o industrial,
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d. dos empresas consultoras;
e. una empresa de salud;
f. una empresa de biotecnologia;
g. Una empresa minera;
h. una empresa proveedora de automoviles; y
i. Una empresa de perforacion.

Luego de estos ataques informaticos el Gobierno de EE. UU y empresas privadas como
InfraGard publican informes publicos identificando malware y dominios del Grupo AP10, donde
luego de esto, los mismos dejaron de usar estos dominios. Finalmente, comprometieron sobre

maés de 100,000 datos sensitivos del Navy.
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Simulacion
1) Mentes maestras junto con WANTED
el grupo AP10 atacan BY THE FBI
empresas comerciales, APT 10 GROUP
tecnologia de defensa y - = o o e
agencias de gobiemno de
EEUU.
1) Utilizaron el
mett_ndnude R 4) Atacan al menos
fehug pamm 12 paises registrando
troduecir ¢ : alrededor de 1,300 5) Luego de guardadas
dominios Gnicos. 155 gredencmles
hiciaron protocolo de
escritorio remoto v
eliminaron los archivos
para asi evitar su
3 deteccion e
identificacion de
archivos robados.

3) Algunos de los
malware que
utilizaban eran: PlugX
Red Lowz y
QuasarRat,

6) Gobierno de EE.UU v
emprezas privadas como
InfraCiard publican informes
pliblicos identificando
mahware v dominios del
Grupo AP10.

T) Comprometieron

sobre mas de 100,000

datos sensitivos del

Navy.

Figura 5: Robo de informacion confidencial mediante ataque a computadoras protegidas
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Seccidén 4: Informe Forense del Caso

Resumen Ejecutivo

El Departamento de Justicia de Estados Unidos acusa a Zhu Hua y Zhang Shilong de
integrar un equipo de hackers que robaron los datos de por lo menos 45 compafiias y
organizaciones gubernamentales, que incluye el Navy y el robo al MSP Theft Campaign. Estos
ciudadanos de la Republica Popular de China conspiraban para cometer intrusiones informaticas,
fraudes electronicos y robo de identidad. Para el analisis de esta investigacion se asignd al agente
Daniel A. Silva, experto en fraude cibernético. En esta se analizd una copia del disco duro de los
acusados brindada en un USB Lexar 16gb. El mismo fue brindado a Daniel A. Silva por los
investigadores del caso, los cuales son el Fiscal Federal Sagar K. Ravi, de la unidad de Fraudes y

Ciberdelitos del Estado de Nueva York, junto con el departamento del FBI, DCIS Y NCIS.

De acuerdo con la evidencia obtenida en la investigacion, el Sr. Silva indic6 que existe
relacion entre los correos electronicos encontrados y los archivos que fueron robados por parte
de los acusados. Se desconoce el movil del porqué los acusados tenian informacién clasificada
como nombre, seguro social, salarios, teléfonos, emails, entre otros de las Fuerzas Armadas de la
Marina. También se evaluaron los correos electrénicos enviados a las empresas de salud y
automovil, las cuales fueron MedStar Washington Hospital en Washington DC y Copart, los
cuales, luego de evaluados, contenian malware. Este malware, el cual se instalaba al abrir el
archivo comprimido del correo, esta vinculado a los correos enviados por parte de los acusados

de los cuales se le imputan.
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Objetivo

Para este caso se asigno al agente Daniel A. Silva, donde se analizara una copia del disco
duro de la computadora de los acusados Zhu Hua y Zhang Shilong la cual esta copiada a un USB
marca Lexar 16gb. La copia del disco duro, provista por los investigadores se examinara
utilizando la herramienta FTK Imager para realizar una busqueda de archivos mas a fondo que se

relacionen con los delitos que se les imputan a los acusados.

Alcance del trabajo

El 20 de enero de 2019 a las 10:00am en el Tribunal de Nueva York, el Fiscal Federal
Sagar K. Ravi, de la unidad de Fraudes y Ciberdelitos del Estado de Nueva York, junto con el
departamento del FBI, DCIS Y NCIS hicieron entrega de la copia del disco duro de los acusados
en un USB marca Lexar de 16gb al investigador forense Daniel A. Silva. Se recibi6 junto con la
orden, una copia fiel y exacta de los datos. El investigador forense Daniel A. Silva, utilizara la
computadora marca HP modelo Notebook la cual contiene los programas FTK Imager e IDEA
para analizar la base de datos del MSP y de los archivos que contiene la copia del disco duro en
el USB, para asi verificar si existe un vinculo con los acusados. IDEA es una herramienta
prestigiosa de auditoria, la cual es utilizada para monitorear bases de datos y procesos para evitar
el fraude. La misma genera varios tipos de reportes de la data revisada junto con graficas que
ayudan a entender su informe. La otra herramienta FTK ayuda a acceder a archivos e imagenes
borrados de la computadora en analisis. Es utilizada frecuentemente en las investigaciones
debido a su velocidad, estabilidad y su facil manejo. Ademas, esta ayuda a localizar evidencia y

a analizar dispositivos digitales como un USB, que almacenan datos.
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Datos del Caso

Numero del Caso: 2018 12 20 United States vs. Zhu Hua y Zhang Shilong
Investigador: Daniel A. Silva
Cliente solicitante de la Investigacion: Departamento de Justicia de Estados Unidos

Representante del Cliente: John C. Demers - Fiscal General Adjunto de Seguridad

Nacional

Descripcion de los dispositivos utilizados

Durante el proceso de la investigacién forense digital se utilizaron los siguientes dispositivos:

1) Computadora portatil marca Hewlett Packard (HP), modelo Notebook, con procesador AMD
A8-7410 APU con AMD Readeon R5 Graphics, un disco duro de 900 gb y 8 gb de RAM.
La misma cuenta con las herramientas FTK Imager, CaseWare IDEA y otros programas de

investigacion forense (Figura 6).
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Figura 6: Especificaciones de la computadora HP Notebook utilizada para la investigacion
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2) USB Drive marca Lexar 16gb que contiene una imagen del disco duro obtenido de los
acusados por parte de los investigadores el Fiscal Federal Sagar K. Ravi, de la unidad de
Fraudes y Ciberdelitos del Estado de Nueva York, junto con el departamento del FBI, DCIS

Y NCIS. Este fue identificado como E2-2018-12-20 (Figura 7).

Figura 7: USB con archivos para verificar evidencia



Resumen de Hallazgos
En este resumen vamos a estar identificando los hallazgos obtenidos durante la investigacion y
analisis de evidencia. Como parte del proceso se utilizaron las herramientas FTK Imager y

CaseWare IDEA.

1) En la Figura 8 se muestra un email de una conversacion entre el acusado y el grupo
AP10 donde le notifica que dicho mensaje tiene un documento anejado para vender
informacion. Estos mencionan que tendran una conversacion por Skype a las 7pmy

que todos deben estar presentes. El archivo no estd anejado en este email.
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Figura 8: Imagen del correo electronico entre Zhua Hua y grupo AP10
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2) Enla Figura 9 se visualiza un archivo .pdf que contiene un correo electronico entre el
acusado Zhu Hua y el grupo AP10 donde el acusado envia como anejo el archivo
Excel con los datos antes mencionados y que fue enviado luego del correo electronico
antes mencionado. Este documento presenta evidencia de datos posiblemente robados

de las Fuerzas Armadas. Se realiz0 una extraccion de este para asi poder ser visto.

From: Zhu Hua

To: AP10Friends

Subject: D@!TA B@$3

Date: Monday, February 17, 2020 7:49:56 AM
Attachments: Data SEA Crew.xlsx

1/Lexar [FAT32)/[root]/Starbucks Reward Points/EMAILS/D@ITA B@S3.pdf NUM

Figura 9: Correo electronico con archivo Excel
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En la Figura 10 se muestra el archivo Excel Data SEA Crew.xls donde se pueden visualizar seis

columnas con datos confidenciales que se entiende es la informacion que fue robada a las

Fuerzas Armadas de la Marina.
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3) Utilizando la herramienta CaseWare IDEA se pudo comparar el archivo en Excel

Data SEA Crew.xls con los datos de las Fuerzas Armadas de la base de datos provista

por los investigadores. En esta base de datos la Marina desgloso todos los datos para

asi identificar las victimas de este caso (Figura 11). Con el analisis comparativo del

archivo Excel y la base de datos se pudo encontrar que efectivamente los datos del

archivo Excel eran exactamente los datos de la base, asumiendo asi que no hubo

pérdida de informacion. En la Figura 12 se visualiza el resultado utilizando la funcion

JOIN de IDEA para unir ambas bases a través del campo de email y encontrar los

datos comunes de ambas. Luego de realizado el “JOIN ” de ambas tablas se concluyo

gue no existia perdida de informacion de la data que fue comprometida a de las

Fuerzas Armadas de la Marina.
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Figura 12: Resultados del “JOIN”

4) Se encontraron varios archivos .pdf que contenian correos electrénicos con archivos

comprimidos anejados que se entienden fueron los utilizados para cometer phishing y

los cuales al abrirlos se instalaba el malware a la computadora de quien lo recibia.

Los acusados utilizaban compafiias que tenian servicios entre si. Por ejemplo,

CLARO enviando recibo de pago recibido a la compafiia automotriz Copart ubicada

en Miami (Figura 13) y la compafiia de seguro médico BlueCrossBlueShield

enviando una invitacién para una Convencion de Planes Médicos al MedStar

Washington Hospital Center en Washington (Figura 14).
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Figura 13: Correo electrénico con archivo comprimido
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Figura 14: Correo electrénico con archivo comprimido
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Cadena de Custodia

La fiscalia federal junto con los investigadores del caso, y el investigador forense digital,
Daniel A. Silva, siguieron los protocolos necesarios de acuerdo con el manejo correcto de las
evidencias. A continuacion, se describira la cadena de custodia que mostrara el manejo de la
informacion recopilada del caso y como fue la interaccion entre el Sr. Silva y los investigadores

del caso.

1. Primer Evento:
a. Descripcion del Evento: La evidencia fue entregada por el Fiscal Federal Sagar K.
Ravi, de la unidad de Fraudes y Ciberdelitos del estado de Nueva York el dia 20 de enero
de 2019, y fue recibida por Daniel A. Silva, investigador forense digital. La evidencia
recibida fue un disco duro de marca Toshiba con nimero de serie XD18541C. El disco
esta identificado con el nimero de evidencia E1- 2018-12-20. También se recibio el
USB Drive, marca Lexar de 16gb con tag de evidencia E2- 2018-12-20.
b. Evento verificado por: investigador forense, Daniel A. Silva y el fiscal federal Sagar K.
Ravi.
c. Fecha de comienzo: 20 de enero de 2019 a las 10:15 am
d. Fecha de terminaci6n: 26 de febrero de 2019 10:40 am
e. Lugar de origen: Departamento de Justicia Federal en Laboratorio Forense Digital
f. Destino: Oficina de Investigacion Forense Digital de Daniel A. Silva, investigador

forense digital.
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2. Segundo Evento

a.

b.

C.

Descripcion del evento: Asignacién de numero de caso.

Evento tramitado por: Daniel A. Silva, investigador forense digital.

Numero de caso: IFD-2018-12-20

Fecha de comienzo: 20 de enero de 2019 10:45am

Fecha de terminacion: 20 de enero de 2019 11:00am

Lugar de Origen: Oficina de Investigacion Forense Digital de Daniel A. Silva,
investigador forense digital.

Destino: Oficina de Investigacion Forense Digital de Daniel A. Silva, investigador

forense digital.

3. Tercer Evento

. Descripcion del evento: Andlisis de imagen identificada como “US Digital Forensic

Zhu-Zhi Disco Duro” extraida del disco identificado con el nimero de evidencia E1-
2018-12-20. Se utiliz6 FTK Imager y CaseWare IDEA para el andlisis forense
digital.

Evento tramitado por: Daniel A. Silva Figueroa, investigador forense digital

Trabajo realizado bajo nimero de caso: IFD-2018-12-20

Fecha de comienzo: 20 de enero de 2019 12:00 pm

Fecha de terminaci6n: 20 de enero de 2019 9:30 pm

Lugar de origen: Oficina de Investigacion Forense Digital de Daniel A. Silva,
investigador forense digital

Destino: Oficina de Investigacion Forense Digital de Daniel A. Silva, investigador

forense digital.
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4, Cuarto evento

a. Descripciéon del evento: Entrega del disco duro identificado como E1-2018-12-20.
Este disco fue entregado al Fiscal Federal Sagar K. Ravi por el investigador Daniel A.
Silva. También se entreg06 el informe pericial del caso identificado como IFD-2018-12-

20.

b. Evento tramitado por: Daniel A. Silva, investigador forense digital
c. Numero de caso: IFD-2018-12-20

d. Fecha de comienzo: 21 de enero de 2019 2:00 pm

e. Fecha de terminacion: 21 de enero de 2019 2:15 pm

f. Lugar de origen: Oficina de Investigacion Forense Digital de Daniel A. Silva,

investigador forense digital
g. Destino: Laboratorio Forense Digital, Departamento de Justicia Federal

Procedimiento

La investigacion forense digital requiere de métodos, estrategias y herramientas de
investigacion que permitan un buen anélisis de los datos. En la misma, durante el proceso de la
investigacion se ira determinando de acuerdo con el caso, qué herramientas seran utilizadas para

la investigacion.

A continuacion, se describiran los procesos llevados a cabo por parte del investigador forense
digital Daniel A. Silva para examinar el archivo de Excel con su metodologia. Es muy
importante conocer que toda investigacion debe tener un nivel de confidencialidad de acuerdo

con el tipo de caso.
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1. Procedimiento — Preparacion para analisis del USB Lexar (16gb), evidencia nimero E2-
2018-12-20 a través de la herramienta FTK Imager
a. Herramienta: FTK Imager
b. Fecha de comienzo: 20 de enero de 2019 12:00 pm
c. Fecha de terminacion 20 de enero de 2019 12:15 pm
d. Descripcion del Resultado: Se accedio a la herramienta FTK Imager para analizar

el USB buscando posible evidencia sobre los delitos del caso en cuestion
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Figura 15: Menu principal del programa FTK Imager
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La Figura 16 muestra la evidencia escogida en la herramienta como evidencia. En este caso seria

la evidencia fisica niimero E2-2018-12-20.
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Figura 16: Evidencia escogida para investigar
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Figura 17: Analisis del USB y sus datos

2. Procedimiento — Anélisis de USB Lexar 16gb, evidencia nimero E2-2018-12-20

a. Herramienta: FTK Imager

b. Fecha de comienzo: 20 de enero de 2019 12:30 pm

c. Fecha de terminacion 20 de enero de 2019 3:00 pm

d. Descripcion del Resultado: Se analizaron todos los archivos de la evidencia donde

se pudo identificar archivos .pdf que muestran conversaciones de los acusados

con el Grupo AP10 y otros correos electronicos utilizados para cometer phishing

relacionados a informacion de las acusaciones del caso. También se encontr6 un

archivo Excel que muestra una base de datos la cual se relaciona con el robo a

datos confidenciales de las Fuerzas Armadas de la Marina (Figura 18-Figura 23).
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En la Figura 18 se muestra un email de una conversacion entre el acusado y el grupo AP10
donde le notifica que dicho mensaje tiene un documento anejado para vender informacion. Estos
mencionan que tendran una conversacion por Skype a las 7pm y que todos deben estar presentes.

El archivo no esta anejado en este email.
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Figura 18: Imagen del correo electronico entre Zhua Hua con el grupo AP10.
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En la Figura 19 se visualiza un archivo .pdf que contiene un correo electrénico entre el acusado
Zhu Hua con el grupo AP10 donde el acusado envia como anejo el archivo Excel con los datos
antes mencionados y gue fue enviado luego del correo electrénico antes mencionado. Este
documento presenta evidencia de datos posiblemente robados de las Fuerzas Armadas de la

Marina.
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Figura 19: Correo electrénico con archivo Excel
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En la Figura 20 se muestra el archivo Excel Data SEA Crew.xls donde se pueden visualizar seis

columnas con datos confidenciales que se entiende es la informacion que fue robada a las

Fuerzas Armadas de la Marina.
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Figura 20: Archivo Excel
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Figura 21: Base de Datos en Access provista por las Fuerzas Armadas.

En la Figura 22 y 23 nos muestra en archivos pdf los correos electronicos mediante los acusados
cometieron el phishing contra las entidades de salud y automovilistica. Estos comprimian los
documentos que anejaban donde al abrirlos se instalaba el malware en la computadora y tomaban
posesion de la misma. Utilizaban correos electrénicos legitimos para dar validez a su mensaje y

asi la entidad confiar y abrir el documento y ser atacado por el virus.
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Figura 22: Correo electrénico con archivo comprimido a Automoviles Copart.
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%0 Ricardo Ajona Viva i -
i) Richi Ray y Bobby Cruz -Un Senid Attachments: Invitation.zip
%0 Richie Ray & Bobby Cruz
/%0 Richie Ray y Bobby Cnuz - Un Sor,
0 Sergio George's Salsa Giants (Al
{2 Starbucks Reward Points .
~{3) EMAILS Dear Sir,
{22 Navy Data
~{E System Volume Information ¥
< >
Properties “ We are inviting you to our Medical Plans Convention. You are one of our best clients. We hope that
you join us in this event. Your ticket is attached to this email.
Thanks,
Cross Blue Shield, Inc
Customer Service Office
v
Listed: 9 Selected: 1 W.\PHYSICALDRIVE1/Partition 1 [15278MB]/Lexer [FAT32)/Iroot)/Starbucks Reward Points/EMAILS/Invitation (1).pdf NUM

£ Type here to search 2 B 1 ENG

%50 p.m
02/

Figura 23: Correo electrénico con archivo comprimido
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3. Procedimiento- Preparacion para analisis de la base de datos recuperada a través de

CaseWare IDEA

a. Herramienta: CaseWare IDEA

b. Fecha de comienzo: 20 de enero de 2019 3:00 pm

c. Fecha de terminacion 20 de enero de 2019 3:15 pm

d. Descripcion: Se accedio a la herramienta CaseWare IDEA para analizar las bases de
datos obtenidas y ver si se relacionan con los datos recuperados de la computadora de
los acusados. La Figura 24 muestra el menu principal de IDEA y la 25 la creacion del

Proyecto en IDEA.

ONNe = CaseWare IDEA - 8 X

Home  Data  Analysis  View  Macros  SmartAnalyzer

L1T] @ [ =
Project Creste Select Archive Properties Desktop Passport
Overview -
Projects Import Export IDEA Serve CaseWare
Properties L3

¥ Database

Data
History
Field Statistics
Control Total
Criteria

¥ Results
¥ Indices

¥ Comments

Managed Project: Proyecto Final Grupo 2 Not connected to IDEA Server Disk Space: 590.00 GB

P Type here to search o F "ﬂ js i‘ < @ A

Figura 24: Menu Principal de CaseWare IDEA
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3 RBE s
Home  Data  Analysis  View  Macros  SmartAnalyzer

e L@ Lo OO s

Project |Create Select Archive Properties Desktop Passport
Overview -
Projects Import Create Project x
Properties L
@ Managed project OK —P
Projectname:  |US Digital Forensic 2018 vs Zhu Hua- Zhi Shiong | Cancel ~ Database
O External project Data
Folder name Help History
Field Statistics
Control Total
Criteria
~ Results
* Indices

¥ Comments

Managed Project: Proyecto Final Grupo 2 Not connected to IDEA Server Disk Space: 590.05 GB

= KO F ~ G 2
/O Type here to search » 4 ,l!w ) \‘4 = @ B 02/17/2020 D

Figura 25: Creacion del Proyecto en IDEA

4. Procedimiento: Se realiz6 la importacion de los archivos en Excel incautados a través del

analisis con FTK en el USB Drive Lexar(E2-2018-12-20).

a. Herramienta: CaseWare IDEA

b. Fecha de comienzo: 20 de enero de 2019 3:30 pm

c. Fecha de terminacion 20 de enero de 2019 5:35 pm

d. Descripcion: Al importar el archivo de Excel obtenido de la evidencia “E2-2018-12-
207, luego se compara utilizando la base de datos oficial recuperada de las Fuerzas
Armadas de la Marina de Estados Unidos. La relacion se hizo a través de la columna

“email” para identificar la perdida de datos durante el fraude cometido (ver Figura 27).
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Home  Dsta  Analysis  View  Macros  SmartAnalyzer © ?
& 5 R E

Project Creste Select Archive Properties  Desktop Passport

Overview -

Import Impert Assistant x

Pro,
z Select the format: Properties 7
o Advanced Record Definition Editor ~ Database
AS400
@ - dBASE Data
Microsoft Access
- Microsaft Excel History
opec Field Statistics
~Print Report and Adobe PDF Control Total
SAP SmartExporter Crieria
~SAP[AIS
Text ¥ Results
- XML
* Indices
+ Comments

Computer location: | My Computer

[l 2018 US vs. Zhu Hua- Zhi Shilong\Navy Data\Data SEA Crew.xl

Optional file:
Edit template

< Back Next > Cancel Help

Not cennected to IDEA Se

QRO 2SS o®ls CaseWare IDEA - Data SEA Crew-Sheet3.IMD - 8 X
- Home  Data  Analysis  View  Macros  Smarthnalyzer @ 2
& BBAd R E o
Fm Save As
Project Creste Select Archive Properties Desktop Passport
Overview -
Import Export IDEA Server CaseWare
= * Properties 1
coL2 coL3 CoL4 CoLS —_—
Name Segsoc  Monthly Salary  Phone email jalatabase
| 2 [ABBIARYS CALO RODRIGUEZ 596182311 { 1001.28 800-502-1360 : ABBIARYSCALORODRIGUEZ@navy.gov  Dats
| 3 | ABBILIZ RODRIGUEZ ZAYAS 596037995 | 1009.44 800-502-1445 | ABBILIZRODRIGUEZZAYAS@navy.gov History
4 | ABBILIZ ROSARIO DIAZ 596035317 ; 1011.12 800-502-1858 ; ABBILIZROSARIODIAZ@navy.gov
| 5 | ABELA CANCEL GONZALEZ 509282365 | 1011.12 800-502-2356 | ABELACANCELGONZALEZ @navy.gov Field Statistics
| & | ABELA CARRASQUILLO VAZQUEZ 599281369 | 1011.12 800-502-2361 | ABELACARRASQUILLOVAZQUEZ@navy.gov Control Total
| 7 | ABELARDO AFANADOR ROSADO 384069011 : 1011.12 800-502-2859 ; ABELARDOAFANADORROSADO@navy.gov Criteria
| & | ABELARDO AMY ORTIZ 583889910 ; 1011.12 800-502-3272 ; ABELARDOAMYORTIZ@navy.gov —
9 | ABIAS ROSARIO ACOSTA 584812429 | 1019.04 800-502-3357 | ABIASROSARIOACOSTABnavy.gov
| 10 | ABIGAIL AMEZQUITA ORTIZ 583904084 | 1020.54 800-502-3770 | ABIGAILAMEZQUITAORTIZ®navy.gov
| 11 | ABIGAIL BARRETO BOSQUES 582699536 | 1020.54 800-502-4268 ; ABIGAILBARRETOBOSQUES@navy.gov  Indices
| 12 | ABIGAIL BERROCAL SANTIAGO 584830837 | 1020.54 800-502-4273 | ABIGAILBERROCALSANTIAGO®navy.gov  Noindex
13 | ABIGAIL CEDENO TORRES 072583084 | 1020.54 200-502-4771 | ABIGAILCEDENOTORRES@navy.gov
| 14 | ABIGAIL DAVILA TORRES 582356361 ; 1020.54 200-502-5124 | ABIGAILDAVILATORRES@navy.gov + Comments
| 15 | ABIGAIL GARCIA ORTA 582257265 | 1020.54 800-502-5269 : ABIGAILGARCIAORTA@navy.gov
| 16 | ABIGAIL GONZALEZ AMARO 582044981 | 1020.54 800-502-5682 | ABIGAILGONZALEZAMARO@navy.gov i# Add comment
| 17 | ABIGAIL LAUREANO CANCEL 583234020 : 1020.54 800-502-6180 ; ABIGAILLAUREANOCANCEL @navy.gov Database has been
| 18 | ABIGAIL MALDONADO TOLEDO 598368349 : 1020.54 800-502-6380 | ABIGAILMALDONADOTOLEDO@navy.gov truncated. The maximum
| 19 | ABIGAIL MIRANDA BERMUDEZ 582531723 1 1020.54 800-502-7096 | ABIGAILMIRANDABERMUDEZ@navy.gov :::‘“"f;:‘:“’“h“
20 | ABIGAIL MUNOZ MOJICA 397013244  1020.54 800-502-7594 ; ABIGAILMUNOZMOJICA@navy.gov
| 21 | ABIGAIL OLIVERA OLIVERA 596364617 | 1020.54 800-502-8092 | ABIGAILOLIVERAOLIVERA@navy.gov
| 22 | ABIGAIL PADILLA AVILES 598301086 | 1020.54 800-502-8318 | ABIGAILPADILLAAVILES®navy.gov
| 23 | ABIGAIL PEREZ VELEZ 597012425 | 1020.54 800-502-8588 | ABIGAILPEREZVELEZ®navy.gov
| 24 | ABIGAIL QUIDGLEY CIARES 583867868 | 1020.54 200-502-8816 . ABIGAILQUIDGLEYCIARES@navy.gov
| 25 | ABIGAIL QUILES SOTO 584191846 | 1020.54 800-502-8837 | ABIGAILQUILESSOTO@navy.gov
| 26 | ABIGAIL RUOS GUZMAN 581219248 | 1020.54 200-502-8904 | ABIGAILRUOSGUZMAN®navy.gov
| 27 | ABIGAIL RIVERA RIVERA 581291694 | 1020.54 200-502-9008 | ABIGAILRIVERARIVERA@navy.gov v

Not connected to IDEA Server Number of Records: Disk Space: 590.04 GB

L]
|

F11a.m.
oo T

Figura 27: Base de Datos en Excel recuperada de las Fuerzas Armadas de la Marina importada
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En la Figura 28 se muestra la base de datos provista por las Fuerzas Armadas de la Marina para

verificar y comparar los datos encontrados durante la investigacion.

Y RO 2mE=Eo®ES CaseWare IDEA - NavyAmForcesUS5-EmployeeDetails.IMD - B X
- Home  Data  Analysis  View  Macros  Smarthnalyzer @ ?
Export™
e RRE R B :
aes 0 2 + & Save As
Project Creste Select Archive Properties Desktop Passport
Ovenview -

Export IDEA Server [=

Data ~ * Properties 1
EMAIL ~
1 ABEIARYSCALORODRIGUEZ @navy.gov aDatabece
[ 2 | ABEILIZRODRIGUEZZAYAS @navy.gov  Dats
3| 800-502-1858 | ABBILIZROSARIODIAZ@navy.gov -
c in History

4 | 800-302-2336 | ABELACANCELGONZALEZ@navy.gov
5 | 800-502-2361 ; ABELACARRASQUILLOVAZQUEZ @navy.gov
6 | 800-502-2859 : ABELARDOAFANADORROSADO@navy.gov

Wi Field Statistics
Control Total

7 | 800-502-3272 | ABELARDOAMYORTIZ@navy.gov i Criteria
8 | 800-502-3357 ; ABIASROSARIOACOSTA@navy.gov - Resutt
9| 80D-502-3770 ; ABIGAILAMEZQUITAORTIZ@navy.gov e

10| 800-502-4268 | ABIGAILBARRETOBOSQUES@navy.gov
1 | 800-502-4273 | ABIGAILBERROCALSANTIAGO@navy.gov  Indices
12 | 800-502-4771 ; ABIGAILCEDENOTORRES@navy.gov

—— + Noindex
13| 800-502-5184 | ABIGAILDAVILATORRES@navy.gov

| 14 |200-502-5269 | ABIGAILGARCIAORTA@navy.gov ST

| 15 | 800-502-3682 | ABIGAILGONZALEZAMARO @navy.gov

| 15 | 800-502-6180 | ABIGAILLAUREANOCANCEL @navy.gov i Add comment

| 17 | 200-502-6380 | ABIGAILMALDONADOTOLEDO@navy.gov Database has been

| 12 | 800-502-7096 | ABIGAILMIRANDABERMUDEZ@navy.gov truncated. The maximum

19 | 800-302-7534 : ABIGAILMUNOZMOJICA@navy.gov ::E'““h:;l:‘:COdehﬁ
20 | 800-502-8092 : ABIGAILOLIVERAOLIVERA@navy.gov )

| 21 | 200-502-8318 ABIGAILPADILLAAVILES@navy.gov
22 | 80D-502-8588 ; ABIGAILPEREZVELEZ@navy.gov

| 23 | 300-502-8816 | ABIGAILQUIDGLEYCIARES@navy.gov
24 | 800-502-8837 ; ABIGAILQUILESSOTO@navy.gov

| 25 | 200-502-3904 ; ABIGAILRUOSGUZMAN@navy.gov
26 | 800-502-9008 | ABIGAILRIVERARIVERA@navy.gov
27| 200-502-9086 | ABIGAILRODRIGUEZAYALAGnavy.gov ¥

Mot connected to IDEA Server MNumber of Records: 1,000 Disk Space: 523.22 GB

LT AT i 226p. m.
Q

Figura 28: Base de Datos importada
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En la Figura 29 muestra como se procedio a realizar la funcion “Join” para comparar los campos

que contienen los mismos datos y analizar si existe una pérdida de datos.

RBO=2=cl=0@ms CaseWare IDEA - NavyArmForcesUS5-EmployeeDetails.IMD - B X
Home  Data | Analysis | View  Macros  SmartAnalyzer I )
@ SADirect 22 Top Records | & Gap Detection Ep Duplicate Key= | 5% SUmmarization il Aging SEdon % Vieusl Conpecor | Bl Attribute S Monetary Unit+ 0
24 Stratification 7 Pivot Table £1 Random [ Variables =
Re-run = = Key V. 's ] - & A = Discover | Visualize
s Indexed S KeyValue | Bl Benford's Law B Statistics Lol Chart & Append = Compare ® Other
Tasks Extract Explore Categarize Relate Ssample Visualization

2 Data SEA Crew-Hojs D ~ % Properties b
o Databas
E ~ Datsbase
B x
E B 5
£ . @i History
=5 Primary database: NavyArmForcesUS5-EmployeeDet e
E Namber ofrecordes 1900 e |
Criteria: ¥ Control Total
L 1 P
Secondary database: Data SEA Crew2-Hoja1l ¥ Results
Number of records: 999
~ Indices

File name: | Jon Databases || mateh |
@® Matches only O Al records in primary fle
O Records with no secondary match (O All records in both files

(O Records with no primary match

w Comments

i Add comment

|| create a virtual database

Running Tasks ~ Search Results

P Type here to search

Figura 29: Aplicacion de los criterios para “JOIN”
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La Figura 30 muestra el resultado luego del “JOIN” para unir las bases de datos.

2SS 0@ CaseWare IDEA - Analysis of Data of Navy.IMD - 7 X
Home  Data | Analysis | View  Macros  SmartAnalyzer 2 Z
\'f\/) 2 Direct =4 Top Records | &5 Gap Detection Cg Duplicate ey~ = - SUmmarizstion [ Aging Gloin Y Visual Connector | B Aftribute. = Monetary Unit~ o .
=4 Stratification | Pivot Table £ Random [ Variables -
Re-run = Indexed = Key Value & Benford's Law ) Statistics - I Chart & Append = Compare S Other Discover Visualize
Tasks Extract Explore Cate Relatz Sample Visualization

Data SEA Crew2-Hojal.IMD NavyArmForcesUS5-EmployeeDet... Analysis of Data of NavyIMD X - R Properﬂes n

PHONE EWAIL D NOWBRE SEGSOC | MONTHLY_SALARY | PHONE1 EMAIL1 ~
1 800-502-4771 | ABIGAILCEDENOTORRES@navy.gov 00012 | ABIGAIL CEDENO TORRES 072585084 1,020.54 £ 800-502-4771 ABIGAILCEDENOTORRES@navy.gov  Database
| 2| 800-503-1361  ABIGAILROSARIOACEVEDO@navy.gov 00032 | ABIGAIL ROSARIO ACEVEDO 072587064 1,020.54 | B0D-503-1361  ABIGAILROSARIOACEVEDO@navy.gov  Data
| 2| 200-503-7097 | ABNERISTORRESARCE@navy.gov 00048 | ABMERIS TORRES ARCE 020626651 1,020.54 | 80D-503-7097 | ABNERISTORRESARCE@navy.gov History
| 4200-503-7595 | ABNERISVELEZMALDONADO@navy.gov  0D0S0 | ABNERIS VELEZ MALDONADO | 020624853 1,020.54 | 80D-503-7595 ' ABNERISVELEZMALDONADO@navy.gov i Statistice
5 | 800-504-4275 ; ADAAMARREROCOLON@navy.gov 00072  ADA A MARRERO COLON 350621755 1,020.54 | B0D-504-4275 . ADAAMARREROCOLON@navy.gov
| 6 | 800-503-3821 ; ADAAVINOMENDEZ @navy.gov 00062 | ADA AVINO MENDEZ 042641590 1,020.54 ; 800-503-9821 | ADAAVINOMENDEZ@navy.gov Control Total
| 7 | 800-306-1449 | ADABELFELICIANOBURGOS®navy.gov 00126 ' ADABEL FELICIANO BURGOS 188545043 1,020.54 | 80D-506-1449 ' ADABELFELICIANOBURGOS@navy.gov Criteria
E&Oﬂ&ﬂdﬁwﬁ ADADCASTILLOMARTELL@navy.gov 00073  ADA D CASTILLO MARTELL 036503723 1,020.54 : 800-504-5186  ADADCASTILLOMARTELL@navy.gov ?
9 | 800-505-4271 ; ADALGARCIACAMACHO@navy.gov 00103 | ADA L GARCIA CAMACHO 581048233 1,020.54 ; B0D-505-4271 | ADALGARCIACAMACHO@navy.gov
110 800-506-6184 | ADALISACEVEDOACEVEDO@navy.gov 00140 | ADALIS ACEVEDO ACEVEDO 114665303 1,020.54 | 80D-506-6184 | ADALISACEVEDOACEVEDO @navy.gov
11| 200-506-7598 ADALISTORRESFIGUEROA@navy.gov 00143 ADALIS TORRES FIGUEROA 114665828 1,020.54 ; 800-506-7598 = ADALISTORRESFIGUEROA@navy.gov ~ Indices
112 800-505-4774 ; ADALTORRESTORRES @navy.gov 00105 | ADA L TORRES TORRES 580885657 1,020.54 ; B0D-505-4774 | ADALTORRESTORRES@navy.gov  Noindex
13| 800-506-8839 | ADAMDELEONCUADRA@navy.gov 00148 | ADAM DE LEON CUADRA 108623096 1,021.08 | 80D-506-8839 ' ADAMDELEONCUADRA@navy.gov
14| 800-305-8095 | ADANESQUILINRODRIGUEZ@navy.gov 00113 | ADAN ESQUILIN RODRIGUEZ 581029337 1,020.54 | 80D-505-8095  ADANESQUILINRODRIGUEZBnavy.gov ~ Comments
15 | 800-508-4274 | ADILIAGRIVERAMEDINA@navy.gov 00196  ADILIA G RIVERA MEDINA 344589495 1,045.20 | B0D-508-4274 | ADILIAGRIVERAMEDINA@navy.gov
16| 800-309-5191 | ADRIANADEAZARLO®navy.gov 00230 | ADRIANA DE AZA RO 084647437 1,056.06 | 800-509-5191  ADRIANADEAZARLO@navy.gov Add comment
|17 | 800-303-3279 | ADRIANAYALALOPEZ@navy.gov 00224 ADRIAN AVALA LOPEZ 581020071 1,053.90 | 80D-509-3279 ' ADRIANAYALALOPEZ @navy.gov
118 | 800-510-5192  AIDACARABALLOVILLEGAS@navy.gov 00261  AIDA CARABALLO VILLEGAS 111282139 1,056.06 ; B0D-510-5192  AIDACARABALLOVILLEGAS@navy.gov
119 800-511-3779 : AIDAILOPEZFERRER@navy.gov 00288 | AIDA | LOPEZ FERRER 078484390 1,036.06 | B00-511-3779 - AIDAILOPEZFERRER@navy.gov
20| 800-512-4283 | AIDALNEGRONCANDELARIA®navy.gov 00321 | AIDAL NEGRON CANDELARIA | 580346332 1,056.06 | 80D-512-4283 ' AIDALNEGRONCANDELARIA@navy.gov
21/ 200-512-9830 AIDAMCHEVALIERHUERTAS@navy.gov 00341  AIDA M CHEVALIER HUERTAS 178506728 1,058.94 : 800-512-9830  AIDAMCHEVALIERHUERTAS@navy.gov
122 800-513-2870 ; AIDAMNAVEDOMARTINEZ @navy.gov 00347 | AIDAM NAVEDO MARTINEZ 178503385 1,060.86 ; B0D-513-2870 | AIDAMNAVEDCMARTINEZ@navy.gov
123 800-517-2376 ¢ ALBERTFALCONNEGRON®@navy.gov 00470 ' ALBERT FALCON NEGRON 149628222 1,069.92 | 80D-517-2376 ' ALBERTFALCONNEGRON@navy.gov
24| 200-517-3372 ALBERTOBAILEYSUAREZ @navy.gov 00473  ALBERTO BAILEY SUAREZ 151505739 1,069.92 ; 800-517-3372 = ALBERTOBAILEYSUAREZ@navy.gov
125 800-517-9521 ; ALBERTOCGARCIAPIZARRO@navy.gov 00493 | ALBERTO C GARCIA PIZARRO 580986251 1,069.92 ; B0D-517-8521 | ALBERTOCGARCIAPIZARRO@navy.gov
|28 800-517-4288 | ALBERTOFERNANDEZLOPEZ®navy.gov 00476 | ALBERTO FERNANDEZ LOPEZ 332803341 1,069.92 | 80D-517-4288 | ALBERTOFERNANDEZLOPEZ@navy.gov v
< >

Managed Project: US Digital Forensic 2018 vs Zhu Hua- Zhi Shilong Not connected to IDEA Server Number of Records: 51

L=l

P Type here to search

Figura 30: Resultados obtenidos

Conclusion

El proceso del andlisis forense realizado para la obtencion de la evidencia del caso nos
muestra como los acusados poseian datos los cuales no deberian encontrarse en su disco duro.
Los correos electronicos muestran que estos guardan relacion con los delitos por los cuales son
acusados Zhu Hua y Zhang Shilong, ya que estos mismos correos electronicos, por ejemplo, el
enviado de la empresa Blue Shield Blue Cross a el MedStar Washington Hospital. También se
encontrd que el archivo en Excel recuperado en la investigacion guarda relacion con la base de
datos de las Fuerzas Armadas de la Marina. La cadena de Custodia llevada a cabo por el
investigador forense Daniel A. Silva, muestra claramente el proceso y manejo de la evidencia. El
mismo, fue regido bajo los parametros establecidos en los Estados Unidos, donde se encuentran

siendo procesados.



57

Seccion 5: Discusion del Caso

El fraude impacto a cada una de las victimas ya que los acusados robaron informacion
sensible y confidencial incluyendo empresas gubernamentales de Estados Unidos y otros paises
del Mundo. Los acusados, Zhang Shilong y Zhu Hua trabajaban con Advanced Persistent Threat
10 (el Grupo APT10) y estaban asociados con la Oficina de Seguridad del Estado de Tianjin del
Ministerio de Seguridad del Estado de China. Estos realizaron campafias globales de intrusiones
informaticas dirigidas, entre otros datos, propiedad intelectual e informacion comercial y
tecnoldgica confidencial en el servicio administrado proveedores (MSP), que son empresas que
administran de forma remota la infraestructura de tecnologia de la informacion de empresas y
gobiernos de todo el mundo, mas de 45 empresas de tecnologia en al menos una docena de
estados de EE. UU. y agencias gubernamentales de EE. UU. EI Grupo APT10 se centré en una
amplia gama de actividades comerciales, industrias y tecnologias, incluida la aviacién,
tecnologia satelital y maritima, automatizacién de fabricas industriales, suministros automotrices,
instrumentos de laboratorio, banca y finanzas, telecomunicaciones y electronica de consumo,
tecnologia de procesador de computadoras, servicios de tecnologia de la informacion, embalaje,
consultoria, equipos médicos, atencion médica, biotecnologia, fabricacién farmacéutica, mineria
y exploracién y produccion de petréleo y gas. Entre otras cosas, Zhu y Zhang registraron la
infraestructura de T1 que el Grupo APT10 us6 para sus intrusiones y particip6 en operaciones de
pirateria ilegal. A través de sus acciones durante los afios el grupo y los acusados piratearon
computadoras en al menos una docena de paises y le dio acceso al servicio de inteligencia de

China a informacién comercial confidencial (US Dpt. of Justice, 2018).

Con relacion al Navy, los acusados pudieron haber utilizados los datos de las victimas,

por ejemplo, utilizando sus correos electrénicos para cometer phishing, podrian utilizar su seguro
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social donde robando la identidad de las victimas podrian cometer fraudes a nombre de la
persona. Con relacion a las compafiias a las cuales fueron comprometidas sus computadoras con
el malware enviado por los acusados tendran que invertir ya sea para nuevas computadoras o

sistemas de proteccion para ser menos vulnerables a ser atacados.
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Seccion 6. Informe de Auditoria y Prevencion

Trasfondo

ZHUA 'y ZHANG SHILONG los acusados, ambos quienes eran nacionales de la
Republica Popular de China ("China™), eran miembros de un grupo de pirateria que operaba en
China, conocido dentro de la comunidad de seguridad cibernética como el "Grupo APTIO"
(Advanced Persistent Threat 10). Estos son acusados por desde o alrededor de 2006 hasta
alrededor del 2018, por robar tecnologias y otra informacion de valor para la conspiracién. Los
acusados trabajaron para la Compafiia de Desarrollo de Ciencia y Tecnologia Huaying Haitai
("Huaying Haitai") en Tianjin, China, y actuaron en asociacion con la Oficina de Seguridad del
Estado de Tianjin del Ministerio de Seguridad del Estado de China. Los miembros del Grupo
APTIO trabajaban en un entorno de oficina y generalmente se dedicaban a piratear operaciones
durante el horario laboral en China. La informacion comprometida incluia compafiias que
estaban involucradas en una amplia gama de actividades comerciales, industriales y tecnoldgicas,
incluyendo banca y finanzas, telecomunicaciones y electrénica de consumo, equipos médicos,
empaques, manufactura, consultoria, atencion médica, biotecnologia, automotriz, petréleo y gas.

exploracion y mineria.

Alcance

El alcance de esta auditoria es examinar detalladamente los datos registrados en la base
de datos de las Fuerzas Armadas de la Marina de Estados Unidos y los datos encontrados de
evidencia. Ademas, se analizara la forma en que fueron atacadas las empresas para evaluar los
controles existentes y si se deben mejorar para aumentar la confiabilidad de la data. Se
comprobara si las empresas y/o personas victimas de los acusados fueron proactivas en la

utilizacion del Internet y sus sistemas para evitar el fraude.
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Objetivo
El objetivo de esta auditoria es mantener los controles necesarios para prevenir los
riesgos de los ataques cibernéticos, sobre todo, los que ocurrieron en este caso: Phishing, robo de

identidad e instalacién de malware.

Hallazgos
1. Hallazgo: Falta de controles en la seguridad no encriptando los datos y asi permitiendo
acceso a la base de datos de las Fuerzas Armadas de la Marina, provocando el robo de
informacion sensible de su personal.

a) Condicion: La evidencia demostr6 que el archivo Excel eran datos que incluian
nombre, seguro social, salarios, teléfonos, emails, entre otros de las Fuerzas Armadas
de la Marina.

b) Criterio: Si hubiesen existido los controles necesarios, las computadoras no hubiesen
sido comprometidas con toda esa informacion confidencial del Navy.

c) Causa: La condicion fue causada por la falla del control de la seguridad de la
informacidn que permitidé que los acusados presuntamente tomaran posesion de las
computadoras.

d) Efecto: El impacto en la organizacién fue el que se comprometié sobre 100,000 datos
de personal de las Fuerzas Armadas de la Marina, aunque no se perdié la data. En
este caso hubo riesgo del robo de identidad.

2. Hallazgo: Falta de controles en la base de datos del proveedor de internet MSP de las
compaiiias las cuales recibian el servicio. Al tomar posesion de datos de las diferentes
compaiiias, a través de los correos electrénicos tomaban posesion de las computadoras

instalando el malware para asi robar la informacion.
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a. Condicion: Se encontraron varios correos electronicos que parecian legitimos y que
contenian archivos comprimidos que presuntamente fueron enviados. Estos al
abrirlos, automaticamente instalaban el malware y asi tomaban posesion de la
computadora, adquiriendo la informacion necesaria para cometer el fraude.

b. Criterio: Si hubiesen existido los controles necesarios, los “hackers” nunca debieron
haber podido tener acceso a las bases de datos del MSP.

c. Causa: Ausencia de controles

d. Efecto: El mayor impacto fue la perdida de informacion, ya que segun los delitos por
los cuales son acusados, China tomaba esta informacion valiosa, la que usaba a su
favor econdmicamente.

Hallazgo: No existia controles ni ningun tipo de software el cual identifique posibles

ataques de phishing en el correo electrénico.

a. Condicion: La evidencia demostro que a estos cometer el fraude mediante el phishing
las victimas no contenian un software el cual previniera o notificara el ataque.

b. Criterio: Si hubiesen existido los controles necesarios, 10s “hackers” no hubiesen
tenido el acceso.

c. Causa: Ausencia de controles

d. Efecto: El mayor impacto fue la perdida de informacion, ya que segun los delitos por
los cuales son acusados, China tomaba esta informacion valiosa, la que usaba a su

favor econ6micamente.
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Recomendaciones
1) Revisar los controles que se tienen para acceder los datos del MSP y los controles de
seguridad verificando vulnerabilidades en el sistema e intentos de intrusiones.
2) Otra recomendacion es adiestrar al personal de como identificar posibles correos
sospechosos para asi evitar ser atacados.
3) Que las compaiiias instalen un software, ya sea antivirus, de acuerdo a su nivel de

sensibilidad de su informacidn, para asi protegerse de ser atacados.



63

Seccidén 7: Conclusién

Durante la investigacion del caso se pudo conocer el impacto que puede provocar los
fraudes informaticos tanto a nivel gubernamental como también a nivel de individuo. Se pudo
observar como los acusados en conjunto con el Grupo AP10 se mantuvieron cometiendo fraudes
por 12 afos (2006-2018) sin ser detenidos. Asi también queda demostrado que los avances
tecnoldgicos nos hacen mas vulnerables a los fraudes, al robo de identidad y a la perdida de
capital. Es importante que tanto a nivel individual como empresarial nos mantengamos al dia con
los conocimientos tecnoldgicos y las diferentes técnicas que estan utilizando los delincuentes
para cometer fraude. Solo tiene que existir una falla para que un intruso la detecte y se

aproveche de la misma para cometer el delito.

Se pudo analizar en este caso la falta de controles y software que contenian esas agencias
tanto gubernamentales como privadas. Con el tan solo no conocer lo que es un spearfishing te
hace méas vulnerable ya que puedes ser engafiado mediante estos correos electronicos. Es
importante mantener el monitoreo y contener metodologias actualizadas para combatir el fraude

segun lo necesite la compafiia o individuo.

Estos formaron parte de campafas globales de intrusiones informaticas dirigidas, entre
otros datos, propiedad intelectual e informacion comercial y tecnoldgica confidencial en el
servicio administrado proveedores (MSP), que son empresas que administran de forma remota la
infraestructura de tecnologia de la informacion de empresas y gobiernos de todo el mundo, méas
de 45 empresas de tecnologia en al menos una docena de estados de EE. UU. y agencias

gubernamentales de EE. UU.
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A traves de dicha investigacion se logro conocer cuan rigurosas son las leyes r de acuerdo
con el fraude cibernético. Se obtuvo el conocimiento necesario para poder identificar y evitar ser
victima de phishing a nivel personal donde en muchas ocasiones con el ajoro del dia a dia no nos
percatamos de cuan poderoso son herramientas como el celular. Gracias a esta investigacion
pude aplicar todos los conocimientos adquiridos durante la maestria utilizando las herramientas

brindadas en cada curso para asi poder realizar una investigacion correctamente.
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