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I.  INTRODUCCION Y TRASFONDO

Introduccion

A medida que pasan los afios y el internet acapara mas territorio, la seguridad de
nuestra data cae mas en riesgo. Esto es un tema preocupante, partiendo del punto de vista que
los procesos se contindan digitalizando cada vez mas. Es practicamente imposible proteger
nuestra data personal en todo momento. Como individuos podemos tomar medidas de
proteccién y prevencion, pero no podemos controlar el manejo de nuestra data por parte de las
diferentes agencias y comercios con los cuales interactuamos a diario. El andlisis y
entendimiento de este caso ayudara a proveer otra perspectiva de los fraudes que pasan a
diario y que muchos desconocen. Ademas, brindara recomendaciones sobre como las personas
y entidades deben manejar la data de manera segura para minimizar el riesgo de ser victimas

de fraude.

Descripcion del caso

Caso: United States of America V. Svyatoslav Bondarenko

Numero de Caso: 2:17-cr-306-JCM-PAL

Acusados:

1. Svyatoslav Bondarenko, a.k.a Obnon, a.k.a Rector, a.k.a. Helkern
2. Sergey Medvedev, a.k.a. Stells, a.k.a. Segmed, a.k.a. Serbear
3. Amjad Ali, a.k.a. Amjad Ali Chaudary, a.k.a. RedruMZ, a.k.a. Amjad

Chaudary



10.

11.

12.

13.

14.

15.

16.

17.

18.

Roland Patrick N’Djimbi Tchikaya a.k.a. Darker, a.k.a. karke3r.cvv
Arnaldo Sanchez Torteya, Miroslav Kovacevic, a.k.a. Elroncoluna
Miroslav Kovacevic, a.k.a. Goldjunge

Frederick Thomas, a.k.a Mosto, a.k.a 1stunna, a.k.a. Bestssn
Osama Abdelhamed, a.k.a. MrShrnofr, a.k.a DrOsama, a.k.a.
DrOsamal

Besart Hoxha, a.k.a. pizza

Raihan Ahmed, a.k.a. Chan, a.k.a. Cyber Hacker, a.k.a. Mae Tony,
a.k.a. Tony

Andrey Sergeevich Novak, a.k.a Unicc, a.k.a. Faaxxx, a.k.a. Faxtrod
Valerian Chiochiu, a.k.a. Onassis, a.k.a. Flagler, a.k.a. Socrate, a.k.a
Eclessiastes

John Doe #8, a.k.a, Aimless88

Genaro Fioretti, a.k.a Danny Logort, a.k.a Genny Fioretti

Edgar Rojas, a.k.a. Edgar Andres Viloria Rojas, a.k.a. Guapo, a.k.a.
Guapo 1988, a.k.a. Onlyshop

John Telusma, a.k.a John Westley Telusma, a.k.a Peterelliot, a.k.a
Pete, a.k.a Pette

Rami Fawaz, a.k.a. Rami Imad Fawaz, a.k.a Validshop, a.k.a Th3d,
a.k.a. Zatcher, a.k.a Darkeyes

Muhammad Shiraz, a.k.a. Moviestar, a.k.a. Leslie



19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

Jose Gamboa, a.k.a. Jose Gamboa-Soto, a.k.a. Rafael Garcia, a.k.a
Rafael 101, a.k.a Memberplex2006, a.k.a Knowledge

Alexey Klimenko, a.k.a Grandhost

Edward Lavoile, a.k.a Eddie Lavoie, a.k.a Skizo, a.k.a Eddy Lavoile
Anthony Nnamdi Okeakpu, a.k.a. Aslikel, a.k.a. Aslike, a.k.a.
Moneymafia, a.k.a. Shilonng

Pius Sushil Wilson, a.k.a. FDIC, a.k.a. TheRealGuru, a.k.a.

TheRealGuruNYC, a.k.a. RealGuru, a.k.a Polson, a.k.a Infection, a.k.a.

Infected

Muhammad Khan, a.k.a CoolJ2, a.k.a. Cooll, a.k.a. Secureroot, a.k.a.

Securerootl, a.k.a. Secureroot2, a.k.a Mohammed Khan
John Doe #7, a.k.a. Muad’Dib

John Doe #1, a.k.a. Carlitos, a.k.a TonyMontana

David Jonathan Vargas, a.k.a. Cashmoneyinc, a.k.a. Avb, a.k.a. Poony,

a.k.a. Renegadell, a.k.a. DvdSVrgs

John Doe #2

Marko Leopard, a.k.a. Leopardmk

John Doe #3, a.k.a. Scottish

Aldo Ymeraj, a.k.a. Nii.in, a.k.a. Kubanezi, a.k.a. Yankeeman
John Doe #4, a.k.a. Best4Best, a.k.a. Wazo, a.k.a Modmod, a.k.a
Alonel, a.k.a. Shadow, a.k.a. Banderas, a.k.a. Banadoura

Liridon Musliu, a.k.a. Ccstore, a.k.a. Bowl, a.k.a. Hulk



Abogados:

Fiscales:

Juez:

Trasfondo

34. John Doe #5, a.k.a Deputat, a.k.a. ZoOmer
35. Mena Mouries Abd El-Malak, a.k.a Mina Morris, a.k.a Mena2341,
a.k.a MenaSex

36. John Doe #6, a.k.a Goldenshop, a.k.a Malov

Dayle Elison — Abogada del distrito de Nevada de los Estados Unidos

Kelly Pearson — Abogado Litigante de la Divisidn de Crimen Organizado de

los Estados Unidos.

John P. Cronan — Fiscal Adjunto Interino de la Divisién Criminal del

Departamento de Justicia

Steven W Myhre — Fiscal Interino de los Estados Unidos

Chad W McHenry — Asistente Fiscal de los Estados Unidos

Honorable Peggy A. Leen — Jueza Federal del magistrado de los Estados

Unidos en el Distrito de Nevada.

Segun United States of America v. Svyatoslav Bondarenko (2018), Infraud es una

organizacioén cibercriminal dirigida a la venta y compra de data fraudulenta a gran escala. Esta



puede ser data personal como seguro social, nombre y direccién. También, puede ser data
financiera, tarjetas de créditos falsificadas y credenciales de acceso a bancos. Pero, no solo se
limitaban a esto, sino que también traficaban con malwares y diferentes scripts disefiados para

violentar o dafiar a sus victimas.

Segun se expone en United States of America v. Svyatoslav Bondarenko (2018), esta
organizacién creaba un enlace entre compradores y vendedores potenciales de este tipo de
datos. Estos actos criminales tuvieron victimas principalmente en Nevada, pero también
alrededor del mundo, incluyendo el United Kingdom Bank con un fraude total de

aproximadamente $530 millones de ddlares.

Fue fundada en octubre de 2010 por el ucraniano Svyatoslav Bondarenko aka Obnon,
Rector, Helkern de aproximadamente 36 afios de edad y su cofundador es Sergey Medvedev de
nacionalidad rusa. Su creador, Bondarenko establecié unas normas de seguridad muy
especificas para poder operar este website, dentro de estas normas lo estaban comunicarse
Unicamente en linea y utilizado alias, proteger su identidad, educar a los miembros de la
organizacién para no cometer errores y evitar ser descubiertos. También tenian medidas de
expulsién para los miembros que actuaban de manera extrafia o en contra de los intereses de

Infraud.

En el 2015 Bondarenko pierde su presencia en Infraud, este dejé de participar de la
organizacién y desaparecid. En abril del 2016 Medvedev se proclama duefio y administrador de
Infraud y decide cambiar las normas de su operacion con medidas menos severas para permitir

el acceso a mayor cantidad de miembros. Esta decision provoco que se realizaran varias



transacciones con agentes encubiertos y a la fecha de su disoluciéon en 2018 ya contaban con

aproximadamente 10,901 miembros en su red.

Descripcion de los hechos

A continuacién, se presenta un histérico de lo que fueron los sucesos ocurridos desde la

creacion de Infraud hasta que fue descubierta la organizacion.

1. En octubre del 2010 Svyatoslav Bondarenko fundé el website llamado Infraud para
negocios a miembros potenciales prometiendo que este seria un lugar comodo y seguro
para unir profesionales para los cuales el carding y el hacking se convirtiera en un estilo
de vida.

2. En noviembre del 2010 Bondarenko publicé lo que se conociera como las normas de
conducta para los miembros de la Organizacién Infraud.

3. Entre octubre 2010 y marzo 2011 surgieron varios anuncios de venta y compras de
tarjetas de crédito comprometidas, articulos ilicitos, servicios de escrow.

4. En marzo 2011 Bondarenko, como administrador de Infraud prohibié a los miembros de
la organizacidn la venta y compra de articulos de contrabando provenientes de Russia.

5. Entre marzo 2011 y septiembre 2012 se mantienen activos los anuncios, ventas y
compras de articulos de contrabando, documentos de identificacion falsificados,
malwares, tarjetas de crédito comprometidas, websites de carding y credenciales de

cuentas paypal.



10.

11.

12.

En septiembre 2012, se estipula un proceso para nuevos vendedores mediante el cual
serdn verificados y aprobados por la Organizacion Infraud. En este proceso el vendedor
en turno debia proveer una muestra de sus productos para validar la calidad de estos.
En octubre 2012 surge un nuevo anuncio por parte de uno de los miembros en el cual se
ofrecen los servicios de World Wide Travel Agency, esto consiste en reservas de viajes,
rentas de autos, hoteles entre otras cosas, a un costo menor del precio real.

Durante los afios 2012 al 2016 continuan las transacciones activas de trafico de data en
el foro de Infraud. En los cuales quedan expuestos otros websites, de venta en la Deep
web.

En abril 16, 2016 Medvedev Cofundador de Infraud publica que Bondarenko estd
desaparecido y se proclama duefio y administrador de la Organizacion Infraud.

En Julio del 2016 Medvedev indica que ahora Infraud tiene una invitacién abierta para
gue sus miembros puedan incluir a sus asociados a la organizacién siempre y cuando
esto cumplan con unos requisitos minimos.

En agosto 2017 uno de los miembros de la organizacidén vendié a un agente encubierto
de Investigaciones del Homeland Security mds de quince (15) tarjetas de crédito
comprometidas pertenecientes a residentes de Nevada. Esto se completd desde su AVS
goldenshop.cc.

En agosto 2017 Novak miembros de la organizacién vendié a un agente encubierto de
Investigaciones del Homeland Security quince (15) tarjetas de crédito comprometidas

pertenecientes a residentes de Nevada. Esto se completd desde su AVS unicc.at.



13. En agosto 2017 Novak miembros de la organizacidn vendié a un agente encubierto de
Investigaciones del Homeland Security quince (54) tarjetas de crédito comprometidas

pertenecientes a residentes de Nevada. Esto se completd desde su AVS unicc.at.

Acusaciones, cargos y penalidades

18 U.S.C. § 2 — Ayudar o incitar la comisién de una actividad criminal.

18 U.S.C. § 1028 — Fraude y Actividad relacionada con documentos de identificacion vy

caracteristicas de autenticacion.

18 U.S.C. § 1028A — Robo de identidad agravado

18 U.S.C. § 1029 — Fraude y actividad relacionada con los dispositivos de acceso.

18 U.S.C. § 1343- Fraude por cable, radio o television

18 U.S.C. § 1344— Fraude Bancario

18 U.S.C. § 1543 — Falsificacidn o uso falso de pasaporte

18 U.S.C. § 1956 — Lavado de instrumentos monetarios

18 U.S.C. § 1961 — Actos delictivos

18 U.S.C. § 1962 — Actividades prohibidas

Definicion de Términos

Sitio de Venta Automatizado (AVS) — Sitios que operan con un software de gestién
automatico que mantiene un seguimiento de todas las fases de una venta, segun lo define

(EGA futura, s.f.)



Carding — Falsificacion de tarjeta de crédito en la cual esta, es codificada con la informacién

de la cuenta real de la victima (Pérez, 2019).

ICQ — Chat de mensajeria instantanea.

CVV — Cdédigo de verificacion de tarjeta, este cddigo contiene data encriptada del titular de
esta, esto puede incluir nombre completo, fecha de nacimiento, seguro social, direccién,

teléfono y por consiguiente informacién bancaria (Nvindi, 2019).

Liberty Reserve — Moneda virtual utilizada por ciberdelincuentes para lavado proveniente de

sus actividades ilegales, segln se expone en (Department of Justice, 2016).

Malware — La Oficina de Seguridad del Internauta (2016), define que este es un programa
informatico ejecutado sin autorizacién del propietario del dispositivo infectado y permite

ejecutar funciones por parte del atacante.

Ripper —Vendedor de productos ilicitos o de baja calidad, también aquel vendedor que no

entrega los bienes acordados en la transaccidon (Thomas J Holt, 2011).
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Il.  REVISION DE LITERATURA

Introduccion

En esta revision de literatura se estara argumentando sobre los fraudes actuales del
caso en cuestion y las consecuencias de esto a nivel estadistico. En adicidn se estaran
evaluando brevemente las leyes y cargos aplicables segun las acciones y actividades
fraudulentas cometidas por la organizacion Infraud. Cabe resaltar que esta organizacién
operaba bajo el lema “En el fraude Confiamos”, “In fraud we trust” en inglés por tanto siempre

declararon que estaban operando de manera ilegal.

Fraudes involucrados

Segun ICE (2017), el fraude de documentos o identidad representa una vulnerabilidad
de alta importancia ya que pudiera promover la entrada de terroristas, delincuentes y
extranjeros indocumentados a los Estados Unidos o cualquier pais y permanecer alli. También
establecen que este fraude consiste en la creacion, falsificacidon, manipulacién, venta y uso de

documentos de identidad.

Este hurto de documentos de identificacion o la falsificacion de ello conlleva
directamente al robo de identidad. Segun expone Douglas (2020), la FTC en el afio 2019 tuvo
reportes de 167,000 personas con tarjetas de crédito fraudulentas abiertas con su informacién.
También las redes sociales contribuyen al robo de informacién, dada la cantidad de data que se
expone publicamente. En los ultimos afios el robo de identidad proveniente de las redes

sociales ha incrementado (ver Figura 1).
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Social Networking Identity Theft

10,000

4,000

2016 2017 2018

Figura 1: Estadistica de Robo de Identidad. Recuperado de
https://www.consumeraffairs.com/finance/identity-theft-statistics.html

De acuerdo con el Center of Victim Research (2016), 7-10 % de las personas en los
Estados Unidos son victimas de robo de identidad cada afio de los cuales el 21% son victimas de
multiples incidentes. Otro esquema en el que se considera robo de identidad es el fraude con
tarjetas de crédito. Esto se debe a que de la tarjeta se puede obtener informacion como,
nombre, nimero de tarjeta, fecha de vencimiento y otra informacién personal incluida en el

perfil de data que contiene cada plastico.

Cornell Law School (s.f.) expone que este tipo de fraudes se clasifican en dos categorias
generales, la solicitud fraudulenta que es en la cual el defraudador abre una cuenta utilizando
informacién de otra persona vy la apropiacién fraudulenta que es cuando el atacante toma
control y posesion de una cuenta ya existente; Esto ocurre frecuentemente mediante la

clonacion de tarjetas.


https://www.consumeraffairs.com/finance/identity-theft-statistics.html
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Leyes Aplicables

Las violaciones cometidas durante este fraude van todas en contra del Titulo 18 del cddigo

de los Estados Unidos, se incluyen las diferentes secciones aplicables.

1. 18 U.S.C. § 2 — Ayudar o incitar la comisién de una actividad criminal en contra de los

Estados Unidos.

Aquella persona o entidad que a sabiendas comete un delito en contra de los

Estados Unidos, ayuda, incita, aconseja, ordena, induce o procura su comision.

Penalidades aplicables — No se trata de un delito independiente por consecuente el

estatuto no establece penalidad.

2. 18 U.S.C. § 1028 — Fraude y Actividad relacionada con documentos de identificacion y

caracteristicas de autenticacion.

Aquella persona o entidad que a sabiendas produce un documento de
identificacién falso; compra, vende o transfiere documentos de identificacién

falsos o robados con la intencidn de defraudar a los Estados Unidos.
Penalidades Aplicables — 5 a 30 afios de prisién y/o $250,000 de multa.

3. 18 U.S.C. § 1028A — Robo de identidad agravado

Aguella persona que durante y en relacion con cualquier violacién de delito

grave, transfiera o posea documentos de identificacion de otra persona.
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Penalidades Aplicables — 2 a 5 afios de prisidn consecutivos a cualquier otro

termino de prision imputado y/o $250,000 de multa.

4. 18 U.S.C. § 1029 - Fraude y actividad relacionada con los dispositivos de acceso.

Aquella persona que a sabiendas y con intencidn de defraudar posee quince (15)

o0 mas dispositivos de acceso falsificados o no autorizados.

Penalidades Aplicables — 10 a 20 afios de prision y/o $250,000 de multa.

5. 18 U.S.C. § 1343- Fraude por cable, radio o television

Representaciones fraudulentas para obtener dinero o algun beneficio ilicito

mediante cable, radio o television.

Penalidades Aplicables — 20 a 30 afios de prision y/o $250,000 a $1,000,000 de

multa.

6. 18 U.S.C. § 1344- Fraude Bancario

Cualquiera que a sabiendas ejecute alguna accion con el propdsito de defraudar
una institucion bancaria; para obtener, dinero, créditos, activos, seguridades y/o

propiedades.

Penalidades Aplicables — 30 afios de prisién y/o $1,000,000 de multa.

7. 18 U.S.C. § 1543 — Falsificacién o uso falso de pasaporte

Aquel que intencionalmente use o proporcione a otro un pasaporte falsificado,

mutilado o alterado.
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Penalidades Aplicables — 25 afios de prision y/o $250,000 de multa.

8. 18 U.S.C. § 1956 — Lavado de instrumentos monetarios

Conducta o intento de realizar transacciones financieras involucrando el

producto de alguna actividad ilegal.

Penalidades Aplicables — 20 afios de prisién y/o $500,000 de multa o el doble de

valor de la propiedad involucrada hasta $10,000 lo que sea mayor.

9. 18 U.S.C. §1961

Cualquier acto o amenaza que implique asesinato, secuestro, juego, incendio,
premeditacion, robo, soborno, extorsion, trafico de material obsceno o trafico de

sustancias controladas.

Penalidades Aplicables — Mas de un afio de prisidn.

10. 18 U.S.C. § 1962 — Actividades prohibidas

Recibo de cualquier ingreso derivado, directa o indirectamente de un patrén de

actividades de crimen organizado.

Penalidades Aplicables — 20 afios de carcel y/o $250,000 de multa.

Casos Relacionados

(United States of America v. Rafael Joaquin Beltre Beltre, 2012)

Al igual que en la investigacidn presentada esta acusacion es en contra de una red de

delincuentes que se dedicaban a traficar documentos de identidad en este particular las
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victimas eran personas de Puerto Rico. Su modo operatorio era hacer pasar el negocio ilicito
como una tienda de ropa llamada Savarona Suppliers en la cual se referian a los documentos de
féminas como “faldas” y a los documentos de masculinos como “pantalén”; para hacer
referencia a las edades utilizaban tamafios de ropa, esto para protegerse en las comunicaciones
via telefénica. Otros términos utilizados por esta red eran “camisas”, “uniformes” y “ropa”. Al
igual que en el caso de Bondarenko se les acusa de violacion al cédigo 18 U.S.C. § 1028 y 18
U.S.C § 1028A por venta, produccién y transferencia de documentos de identificacién falsos o
hurtados. A diferencia de la red Infraud, estos utilizaban el servicio de correo postal de los

Estados Unidos para hacer entrega de los documentos de identificacidn ilicitos con los cuales

traficaban.

(United States of America v. Romeo Vasile Chita, 2011)

Este caso tiene similitud con el principal, ya que, los criminales son acusados de
conspiracién y lavado de dinero. Nueve individuos son acusados de enviar correos Phishing
acompafados de un keylogger que les permitia capturar informacién sensitiva de los usuarios
incluyendo informacién bancaria. Una vez adquirida la informacion financiera procedian a
retirar y transferir dinero de estas entre multiples cuentas para asi encubrir el origen de los
fondos. Entre los cargos presentados también se encuentran el 18 U.S.C § 1956 Y 18 U.S.C§

1962 por trafico y transacciones financieras provenientes de medios ilegales.

(United States of America v. Arthur Budovsky, 2013)

En este caso, que se relaciona directamente con el de Infraud, Arthur Budovsky

fundador de Liberty Reserve, moneda virtual utilizada por los miembros de la Organizacién
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Infraud es acusado y declarado culpable por dirigir una empresa masiva de lavado de dinero.
Budovsky tenia pleno conocimiento de que sus servicios eran principalmente utilizados por
delincuentes que buscaban lavar sus ganancias provenientes de actividades criminales. A pesar
de no estar acusados de los mismos cargos, esta fue una de las razones por las cuales los
miembros de Infraud pudieron seguir cometiendo actos criminales, ya utilizando Liberty

Reserve pudieron seguir lavando el dinero que generaban de sus actividades.

Herramientas de investigacion

Las herramientas utilizadas para completar la investigacion forense deben ser las
adecuadas segun la evidencia obtenida en el caso. En este particular se incauté una laptop a la
cual se le realizé una imagen para extraer toda la data incriminatoria posible. Para realizar esta
extraccidn se utilizara el programa Forensic Toolkit (FTK), este se utiliza para la creacion de
imagenes de disco y también permite recuperar datos previamente eliminados y archivos
perdidos. En adicion a esto y totalmente relevante FTK permite crear hashes para asegurar la

integridad de la imagen y prevenir alteraciones en la evidencia (Access Data FTK, 2020).

Otra herramienta que se puede utilizar al realizar la investigacion forense es el
programa Autopsy, este permite investigar y extraer data de una imagen previamente
obtenida. Es decir, en este programa de andlisis se puede recuperar data activa o eliminada del
disco que sea relevante y pertinente a la investigacion segun requerido. Este software permite
realizar busquedas por palabras claves. Y también permite ver otros atributos como la fechay

hora de creacién del archivo que se esté analizando (Carrier, 2020).
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. SIMULACION

Segln se presenta en la figura 2 la organizacién Infraud contaba con un website criminal
basado en diferentes foros segregados por categorias. Para almacenar toda esta data tenian
unos servidores los cuales eran manejados por los administradores Svyatoslav Bondarenko y
Sergey Medvedev, estos se encargaban de mantener la seguridad de estos utilizando
conexiones VPN para proteger ese trafico de data desde el website hasta los servidores y a su

vez mantener el anonimato entre miembros y cualquier persona que lograra acceso al website.

Estos foros recibian insumo por parte de los miembros y vendedores mediante un proxy
para protegerse a si mismos. Los miembros pagaban por anuncios que eran publicados en la
pagina web y servian para promocionar sus productos y dirigir el trafico a sus paginas de venta
automaticas. Por otro lado, también podian comprar cualquier cosa que se estuviese
ofreciendo. Los vendedores eran los que se encargaban de adquirir los diferentes activos que

se traficaban mediante el website de Infraud.

La organizacién Infraud al igual que cualquier empresa u organizacion legitima, contaba
con una jerarquia en la cual cada parte tenia una tarea esencial en este esquema fraudulento
para que el mismo tuviera lugar. Los titulos se clasificaban en seis categorias explicadas a
continuacidn; administradores, super moderadores, moderadores, vendedores, miembros y
miembros VIP. Los Administradores a.k.a. 4ADMini57r470rz eran los de mas alto rango en la
organizacién Infraud; encargados de manejar el sitio, la organizacion y sus miembros. También
se encargaban de reclutar vendedores reputables de contrabando para mantener siempre su

sitio como uno de alta calidad ante esta sociedad de criminales.
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Figura 2: Diagrama de operacion Organizacidn Criminal Infraud.

Los administradores tomaban las decisiones importantes y decidian quien se convertia
en miembro y quien dejaba de participar en el foro, al igual que los niveles y ascensos de éstos

en la jerarquia. Se mantenian alertas a las acciones de sus miembros que demostraran algun



19

tipo de deslealtad o falta a sus principios como organizacién criminal creyente del slogan “In
Fraud We Trust”. Otras de sus funciones lo eran mantener la viabilidad del negocio e idear
estrategias para prevenir ser detenidos en el mundo real y darle mantenimiento y seguridad a

los servidores y pagina web de Infraud.

Los administradores se encomendaban a conseguir los mejores vendedores para
traerlos a su red en la cual se podian conseguir documentos de identidad como certificados de
nacimiento, nimeros de seguro social, identificaciones y pasaportes; también se ofrecian
tarjetas de débito y crédito comprometidas, credenciales de acceso a cuentas Paypal
comprometidas, accesos a cuentas de banco y lo que se conoce como Carded Travel Services
segun United States of America v. Svyatoslav Bondarenko (2018), este consiste en ofrecer
reservaciones de viajes, estadias, alquiler de transporte entre otras cosas tipicas de unas
vacaciones a un costo mucho menor del valor real, generalmente equivalente a un 20%-30% del
costo total, estas reservas eran realizadas con tarjetas de crédito fraudulentas. Otras cosas
ofrecidas en este website eran malwares y programas perjudiciales para provocar dafos y

pérdidas a las victimas, entre otros bienes ilegales.

Por su parte, los Super Moderadores a.k.a. MODER470RS5 eran los responsables de
brindar apoyo y servir como criticos de los productos en los cuales sus pericias les permitiese.
En adicidn, tenian privilegios de eliminar publicaciones de miembros y editar lo que fuese
necesario. Los Moderadores a.k.a. M0d3r470r2 tenian funciones similares a los Super
moderadores, pero estos solo tenian privilegio de controlar contenido de las publicaciones en

algunos foros asignados en la pagina web de la organizacién.
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Como figuras esenciales los Vendedores a.k.a. Professors o Doctors realizaban la venta
de sus productos ilicitos mediante sus propios sites de venta y mediante el foro de Infraud a los
miembros de este. Los vendedores podian pagar y publicar anuncios en el foro de la
organizacién para asi dirigir el trafico a sus sitios de venta automaticos (AVS). Los productos
ofrecidos por los vendedores eran evaluados en el foro por los miembros de Infraud y los

vendedores deficientes eran castigados por la administracién.

Los miembros se clasificaban en dos grupos, los Miembros VIP a.k.a Fratello Masons o
Miembros avanzados que eran los miembros principales y asi clasificados por los
administradores de la organizacion para ser distinguidos del resto. Y los Miembros a.k.a.
Phr4Ud573r, estos eran miembros generales de la comunidad Infraud que utilizaban el website
para compartir informacién de actividades criminales y participar de esquemas de fraude.
Haciéndose parte de la organizacién mediante los foros en linea y la aprobacién de los
administradores. Compran material de los vendedores de la organizacién como tarjetas de
crédito comprometidas, documentos de identidad falsificados, para contribuir a sus esquemas
ilegales. Al igual que los vendedores los miembros pueden pagar y publicar anuncios en los

foros de la organizacion.

Los administradores y moderadores se encargaban de educar a sus miembros para
cumplir con medidas de seguridad establecidas de su parte y asi proteger la organizacidn.
Tenian una metodologia especifica para todos sus procesos, entre estos los pagos que se
efectuaban debian ser utilizando monedas virtuales en especifico Liberty Reserve, de esta
manera hacian el lavado de dinero que provenia de estas practicas delictivas y prevenian ser

detectados. Sus comunicaciones Unicamente debian ser por mensajes directos utilizando la



plataforma de mensajeria instantdnea ICQ ya que esta identifica los perfiles por un nimero
universal UIN por sus siglas en inglés; tenian prohibido comunicarse de manera telefénica ni

utilizando sus nombres reales.
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IV.  INFORME FORENSE DEL CASO

Resumen Ejecutivo

El Departamento de Justicia Federal representado por el Fiscal John A Cronan ha
contratado los servicios de investigacion forense digital de NIL Forensics con sede en Puerto
Rico. Esto para analizar una imagen de disco duro de una laptop incautada por el FBI. La
acusacion busca ubicar a Sergey Medvedev a.k.a Stells como participe de la organizacién

criminal Infraud.

Como resultado de la investigacion se hallaron varios archivos de texto, imagenes y
correos electrénicos que relacionan al acusado con la organizacion y sus actividades. Una vez
culminada la examinacion de la evidencia suministrada se devuelve al Fiscal John A Cronan

junto con la copia digital realizada para completar la investigacidn solicitada.

Objetivo

Esta investigacion le fue solicitada a NIL Forensics por parte del Departamento de
Justicia de los Estados Unidos y es llevada a cabo con el fin de hallar archivos, data y cualquier
informacidn que sirva como evidencia en el caso en curso, en la cual se les acusa de participar
en una organizacion cibercriminal. El resultado de esta indagacién brindard el conocimiento
requerido para que el Departamento de Justicia pueda tomar una decisidn justa sobre los

acusados.

22
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Alcance del trabajo

El 15 de febrero de 2020, el Fiscal Interino de la Divisién Criminal del Departamento de
Justicia de los Estados Unidos John P. Cronan le hizo entrega a la examinadora de NIL Forensics,
Naomi I. Llinds Rosa una memoria USB marca Kingston. En esta se encontraba una imagen del

disco duro marca Seagate incautado por parte de FBI al acusado Sergey Medvedev.

En cumplimiento con los estandares establecidos en la industria forense digital se
procede a extraer el hash de la imagen recibida como evidencia y crear una copia de esta para
asegurar su integridad. Luego se procede a ejecutar la examinacion utilizando la herramienta

FTK Imager versién 4.2.1.4 para obtener datos presentes en el disco.

EVIDENCE

Bog #: M\ - s\
Description of evidence: YA Aocn
N \;\ nce S

Date and Time of recovery:

Location of recovery:

Recovered by: X\ %.rq[‘

CHAIN OF POSSESSION
Recieved from: IO P- Crooaey by- oo == 24,

Date: 2\S\ 220 Time:_ A %00

Figura 3: Evidencia Suministrada por el Fiscal John P. Cronan
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Datos del Caso

Numero del Caso: 2:17-cr-306-JCM-PAL

Investigador: Naomi I. Llinds Rosa

Cliente: Departamento de Justicia de los Estados Unidos

Representante del cliente: Steven W Myhre, Fiscal y Chad W McHenry, Asistente Fiscal.

Descripcion de los dispositivos utilizados

Detalle de dispositivos utilizados durante el proceso de investigacion.

1. Laptop Lenovo, modelo Flex 5-1570, con procesador Intel Core i7 de 1.8 GHz, 8 GB
de RAM y sistema operativo Windows 10 - 64 bit, donde residen las herramientas y
aplicaciones utilizadas en el proceso de examinacion.

2. Memoria USB 2.0 marca Kingston con capacidad de 64 GB, identificado como

evidencia SM-001.

Resumen de Hallazgos

Al concluir el andlisis de la evidencia SM-001 utilizando la herramienta FTK Imager se

hallaron diferentes archivos presentados a continuacién:

1. Correo electrénico recibido por Sergey Medvedev a.k.a Stells de parte de Svyatoslav
Bondarenko a.k.a Rector, en el cual este le indica que como administrador principal
ha tomado la decision de prohibir terminantemente hacer trafico de data con

victimas provenientes de Rusia.



25

inform you that as principal administrator | will ban the smuggling of
articles from victims of my country Russia, this can cause us greater
losses and problems with Russian society in the future.

Rector!Russian RulesRector 4DMini57r470rz <Rector@infraudorg.net> Rector 4DMinis7ra70rzstells@infaudorg.net PIE

Figura 4: Correo electrénico recibido por parte de Rector.

2. Alerta automatica mediante correo electrdonico desde el foro de Infraud, solicitando
aprobacion para nueva publicacidn de Goldjunge en el foro de la Organizacién

Infraud.
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Goldjunge new post

no-reply <no-reply-infraudforum@infraudorg.net>
2/16/2020 2:49 PM

To: Rector 4DMini37r470rz; stells@infraudorg.net

Goldjunge request a new post in Infraud Forum. An approval is required.

APPROVED REJECT

Figura 5: Alerta de publicacion mediante correo electrdnico.

3. Correo electrénico con tono amenazante por parte de Sergey Medvedev a.k.a. Stells
a Bondarenko a.k.a. Rector. Este correo Sergey le reclama a Bondarenko porque no
estd activo en el foro y que, si no regresa a este, él tomara el cargo total del foroy

sus miembros.
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R U ALIVE

Stells 4DMini57r470z <stells@infraudorg.net>
2/16/2020 3:04 PM

To: Rector 4DMiniS7r470rz

Rector,

What the hell, i've been looking for you for longtime. If you don't answer me I'll take the
whole site as my own. This is your last chance, i'm not joking this is so fucking serious.

U GOT 72

Figura 6: Correo electrénico enviado de Medvedev a Bondarenko.

4. Archivo identificado como PayPal en el que se obtuvo informacion de cuentas paypal

con credenciales de acceso y balances.
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AutoSave (@ Off) Z) v t’@ . L#J L!J 34_ Ex = PAYPALcsv - Excel

File Home Insert Draw  Page Layout Formulas Data Review  View

@ POSSIBLE DATA LOSS Some features might be lost if you save this workbook in the comma-delim

F32 M I

A . B . C . D . E F
1 PAYPAL CREDS
2 -
3 USER PASSWORD BALANCE
4 | ranasta@sbcglobal.net Ral23456 $393.00
5 bruck@gmail.com Passwordl 5160.00
6 kaiser@gmail.com Qwerty123 $951.00
7 | sscorpio@sbcglobal.net Foothallle $349.00
8 mwitte@aol.com lloveyoudever 5604.00
9 bflong@att.net Admin12345 $736.00
10 /madler@mac.com Welcomel123 $151.00
’I'I_ fairbank@comcast.net  FairBank01 $957.00
12 punkis@sbcglobal.net 12Monkeys S405.00
13_tbeck@outlook.com Thecklogin3 S138.00
14_ unreal@outlook.com StarWars90 $713.00
15 preneel@optonline.net PasswOrd 5492.00
16_ barnett@sbcglobal.net  MasterBarnettd  $597.00
17 |irving@hotmail.com Freedom123 $573.00
’IB_ staikos@comcast.net Whatever123 S$645.00
19 ramollin@aol.com Trustnol $830.00
20_ oracle@live.com Sunshine8 $275.00
21 | storerm@aocl.com DrPepper01 SO820.00
22 atmarks@att.net Corvette86 $698.00
23 scotfl@hotmail.com Scott911 $300.00
24 fudrucker@comcast.net Foodloverd $879.00
25_grawface@me.com Secretl23 S781.00
26 tellis@att.net Communlcation $902.00
2?_ cgcra@hotmail.com D1amOnd S598.00
28 geekoid@aol.com Geek0Oid $572.00

Figura 7: Archivo Paypal.



AutoSave (@ Off) IC) w

File Home

5. Archivo identificado como !ID3NT1TY, en el cual se obtuvo data personal con

nombres completos, nimeros de seguro social y fechas de nacimiento.

Insert

Draw

i L LM Ze =
@ v O e mx

Page Layout

v ID3NTITY - Copy.CSV - Excel

Data Review View D&

@ POSSIBLE DATA LOSS Some features might be lost if you save this workbook in the comma-delimited (.c

Al - Jx NAME
A B | C E F G

1 [NAME lDOB 55

2 | Dennis Schmaltz 11/3/2004 524-21-4943
3 | Leana Jaggers 6/10/1994 307-69-5096
4 | Rachal Swope 1/11/2007 896-39-1536
5 _Wilfred Pakele 8/21/1988 522-36-7892
6 | Delois Montana 4/11/1990 629-07-7340
f | Brinda Weingart 12/1/2017 168-23-1455
o] _TDn\,'a Leddy 7/6/2007 382-54-8897
9 | Latonia Maotes 6/11/1988 379-46-4051
10_ Rona Brekke 4/15/1991 144-81-7758
11 | Mara Shipe 6/30/1973 782-43-0275
12 |Arturo Vesely 3/3/2018 821-42-1742
13 | Ludivina Callaham 5/11/2011 677-52-2467
14_ Nydia Haddox 8/3/1988 919-66-9095
15 | Charla Motton 11/24/2013 656-91-0445
16 | Toccara Mcquade 3/18/1966 109-80-2431
'I?_ Lily Hartman 3/27/2016 642-78-4704
18_ Ora Otto 3/12/2008 288-13-4908
19 |Lakesha Billingsley 6/25/2011 875-86-8600
20 |Marlena Winker 9/11/1970 353-56-6771
21 |Damian Holsapple 8/13/2016 400-27-4252
22 | Shirly Smyers 11/19/1989 411-70-5309
23 |Lisabeth Raynes 4/30/2017 267-07-6329
24_ Barbie Yeaton 0/21/2010 512-31-3245
25 |Camellia Tomlinson 5/13/1960 119-18-4987
26_ Robbie Helberg 12/13/1982 973-97-5637
27 |Myong Goulette 10/21/1964 761-16-2920
28_ Oswaldo Nam 3/5/2004 532-82-0294
29 |Lazaro Manger 9/25/2010 893-37-8820

Figura 8: Archivo iD3NT1TY con data de identidades.
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6. Imagen recuperada de los archivos eliminados en la cual se observa una tarjeta de
seguro social de alguna persona ajena al acusado.
. AccessData FTK Imager 4.2.1.4

File View Mode Help
RE8Scag dlBao>m e O0BRb[>R®e 2.

Evidence Tree |Fite List
=& Windows 10 x64.vmdk Name Size Type Date ...
[+-= Basic data partition (1) [529MB] ' : 2
,,ﬁ EF1 system partition (2) [99MB] D $R5MYGGX.jpg.FI|... 2 File Slack
~-ml Microsoft reserved partition (3) [16MB] | | SRAENKSW.FileSl... 4 File Slack
i Basic data partiion (1) [60794MB] [ $RKN5Q7Y,jpg Fil... 4 File Slack
©-1# NONAME [NTFS]
L& forphan] 1130 4 NTFS Index.. 2/16/..
=22 [roof] [ 1 SIAENKSW 1 Regular File 2/16/...
""" E :::icms & $IKN5Q7Y,jpg 1 RegularFile  2/16/..
..... ap 2 "
- $Extend E]. $ISMY6GX,jpg 1 Regular File 2/16/..
=+ $Recycle Bin & SRKN5Q7Y.jpg 73 Regular File 2/16/..
+10 §-1-5-21-2283839047-1722¢ ) gR5MYEGX,j 123 RegularFile  2/16
[0 §-1-5-21-2283839047-1722¢ $ ) ,'Jpg g ; Y10
_____ k2 $Secure 4 desktop.ini 1 Regular File 2/16/...
~~~~~ Iz $UpCase
{2 Documents and Settings
{2 PerfLogs

(-2 Program Files

(-2 Program Files (x86)

(-3 ProgramData

-{) Recovery

-{2) System Volume Information
- Users

[+ Windows

(-2 [unallocated space]

#-f# Unpartitioned Space [GPT]

Figura 9: Foto borrada de seguro social.

7. Imagen recuperada de los archivos eliminados en la cual se observa otra tarjeta de

seguro social de alguna otra persona ajena al acusado.
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AccessData FTK Imager 4.2.1.4
Eile View Mode Help
aacagd-Ba m @Y OB [RRR 2.

’Evidence Tree ‘ File List
=8 Windows 10x64.vmdk Name Size Type Date ..
[H-== Basic data partition (1) [529MB] o . . 4
EFI system partition (2) [99MB] L1 $R5SMY6GXjpg Fil... 2 File Slack
Microsoft reserved partition (3) [16MB] | | SRAENKSW.FileSI... 4 File Slack
«I Basic data partition (4) [60794MB] [ SRKN5Q7Y,jpg Fil.. 4 File Slack
£k NONAME [NTFS]
& [orphan] $130 4 NTFSIndex.. 2/16/..
=5 [roof] SIAENKSW 1 Regular File  2/16/...
""" LL: e 5 SIKNSQ7Y.jpg 1 RegularFile  2/16/..
B :E;de:fj 5 $I5MY6GX jpg 1 RegularFile  2/16/..
=H0D SRecycle.Bin [5] SRKN5Q7Y.jpg 73 RegularFile  2/16/...
-0 $1521-22838390471722' [ §RSMY6GX jpg 123 RegularFile ~ 2/16/..
- 2 S-1-5-21-2283839047- 17228 | i
_____ I $Secure + | desktop.ini 1 RegularFile 2/16/..
----- k= sUpCase
{2 Documents and Settings
{2 PerfLogs
(-2 Program Files ‘ . 5
[ Program Files (x86) } ‘ -
(#-2 ProgramData j v
{22 Recovery
-{2) System Volume Information
(-2 Users ‘
-2 Windows JISASS 4 1
(- [unallocated space] “AK 6
#-t# Unpartitioned Space [GPT] ‘ 223 45”‘3 788

THIS NUMBER HAS uf'(;'ﬂ’i‘* TABLISHED FOR

DAVID MOORE

3.

7}0’«.\ //Z’v e J

SIGNATURE

Figura 10: Foto borrada de seguro social.

Cadena de custodia

Primer Evento:

Descripcion: Evidencia ofrecida por el Fiscal John P. Cronan a la examinadora Naomi I.
Llinas Rosa. Dicha evidencia consiste en una imagen de un disco duro perteneciente a la

magquina incautada al sospechoso Sergey Medvedev.



32

Evento Verificado por: Naomi I. Llinds Rosa y John P. Cronan

Numero de Evidencia: SM-001

Fecha y hora de comienzo: Febrero 15, 2020 — 9:00 AM

Fecha y hora de terminacion: Febrero 15, 2020 —9:30 AM

Lugar de Origen: Departamento de Justicia, Las vegas Nevadas

Destino: Laboratorio Forense — NIL Forensics, Puerto Rico

Segundo Evento:

Descripcidn: Creacion de copia de imagen forense y almacenamiento de evidencia

original

Evento Verificado por: Naomi I. Llinds Rosa

Numero de Evidencia: SM-001

Fecha y hora de comienzo: Febrero 16, 2020 — 10:14 PM

Fecha y hora de terminacién: Febrero 16, 2020 — 10:20 PM

Lugar de Origen: Laboratorio Forense — NIL Forensics, Puerto Rico

Destino: Laboratorio Forense — NIL Forensics, Puerto Rico

Tercer Evento:

Descripcidn: Analisis y extraccién de evidencia

Evento Verificado por: Naomi I. Llinds Rosa



Numero de Evidencia: SM-001

Fecha y hora de comienzo: Febrero 16, 2020 — 11:00 PM

Fecha y hora de terminacion: Febrero 17, 2020 — 8:30 PM

Lugar de Origen: Laboratorio Forense — NIL Forensics, Puerto Rico

Destino: Laboratorio Forense — NIL Forensics, Puerto Rico

Cuarto Evento:

Descripcidn: Entrega de evidencia e Informe Forense al Fiscal

Evento Verificado por: Naomi I. Llinds Rosa y John P. Cronan

Numero de Evidencia: SM-001

Fecha y hora de comienzo: Febrero 18, 2020 — 10:30 AM

Fecha y hora de terminacién: Febrero 18, 2020 — 11:30 AM

Lugar de Origen: Laboratorio Forense NIL Forensics, Puerto Rico

Destino: Oficina Administrativa FBI, Las Vegas Nevadas

Procedimiento

A continuacidn, se presentan en detalle los procedimientos realizados para realizar el

analisis de la evidencia SM-001 vy la extraccién de la data.

1. Crear casoy copia de la imagen forense con la herramienta FTK Imager.
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Created By AccessData® FTK® Imager 4.2.1.4

Case Information:

Acquired using: ADM4.2.1.4

Case Number: 217-CR-306-JCM-PAL

Evidence Number: SM-001

Unique description: IMAGEN DE DISCO SERGEY MEDVEDEV
Examiner: NAOMI I LLINAS ROSA

Notes: EVIDENCIA OBTENIDA DE SERGEY MEDVEDEV

Information for D:\SM-001\WIN10-SM-001:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical
[Drive Geometry]

Cylinders: 7,832

Heads: 255

Sectors per Track: 63

Bytes per Sector: 512
Sector Count: 125,829,120
[Physical Drive Information]
Drive Interface Type: Isilogic

Mmans]

Image Summary X
Drive Interface Type: Isilogic A
[Image]

Image Type: VMWare Virtual Disk

Source data size: 61440 MB

Sector count: 125829120

[Computed Hashes]

MDS5 checksum: 225ee2b01e63872533af176e3e763706

SHA1 checksum: cc9ed42bbeScfd623a81afbd15d615a0ch297df1

Image Information:
Acquisition started: Sun Feb 16 22:14:21 2020
Acquisition finished: Sun Feb 16 22:17:58 2020
Segment list:
D:\SM-001\WIN10-SM-001.001
D:\SM-001\WIN10-SM-001.002
D:\SM-001\WIN10-SM-001.003
D:\SM-001\WIN10-SM-001.004
D:\SM-001\WIN10-SM-001.005
D:\SM-001\WIN10-SM-001.006
D:\SM-001\WIN10-SM-001.007
D:\SM-001\WIN10-SM-001.008
D:\SM-001\WIN10-SM-001.009
D:\SM-001\WIN10-SM-001.010
D:\SM-001\WIN10-SM-001.011
D:\SM-001\WIN10-SM-001.012 v
N-ASM-NNTWWWINTA-SM-NNT 113

Figura 11: Caso creado con evidencia afiadida y numero de hash.

2. Examinacion de archivos bajo el usuario Stells e identificacién de correos

electrdnicos en la carpeta designada sin localidad. Cabe la posibilidad de que se

guardaran estos archivos en esta particidn en el disco para evitar ser descubiertos

(Figuras 12 a la 15).
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|Evidence Tree ||Fi|e List
--@ Reference Assemblie: & Name Size Type Date ..
[+ Windows Defender )
159 Windows Mail l__ 01965766 8 Unallocate..
&0 Windows Media Playe | 101965933 4 Unallocate...
3 Windows Mutimedia F [ 01966157 12 Unallocate...
- Windows NT __
12 Windows Photo Viewe l__ 01966194 8 Unallocate..
-3 Windows Portable Dev [ 101966235 16 Unallocate..
(‘2 Windows Sidebar 1101967460 336 Unallocate..
L3 WindowsPowerShell 0
-3 ProgramData _. 01967634 132 Unallocate...
-3 Recovery [T 01967820 652 Unallocate..
D{g SYSte”‘ Volume Informatic |7 91967998 284 Unallocate..
- sers )
.53 All Users [101968165 664 Unallocate..
--la Default
-0 Default User
[+ Public
-2 Stells
-2 Windows
= [unallocated space]
-1 00006280
-3 01965565
-1 Unpartitioned Space [GPT] =
< >
Figura 12: Examinacion de carpeta unallocated space.
AccessData FTK Imager 4.2.1.4 — ] e
File View Mode Help
agtcagd-lBe miEa OB REE T,
Evidence Tree * | File List
(#/3 $Recycle Bin ~ Name Size Type Date Modif...
2 $Secure .
Tt $UpCase [ 102260162 8 Unallocate...
-2 Documents and Settings [ 02261076 2432 Unallocate...
-0 Perflags 102262504 32 Unallocate.. | PO Results X
[#-I=3 Program Files N
[ Program Files (x86) 7102262670 2,540 Unallocate...
[ ProgramData (102263690 332 Unallocate... o 0 folder(s) and 1 file(s) exported successfully.
3 Recovery [ 02264029 296 Unallocate... 32768 bytes copied.
{20 System Volume Informatic -
[0 Users [ 702264717 4,840 Unallocate..
-5 Windows [ 02266053 44 Unallocate..,
E-C3 [unallocated q
é‘”;(}g;gmmcel 1102266078 5068 Unallocate..
5 01965565 [ 102267387 & Unallocate...
- Unpartiioned Space [GPT] W
< > z <Rector@infraudorg.net> Rector 4DMiniS7r470rzstells@infrauvdorg.net ,H"
. 7s5tells,
Properties

I inform you that as principal administrator I will ban the smuggling of
articles from wvictims of my country Russia, this can cause us greater
losses and problems with Russian society in the future.
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Figura 13: Exportacién correo electrénico dirigido a Medvedev a.k.a Stells, proveniente de
Bondarenko a.k.a Rector

Acces
File View Mode Help
agsc g dHBs B OB D[RR P .

@

|Evidence Tree X | File List
wd Microsoft reserved partition (3) [TBN A Name Size Type Date Modif...
-z Basic data pariition (4) [80794MB] .
£} NONAME [NTFS] 101577968 124 Unallocate..
g [orphan] - 01574943 1,868 Unallocate.. Export Results %
& [[1;0‘;]5 o 1701571044 3,004 Unallocate..
al us .
I8 $Bitmap 1101570703 188 Unallocate..
({15 $Extend [ 01554520 264 Unallocate... o 0 folder(s) and 1 file(s) exported successfully.
[J-E :gecycle Bin " 01550628 9416 Unallocate.. 8192 bytes copied.
B sUpGase 01550619 8 Unallocate...
-{2) Documents and Settings [ 101548429 1464 Unallocate...
D‘g ;e’"-"QSF_l [0 01548254 308 Unallocate...
T Program Files (86 [ 01547904 176 Unallocate..
#H3 ProgramData To: Rector 4DMini57r470rz <rector@infraudorg.net>
EggeTwegl nformati From: Stells 4DMini57r470z <stells@infrandorg.net>
DD e oM || subject: R U ALIVE
&6 Windows Message-ID: <0cf2c0fB8-e478-2df4-4466-541ae2ec28dblinfraudory.net>
£-L3 [unallocated space] Date: Sun, 16 Feb 2020 15:04:06 -0400
{22 00006280 X-Mozilla-Draft-Info: internal/draft; vcard=0; receipt=0; DSN=0; uuencode=0;
.3 01965565 attachmentreminder=0; deliveryformat=4
-# Unparitioned Space [GPT] v || User-Rgent: Mozilla/5.0 (Windows NT 10.0; WOWé4d; rv:68.0) Gecko/20100101
< > Thunderbird/68.5.0
i MIME-Version: 1.0
Bopeiies Content-Type: text/html; charset=utf-8
Content-Language: en-US
=] Content-Transfer-Encoding: B8bit
Name 35 <html>
File Class Unallocated Space <head>
File Size 8,192 .
<meta http-equiv="content-type" content="text/html; charset=UTF-8">
</head>
<body>

<p>Rector,</p>

<p>What the hell, i've been looking for you for longtime. If you
don't answer me I'll take the whole site as my own. This is your
last chance, i'm not joking this is so fucking serious.</p>

<p>U GCT 72 <br>

</p>

</body>
</html>

Figura 14: Exportacién correo electrénico enviado por Medvedev a.k.a Stells, hacia Bondarenko
a.k.a Rector.

3. Exportacidn de correo electrénico en el cual se incluye archivo png.
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B ~ccessData FTK Imager 4.2.1.4
File View Mode Help
aagscag G- Besa-m Bl OB =R T,

[+ Reference Assemblie: A Name Size Type Date ...
I3 Windows Defender

2 Windows Mail | 100512588 8,272 Unallocate...
[+ E2 Windows Media Playe | 100516837 1,776 Unallocate...
© Windows MulimediaF [ 09522671 24 Unallocate..
12 Windows NT N
-3 Windows Phato Viewe 7100523014 456 Unallocate...
I3 Windows Portable De 7100553157 9,216 Unallocate...
D Windows Sidebar 00559696 51,576 Unallocate...
-3 WindowsPowerShell N
03 ProgramData 7100602055 43,168 Unallocate...
{2 Recovery [ 00646029 584 Unallocate...
3 System Volume Informatic 1% nngg0646 20 Unallocate...
=+ Users N
) All Users [ 00650929 84 Unallocate..
g g;}:::tUser Content-Type: text/html; charset=utf-§
55 Public Content-Transfer-Encoding: 8bit Export Results b
D Stells
F5) Windows <html>
213 [unallocated space] <head> 0 folder(s) and 1 file(s) exported successfully.
5 00006280 ) 20480 bytes copied.
-2 01965565 <meta http-eguiv="content-type" content="
(-t Unparitioned Space [GPT] o </head>
< > <body>
. <pr<font size="+1">Goldjungs request a ne
Ropedies i An approval is required.</font></p>

<p><br>
B </p>
<p><img src="cid:partl.4DFRAF22B.75A28F38@infraudorg.net™ alt=""></p>
<p><br>
</p>
<p><br>
</p>
</body>
</html>

Name

File Class

File Size

—————————————— 54865D22R9B132520072523C
Content-Type: image/png;
name="pefjkcndfhnienic.png"
Content-Transfer-Encoding: base6d
Content-ID: <partl.4DFAF22B.75A28F38€@infraudorg.net>
Content-Disposition: inline;
filename="pefjkcndfhnienic.png"

Figura 15: Exportacién de archivo.

4. Cambio de extensidn de archivos a .eml, formato de correo electrénico para abriry
obtener una imagen legible (Figuras 4 a la 6).

5. Examinacién de archivos ubicados en la carpeta de documentos (Figuras 16 y 17).
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File View Mode Help

aasoagd-lBe wm RGO [»Ee T,

‘Evidence Tree HFiIe List
20 [roof] ~  Name Size Type Date ..

----- I# $BadClus ) ’
_____ s $Bitmap lT ID3NTITY - Copy.... 2 File Slack

3 $Extend | hMailServer-5.6.7... 4 File Slack

(52 $Recycle Bin [ PAYPAL.csvFileSla... 3 File Slack
----- e $Secure .
..... I $UpCase [ 718130 4 NTFS Index.. 2/16/..
I3 Documents and Settings S ID3NTITY.mdf 8,192 RegularFile  2/16/..
13 PerfLogs 41 desktop.ini 1 RegularFile 2/16/..

-2 Program Files i

(- Program Files (x36) & PAYPAL.csv 2 RegularFile  2/16/..

-2 ProgramData 87 ID3NTITY - Copy.... 3 RegularFile  2/16/..
+12 Recovery [ hMailServer-5.6.7.. 4,017 RegularFile  2/16/..

I System Volume Informatio
=) Users

5 All Users

) Default

) Default User

{3 3D Objects

[ AppData

2 Application Data
2 Contacts

{2 Cookies

{2 Desktop

[ Documents

2d0 |hine8, $275.00

410|.00 --

000 |i»zPAYPAL CREDS,,
050 |93.00 - -bruck@gmail.com, Pasawordl, $1&60.00
0al| --zscorpic@sbeglobal.net, Footballlé, $349.
0f0|04.00 - -bflong@att.net,Adminl2345, $736.00

1e0|713.00 --preneel@optonline.net,Pasawird, $4%2.00
230 |armettld, $557.00
280 |Whateverl23, £645.00

£5938.00

- -y - -USER, PASSWORD, BALANCE - -ranasta@skbcglobal.net,Ral23456, $3
- -kaiserfgmail.com, Qwertyl23, $951.00

- -mwittefaol.com, Iloveyoudever, 56

- -irvingfhotmail.com, Freedoml23, $573.00
--ramollinfacl.com, Trustnol, $830.00
- -storerm@acl.com, DrPepperdl, $530.00
320 |6, $698.00 --scotfl@hotmail.com,ScottSll, $300.00
370 |werd, $879.00 --gravyfacefme.com,Secretl23, $781.00
3c0|on, $902.00 --cgecra@hotmail.com,Dlamind,

Figura 16: Archivo llamado Paypal identificado en la carpeta de documentos

Ej Publi - -madlerfmac.com, Welcomel23, $151.00
R ublic 140 | - -fairbank@comcast.net, FairBank0l, $957.00 - -punkis@sbcglobal.nst,l2Monkeys, 540
B@ Stells 1590|5.00 --tbeck@outlook.com, Thecklogin3, $138.00 - -unreal@outlook.com, StarWarssd, §

- -barnettlfsbcglobal .net,MasterB
- -staikosfcomcast.net,
- -oracleflive.com, Suns
- -atmarks@att.net,Corvettes
- -fudrucker@fcomcast.net, Foodlo
--tellisfatt.net, Communlcati
- -geekoidfacl.com, Geeklid,

572
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File View Mode Help

0 &%

Evidence Tree

8 EHEs m @G OEL[RRR e,
File List
=2 [root] ~ Name Size Type Date ..
----- [z $BadClus _ -
_____ s $Bitmap {ID3NTITY - Copy.... 2 File Slack
H-2) $Extend | hMailServer-5.6.7... 4 File Slack
10 SRecycle Bin | PAYPALcsv FileSla.. 3 File Slack
----- Iz $Secure i
_____ ke SUpCase 18130 4 NTFS Index.. 2/16/..
-2 Documents and Settings FID3NTITY.mdf 8,192 Reqgular File  2/16/..
-0 Perflogs &1 desktop.ini 1 RegularFile  2/16/..
=2 ] Program Files . B
(-2 Program Files (x86) 85 PAYPAL.csv 2 RegularFile  2/16/..
-2 ProgramData D3NTITY - Copy.... 3 RegularFile  2/16/..
- Recovery ) [® hMailServer-5.6.7... 4,017 Regular File  2/16/..
-2 System Volume Informatio
=+ Users
A0 All Users 000 |is;NLME,DOB,SS - -Dennis Schmaltz A ,11/3/2004,524-21-4943 - -Leana Jaggers A ,6/10/
3 Default 0501994, 307-69-5096 - -Rachal Swope A ,1/11/2007,896-39-1536 - -Wilfred Pakele B ,2/21/

5 Default User

-3 Local Settings
-2 MicrosoftEdgeBack

Oal

Sal
S£0

1988,522-36-7892 - -Delois Montana i ,4/11/1990,629-07-7340 - -Brinda Weingart i 12

) 0£0|/1/2017,168-23-1455 - -Tonya Leddy & ,7/6/2007,322-54-8297 - -Latonia Motes & ,6/11/

"@ Public 140|1988,379-46-4051 - -Rona Brekke & ,4/15/1991,144-81-7752 - Mara Shipe & ,6/30/1973,
=-CD Stells 190 |782-43-0275 - -Arturc Vesely A ,3/3/2018,821-42-1742 - -Ludivina Callaham & ,5/11/20
-3 3D Objects 1e0|11,677-52-2467 - Nydia Haddox L ,8/3/1988,919-66-9095 - -Charla Motten & ,11/24/201
(03 AppData 2303, €56-51-0445 - Toccara Mequade & ,3/12/1966,109-20-2431 - -Lily Harcman & ,3/27/20
S MpplcaonDats | (20 L ETE 708 oms ot B s/izgnte zeeionises iakeae sy £ 6
,875-86-5600 - -M 0 970, 353-56- ~ .8

-3 Contacts 320|13/2016,400-27-4252 - -Shirly Smyers & ,11/19/1989,411-70-5309 - -Lisabeth Raynes i
-{2) Cookies 370,4/30/2017,267-07-6329 - -Barbie Yeaton & ,9/21/2010,512-31-3245 - -Camellia Tomlins
-3 Desktop 3c0|on & ,5/13/1960,119-18-4987 - Robbie Helberg A ,12/13/1982,973-97-5637 - -Myong Gou
00 Documents 410|lette 4 ,10/21/1964,761-16-2920 - -Oswaldo Nam & ,3/5/2004,532-82-0294 - -Lazarc Man
.5 Downloads 460 |ger & ,9/25/2010,893-37-8820 - -Torie Bermejo A ,11/28/2017,351-21-070¢ - -Lashawna

) 4b0 |Heide & ,10/18/1966,404-80-7867 - -Stacey Baillie & ,10/27/1972,388-98-6552 - -Kerri

[ Favorites 500|2 Pflum & ,2/30/2015,349-02-8045 - -Donnell Piermarini & ,2/22/1981,510-35-6945- W
|3 Links 550 |illetta Solar & ,10/23/1984,710-86-8962 - -Leia Cassin & ,5/31/2008,856-89-9832- .M

elaine Magar A ,2/3/1990,824-92-3443 - -Shela Bogar L ,3/15/1979,155-51-8093 - -Virg
ina Crone A ,1/31/2017,740-87-1919 - -Fredrick Mcdougald A ,3/8/2004,418-03-9874 - -

{5 Music 540 |[Cortney Figueras i ,ll]..fls,-‘zlzllsl,EQD—DS—DE?S--Sharell Marano & ,€f313f2l319,.31:3—2l—0

§90 | 655 - -Marcelino Fortenberry & ,5/21/1979,762-72-4651 - -Beverlee Charlebois B ,12/2
{3 My Documents 620|2/1988,228-23-5483 - -Kareem Coats & ,6/25/1971,492-55-3193 - -Jarraed Monreal & ,&/1
I NetHood 730|1/1994,367-41-4366 - -Alec Pouncey A ,9/21/2007,871-29-6436 - -Chong Veale & ,8/13/1
Jﬂ OneDrive 780 | %60, 616-50-0420 - -Lakeesha Morrone i ,12/5/1963,859-69-1377 - -Rdan Vrooman i l2/2
03 Pictures 7d0|9/1994,264-10-6028 - -Rosella Staten A ,12/28/1964,629-53-4898 - -

Figura 17: Archivo llamado Paypal identificado en la carpeta de documentos

Exportacién de archivos en formato Excel nombrados iD3NTITY y Paypal. (Figuras 7 y

8)

Examinacion de archivos eliminados, mediante la cual se hallaron dos tarjetas de

seguro social. (Figuras9y 10)

Una vez concluida la examinacion del disco se procede a validar el hash para

asegurar la integridad de la imagen.
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® | Drive/Image Verify Results — [l X

=

Name
Sector count

B MD5 Hash
Computed hash

E SHA1 Hash
Computed hash

B Bad Blocks List
Bad block(s) in image

Close

Figura 18: Confirmacidn de hash una vez culminada la examinacidn.

Figura 18: Confirmacién de hash una vez culminada la examinacion.

Conclusion

Una vez completada la examinacion total y andlisis de la evidencia suministrada, se
determina por los hallazgos que existe relacidn directa entre el acusado y el esquema
presentado. Se hallé un usuario identificado como Stells, alias de Sergey Medvedev bajo el cual
se identificaron diferentes archivos que lo ubican en la escena. Existen varios correos

electrénicos que demuestran que Medvedev era uno de los administradores de la plataforma
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Infraud. También se hallaron documentos con informaciéon sumamente relevante al caso en sus
directorios principales. Mas aun, se hallaron dos (2) archivos que a pesar de los intentos por
eliminar o sacar de las carpetas visibles aun residen en el disco, y estos son documentos con
informacién de identidad ajenas a la del propietario de este equipo. Se concluye este reporte
con hallazgos integros, confiables y en cumplimiento con los estandares de la industria y segun

lo establece el gobierno federal.



42

V. DISCUSION DEL CASO

Los hechos llevados a cabo por los miembros de la organizacion criminal Infraud
provocaron dafios de una gran magnitud. Segln se expone en el informe forense muchas de las
acusaciones emitidas por el Departamento de Justicia en contra de dicha organizacién y sus
miembros tienen una base fundada y evidencia que asi lo demuestra. Existen archivosy

conversaciones entre miembros que aclaran cualquier duda de relacion existente.

Esta organizacidon permanecio activa por siete (7) afios consecutivos provocando
pérdidas a un sin nimero de personas y organizaciones alrededor de mundo. Los paises
involucrados en este fraude hasta la fecha lo son Estados Unidos, Australia, Reino Unido,
Francia, Italia, Kosovo y Serbia, lugares en los cuales han sido detenidos algunos de los
miembros. Se estima que los dafos provocados por la Organizacion Infraud son de
aproximadamente $530 millones a individuos, comerciantes, e instituciones financieras.
También se estima que esta organizacion sea la responsable de aproximadamente $2.2 billones

en pérdidas adicionales.

Para las victimas este ataque representa un problema mayor ya que no tan solo estan
teniendo pérdidas monetarias, sino que también su identidad y sus bienes estan en un riesgo
mayor. Segun el andlisis realizado esta organizacidn tenia usuarios a nivel mundial por tanto su
nivel de alcance maligno es bastante extenso, ya que contaban con aproximadamente 10,901
miembros en el afio 2017. Tomando en consideracién que de los 36 individuos acusados solo

13 estan apresados, es una cifra alarmante. Las evidencias halladas contribuyen a la disolucion



de este tipo de organizaciones y brindan herramientas a los respectivos departamentos de

justicia para dar un alto en contra de este tipo de movimientos criminales.

43
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VI. AUDITORIA Y PREVENCION

Trasfondo, alcance y objetivos

Esta auditoria esta dirigida a los procedimientos llevados a cabo por individuos y
compaiiias con relacién al manejo de documentos personales e informacién sensitiva. Lo que
se busca es identificar las fallas generales cometidas que llevan a una exposicion de data
mediante la cual se generan dafios a terceros. Tal cual los miembros de Infraud llevaron a cabo,
esta organizacion ciber criminal sacé provecho de unas vulnerabilidades ya existentes. Fue de
esta manera que lograron una operacion de trafico de tarjetas de débito y crédito e identidades
por siete afios consecutivos evitando ser atrapados. Mediante esta auditoria se procura
esclarecer como estos miembros se hacian de esta data para luego dejarla expuesta ante el

mercado de la Deep Web.

Hallazgos detallados y recomendaciones

Hallazgo 1 — Medidas pobres contra Phising.

Condicién — Falta de medidas en los correos electrdnicos y poca educacién por parte de

los usuarios.

Criterio — Las compaiiias, deben contar con unas politicas establecidas en sus correos
electrénicos que restringen el acceso de data conflictiva e identificada como posible

phishing a su red.

Causa — Esto es provocado por una falla a nivel de compafiias y a nivel de individuos una

ausencia de control.
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Efecto — Por consiguiente, esto puede provocar que se brinde informacién personal a

personas desconocidas y ajenas a la compafiia que solo buscan hacer daio.

Recomendaciones — No brindar informacion sensitiva via teléfono o internet a personas
desconocidas aun cuando estas se identifiqguen como miembro de alguna organizacion

conocida.

No acceder a pdginas web conocidas mediante enlaces incluidos en comunicaciones

electrdnicas.

Utilizar herramientas disefiadas para controlar los correos phising.

Hallazgo 2 — Contrasefas no seguras

Condicion — Usuarios con contrasefias comunes sin nivel de complejidad y una misma

utilizacidn para diferentes accesos.

Criterio — La contraseiia segura debe cumplir con una cantidad de caracteres especificos

y con unos requisitos especiales.

Causa — Esto es una falla de control provocada por el usuario.

Efecto — La utilizacion de una contrasefia comun lleva a ser descifrada con mayor

facilidad y a su vez queda expuesta la data.

Recomendaciones — Se recomienda crear contrasefias un minimo de 8 a 12 digitos,

incluyendo caracteres especiales, numeros, letras mayusculas y mindsculas.

Hallazgo 3 — Accesos a conexiones Wi-Fi
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Condicién — En las bitacoras de historial se hallan varias conexiones Wi-Fi a puntos

externos y sobre todo publicos.

Criterio — Para asegurar la integridad de un equipo se previene exponer el mismo a

conexiones abiertas a todo publico.

Causa — Establecer conexiones automaticas, de esta manera se pierde el control de very

asegurar a donde se estd exponiendo el equipo y la data.

Efecto — Data interceptada por terceros.

Recomendaciones — Hacer conexién solo en las redes conocidas y de preferencia que

requieran clave de acceso.

Recomendaciones Adicionales

A fines de proteger la informacidn personal de cada uno, La Comisién Federal de Comercio,
(s.f.) brinda varias recomendaciones que contribuyen a minimizar el riesgo de ser victima de

fraude.

1. Al momento de desechar un dispositivo electrénico es de suma importancia destruir
toda la data almacenada. Para lograr esto se deben restablecer el equipo a su
configuracion original, de manera que todo quede eliminado. En el caso que el equipo
no encienda lo mds recomendable es destruir el disco duro.

2. Instalar programas antivirus y firewall para proteger el trafico de data desde y hasta el

equipo.
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3. No guardar informacion financiera junto con la conexién automatica ya que eso va a
provocar que en caso de que otra persona acceda al equipo también obtenga todas las

credenciales y accesos.
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VI. CONCLUSION

Al finalizar toda la investigacion del caso en contra de la Organizacién cibercriminal
Infraud, y analizar toda la evidencia obtenida, llego a la conclusién de que en definitiva los
acusados de este fraude, estan totalmente vinculados a las acusaciones. Segun se demostro los
miembros de esta organizacién se dedicaban a traficar data de una manera natural sin importar
el dafio ocasionado por sus acciones. Cabe recalcar que estas personas no tenian ningun tipo
de remordimiento ya que se dedicaron a esto por siete (7) afios consecutivos, traficando data
de hombres, mujeres, adolescentes y nifios sin ninguna excepcién provocando pérdidas y

destruccidn a las victimas.

Desde un punto de vista oficial, los individuos y agencias deben tomar mas seriedad y
sobretodo responsabilidad en el manejo y almacenamiento de la data. Todo el mundo se debe
educar para protegerse de manera correcta ante este tipo de criminales y ataques cibernéticos.
Hoy dia la data ha adquirido gran valor en el mercado ilicito. Es decir, la informacidon personal,
de valor y confidencial se debe compartir meramente cuando sea requerido y de manera

segura.

En lo personal, al realizar esta investigacién puedo ver la magnitud del asunto. En
realidad, si existe el peligro de ser atacado cibernéticamente, y la mayoria de las personas toma
este tema sin la delicadeza de requiere. La humanidad se esta volviendo a lo tecnolégico y asi
mismo se exponen unos a los otros, esto va desde lo mas simple que es crear un correo
electrénico hasta establecer un acceso a cuentas bancarias. En general todas estas

interacciones conllevan una conexién a internet en la cual siempre existira un riesgo de que



nuestro trafico de data sea interceptado por hackers. Entiendo que todos debemos en la
manera posible proteger nuestra informacion y prevenir tener escapes de data siendo

responsables y prudentes con el manejo de la data dentro y fuera del internet.
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