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Seccion 1: Introduccion y Trasfondo
Introduccion
Segln Antilavado de Dinero (2017), la corrupcién y el fraude paralizan el desarrollo

econdmico de cualquier lugar y van en deterioro de la justicia social, causando perjuicios graves
a la economia y en muchos casos facilita las operaciones de la delincuencia organizada.
Corrupcion es considerada como un conjunto de conductas delictivas que defraudan los recursos
publicos del Estado, y por lo general son cometidos por funcionarios publicos. Surge del mal uso
del poder cuando se utiliza para obtener beneficios privados, pero también puede incluir

miembros de la familia 0 amigos.

Esta conducta, cometida por accién o por omision por una o varias personas, entiéndase,
empleados, directivos o terceros, corrompe y corroe las instituciones publicas y las entidades
privadas, con igual grado de responsabilidad, ya que es tan corrupto el que solicita y recibe como
el que propone y da. La corrupcion en el sector publico afecta la administracion y los recursos
publicos y la corrupcion privada afectan el patrimonio econémico de los particulares. Sin
embargo, los delitos publicos, de forma general, son el fraude, la conclusion, el delito, el
acontecimiento indebido de contratos estatales, el trafico de influencias, la circulacion de
influencias, el enriquecimiento ilicito, la utilizacion indebida de informacion y el soborno

(Iberdrola, 2018).

A continuacion, se expone el caso del ex senador estatal Bertram Johnson, Jr., de 44 afios,
de Highland Park, Michigan, el cual fue acusado por cargos de conspiracion y robo a un
programa financiado con fondos federales pertenecientes al estado ingresando un empleado

fantasma en su némina (Morelaw.com, 2018).



Descripcion del caso

NuUmero de caso: 2: 17-cr-20233
Caso: United States of America vs. Bertram Johnson, Jr.
Asunto: Conspiracion y robo de un programa financiado con fondos federales
Partes en el caso:
Acusado (autor):
e Bertram Johnson, JR.
Entidades relacionadas (victimas):
e Estado de Michigan
Agentes Investigadores:

o Jeffery E. Peterson, Agente Especial Interino, Division de Detroit del FBI
e Manny J. Muriel, Agente Especial del Servicio de Impuestos Internos,

Investigacion Criminal de Detroit
Abogados y Fiscales:

e Daniel L. Lemisch, Fiscal Interino de los Estados Unidos, Distrito de Michigan

e Michael Buckley, Fiscal Auxiliar de los Estados Unidos, Jefe Adjunto, Unidad de
Corrupcion Publica, Distrito de Michigan

e Frances Lee Carlson, Fiscal Auxiliar de los Estados Unidos, Unidad de
Corrupcién Publica, Distrito de Michigan

e John Shea, Abogado del acusado, Tribunal Federal del Distrito Este de Michigan



Juez:

e Matthew F. Leitman, Tribunal de Distrito de los Estados Unidos para el Distrito

Este de Michigan (Condado de Wayne)

Trasfondo

Este trabajo de investigacion esta enfocado al fraude por medio del ingreso de un
empleado fantasma para la apropiacion ilegal de un programa financiado con fondos federales.
Segun Ballotpedia.org (2018), el acusado en este caso es Bertram Johnson, Jr., ex miembro
democrata del Senado del Estado de Michigan, por el Distrito 2 desde el afio 2011 hasta 2018.
Johnson renunci6 a su cargo el 2 de marzo de 2018, después de declararse culpable de robo. El
11 de abril de 2017, Johnson fue acusado por un gran jurado federal por cargos de conspiracion y
robo. Johnson supuestamente contraté a un empleado fantasma, que no trabajaba, para pagar una
deuda personal. Johnson expreso interés en una candidatura al Congreso en 2014, pero
finalmente se postul6 y gand la reeleccion al senado estatal. Johnson sirvié dos términos en la

Camara de Representantes de Michigan, representando al Distrito 5 desde 2007 hasta 2011.

Johnson se gradu6 de la Universidad de Detroit Jesuit High School y Academia. Estudio
Criminologia y Administracion de Seguridad en la Universidad de Detroit Mercy. Su experiencia
profesional incluye trabajar como gerente de oficina en el bufete de abogados de su familia y

como Jefe de Personal del Representante Estatal Bill McConico.

El acusado Bertram Johnson Jr., tomo prestado méas de $10,000 en octubre de 2013 de un
conspirador anénimo y mas tarde contrat6 a esa persona a su némina para pagar la deuda. El

empleado fantasma recibio un pago de $23,134 y trabajo desde marzo de 2014 hasta enero de



2015 como organizador comunitario. Si es declarado culpable, Johnson podria cumplir hasta

cinco afos en el cargo de conspiracion y hasta 10 afios en el cargo de robo.

El 18 de abril de 2017, Johnson se declard inocente de los cargos. Fue liberado con una
fianza de $10,000. Johnson decliné comentar sobre los cargos luego de su comparecencia. El
abogado de Johnson, Cyril Hall, dijo a los reporteros que lo negaban todo y estarian preparados
para litigar la controversia. EI 11 de julio de 2017, Cyril Hall, el abogado de Johnson, se retird

del caso. John Sea se convirtio en el abogado designado por el tribunal de Johnson el 13 de julio.

El 27 de septiembre de 2017, un juez federal retraso el juicio de Johnson hasta el 12 de
marzo de 2018. Se esperaba que comenzara el 23 de octubre de 2017. Johnson renuncio a su

puesto el 2 de marzo de 2018, después de declararse culpable de robo.

Descripcion de los hechos

Segun el Indicment del caso United States of America vs. Bertram Johnson, Jr. (2017,11
abril), se indic6 que el Estado de Michigan es una agencia gubernamental que recibi6 en exceso
de $10,000 bajo uno o méas programas federales que involucran subsidios, contratos, préstamos,
garantias, seguros y otras formas de asistencia federal por periodos de un afio. Como senador
estatal, el acusado Johnson tenia la autoridad de seleccionar y contratar empleados para su

plantilla senatorial.

Como senador estatal, el acusado Johnson, era responsable de presentar y hacer que se
presentaran como correctas y verdaderas, las hojas de tiempo de su plantilla de empleados para
reflejar sus horas trabajadas por quincena. Cada vez que el demandado Johnson presentaba las
hojas de asistencia de sus empleados, autorizaba a que se pagaran con fondos que se encontraban

bajo custodia y control del estado de Michigan.



El término ghost employee, tal como se usa en la Acusacion, significa un empleado, que
se pago por hora por el estado de Michigan, para realizar trabajos para la oficina del acusado, el
senador Bertram Johnson, JR., y quien en realidad no hizo ningln trabajo. Todo este esquema se
hizo con el proposito de que el acusado pudiera obtener los salarios por hora que fueron pagados.
En octubre de 2013, el acusado Johnson se acercé a Cooperating Witness-1 (CW-1) y solicité un

préstamo personal en efectivo de $10,000.

El 21 de octubre de 2013 o alrededor de esa fecha, CW-1, otorg6 al acusado Johnson un
préstamo de $10,000 en efectivo. Entre el 21 de octubre de 2013 y marzo de 2014, CW-1,
solicitd en repetidas ocasiones el pago de su préstamo personal al acusado Johnson, pero él no
pag6 a CW-1. En marzo de 2014, el acusado Johnson le dijo a CW-1 que podia reembolsar el
préstamo de $10,000 colocando a CW-1 en la ndmina de su personal senatorial del Estado de

Michigan y CW-1 aceptd el acuerdo.

El 27 de marzo de 2014 o alrededor de esa fecha, el acusado Johnson contrato
oficialmente a CW-1 como parte de su personal senatorial del Estado de Michigan utilizando el
nombre de Community Liaison, efectivo el 28 de marzo de 2014, se complet6 y firmé el
Michigan State Senate Personnel Action Form (PAF), y luego presentandolo a la Secretaria de
Hacienda del Senado. En el PAF, el acusado Johnson indicé que CW-1 trabajaria por 30 horas a
la semana a una tarifa de $22.00 por hora. Desde aproximadamente el 28 de marzo de 2014 hasta
aproximadamente el 2 de enero de 2015, CW-1 recibi6 pagos quincenales para un total
aproximado de $23,133.89 del estado de Michigan como parte del personal senatorial del

acusado Johnson cuando en realidad CW-1 era un ghost employee.



En o alrededor del 7 de enero de 2015, el acusado Johnson firmé y present6 al PAF, la
terminacion oficial de CW-1 como empleado de su personal senatorial, citando el motivo como

“renuncia voluntaria” efectivo el 2 de enero de 2015.

Acusaciones, cargos y penalidades
El ex senador estatal fue condenado por cargos de conspiraciéon (18 U.S.C § 371) y robo

de un programa financiado con fondos federales (18 U.S.C § 666).

Fue sentenciado a 90 dias en prision, seguidos de dos afios de libertad supervisada con 90
dias de confinamiento en el hogar y 480 horas de servicio comunitario, y mas de $23,000 en
restitucion, después de haberse declarado culpable de conspiracion para cometer robo de un

programa financiado con fondos federales, anuncio el fiscal Matthew Schneider.



Seccién 2: Revision de Literatura

Introduccion

Segun Diario Financiero (2013), los esquemas de fraude corporativo interno estan
divididos en tres grandes ramas: Apropiacion de Activos, Declaraciones Fraudulentas y
Corrupcién. Entre los primeros, una familia de fraude frecuente son los esquemas de némina de
sueldo, o payroll. En los esquemas de payroll, el perpetrador falsifica o altera informacién en la
nomina de pagos, provocando que la empresa, inadvertidamente, pague sueldos ficticios o

duplicados, que finalmente van a parar a manos del defraudador o un cémplice.

Tipicas modalidades de fraude por payroll son el pago a “empleados fantasmas”, la
falsificacion de carga de horarios, y los esquemas de pago de comisiones. “Empleado fantasma”
se refiere a empleados que figuran en la ndmina de payroll, aunque en los hechos no hay tal
empleado trabajando para la compafia; la empresa, sin embargo, le paga al “fantasma” que en
algunos casos, se trata de personas completamente ficticias; entre otros, de personas reales cuya
identidad esta siendo utilizada por el defraudador. Para operar exitosamente un esquema de

“empleado fantasma”, deben ocurrir 4 cosas:

e Incorporar al “fantasma” en la némina de pagos

e Mantener actualizados los registros sobre horarios y salarios falsificados del
“fantasma”

e Que laempresa gire un cheque o deposite al respectivo pago

e Que el pago sea direccionado hacia el perpetrador o un colaborador



Se trata de un fraude interno relativamente simple de llevar a cabo con éxito, por aquellas
personas cuyos cargos, poderes o funciones les permiten ya sea formalmente, o por hechos,
incorporar nuevos trabajadores en la némina de pago, o remover a aquellos cuyo vinculo laboral

ha terminado.

La mitigacion de este esquema de fraude convoca tanto controles preventivos como
detectivos, que hoy estdn sumamente descritos, y permiten detectar tempranamente con una alta
eficacia la ocurrencia del fraude y los involucrados, lo cual a su turno genera una espiral virtuosa
de disuasion de dichos fraudes dentro de la empresa, al aumentar la probabilidad de captura 'y
con ello la percepcion de riesgo y dificultad de elementos del componente “oportunidad”, uno de

los tres vértices del tridangulo del fraude.

Fraudes Involucrados

Segun Auditool.org (2014), el fraude es perpetrado por una persona que sabe que el
mismo podria resultar en algun beneficio no autorizado tanto para si personalmente, para la
organizacion o terceros, y que puede ser perpetrado por personas que estén dentro o fuera de la

organizacion. Algunos esquemas de fraude comunes incluyen:

e Malversacion de activos que involucra el robo de efectivo o activos (suministros,
inventarios, equipos e informacion) de la organizacion. En muchos casos, el perpetrador
intenta ocultar el robo, usualmente incorporando ajustes en los registros.

e El skimming que se produce cuando el efectivo de una organizacion es robado antes de
ser registrado en los libros y registros de la organizacion. Por ejemplo, un empleado

acepta el pago de un cliente, pero no lo registra.



El fraude por reembolso de gastos se produce cuando a un empleado se le paga por gastos
ficticios o inflados. Por ejemplo, un empleado presenta un informe de gastos fraudulento
y reclama reembolso por viajes personales, alimentos inexistentes, kilometraje extra, etc.
El fraude del rol de pagos que ocurre cuando quien comete el fraude hace que la
organizacion emita un pago para luego de presentar reclamos falsos por compensacion.
Por ejemplo, un empleado reclama trabajo durante horas extras en las que no ha trabajado
o un empleado afiade empleados fantasmas al rol de pago y recibe el respectivo cheque
de pago.

El fraude de estados financieros involucra la inclusion de informacién falsa como parte
de los estados financieros, por lo general sobreestimando los activos o ingresos o
subestimando pasivos y gastos. El fraude de estados financieros es generalmente
perpetrado por los gerentes de una organizacién quienes buscan afianzar la imagen
econdmica de la misma. Miembros de la gerencia podrian beneficiarse directamente del
fraude al vender acciones, recibir bonos de desempefio, o al utilizar el reporte falso para
ocultar otro fraude.

El fraude de desembolso se produce cuando una persona hace gque la organizacion emita
un pago por bienes o servicios ficticios, facturas infladas, o facturas por compras
personales. Por ejemplo, un empleado puede crear una compafiia fachada (Shell
Company) y luego facturas empleados por servicios inexistentes. Otros ejemplos incluyen
reclamos de salud fraudulentos (facturacion por servicios no prestados, facturacion
fraccionada en lugar de una facturacion completa), reclamos por seguros de desembolso
por parte de gente que esta trabajando o pension o reclamos al seguro social

correspondientes a personas que han muerto.
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La presentacion de informacion falsa involucra la inclusion de informacion adulterada,
usualmente para quienes estan fuera de la organizacion. Mas frecuentemente estos
fraudes involucran estados financieros fraudulentos, aunque también puede ocurrir que se
falsifique la informacion utilizada como medicién de desempefio.

Corrupcidn es el mal uso del poder confiado, para lucro personal. La corrupcion incluye
soborno y demas usos impropios del poder. La corrupcion constituye con frecuencia un
fraude fuera de libros, significando esto que exista escasa evidencia disponible de los
estados financieros para que el delito se ha cometido. Los empleados corruptos no tienen
que cambiar fraudulentamente los estados financieros para encubrir sus delitos,
simplemente reciben pagos en efectivo bajo la mesa. En la mayoria de los casos, estos
delitos son descubiertos a través de indicios 0 quejas provenientes de terceros, con
frecuencia a través de una linea de denuncias de fraude. La corrupcién frecuentemente
involucra la funcion de compras. Cualquier empleado autorizado a gastar el dinero de la
organizacion es un posible candidato a estar involucrado en actos de corrupcion.

El soborno es el ofrecimiento, suministro, aceptacidn, o solicitud de cualquier cosa de
valor para influir en el resultado. Los sobornos pueden ser ofrecidos a empleados clave o
gerentes tales como agentes de compra quienes cuentan con discrecion para adjudicar
compra a vendedores. En el caso tipico, un agente de compras acepta beneficios para
favorecer a un vendedor externo en la compra de bienes o servicios. La otra cara de
ofrecer o recibir cualquier cosa de valor que se exige como condicion para la
adjudicacién de negocios es denominada extorsion econdémica. Otro ejemplo constituye

un funcionario de préstamos corrupto quien demanda prebendas a cambio de que se
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apruebe un préstamo. Quienes pagan los sobornos tienden a ser vendedores que trabajan
bajo comision o intermediarios para vendedores externos.

e Un conflicto de interés se da cuando un empleado, gerente o ejecutivo de una
organizacion tiene un interés personal y econdémico no divulgado dentro de una
transaccion que perjudica a la organizacion o a los intereses de sus accionistas.

e Unadesviacion es el acto de desviar una transaccion potencialmente rentable, que
normalmente generaria utilidades para la organizacién, hacia un empleado o hacia una
tercera parte externa.

e El uso no autorizado o ilegal o el robo de informacion confidencial y de propiedad de la
organizacion para beneficiar equivocadamente a alguien.

e Actividad entre partes relacionadas constituye una situacion en donde una de las partes
recibe de la otra relacionada algun beneficio que no se obtendria en una transaccion de
negocios normal y justa

e Laevasion de impuestos constituye un reporte intencional de informacion falsa en una

declaracion de impuestos con el fin de disminuir los impuestos que se adeuden.

Los esquemas de némina son otra forma de desembolsos fraudulentos y se basan
tipicamente en tarjetas de tiempo o registros de ndmina. En este caso se detalla como el acusado
Bertram Johnson Jr., entregd hojas de asistencias falsas lo que causé que la Oficina del Senado
de Michigan pagara el salario del ghost employee por el periodo del 28 marzo de 2014 hasta el 2

de enero de 2015.
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Se pueden definir como fraudes ocupacionales a los esquemas de ndmina en los cuales,
una persona que trabaja en una organizacion hace que esa misma organizacion, emita un pago al

realizar reclamos falsos. Existen tres categorias principales de fraude de néGmina:

e Esquemas de empleados fantasmas
e Esquemas de falsificacion de horas y sueldo

e Esquema de comisiones

El primer paso en un esquema de ghost employee es entrarlo a la némina. En algunas
empresas, la contratacion se realiza a través de otra Oficina Central en donde se encuentra el
Departamento de Personal; entre otros, su funcion es administrar el personal de la organizacion.
Independientemente de cOmo sea la contratacion de nuevos empleados, la persona que tiene el
rol o la autoridad de agregar nuevos empleados, se encuentra en la mejor posicion de agregar
ghost employee. Fue la autoridad del ex senador Johnson que tenia en la contrataciéon y la

supervision de los empleados que le permitieron perpetrar este fraude.

En un correcto escenario, todos los nombres que figuran en la némina de una
organizacion, deben ser verificados en contra de registros de personal y registros de ponches para
asegurarse de que las personas que reciben cheques de pago trabajen para la empresa, pero, en
este caso que investigamos, analizamos y auditamos, no ocurrio asi. La falta de separacion de
funciones y la ausencia de revision, le facilitaron la tarea del acusado de agregar un empleado

ficticio en el sistema de ndmina.

La segunda cosa que debe ocurrir para que un cheque de pago se emita a un ghost
employee, para aquellos en que los empleados cobren por hora, es la recopilacion y célculo de la

informacion de tiempo trabajado. El perpetrador debe proporcionar un registro de asistencia que
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muestre cudntas horas ha trabajado el empleado ficticio durante el periodo de pago més reciente.
Esta informacion, junto con la informacion del salario que se encuentra contenida en los archivos

de personal o de némina, se utiliza para llevar a cabo el célculo del cheque fraudulento.

Un empleado fantasma, por definicion, no trabaja para la compafiia victima por lo que la
aprobacion deberéa ser obtenida de manera fraudulenta. Refiriéndonos a este caso, el propio ex
senador creo el ghost employee, completo las hojas de asistencias y aprobo las mismas para

luego enviarlas al area de ndmina para que se emitiera el pago.

El tercer paso en el esquema de fraude es la emision del cheque de pago. Una vez que la
falsificacion haya ocurrido, el perpetrador no toma un papel activo en la emision del cheque. En
la mayoria de los casos, el autor no tiene la autoridad para distribuir el cheque de pago y por esto
debe asegurarse de que el empleador victima envie los cheques a un lugar en donde pueda tener

acceso (Wells, J. 2013).

En este caso, como el empleado ficticio fue agregado al registro de personal y de nébmina,
la distribucion de su pago resultd uno mas facil ya que su cuenta bancaria fue configurada para

recibir los mismos por deposito directo.

En las figuras que se presentan a continuacion, se presentan en porcientos; los distintos
tipos de esquemas de fraude ocupacional que son mas comunes en las agencias gubernamentales,
las medidas que toman los patronos para castigar el fraude, los controles mas comunes que se
utilizan, como detectan inicialmente la comision de estos actos fraudulentos y la frecuencia de
los desembolsos fraudulentos por mddulos, el promedio de pérdidas de los desembolsos
fraudulentos y los esquemas que se llevan a cabo para un ghost employee y el que corresponde a

horas y salarios falsificados:
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Figura 1: Fraudes ocupacionales mas comunes en agencias gubernamentales (ACFE, 2018a)
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Figura 2: Como castigan las agencias gubernamentales a perpetradores de fraude (ACFE, 2018a)



Control Percent of cases

Code of conduct B86%
External audit of financial statements 84%
Internal audit department To%
External audit of internal controls over financial reporting %
Employee support programs 68%
Management certification of financial statements 68%
Hotline 66%
Management review 58%
Anti-fraud policy 50%
Independent audit committee A49%
Fraud training for employees A48%
Fraud training for managers/executives aAT7%
Formal fraud risk assessments 35%
Dedicated fraud department, function, or team 34%
Surprise audits 28%
Proactive data monitoring/analysis 27%
Job rotation/mandatory vacation 16%
Rewards for whistleblowers 12%

Figura 3: Controles antifraude mas comunes en agencias gubernamentales (ACFE, 2018a)

Tip
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Management review

External audit

Notification by law enforcement

Other

Document examination
Account reconciliation
By accident
Surveillance/monitoring
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IT Controls

Figura 4: Cémo se detecta inicialmente el fraude en agencias gubernamentales (ACFE, 2018a)
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Billing 53.7%
Expense reimbursement

Check tampering

Payroll

7.8%
|
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Percent of Fraudulent Disbursements

Register disbursement

Figura 5: Frecuencia de desembolsos fraudulentos (Encuesta de Fraude Global 2011)
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Figura 6: Promedio de pérdida de desembolsos fraudulentos (Encuesta de Fraude Global 2011)
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Figura 8: Esquema de horas y salarios falsificados (Wells, J. 2013)
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Leyes Aplicables
Las leyes aplicables al esquema de fraude cometido por el ex senador Bertram Johnson,

Jr., son las siguientes:

Segun la Ley Conspiracy to Defraud the United States (2015). (18 U.S.C 8§ 371).
Entiéndase si dos 0 mas personas conspiran para cometer cualquier ofensa con el proposito de
defraudar o actuar en contra de los Estados Unidos, o cualquiera de sus agencias de cualquier
manera y una 0 mas de esas personas hacen cualquier acto para realizar el objeto de la
conspiracién, cada uno sera multado bajo este titulo o encarcelado no mas de cinco afios, o

ambos. Multa maxima de $10,000.

Segun la Ley Theft or bribery conceming programs receiving Federal funds (2015) (18
U.S.C § 666). Cualquier persona que sea un agente de una organizacién, o del gobierno
federal, estatal, local, o cualquier agencia de la misma y malversa, roba u obtiene
mediante fraude o de otra manera sin autoridad, cualquier persona que no sea el
propietario legitimo o intencionalmente aplica el uso incorrecto de la propiedad que se
valora en $5,000 0 mas y es propiedad de, o esté bajo el cuidado, custodia o control de
dicha organizacion, gobierno o agencia; o solicite de manera corrupta el beneficio de
cualquier persona, con la intencién de ser influenciado o recompensado en relacion con
cualquier negocio, transaccion o serie de transacciones de dicha organizacion, gobierno o
agencia que involucre cualquier cosa de valor de $5,000 o0 mas; u otorga, ofrece o acepta
de manera corrupta cualquier cosa de valor para cualquier persona con la intencion de
influir o recompensar a un agente de una organizacion o de un gobierno federal, estatal o

local, o cualquier agencia del mismo, en relacion con cualquier negocio, transaccion, o
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una serie de transacciones de dicha organizacion , gobierno, o agencia que involucre algo
de valor de $5,000 o mas; serd multado bajo este titulo, encarcelado no méas de 10 afios o
ambos. Esto aplica a toda organizacion, gobierno a agencia que reciba por periodos de un
afio, beneficios en exceso de $10,000 bajo un programa federal que involucra una
subvencion, contrato, subsidio, préstamo, garantia, seguro, u otra forma de asistencia

federal.

Casos Relacionados
Pueblo de Puerto Rico vs. Germaine Cruz Correa (Tribunal de Primera Instancia

del Centro Judicial de San Juan):

Segun publicado por el Departamento de Justicia del Gobierno de Puerto Rico (2018, 20
de junio), se radicaron 63 cargos contra una exempleada de una compafiia por fraude,
apropiacion ilegal, apropiacion ilegal de identidad y por presentar ante el Departamento de

Hacienda planillas de contribucién sobre ingresos falsas y fraudulentas.

De la investigacion se desprende que la entonces empleada de Auto Grupo, Germaine
Cruz Correa, se desempefiaba como Oficial de Nomina en el Departamento de Recursos
Humanos y entre el 11 de noviembre de 2013 y el 17 de junio de 2016, creo un expediente falso

de tres empleados fantasmas con los que logro desviar fondos a sus cuentas bancarias.

Mediante este esquema, logro apropiarse de $110,672.66. Cruz Correa no informo los
ingresos tributables provenientes de dicho fraude al Departamento de Hacienda por los afios
contributivos 2014, 2015 y 2016 y no reportd planillas de contribucién sobre ingresos de
individuo. La jueza Alfrida Tomey Imbert, del Tribunal de Primera Instancia de San Juan,

encontrd causa probable para arresto contra Cruz Correa por 54 cargos bajo el Articulo 182 de
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apropiacion ilegal agravada del Cadigo Penal; un cargo por Articulo 181 por apropiacion ilegal
menos grave; dos cargos por violacion al Articulo 202 por fraude; tres cargos bajo el Articulo
209 por apropiacion ilegal de identidad; y tres cargos bajo el Articulo 6030.16 por planillas

falsas y fraudulentas del Cédigo de Rentas Internas.

La fianza fue de $315,000. La vista preliminar fue sefialada para el 3 de julio. La
investigacion estuvo a cargo de los fiscales Brenda Rosado Aponte y Leilani Dominicci
Vazquez, de la Division de Delitos Economicos, en conjunto con el agente Juan José Pereira de
la Division de Robos a Bancos y Fraude del Negociado de la Policia de Puerto Rico y el agente
especial Cintron de la Unidad de Inteligencia y Fraude Contributivo del Departamento de

Hacienda.

United States of America v. Gerald Ursin, Jr., Case # 2: 16-cr-00112-EEF-MBN

Segun publicacion de Morelaw.com (2017, 20 de febrero), Gerald Ursin, JR., de 63 afios
de edad, de New Orleans y retirado Jefe del Diputado de la Oficina del Alguacil de la Parroquia
de Orleans, fue sentenciado por haberse declarado culpable de conspiracion por cometer fraude
electronico. El Juez de Distrito de los Estados Unidos, Eldon E. Fallon, conden6 a Ursin a tres
afos de libertad condicional, una multa de $10,000, $25,178 en restitucion y una evaluacion
especial de $100. Segun los documentos judiciales, comenzaron en 2009 y continuaron hasta

enero de 2014.

Ursin y otros participaron en una conspiracion para cometer fraude electrénico. Ursin
admitio que, en su papel de Jefe de Diputado en la Oficina del Alguacil de la Parroquia de
Orleans, particip6 en un plan para defraudar entidades y eventos locales, como Mardi Gras

Krewes, festivales de musica y comida y eventos deportivos, completando los documentos de
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facturacion con nombres de personas que no proporcionaron ningun servicio de seguridad (Ghost

Employees).

Ademas, Ursin admitio que después de que las facturas infladas de manera fraudulenta se
enviaran por medio de interstate wires, se le entreg6 una parte de la cantidad sobre facturada en
por medio de cheques pagaderos a miembros de la familia de manera fraudulenta por pagos de
trabajos que nunca se realizaron. El abogado Polite de los Estados Unidos elogid el trabajo de la
Oficina Federal de Investigaciones, con la asistencia de la Oficina del Auditor Legislativo de
Louisiana para investigar este asunto y reconoci la asistencia proporcionada por los Auditores
Legislativos de Louisiana. El acusado fue sentenciado a tres afios de libertad condicional, una

multa de $10,000 y $25,178 en restitucion.

United States of America v. Tamara Housley, Case # 5:14-cr-00046_HE (Western

District of Oklahoma)

Segun publicacion de Morelaw.com (2014, 27 de agosto), Tamara Housley (a/k/a “Tami
Housley”), de Louden, Tennessee, fue sentenciada por el Juez de Distrito de los Estados Unidos
Joe Heaton a cumplir 30 meses de prision por malversacion por parte de su empleador por
cometer fraude electrénico y por presentar una declaracion de impuestos falsa, anuncié Sanford.
C. Coats, Fiscal de los Estados Unidos para el Distrito Oeste de Oklahoma. Ademas, a Housley

se le ordend pagar $336,950 en restitucion.

Housley trabajo como contable para una empresa de contratacion eléctrica en Chickasha,
Oklahoma. Como tenedor de libros, los deberes de Housley incluian preparar cheques,
documentar cuentas por pagar, y por cobrar, ingresar a nuevos empleados en el sistema de

nomina de giros automaticos, pagar impuestos de la empresa y recoger correo. Aunque no estaba
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autorizada para firmar cheques de la compafiia, preparé cheques para todos los pagos, incluidos
los extractos de las tarjetas de credito comerciales. Housley también tenia acceso exclusivo a la

cuenta de némina de la empresa.

Segun los registros judiciales, Housley comenzo a usar tarjetas de crédito comerciales en
2006 para realizar compras personales no autorizadas y realizar pagos a su cuenta personal de
PayPal pagar sus facturas personales de servicios publicos, television por cable y facutras de
teléfonos celulares, y comprar entradas para conciertos. Housley tuvo acceso exclusivo al correo
de la compafiia y retuvo los estados de cuenta mensuales de la tarjeta de crédito de su jefe y,
cuando renuncié incluso cambid la direccion de facturacion de una tarjeta a la direccion de la
casa. A partir de 2007, segun los registros de la corte, Housley usé su acceso a la cuenta de
noémina de la empresa para agregar fraudulentamente a su novio a la némina semanal como un

ghost employee. Housley también fue acusada de presentar declaraciones de impuestos falsas.

Housley fue acusada el 6 de febrero de 2014. El 22 de abril de 2014, se declar6 culpable
de cometer fraude electrénico y de presentar una declaracion de impuestos falsa para 2010. Fue
sentenciada hoy a 30 meses de prisidn, seguida de tres afios de libertad supervisada y se le

ordeno pagar $336,950 en restitucion a su empleador y al IRS.

Herramientas de Investigacion

Un elemento fundamental en todas las empresas es la ndmina. A menudo es objeto de
errores, fraude y robos. Los constantes cambios y las regulaciones en el tiempo trabajado, las
asistencias, pagos basados en incentivos y cambios de salario, ademas del volumen alto y las
frecuencias de las operaciones hacen que el proceso de la nOmina sea bastante complejo a la hora

de evaluar.
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Segun la ACFE (2018b), los estafadores hacen que sus empleados les emitan un pago de

compensacion al que no tiene derecho por medio de:

e Esquemas de empleados fantasmas
e Salarios y falsos esquemas salariales
e Esquemas de comisiones
Las alertas o banderas rojas para detectar este tipo de fraude son:
e Anomalias en la informacion del empleado
e Anomalias en el registro de ndmina
e Anomalias en el control de la nébmina
e Anomalias en el pago
Las pruebas para identificar las anomalias se deben realizar en:
e Informacion del empleado
e Registro de nmina
e Cheques de ndmina
e Aumento de bonos o de pago

e Tendencias de tiempo de inactividad del empleado

Los estafadores manipulan los factores con la compensacion para aumentar su paga y las

alertas o banderas rojas para detectar los sueldos falsos y esquemas de salarios son los siguientes:

e Anomalias salariales brutas
e Anomalias en las tasas de pago

e Anomalias en la paga neta
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e Anomalias en el nimero de horas trabajadas

e Anomalias en el numero de piezas o productos producidos
Las pruebas para identificar estas anomalias se deben realizar en:

e Salario bruto

e Tasa de pago

e Pago neto

e NuUmeros de horas trabajadas

e NuUmero de piezas o productos producidos

A continuacion, se mencionan las herramientas que pueden ser utilizadas para el analisis

de fraude:

CaseWare Analytics: IDEA: permite que una organizacion detecte actividades
erréneas, sospechosas y fraudulentas antes de que se efectlen los pagos. La solucion
ofrece la posibilidad de definir todo el entorno de control, desde la creacion del
registro del empleado hasta los pagos de salario final. Una vez completado, el marco
de control y alerta automaticamente a las personas pertinentes para que tomen
medidas sobre los elementos descubiertos, en el momento oportuno. Los
responsables de los procesos financieros y de negocios pueden centrarse en
optimizar el rendimiento de la empresa y maximizar los beneficios a la vez que se
mitigan los riesgos de fraude (CaseWare Analytics, 2018).

ActiveData: herramienta para un auditor, examinador de fraudes, o analista de
negocios, que ofrece un analisis de datos al entorno familiar de Microsoft Excel.

ActiveData se integra facilmente al flujo de trabajo existente. (Capterra, s.f.a).
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AP Forensics Enterprise Suite: conjunto de herramientas para cualquier profesional
de finanzas para reducir los sobrepagos, detectar fraudes y proteger el gasto general
de una organizacion. Su uso puede ser constante, diaria 0 semanalmente, y funciona
junto con cualquier sistema de contabilidad. (Capterra, s.f.b).

Argoscope: es una solucion de monitoreo de pagos, disefiada para detectar y
prevenir el fraude en las organizaciones. El sistema controla todo el proceso de pago,
realizando evaluaciones de riesgo en tiempo real antes de aprobar transferencias de
fondos. Argospe esta compuesto por cientos de algoritmos Unicos que permiten el
nivel de gestidn, la supervision continua y la exclusién de cualquier pago inusual, en
tiempo real y en una forma de segundos. Ademas, proporciona cumplimiento

normativo sin interferir en el flujo de trabajo (Capterra, s.f.c).
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Seccion 3: Simulacion
Introduccion
En esta simulacion de hechos que estamos analizando y discutiendo en este trabajo
investigativo, se muestra una reconstruccion de la secuencia de como se efectuo el fraude. De
esta manera, tendremos como investigadores, un mejor entendimiento del esquema; esto segun

las condiciones y declaraciones que se afirma o se presume ocurrid.

Como se ha expuesto a través de este trabajo, el esquema de fraude al estado de Michigan
fue perpetrado por Bertram Johnson, Jr., senador estatal. Johnson tomé prestados miles de
dolares en efectivo de un co-conspirador anonimo, y mas tarde coloco a ese co-conspirador en la
nomina publica bajo el nombre de Community Liaison y lo incluyo en su plantilla de empleados,
certificando sus hojas de asistencia quincenalmente; esto sabiendo que el mismo era un ghost
employee y que en ningn momento realizaria trabajos para €l. La acusacion formal alega que
Johnson coloco a este ghost employee en la nGmina publica con el Gnico propoésito de pagarle la
deuda del préstamo personal que habia adquirido con él. Luego del acusado Johnson haber
ingresado al ghost employee, en la ndmina del senado de Michigan, especificamente el 31 de
marzo de 2014, visitd la empresa de consultoria perteneciente a Glynis Thornton (ghost
employee) y acepto la cantidad de $4,000 en efectivo la cudl le fue entregado por una empleada
de ella. Durante el periodo de marzo de 2014 hasta el 2 de enero de 2015, se le pagaron

aproximadamente $23,133.89 al ghost employee en dinero que pertenecia a los contribuyentes.
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Basado en la informacion recopilada de los documentos legales y otras fuentes, se

presenta en la figura 9 el esquema de cémo se cometio el fraude:

Bertram Johnson I

Cw-2 cambia el cheque v
pagaen efectivo $54,000.00

—

Solicita préstamo

Solicita préstamo
personal (S 10,000.00)

personal ($4,000.00)

Glynis Thornton
Prepara yentrega cheque (ghost employee]
aCWw-2 de $4,000.00 ‘ L

—

Bertram agrega ghost employee
en nomina del Senado de Michigan
completando y firmando el
formulario PAF

5 [EED>

I Se procesa la nominay

=ze emite el pago por
depasito directo
al ghost employee

de depodsito directo

Completa formulario l

. - Horas son entradas
| sist HRMM
PAF v hoja de deposito &n sl sistema
directo son presentados
en la oficinade Finanzas
del Senado de Michigan lohnsen firmay presenta @ B

hojas de asistenciadel
ghost employee =T B

Figura 9: Esquema de Fraude
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Sin duda alguna, el principal factor que permitié que el esquema de fraude se llevara a
cabo, era el poder y la autoridad que el senador estatal y acusado Johnson, tenia para seleccionar

y contratar empleados para su oficina en el estado de Michigan.

Esto nos muestra la falta de fiscalizacion que existe en las areas del gobierno de cualquier
pais, facilitando de esta manera, los esquemas de fraude de cualquier indole y en cualquier
jerarquia. Con el abuso de poder o el exceso de confianza, y mientras mas autorizaciones o
accesos tengan los perpetradores, mas presion, oportunidad y justificacion tendran para cometer

el acto.
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Seccion 4: Informe del Caso

Resumen Ejecutivo

De acuerdo a las circunstancias descritas en el caso de Bertram Johnson Jr., (2015), el
Agente Especial Timothy R. Slater de la Division del FBI de Detroit y en comun y muto acuerdo
con los fiscales federales J. Michael Buckley y Frances Carlson, contrataron los servicios de
VDD Forensics Digital para analizar la imagen de un disco contenido en un USB Drive de 2 GB,
esto, como parte de los esfuerzos y trabajos que se estan llevando a cabo en la investigacion del
fraude cometido al estado de Michigan, en donde Johnson emplea a un ghost employee en la
nomina publica Unicamente para pagar una deuda de un préstamo personal que tenia con el co-

conspirador.

Como parte de los servicios contratados, se realizara el analisis forense de la informacion
de la imagen del disco incautado y contenida en un USB Drive de 2 GB. Estos resultados seran
utilizados como evidencia en el proceso judicial contra el acusado. Como resultado del analisis la
imagen del disco, se identificaron 3 documentos, en formato Adobe Acrobat Document, los
formularios que se utilizaron para el ingreso en la némina del Senado de Michigan del ghost
employee. Serd necesario investigar la evidencia aqui descrita con otros documentos oficiales

para que el analisis sea completado en su totalidad.

Al completar el analisis forense, el dispositivo electronico fue devuelto al Agente

Especial del FBI, Timothy R. Slater.

Objetivo
La Oficina de Investigacion Federal (FBI), contraté los servicios de VDD Forensics
Digital, para descubrir, analizar y recuperar informacion electronica contenida en el USB Drive

BJ20233, este dispositivo contiene una copia fiel y exacta del disco duro de la computadora de
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Bertram Johnson JR., esto, con el objetivo de obtener posible evidencia y material que muestren
que el senador empled en su plantilla de empleados a un ghost employee cometiendo fraude en el

cual fueron pagados més de $23,000 en dinero perteneciente a los contribuyentes.

Alcance del Trabajo

El 26 de noviembre de 2018, Timothy R. Slater, Agente Especial, Division del FBI de
Detroit, le hace entrega a la Sra. Vanessa De JesUs Diaz, Investigadora Forense de VDD
Forensics Digital, del USB Drive identificado como BJ20233, el cual fue incautado como parte
de la investigacion del acusado Bertram Johnson Jr., en el Estado de Michigan. El propoésito de
este procedimiento es hacer un analisis del material y documentacion para recopilar la evidencia

de mayor relevancia y necesaria para este caso.

Conforme a los estandares de la industria forense, se realizo el proceso de analisis
utilizando la herramienta Forensic Toolkit. Esta herramienta te permite hacer un escaneo en la
maquina o dispositivo de interés, para buscar cualquier evidencia la cual es necesaria para ayudar
a esclarecer cualquier tipo de investigacion y se pueda preparar y entregar los hallazgos que

seran utilizados en los procesos judiciales.

Datos del Caso

1. Nudmero de caso: 2:17-cr-20233-MFL-APP-1

N

Investigador: Vanessa De JesUs Diaz

w

Cliente: Cuidad de Michigan, Detroit

B

Representante del Cliente: Timothy R. Slater, Agente Especial del FBI



Descripcion de los Dispositivos Utilizados

A continuacion, se detallan los dispositivos electronicos utilizados durante el proceso

investigativo:

1. Laptop HP Pavilion, Modelo 15¢s0085cl, en donde se encuentran instaladas las

2.

herramientas que se utilizaron en el proceso forense.

USB Drive, de 2 GB, identificado como BJ20233

[ system

4 E3 5 Control Panel > All Control Panel ltems > System

Centrol Panel Home

) Device Manager

) Remote settings

) System protection

) Advanced system settings

See also

Security and Maintenance

View basic information about your computer

Windows edition

Windows 10 Home

© 2018 Micresoft Corporation. All rights reserved.

System
Processor
Installed memeory (RAM}:

System type:
Pen and Touch:

Intel(R) Core(TM) i5-8250U CPU @ 1.606Hz 1.80 GHz
12.0 GB (119 GE usable)

64-bit Operating System, x64-based processor

Touch Support with 10 Touch Paints

Computer name, domain, and workgroup settings

Computer name:
Full computer name:
Computer description:

Workgroup:

Windows activation

LAPTOP-TQPILLKS
LAPTOP-TQPILLKG

WORKGROUP

Windows is activated Read the Microsoft Software License Terms

Product |D: 00325-80000-00000-AA0EM

- [m] x

v | searchCo.. o

a@ Windows10

/

Support Information

) Change settings

W) Change product key

Figura 10: Imagen de la informacion de la computadora utilizada para este examen
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H Q Type here to search i E wi

Figura 11: Imagen de la pantalla de la computadora forense

Figura 12: Imagen del USB Drive que se analizara
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Resumen de Hallazgos

El Perito Forense comienza a proveer un analisis de toda la evidencia. Es fundamental
que realice el debido proceso de recopilar, almacenar y analizar la prueba correctamente, sin
contratiempos para que pueda ser trabajada segun es requerido por ley y la misma pueda ser
admisible en los foros que se presente. A continuacion, se presentan los hallazgos que han sido
identificados en este analisis y que se encuentran contenidos en el USB Drive, identificado como

BJ20233 con la herramienta Forensic Toolkit:

1. Documento en formato .pdf, Adobe Acrobat, el cual muestra la hoja de nombramiento
utilizada por el Senado de Michigan (PAF), del ghost employee, efectivo el 28 demarzo

de 2014, firmado por el Senador Johnson.

(F)\PAF Glynis.pdf _
[ Automatically open selected item in list &) Visible v
File Viewer Hex/String Viewer TextViewer FileInfo Metadata OCR

Michigan State Senate
Office of Human Resources
Michigan State Senate Personnel Action Form

Community Liaison 384-78-2334

Name (print) Social Security Number
Collaborator Senate Johnson Staff 03/28/2014
Title Department Date of Appointment
[i] Female 0Male DateofBirth 11/20/1978
Ethnicity:
[i]African American D Alaskan Native D American Indian D Asian
D Black D Hispanic D ltalian American
D Pacific Islander D Puerto Rican Owhite Other
US Citizen: [f]¥es Hyou are not a US. Citizen ,

Ofwhat country are you a citizen?

What typeof VIS \areyou holding: —— Expiration Date

Text orly - images not supported

PAF Glynis.pdf

Figura 13: Imagen recuperada en Forensic Toolkit de Formulario del “PAF”
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Michigan Stata Senate
Offics of Human Resources
Michigan Stata Serats Persomnsl Action Form

Community Liaison 584-78-2354
‘Nama (peint) ‘Social Securtty Number

C Senate Johnson Staff 03/28/2014

Title h&m Date ofmmll

Mremale [male Dateorman 112011978

Ethricty:
(W Arrican Amarican ] Alaskan Native Camerican indian ] Asisn
(e [IHispanic [talianAmerican
[CPacifcisiander ] Puerto Rican Clwnite Other

US Citizan: [l Yes Cne If you ars not a U.S. Citizen,

What y
Areyouaveieran? []Yes [Wje tyou are avesaran, please spacity:
[active Reserve [Cowsavies [osabled VietnamEra
[Cinactive Reserve [IRetired [hostram Era
Foma Address
i 1997 Rd Unit 52 Hills Detroit, ML 48302-0278
TatsphonsNumber.__1(517)240-5080 EailAddress it
Jomen B ip. Brother in law
address. 12050 WOODWARD AVE. HIGHLAND PARK M| 46203
1(517)850-8010

Educaton Degee ~ Mwor ~~  DeteEamed  lesohtion
Master degree in Business Administration in University of Detroit Mercy

Note: The employee will work 30 hours a week at a rate of $22 per hour.

Tobacompietod by the rrmadists Supervizcr
signature: D A M =T Sup. Intel_ T patec 2 12820
nan

Figura 14: Tmagen “PAF”

2. Documento en formato .pdf, Adobe Acrobat, el cual muestra la hoja de autorizacion de
deposito directo del ghost employee, el cuél fue entregado a la Oficina de Finanzas del

Senado de Michigan.

o (F\Direct Depesit Glynis.pdf - X
[ Automatically | &ivisible » |inlist [ Gavisble v |
File Viewer | Hex/String Viewer TextViewer Flelnfo Metadats OCR
Michigan State Senate ~
Employee Direct Deposit Azreement Form
Authorization Agreement
I hereby request and authorize Michigan State Senate to deposit payments to the account provided below. In
ituati a payment has b de in error, Michigan State Senate is authorized to corvect that error. This
agreement will remain in effect until Michigan State Senate receives a written notice of change or cancellation from me or
my financialinstitution, or until I submit a new direct deposit form to the Accounts Payable Office.
Employee Information
New Cancellation
Type of Authorization  [Z] D
Name Glynis Thomton ssID# 584782354
Street Address
1997 Kii ith Rd Unit 52 Hill Phone
1(517)240-5060
City Michigan state Detroit Zip 483020278
Email address for v
ification of payment* ityliai com

Text only - images not supported

Direct Deposit Glynis.pdf

Figura 15: Figura Imagen recuperada en Forensic Toolkit de Formulario de Depdsito directo



e Michigan State Senate

Employee Direct Deposit Agreement Form

i#

o unti | sobmit

T

N Glynis Thornton sos 984-78-2354
1997 Kingensmith Rd Unit 52 Bloomfield Hills .., 1 (517)240-5060

e Michigan sute Detroit 2p 483020278

Email address for

il.com

Nas of Finmncid bnttution VWEStemn Fed Savings
o 221572702
123567988 LY

=

Erplayee Signature @'%ﬁ_\v"l&y‘_’ Date ;; il:

waseaoy 24 S @ LL Date 3:91//

Figura 16: Imagen formulario de depdsito directo

Documento en formato .pdf, Adobe Acrobat, del timesheet del ghost employee de la

primera semana de abril 2014, firmada y certificada por el Senador Johnson.

%o (FATimesheet Glynis.pdf
[ Automatically open selected item in list
File Viewer  Hex/String Viewer TextViewer Fielnfo Metadata OCR

| Ehivisile v |
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MICHIGAN STATE SENATE
Binsfeld Office Building, 201
TIME SHEET

Townsend Street, Lansing, Michigan, WEEK OF: 04/07/2014 - 04/11/ 2014

48933

Phone: 1 317-373-2400
EMPLOYEE NAME: COMMUNITY LIAISON TITLE: COLLABORATOR.
EMPLOYEE NUMBER: 0000001111 STA TUS: ACTIVE
DEPA RTMENT: SENATE OFFICE SUPERVISOR: BERTRAM JOHNSON JR.

REGULAR OVERTIME  TOTAL

DATE START TIME ENDTIME HOURS HOURS HOURS
04/07/2014 09:00AM 03:00PM  6HRS GHRS
04/08:2014 09:00AM 03:00PM  6HRS GHRS

Text only - images not supported

Timesheet Glynis.pdf

Figura 17: Imagen recuperada en Forensic Toolkit del timesheet



37

MICHIGAN STATE SENATE

S e ot TIME SHEET
Townsend Sreet. Mgz, WEEK OF. 04/07/2014 ~ 04/11/2014
Phooe. 1517373-2400

TITLE:

STATES: ACTIVE
DEPARTMENT: stnaTs comic SUPERVISOR : RIXTRAM JUNSON [

RECUIAR  OVERTIME  TOTAL
DATE STARTTIME ENDTIME  HOURS HOURS HOURS

agjop'zon 09:00AM a3.00PM &HRS & HRS

a4/o8 /3014 ogoamM o300PM eHES 6HRS
ag/op/z014 o9:000M a3:00PM SHRS 6HRS

ag/iofz00 og0aAM o3:00FM - 6HRS
e nd oxooAM o3:00PM &HRS 6HRS

WEEKLY TOTALS 30

= ——
EMPLOYEE SIGNATURE: \ W

oAt (O l I l.\{
SUPERVISOR SIGNATURN (_‘;’:/;‘_1..{—77' DATH A‘,‘/jA,/‘,

Figura 18: Imagen Timesheet

Cadena de Custodia

Con la cadena de custodia, se realiza el proceso de recopilar, almacenar, y analizar
evidencia, de manera correcta para garantizar un proceso justo. Se debe llevar a cabo en el orden
que se requiere ya que, si la misma se altera, se puede convertir en evidencia inadmisible en el

caso. A continuacion, el detalle de la misma:

1. Primer evento:
e Descripcion del evento: Evidencia entregada por Timothy R. Slater, Agente
Especial del FBI y recibida por la Sra. Vanessa De Jesus Diaz, investigadora de
VDD Forensics Digital. La evidencia consiste en: USB Drive BJ20233
e Evento verificado por: Sra. Vanessa De Jesus Diaz, Investigadora Forense y

Timothy R. Slater, Agente Especial del FBI
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Fecha de comienzo: 30 de noviembre de 2018 1:00 p.m.

Fecha de terminacion: 30 de noviembre de 2018 1:10 p.m.

Lugar de origen: Oficina del FBI de Detroit, del Agente Especial Timothy R.
Slater

Destino: Laboratorio Forense de VDD Forensics Digital

2. Segundo evento:

Descripcion del evento: Creacion de nimero de caso Y asignacion de evidencia
Evento realizado por Sra. Vanessa De Jesus Diaz, Investigadora Forense
Asignar numero de evidencia: E:1-2:17-cr-20233

Fecha de comienzo: 30 de noviembre de 2018 1:20 p. m.

Fecha de terminacion: 30 de noviembre de 2018 1:24 p.m.

Lugar de origen: Laboratorio Forense VDD Forensics Digital

Destino: Laboratorio Forense VDD Forensics Digital

3. Tercer evento:

Descripcion del evento: Realizar el analisis de la evidencia para la redaccién del
informe que se le brindar a fiscalia

Evento realizado por: Sra. Vanessa De Jesus Diaz, Investigadora Forense
NUmero de evidencia: E:1-2:17-cr-20233

Fecha de comienzo: 30 de noviembre de 2018 1:30 p.m.

Fecha de terminacion: 30 de noviembre de 2018 1:35 p.m.

Lugar de origen: Laboratorio Forense VDD Forensics Digital
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e Lugar de destino: Laboratorio Forense VDD Forensics Digital
4. Cuarto evento:
e Descripcion del evento: Entrega de informe a Timothy R. Slater, Agente Especial

del FBI

Evento realizado por: Sra. Vanessa De Jesus Diaz, Investigadora Forense

NuUmero de evidencia: E:1-2:17-cr-20233

Fecha de comienzo: 1 de diciembre de 2018 11:00 a. m.

Fecha de terminacion: 1 de diciembre de 2018 12:20 p.m.

Lugar de Origen: Laboratorio Forense VDD Forensics Digital

Lugar de Destino: Oficina del FBI de Detroit, del Agente Especial Timothy R.

Slater

5. Quinto evento:
e Descripcidn del evento: Devolucion de la evidencia a Timothy R. Slater, Agente
Especial del FBI, identificada por E:1-2:17-cr-20233
e Evento verificado por Vanessa De Jesus Diaz, Investigadora Forense
e Numero de evidencia: E:1-2:17-cr-20233
e Fecha de comienzo: 1 de diciembre de 2018 12:20 p.m.
e Fechade Terminacion: 1 de diciembre de 2018 12:26 p.m.
e Lugar de origen: Laboratorio Forense VDD Forensics Digital
e Lugar de Destino: Oficina del FBI de Detroit, del Agente Especial Timothy R.

Slater
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Procedimiento

A continuacion, se detallan los procedimientos realizados durante el transcurso de este
andlisis el cual contiene descubrimiento, adquisicidn, recuperacion y preservacion de la

evidencia que fue encontrada

1. Procedimiento: Creacién del Caso de imagen del archivo de evidencia E:1-2:17-cr-20233
a. Herramienta: Forensic Toolkit
b. Fecha de comienzo: 30 de noviembre de 2018 2:30 p.m.

Fecha de terminacion: 30 de noviembre de 2018 2:35 p.m.

o

e

Descripcion: Se crea una imagen del USB Drive entregado como evidencia # E:1-

2:17-cr-20233

5] Windows XP Pro SP3 - VMware Workstation 14 Player (Non-commercial use only)

Payer > | Il ~ & B I Ch *e o o BedEE =

P AccessData FTK Imager 3.1.4.6

flle View Modz Help

adsaad - G [=l=e 2 .
[Evidence Tree | [File List
Mame | size: | Type | pate Modified |

Evidence:File System|Path|Fils Options

K | |
new [ | Edic | Remove | Remove el Greate Image
Froperties | Hex value Inter... Custom Content. .

Far User Guide, press F1

@ start| [[]] accessData FTK Imag... « [l 6t am

Figura 19: Imagen pantalla maquina virtual e inicio de FTK Imager
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Fle Yiew Mode Hep
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=l&lx]

Evidence Tres | [File List

€ W APHYSICALDRVET $130
1 WAPHYSICALDRIVET Direct Deposit Ghyris. pof
(- Partition 1 [100ME] PAF Glynis.pdf
£t PenDiive [NTFS) 5| Tmesheet Giyris.pdf
3 [orphan)
£33 [roal]

1) $Ewtend Select Source

s $Securs
=10 [Case BJ20233
¢ -I® Direct Depasit Glyris.pdf

Please Select the Source Evidence Type

T2 PAF Glpric.paf & Physical Diive
B2 Timeshest Glynis.paf
{5 RECYCLER € Logical Diive
1D System Wolume Information
{3 [unallocated space] € Imags Fila

BT Unpartitioned Space [basic disk] @ BolaiaRi

(Iogical filsevel analysis only; excludes deleted, unallosated, etc.)

Custom Content Sources *|| 000 |43 4E 44 58 28 00 " Femico Device (multiple CD/DVD]
Evidence:File System|Path|File Qptions 01000 00 00 QO 00 OO
020 [E6 OF 00 00 00 00

030 |00 00 00 00 00 0O
04020 00 00 00 00 00
050 |25 00 00 00 00 00

060 |18 64 A7 19 66 C9
070 |30 25 62 3D 68 €3 cack [ Hewts | Cancel Help
080 |82 16 05 00 00 0O

090 |19 01 44 00 69 00
Da0 |44 00 65 00 70 00 6F 00-73 00 63 00 74 00 20
0b0 |47 00 6C 00 79 00 6E 00-6% 00 73 00 ZE 00 70
Dc0 |64 00 66 00 00 00 00 00-20 00 00 00 00 00 08
0d0 |70 00 5& 00 00 00 00 00-25 00 00 00 00 00 03
De0 |D4 63 EA 89 66 C9 D4 OL-18 6& A7 19 66 C3 D4
0f0 |34 1B A6 41 68 C9 D4 01-30 26 62 3D 63 €3 D4
10000 18 0S 00 00 00 00 00-82 16 05 00 00 00 00

0 — 110|20 00 00 00 00 00 00 D0-OC 02 44 00 48 00 52
e [Tzaie | [z [z 2 | croaea t 12045 00 43 00 54 00 7E 00-31 00 2E 00 S0 00 44
—I—I—I—I 13046 00 00 00 00 00 00 D0-21 00 00 00 00 00 05

Properties | Hex Value Tnrer... Custom Content...| |Cursor pos =

For User Guide, press F1

4/ start| [ [] AccessData FTK Imag...

; clus = 103468; log sec = 103468; phy sec = 103500

Figura 20: Seleccion del tipo de fuente de evidencia

® AccessData FTK Imager

Ele Yew Mode Hep

RN |

YoEb g 7.

18] x]

[Evidence Tres 5] [File List
€ WAPHYSICALDRVET =510

£ 8 WAPHYSICALDAVET
st Parttion 1 [100ME]
B8 Pen Diive [NTFS]

Divect Deposit Glyris pof
AF Glyris.pdf
Timesheet Glynis.pdf

L[ [orphan]
20 lroot]
S I® 3BadClus
) sEvens

IF $Eecue
200 Case BI20233
. -If Ditect Deposit Glyris pef

I8 PAF Glynis. pf Saunce Drive Selection

I8 Timesheet Glynis. pdf
i) RECVCLER
1) System Wolume Information
0 lunalocsted spacs]
@18 Unpartitioned Space [basic disk]

Please select from the following available drives:

Custom Content Sources X‘ 000 |49 4E 44 58 28 00
Evidence:File System|Path|File |_Cptions 010 00 00 00 00 00 00
020 |E8 OF 00 00 00 00

03000 00 00 00 00 0O
04020 00 00 00 00 00
050 |25 00 00 00 00 0O

060 |18 64 A7 19 66 C9
070 |30 25 62 3D 66 €3 < Back | Firish | Cancel Help
080 |82 16 05 00 00 0O

080 |19 01 44 00 69 00

Da0 |44 00 £5 00 70 00 &F 00-73 00 63 00 74 00 20
0b0 |47 00 6C 00 79 00 6E 00-6% 00 73 00 ZE 00 70
Dc0 |64 00 £6 00 00 00 00 00-20 00 00 00 00 00 08
0d0 |70 00 54 00 00 00 00 00-25 00 00 00 00 Q0 03
De0 |D4 63 EA 89 66 C9 D4 0DL-18 6& A7 19 €6 C9 D4
0f0 |34 1B 46 4l 68 C2 D4 01-30 26 62 3D 68 €3 D4
10000 18 0S 00 00 00 00 00-82 16 05 00 00 00 00

0 | 110|20 00 00 00 00 00 00 D0-0C 02 44 00 48 00 52
e [Nzaie | [eznora [riomore 2l | orzzes g 12045 00 43 00 54 00 7E 00-31 00 2E 00 S0 00 44
——1— —— 13046 00 00 00 00 00 00 D0-21 00 00 00 00 00 05

Properties | Hex Yalue Inter... Custom Conkert...| |Cursor pos = 0; clus = 103468; log sec = 103468; phy sec = 103500
For User Guide, press FL

4/ start| [ [] AccessData FTK Imag...

Figura 21: Seleccion de la unidad de origen
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EE LR BEs mplolDanERR .
Evidence Tres | [File List
g SWAPHYSICALDRIVET $130

-8 W APHYSICALDRIVET

-5 Partion 1 [100ME]

B8 Pen Diive [NTFS]
) [owphan]
£33 [roal]

s $Securs
=10 [Case BJ20233
¢ -I® Direct Depasit Glyris.pdf

Direct Deposit Glynis.pdf
PAF Glyris.paf
Timesheet Glynis.pdf

Create Image x|
Select Image Type x|

pew | 'Edit | Remove| Remave gl (Sreate maas

Properties | Hex Value Tnrer... Custom Content...| |Cursor pos =

For User Guide, press F1

i/ start AccessData FTK Imag...

B o G Flease Select the Destination Image Type
I2 Timesheet Glynis.pdf & R (i)
i) RECYLLER
1D System Wolume Information  SMaRT
3 lunallocated space]
BT Unpartitioned Space [basic disk]  En
€ aFF

(Custom Content Sources #|[oo0Tas 2 43 58 28 00

Evidence:File System|Path|File Options 010100 00 00 00 00 00
020 |ES OF 00 00 00 00
030(00 00 00 00 00 00
04020 00 00 DO 00 00
050(25 00 00 00 00 00
060 |18 6A A7 19 66 C9
07030 26 82 b 5 ca cpork [ mets | canel | Help
080 (82 16 05 00 00 00
09013 01 44 00 69 00 Start Cancel
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b0 |47 00 6C 00 79 00 6E 00-69 00 73 00 2E 00 70 00
0cO |64 00 66 00 00 00 00 00-20 00 00 00 00 00 05 00
040 |70 00 S& 00 00 00 00 00-25 00 00 00 00 00 03 00
0e0 (D4 63 E 89 66 C9 D4 01-15 6k A7 19 66 C3 D4 01
0£0(34 1B A6 41 68 C9 D4 01-30 26 62 3D 68 €9 D4 01
100{00 18 05 00 00 00 00 00-82 16 05 00 00 00 00 0O

ot 00| 110|20 00 00 00 00 00 00 00-OC 02 44 00 48 00 52 00

12045 00 43 00 54 00 7E 00-31 00 2E 00 SO 00 44 00
13046 00 00 00 00 00 OO0 00-21 00 00 00 00 00 45 aa

; clus = 103468; log sec = 103468; phy sec = 103500

Figura 22: Seleccion del tipo de imagen
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080 |19 01 44 00 69 00 Start Cancel
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Figura 23: Informacion

del elemento de evidencia
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Figura 25: Seleccion de ubicacién donde se guardara imagen
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2. Procedimiento: Analisis de la imagen del archivo creado
a. Herramienta: Forensic Toolkit
b. Fecha de comienzo: 30 de noviembre de 2018 2:36 p.m.
c. Fecha de terminacion: 30 de noviembre de 2018 2:42 p.m.

d. Descripcion: Se analiza la imagen del archivo de evidencia y la recuperacion de 3

archivos
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Figura 30: Seleccionar tipo de fuente de evidencia
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Figura 35: Datos contenidos en el expediente

Conclusion

Luego de analizar los documentos que se encuentran contenidos en el USB Drive,
identificado como BJ20233 con la herramienta Forensic Toolkit, estos reflejaron claramente, las
evidencias relacionadas con el fraude y de las cuales se puede indicar que Bertram Johnson Jr.,
contratd a un ghost employee en su personal, cuando este ocupaba el cargo de senador. EI ghost
employee fue matriculado en el sistema de ndmina que existe en la Oficina de Finanzas del

Senado de Michigan. Todos los documentos fueron aprobados y firmados por el acusado.

Esta informacion puede ser corroborada o comparada con otros archivos que sean
considerados durante esta investigacion, sin embargo, la evidencia aqui descrita, nos corrobora el

esquema de fraude al cual esta siendo relacionado el acusado Bertram Johnson Jr.
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Seccién 5: Discusién del Caso

Segun se desprende en el acuerdo de culpabilidad del caso United States of America v.
Bertram Johnson Jr. (2017), y de la evidencia analizada por parte de fiscalia en el caso: 2:17-cr-
20233-MFL-APP-1, el acusado se declara culpable y se le imputa de cometer robo de un
programa financiado por el gobierno federal en contra del Distrito de Michigan. Del 28 de marzo
de 2014 al 2 de enero de 2015el acusado era Senador del Gobierno del Estado de Michigan y
durante ese periodo, obteniendo por el fraude cometido, aproximadamente $23,133.89,
contratando oficialmente a un ghost employee como parte de sus empleados senatoriales para

poder pagar de este modo, una deuda personal.

Luego de haber realizado un analisis de la evidencia encontrada en e la investigacion
forense y siguiendo como guia, estrictas medidas de seguridad y confidencialidad, se puede

obtener un panorama mas claro de lo sucedido y concluimos lo siguiente:

e Se puede confirmar que el acusado contraté a un ghost employee nhombrandolo
como “Community Liaison” certificando y firmando hojas de asistencias de
trabajos no realizados por el periodo descrito en el caso.

e Se puede confirmar que el ghost employee, fue nombrado bajo los empleados del
Senador Johnson, completando el documento Michigan State Senate Personnel
Action Form conocido por sus siglas como “PAF” de las Oficinas del Senado de
Michigan.

e Se puede confirmar que el ghost employee, completd el formulario de deposito
directo y fue ingresado en el sistema de ndmina de las Oficinas del Senado de

Michigan para que se efectuaran los pagos por trabajos no realizados, a su cuenta
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bancaria, los cuales fueron parte del fraude perpetrado durante el periodo descrito
en el caso.
Se puede confirmar que el acusado abusé de su poder y puesto de confianza para

defraudar las Oficinas de Gobierno del Senado de Michigan.
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Seccion 6: Auditoria y Prevencion

Introduccion

Una herramienta fundamental para las organizaciones es la auditoria. Durante este
proceso, el cual debe ser uno objetivo e imparcial, se examinan las operaciones de la empresa y
de esta manera poder evaluar su eficiencia, tomando en consideracién el cumplimiento de las
leyes aplicables. Existen dos (2) tipos de auditoria, las cuales son: (a) auditoria externa, la cual se
realiza por personal que no pertenece a la empresa; por lo general, es una firma de Contadores
Pablicos Autorizados, que emiten una opinion objetiva del funcionamiento de la misma; y (b)
auditoria interna, la cual es realizada por el personal de la empresa; y su objetivo es revisar el
funcionamiento de la misma, si los procesos se llevan a cabo de acuerdo a los reglamentos y

politicas establecidas para luego, hacer recomendaciones en aquellas areas que asi lo ameriten.

El sistema de control interno se compone de cinco (5) componentes relacionados entre si,

los cuales se describen a continuacion:

1. Ambiente de control — los estandares y procedimientos que sirven como guia para
que se cumplan los controles internos dentro de la organizacion. Esto incluye la
integridad y cultura ética de la organizacion

2. Evaluacion de riesgo — la identificacion de posibles eventos que pueden ser tanto
internos como externos y que pueden afectar de manera adversa a los logros y
objetivos de la organizacion.

3. Actividades de control — los procedimientos y politicas que aseguran los logros y

objetivos de la organizacion.
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4. Informacion y comunicacion — proceso de compartir, proveer y obtener informacion
ya sea de fuentes externas o internas y que son necesarias para cumplir con los
objetivos de la organizacién y con los requerimientos de las agencias reguladoras.

5. Monitoreo — consiste de una evaluacion continua del funcionamiento del sistema de

la organizacion.

Resumen de Hallazgos

En el transcurso de la investigacion del caso, resaltaron varios elementos que reflejaron el
fraude perpetrado por Bertram Johnson Jr. Fue el puesto de confianza, el abuso de poder y la
autoridad del ex senador Johnson, que le permitieron perpetrar este fraude. Como tal, el ex
senador Johnson, tenia el privilegio de contratar y supervisar sus empleados lo que le facilit6 la
manipulacion de los documentos, entiéndase como; completar el formulario de nuevo ingreso de
personal del Senado de Michigan conocido por sus siglas como “PAF”, completar la hoja de
deposito directo del ghost employee el cual fue sometido a la Oficina de Finanzas y la creacion

de hojas de asistencia las cuales fueron certificadas y aprobadas por el.

Durante este proceso y luego de identificar las deficiencias que ayudaron a cometer este
fraude, se detallan los pasos que se deben seguir como guia para detectar anomalias en una
nomina:

1. Pagos de empleados por fecha de cheque

e Enfoca los periodos de auditoria en periodos de fecha de mayor actividad
e Reporte de registro de némina
2. Dividir en sueldos por hora, horas trabajadas, cantidad neta de paga y horas extras

e Laauditoria se centra en tasas altas de pago
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e Reporte de registro de ndmina
3. Comparar el afio actual con el archivo de ndmina del afio anterior para detectar
empleados adicionales y/o despedidos
e Se hace énfasis en los empleados nuevos y despedidos de acuerdo a los
registros de personal. Los nuevos empleados deben revisarse para determinar
si existen ghost employees que reciben pagos fraudulentos
e Reporte de registro de ndmina
e Archivo de personal de empleados
4. Comparar empleados reportados por sistema de ponches con el sistema de nomina
e Separar las diferencias de empleados entre el registro de ponches y el registro
de némina. El enfoque debe estar en los empleados que se encuentran en el
registro de nGmina y que no aparecen sus ponches lo cual indica que pudo
haber sido agregado fraudulentamente.
e Reporte de registro de ndmina
e Registro de ponches
5. Comparar los archivos de data de nébmina con los archivos de datos de recursos
humanos para buscar las diferencias entre ambos
e Verificar los acuerdos de nombramiento entre los dos archivos para
identificar aquellos pagos que no estén autorizados
e Reporte de registro de ndbmina
e Archivo de personal de empleados

6. Extraer todos los pagos de empleados sin deduccion/impuestos retenidos
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Identificar pagos sin descuentos de deducciones/impuestos que por lo regular

son los mas propensos al fraude

Reporte de registro de nOmina

7. Extraer todos los empleados que no contengan seguro social

Reporta los posibles ghost employees que no estan autorizados a los pagos.
Regularmente, el perpetrador deja este campo en blanco o lo identifica con
series de niUmeros como: 999999999

Reporte de registro de nGmina

Archivo de personal de empleados

8. Extraer los empleados que han recibido pagos después de su fecha de terminacion

Reporta los pagos no autorizados a empleados despedidos que puede estar
realizando el posible perpetrador
Reporte de registro de nGmina

Archivo de personal de empleados

9. Extraer empleados sin nombre

Informa sobre la posibilidad de que los pagos no autorizados o los pagos
realizados se impriman en blanco para luego ser completado por el
perpetrador

Reporte de registro de ndmina

Archivo de personal de empleados

10. Secuencia duplicada de los nimeros de seguro social que son pagados en el mismo

periodo de pago
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e Lista de los posibles pagos duplicados a empleados que los cuales son mas
propensos al fraude
e Reporte de registro de nébmina
e Archivo de personal de empleados
11. Secuencia duplicada en los nimeros de depdsitos directo pagados en el mismo
periodo de pago
e Lista de posibles pagos duplicados los cuéles tienden a ser los mas propensos
al fraude
e Reporte de registro de nébmina
e Archivo de personal de empleados
12. Secuencia posible de pagos duplicados basados en un valor absoluto en el pago neto y
la fecha de cheque
e Lista de posibles pagos duplicados a empleados los cudles tienden a ser los
MAs propensos
e Reporte de registro de némina
13. Secuencia duplicada en direcciones postales pagados en el mismo periodo de pago
e Lista de posibles pagos duplicados a empleados los cudles tienden a ser los
MAs propensos
e Reporte de registro de ndmina
14. Extraer usuarios que pueden emitir cheques de pago y también agregar nuevos

empleados en el sistema némina y de ponches
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e Los usuarios que pueden entrar nuevos empleados, entrar sus horas y generar
los cheques, se convierte en un problema por no existir una segregacion de
tareas y se presta para cometer el fraude

e Reporte de registro de nébmina

e Archivo de los accesos de usuarios

e Archivo de los accesos de usuarios al sistema de ponches

e Archivo de los accesos de usuarios al sistema de ponches

15. Calcular la némina promedio por empleado y clasificar del mas alto al méas bajo
e Informe de pagos de empleados que son altos y posiblemente no autorizados
e Reporte de registro de ndbmina
16. Comparar los archivos del afio actual con el afio anterior para detectar cambios en
sueldos de empleados
e Reporte de registro de empleados
e Archivo de personal de empleados
17. Recalcular pagos netos y brutos
e Recalcular el pago neto y bruto de acuerdo a los nombramientos de los
empleados. Cualquier diferencia puede indicar un débil control en el sistema
0 que un pago ha sido ajustado de manera fraudulenta

e Reporte de registro de nébmina
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Recomendaciones

1. Enel caso de los accesos, los mismos deben ser segregados de acuerdo a las
funciones de cada empleado. Cada uno de los usuarios deberd ingresar los datos en el
sistema y su contrasefia validara su autorizacién de entrada. De esta manera, al
momento de hacer una auditoria, se veran reflejados todos los cambios hechos en el
sistema por usuario.

2. Los registros de personal deben mantenerse independientemente de la nébmina y el
departamento de personal debe verificar cualquier cambio a la némina.

3. La organizacion debera periodicamente verificar la némina con los registros de
personal de empleados despedidos y los no autorizados.

4. Deben tener un empleado independiente de la funcion de némina para que ejecute
periédicamente un informe para las personas que carecen de informacion personal, tal
como el seguro social, direccidon, aquellos que no contengan deducciones o impuestos
definidos, entre otros.

5. Realizar periédicamente una comparacion de los gastos de némina y revisar las
distribuciones de horas que se estén registrando a las actividades correspondientes
para que cada supervisor valide la informacion para validar que concuerde con las
cantidades presupuestadas.

6. Deberan existir segregaciones de funciones tales como; persona encargada de entrar
al empleado nuevo, persona encargada de entrar cambios y mantener los datos de la
nomina y otra persona encargada de validar y aprobar, y distribucion de cheques.

7. En el caso de depdsitos directos, se debe ejecutar un informe en cada periodo de pago

para revisar e identificar anomalias.
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Opinién de Auditoria

Después del andlisis de la evidencia encontrada, se confirma que las Oficinas del Senado
de Michigan tiene una estructura de control interno deficiente ya que no cuentan con los
mecanismos necesarios para la deteccion de empleados de nuevo ingreso y que son nombrados
por el personal de confianza e ingresados al sistema de ndmina, sin la debida verificacion y
validacion por la oficina de Recursos Humanos. Esto permitio que por aproximadamente 10

meses, se hicieran pagos fraudulentos a un empleado que nunca llevo a cabo sus funciones.
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Seccién 7: Conclusion

En este trabajo investigativo se han reflejados las vulnerabilidades que existen en el
sector publico, especificamente en las areas de mayor jerarquia, ya que es en este nivel en donde
mayor ausencia de controles y supervision se encuentran. Como hemos descrito anteriormente, el
ex senador Bertram Johnson del senado de Michigan, tenia la flexibilidad de contratar al
personal que trabajaria bajo su mando, esto sin existir ninguna validacion o un proceso
establecido por un reglamento de personal en donde las politicas son mas estrictas y conlleva
varios pasos al momento del reclutamiento y nombramiento de un nuevo empleado. El
reglamento de personal, se rige por las leyes establecidas de acuerdo al estado o lugar en donde
se encuentra la organizacion y sus normas basicas deben ser como, por ejemplo; publicar las
plazas vacantes por medio de convocatorias en anuncios publicos, internet y otros medios lo cual
en lo que respecta a este caso, nunca existio por medio de Johnson ni de su oficina, porque nunca
fue divulgada la necesidad de contratar algin empleado para una plaza en particular. Esto es

reflejo de irregularidades que nos pueden indicar la intencion de cometer un acto ilegal.

El proximo paso para el reclutamiento de personal en el sector publico y que debe ser
llevado a cabo Unica y exclusivamente por la Oficina de Recursos Humanos de la organizacion,
es evaluar cada una de las solicitudes que han sido recibidas para la plaza anunciada para revisar
que las mismas cumplan con los requisitos minimos del puesto y aquellas que no, para luego,
asignar las puntuaciones que seran medidas de acuerdo a su experiencia laboral, académica y
técnica y otros factores de acuerdo a los requerimientos que se estén solicitando. Luego de esto,
los candidatos que se consideren elegibles, pasaran a un registro y de ahi, se debe proceder con el

proceso de entrevistas de los candidatos para que el personal de la organizacién pueda hacer el
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escogido del nuevo empleado. De esta manera, el proceso es uno organizado y disminuye la

posibilidad de que se contraten empleados fantasmas para cometer fraude.

Se puede concluir, que para evitar estos tipos actos, no importa el rango ni el puesto que
tenga el posible perpetrador, se deben mantener controles establecidos en las organizaciones,
independientemente del sector; publico o privado, para que no exista el abuso de poder y de

confianza que es en la mayoria de los casos, el punto clave para la comision de actos irregulares.

Es en muchas ocasiones y recae en las organizaciones la responsabilidad, por no realizar
los cotejos necesarios y como en este caso, no validar la informacion sometida por el ex senador
para el nombramiento del empleado fantasma. Todas las organizaciones deben ser mas
proactivos para minimizar riesgos futuros que se convierten en pérdidas que pueden ser
millonarias en muchos casos y que afectan como es en este escenario, al contribuyente por ser en

el sector publico.

Cabe mencionar que la conducta humana, es un factor determinante ya que, si analizamos
este caso, pudo existir como hemos mencionado, abuso de autoridad y un poco de falta de
segregacion de tareas ya que el ex senador, reclutaba, sometia documentacion falsa como;
solicitud de nuevo ingreso, hojas de asistencia las cuales certificaba y firmaba el mismo para
luego someter a la Oficina de Finanzas para la tramitacion del pago correspondiente. Al contar
con esta flexibilidad, tuvo el escenario perfecto para perpetrar el acto de fraude y poder de esta
manera, solucionar su problema personal y pagar su deuda de dinero con fondos publicos y

pertenecientes a un programa federal del estado de Michigan.
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