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Seccion 1: Introduccidn y trasfondo

Introduccion

El ser humano durante el ciclo de la vida disfruta de salud, que comprende el estado en
que el ser organico ejerce normalmente todas sus funciones (La Real Academia Espariola, s.f.).
La salud de cada ser humano es importante para cumplir el propdésito de existencia de cada uno,
esperanzado en que un bebé llegue a hacerse adulto, se convierta en padre o madre y logre ver a
su hijo sobrevivir, crecer y de esta manera gozar de una vida sana y util. La salud de un
individuo tanto en el &mbito personal como colectivo es de suma importancia para el futuro de la
humanidad, tanto asi que se debe considerar la salud como un derecho humano basico, ya que;
sin salud la humanidad no tendria nada. (Ghebreyesus, 2017). Debido a la importancia que
conlleva la salud, el ser humano ha aprendido a promover la salud como una parte esencial de la
vida, enfrentandose a la preocupacion de contar con servicios de salud en los momentos mas

vulnerables de la vida.

Estados Unidos se enfrenta a la preocupacion de los servicios de salud de una de las
poblaciones mas vulnerables estableciendo Medicare en el afio 1965 (AARP.org, 2017), el cual
brinda la cubierta de costos médicos a personas de 65 afios 0 mas y en el cual afio tras afio el
gobierno realiza una inversion billonaria, que ha ido en aumento hasta alcanzar los 707 billones
de dolares en el 2017 (Statista, 2018). Esto representa una fuente de transacciones de dinero
atractiva para los individuos con deseos de lucrarse de manera ilicita, sin importarle si en su
mision de enriquecimiento, afecta y limita el derecho de los beneficiarios del programa de
Medicare a obtener cuidados de salud accesibles y de calidad. Cada fraude y abuso llevado a

cabo en contra del programa de Medicare, limita los recursos econdémicos disponibles para el



buen funcionamiento y financiamiento de los servicios ofrecidos a los beneficiarios del

programa.

La ACFE (2018) establece en el Reporte de las Naciones: Estudio global del fraude y
abuso ocupacional, que el fraude en el &rea de facturacion de servicios de salud alcanzé un 26%
de los casos de fraude, siendo solo superado por los casos de corrupcion que representan un 36%
(p-25). En el siguiente trabajo investigativo se analiza el fraude mediante la facturacion y la
corrupcion, que un grupo de personas llevé a cabo, para lograr defraudar al programa de
Medicare por mas de 9 millones de dolares, mediante la facturacion fraudulenta e innecesaria de
servicios médicos, soborno y kickback durante aproximadamente 8 afios (USA vs Tahir et al,

2017).

Descripcion del Caso

NuUmero de caso: 2:17-cr-20069-MOB-RSW

Caso: United States of America vs. Tahir et al

Asunto: Fraude al Medicare mediante Facturacion Fraudulenta, Soborno y Kickback.

Partes en el caso

Victima:

Programa de Medicare de los Estados Unidos de América.

Acusados:

Hafiz Tahir — residente de Wayne County, Michigan, terapista fisico licenciado, duefio de Alpha

y empleado de Al-Hoda, Urgent y Nexus.



Tasneem Tahir — residente de Wayne County, Michigan, Michigan, duefia de Urgent y

empleada de Alpha.

Otros Co-acusados — duefio de compafiia de cuidado al hogar, y reclutadores de beneficiarios de

Medicare para las compafiias envueltas en el caso.

Entidades utilizadas por acusados para cometer fraude:

Alpha Home Care Services, Inc. (Alpha) — corporacién de Michigan que supuestamente

proveyo terapia fisica, enfermeria especializada y otros servicios a pacientes en el hogar.

Al-Hoda Home Healthcare Services, Inc. (Al-Hoda) - corporacion de Michigan que
supuestamente proveyo terapia fisica, enfermeria especializada y otros servicios a pacientes en el

hogar.

Patient Home Healthcare Services, Inc. d/b/a Urgent Homecare, Inc. (Urgent) - corporacion
de Michigan gue supuestamente proveyo terapia fisica, enfermeria especializada y otros servicios

a pacientes en el hogar.

Nexus Home Healthcare Holding, LLC (Nexus) - corporacién de Michigan que supuestamente

proveyo terapia fisica, enfermeria especializada y otros servicios a pacientes en el hogar.



Agentes Investigadores:

’

-

’ ‘\\\Y,NT OF
P/
/)

Figura 1. Timothy R. Slater, Agente del FBI, Division de Detroit

(Tomado de https://www.pe.com/2017/06/21/fbi-gunman-acted-alone-in-shooting-of-

congressman/)

Figura 2. Lammont Pugh 11, Agente del HHS-OIG, Oficina Regional de Chicago
(Tomado de https://americansecuritytoday.com/doj-files-tros-doctors-reduce-opioid-

prescription/lamont-pugh-special-agent-in-charge/)



Abogados de Defensa:
Hafiz Tahir — Jerry R. Abraham (Abraham and Rose)

Mitchell Ribitwer (Ribitwer & Sabbota)

Tasneem Tahir — Steven F. Fishman

Mitchell Ribitwer (Ribitwer & Sabbota)

Fiscales:

Malisa Chokshi Dubal — Fiscal
Division Criminal, Seccion de Fraude
Departamento de Justicia Federal

Detroit, Michigan

Rebecca Szucs - Fiscal
Divisién Criminal, Seccion de Fraude
Departamento de Justicia Federal

Washington D.C.

Shankar Ramamurthy — Fiscal
Unidad de Litigacion Financiera y Embargo

Fiscal Asistente Federal, Distrito Este de Michigan

10
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Jueza:

Figura 3. Honorable Marianne O. Battani, Corte Federal de Distrito, Distrito Este de Michigan

(Tomado de https://openjurist.org/judge/marianne-o-battani)

Trasfondo

Desde aproximadamente diciembre 2009 hasta el 2017 en el Estado de Michigan, el
acusado Hafiz Tahir, de 49 afios y terapista fisico de profesion, vecino de Brownstown,
Michigan, en conjunto con Tasneem Tahir de 44 afios y vecina de Brownstown, Michigan y
otros complices, conspiraron y aceptaron llevar a cabo un esquema de fraude a los beneficios de
cuidados de salud de Medicare para lograr enriquecerse ilegalmente. Para esto, ellos sometieron
pagos a diferentes personas mediante soborno y kickbacks para la obtencion de informacion de
beneficiarios de Medicare, la cuél era utilizada para someter reclamaciones falsas y fraudulentas
a Medicare a través de cuatro compafias de servicio de pacientes en el hogar y servicios
médicos. Estas compafas fueron: Alpha Home Care Services, Inc (Alpha), Al-Hoda Home
Healthcare Services, Inc. (Al-Hoda), Patient Home Healthcare Services, Inc d/b/a Urgent
Homecare, Inc. (Urgent) y Nexus Home Healthcare Holding, LLC (Nexus). El acusado Hafiz

Tahir era el duefio de la compafiia Alpha y empleado de las otras tres compafiias antes
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mencionadas, mientras que Tasneem Tahir era la duefia de la compariia Urgent y empleada de la

compaiiia Alpha.

La informacidn de los beneficiarios obtenida era mantenida en expedientes en blanco,
hasta que fuese utilizada para facturar reclamaciones fraudulentas de servicios médicos no
provistos o innecesarios. La informacion de los beneficiarios de Medicare luego era vendida a
otras compaiiias, las cuales procedian a falsificar, fabricar y alterar expedientes médicos,
incluyendo certificaciones de cuidado en el hogar, planes de cuidados, recertificaciones,
evaluaciones, notas de visitas de enfermeria, notas de visita de terapias tanto fisica como
ocupacional, entre otros documentos del expediente médico. Hafiz Tahir, Tasneem Tahir y otros
acusados sometieron reclamaciones electronicamente a Medicare a favor de Alpha, Nexus, Hoda
y Urgent por una cantidad que excede los $9,000,000. Los ingresos obtenidos de manera
fraudulenta eran desviados por los acusados para su uso personal y el beneficio de otros acusados

y conspiradores como forma de pago de compensaciones y otras remuneraciones.

Mediante métodos estadisticos, la mineria de datos y la base de datos recopilada por las
distintas agencias del gobierno como el FBI, HHS-OIG, DEA, CMS, Medicaid Fraud Center
Unit, entre otras, el Medicare Fraud Strike Force Team utiliza andlisis de datos y la combinacion
de recursos federales, estatales y locales para la prevencion y el combate del abuso y fraude de
servicios de salud. Los casos referidos para investigacion son notificados mediante recursos
externos o generados internamente mediante la mineria de datos (OIG, 2018, abril). En esta
investigacion podemos establecer la mineria de datos y métodos estadisticos como las fuentes de
informacidn provista, que llevo al desarrollo de una investigacién criminal por fraude al

programa de Medicare.



13

Descripcion de hechos

Durante el mes de julio de 2017 distintas agencias del gobierno federal mediante la
utilizacion de 350 agentes de la Oficina del Inspector General realizan una serie de arrestos a
nivel nacional donde se acusaron a 412 personas de los cuales 115 eran profesionales del campo
de la medicina, relacionados con el fraude a servicios de salud por cerca de 1.3 billones de
dolares (OIG, s.f.a). Durante este golpe de las agencias de ley y orden, el acusado y terapista
fisico de profesion, Hafiz Tahir es arrestado junto a Tasneem Tahir en el area de Detroit,
Michigan donde ambos residen. Entre las acusaciones de los arrestados en el Estado de Michigan
se encontraba kickbacks, facturacion fraudulenta de servicios médicos innecesarios, justificacion

de medicamentos, y servicios provistos en el hogar (DOJ, 2018).

Segun se describe en el caso (USA vs Tahir et, al, 2017), el gobierno de Estados Unidos
emite una orden de arresto en contra de los acusados para enfrentar 8 acusaciones relacionadas al
fraude de los servicios de salud de Medicare. Segun la Oficina del Inspector General, ambos
acusados recurrieron al pago de sobornos y kickbacks desde el afio 2009 hasta el 2017 al
momento de su arresto. Estos contaban con conspiradores que reclutaban beneficiarios de
Medicare con el propésito de someter reclamaciones fraudulentas por servicios no provistos,
falsificados o innecesarios para recibir dinero. Una vez recibida la informacion de los
beneficiarios de Medicare creaban expedientes en blanco, los cuales iban llenando con las
certificaciones de cuidado en el hogar, planes de cuidado, recertificaciones, evaluaciones, notas
de las visitas del personal de enfermeria, notas de terapistas fisicos como ocupacionales, entre
otros documentos de manera que se contara con la justificacion necesaria para el pago de las
reclamaciones fraudulentas que sometian. Primero sometian reclamaciones a través de sus

compaiiias de cuidado de salud en el hogar Alpha Home Care Services, Inc. en la cual Hafiz
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Tahir era el duefio y Tasneem Tahir empleada y Home Healthcare Services, Inc d/b/a Urgent
Homecare, Inc. en la cual Tasneem Tahir era la duefia y Hafiz Tahir empleado. Estas compafiias
brindaban servicios en el hogar de terapia fisica, enfermeria especializada, terapia ocupacional,

patologia del habla, trabajo social y ayuda basica en el hogar.

Ya utilizada la informacién y los expedientes fraudulentos para las reclamaciones de sus
compafiias, estos vendian la informacién a otras dos compafiias conocidas como Al-Hoda Home
Healthcare Services, Inc. y Nexus Home Healthcare Holdings, LLC bajo el mismo duefio
conocido como Hoda Sabbagh y en las cuales Hafiz Tahir figuraba como empleado. Estas otras
dos compafiias sometian las reclamaciones fraudulentas con la informacion provista por Tahir
participando de esa manera del esquema de fraude. Una vez las reclamaciones eran pagadas los
acusados retiraban esas ganancias para uso personal y el pago de nuevos beneficiarios, lo que le
permitia continuar con el esquema de fraude que duro unos nueve afios y que logro defraudar al

programa de Medicare por cerca de 9 millones de doélares.

Finalmente fueron encontrados culpables de violar 6 articulos de la ley federal y se le
impuso a Hafiz Tahir una pena de carcel de 10 afios, la restitucidén en conjunto con sus otros
conspiradores la suma de $9,674,575 doblares y una multa de $5,575,562.33 de dblares. Por su
parte a Tasneem Tahir se le impuso una pena de carcel de 6 afios, la restitucion de $4,447,667
dolares y una multa de $2,605,176.70 dolares. También se le sentenci6 a la renuncia de $226,000
ddlares en una cuenta de un banco en el Libano, 2 bienes inmuebles y el dinero en efectivo del

valor de 2 vehiculos de motor que tenian en conjunto (DOJ, 2018).
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Acusaciones
Desde el 2009 hasta el 2017 los acusados Hafiz Tahir y Tasneem Tahir llevaron a cabo distintas

actividades que desencadenaron en las siguientes acusaciones:

18 U.S.C. § 1349 — Attempt and Conspiracy

18 U.S.C. § 1347 (a) — Health Care Fraud

18 U.SC. 8§ 1343 — Fraud by wire, radio or television

18 U.S.C. 8 371 — Conspiracy to commit offense or to defraud United States

= 42 U.S.C 8 1320a-7b(b)(1)(A) — lllegal Remunerations

42 U.S.C § 1320a-7b(b)(2)(A) — Illegal Remunerations

= 18 U.S.C. §2 - Principals

= 18 U.S.C. §982 (a)(7) — Criminal Forfeiture

Cargos
= Hafiz Tahir — Se le encontré culpable de violar los siguientes articulos de la ley federal:
e 18 U.S.C. 8 1349 (Attempt and Conspiracy)
e 18 U.S.C. 8 1347 (Health Care Fraud)
e 18 U.S.C. 8 1343 (Fraud by wire, radio or television)
e 18 U.S.C. 8 371 (Conspiracy to commit offense or to defraud United States)
e 42 U.S.C §1320a-7b(b)(1)(A) (Illegal Remunerations)

e 42 U.S.C §1320a-7b(b)(2)(A) (1llegal Remunerations)



El acusado admitid la realizacion de pago de kickbacks a cambio de referidos de
beneficiarios de Medicare para las agencias de cuidado al hogar de la cual él era el
duefio (Alpha). También admitio que entre el 2009 al 2017 habia sometido
reclamaciones fraudulentas y falsas a Medicare por servicios al hogar que nunca

fueron provistos.
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= Tasneem Tahir — Se le encontré culpable de violar los siguientes articulos de la ley federal:

18 U.S.C. § 1349 (Attempt and Conspiracy)

18 U.S.C. § 1347 (Health Care Fraud)

18 U.S.C. § 1343 (Fraud by wire, radio or television)

18 U.S.C. § 371 (Conspiracy to commit offense or to defraud United States)

42 U.S.C § 1320a-7b(b)(1)(A) (1llegal Remunerations)

42 U.S.C § 1320a-7b(b)(2)(A) (lllegal Remunerations)

El acusado admitio la realizacion de pago de kickbacks a cambio de referidos de
beneficiarios de Medicare para las agencias de cuidado al hogar de la cual él era el
duefio (Urgent). También admiti6 que entre el 2009 al 2017 habia sometido
reclamaciones fraudulentas y falsas a Medicare por servicios al hogar que nunca

fueron provistos.

Penalidades

=  Hafiz Tahir — Fue sentenciado a:

= 10 afos de carcel.
= Restitucién de $9,674,575 en conjunto con sus co-conspiradores.

= Pena Especial (Multa): $5,575,562.33.
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» Renunciar a $226,000 en un banco del Libano, 2 bienes inmuebles y dinero en
efectivo del valor de 2 vehiculos en conjunto con Tasneem Tahir.
= Tasneem Tahir — Fue sentenciada a:
= 6 afos de carcel.
= Restitucion de $4,447,667 en conjunto con sus co-conspiradores.
= Pena especial (Multa): $2,605,176.70.

= Renunciar a $226,000 en un banco del Libano, 2 bienes inmuebles y dinero en
efectivo del valor de 2 vehiculos en conjunto con Hafiz Tahir.

Definicion de términos
Medicare — programa de salud del Gobierno Federal que provee beneficios a personas

mayores de 65 afios o discapacitados (USA vs Tahir et al, 2017).

Center for Medicare and Medicaid Services (CMS) — agencia federal del Departamento de
Salud y Recursos Humanos de Estados Unidos encargada del manejo de los programas de

Medicaid y Medicare (USA vs Tahir et al, 2017).

Beneficiarios de Medicare — individuos que reciben beneficios bajo Medicare (USA vs

Tahir et al, 2017).

Parte A de Medicare — seguro de hospital de Medicare que cubre terapia fisica, terapia
ocupacional, y servicios de enfermeria especializados, si una facilidad fue certificada por la

CMS como que cumple con ciertos requisitos (USA vs Tahir et al, 2017).

Parte B de Medicare — seguro médico de Medicare que cubre los costos de servicios

médicos y otros servicios ancilares no cubiertos por la parte A (USA vs Tahir et al, 2017).
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Home Health Agency — entidad que provee servicios de salud, incluyendo, pero no limitado
a servicios especializados de enfermeria, Terapia Fisica y Ocupacional, y servicios de

Patologia del Habla a pacientes confinados en su casa (USA vs Tahir et al, 2017).
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Seccion 2: Revision de Literatura

Hoy dia existe un gran mercado en la industria de cuidados de salud, la cual alcanzo los
3.5 trillones de dolares en costos de obtencion de servicios de salud segun los Centros de
Servicios de Medicare y Medicaid en su reporte estadistico 2016. Durante el afio 2017 el
Gobierno de los Estados Unidos ha logrado recuperar 2.6 billones de dolares mediante casos
civiles y criminales relacionados a fraude de Medicare y Medicaid, mediante la utilizacién de
alrededor de $276 millones de ddlares en la lucha contra el fraude y abuso en los programas de
Medicaid y Medicare (CMS, s.f.b). Esto demuestra que el fraude y abuso en la industria de la
salud, se ha convertido en un negocio ilegal rentable para las personas que buscan enriguecerse
ilegalmente. A continuacion, la figura 4 muestra la cantidad de dinero que fue recuperado debido

a fraude servicios de salud y entregado a las agencias del gobierno federal (OIG, 2018, abril).

MNonetary Results: Total Tramnsfers / Deposits by Recipient FY 2017
Department of the Treasury
Deposits to the Medicare Trust Fund., as required by HIPA A -
Gifts and Bequests %5
Amount Equal to Criminal Fines 12.045.515
Civil Monetary Penalties 45447 392
Asset Forfeiture 35 481,573
Penalties and MNultiple Damages 446 282,175
Subtotal S40,256.660
Centers for Medicare and MMedicaid Services
HHS/OIG Audit Disallowances: Recovered—DMiedicare 365,168 853
Restitution/Compensatory Damages™ 490 881 373
Subtotal 856,050,226
Total Transferred to the Medicare Trust Funds $1.396.306.886
Restitution/Compensatory Damages to Federal Agencies
TRICARE $20. 419 906
HHS/OLG 5,806,538
Office of Personnel Management 2,624,783
Matiomal Institutes of Health 5,620,321
Other Agencies 105 120, 657
Subtotal 144,592,205
Centers for Medicare and MMedicaid Services
Federal Share of MNMedicaid 406 712 923
HHS/OIG Audit Disallowances: Recovered—MNedicaid 350,147 845
Subtotal 756,860,768
Total $001.452,973
Relators' Payvments®> $262,005,000
GCRAND TOTAL MONETARY RESULTS*** $2,.550. 854,850

Figura 4. Transferencias y Depositos de dinero 2017
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Para poder entender en que consiste la lucha en contra del fraude y el abuso en los
programas de Medicaid y Medicare, es importante poder establecer la diferencia de lo que
constituye un abuso y un fraude. El abuso es toda aquella practica que resulta en costos
innecesarios para la cubierta medica; en este caso el Programa de Medicare (Medicare
Interactive.org, 2018). También se puede definir como pagos por equipos 0 servicios que son
facturados por los proveedores por error, pero que no deben ser pagados por Medicare (CMS,
s.f.a). Entre las practicas mas comunes que constituyen abuso se encuentran la facturacién de
servicios innecesarios para el paciente, sobre facturacion de suplidos y servicios o la mala
utilizacion de codigos de facturacion para recibir un reembolso mayor al que se tiene derecho
(Medicare Interactive.org, 2018). Para propdsito de este trabajo investigativo, el abuso se define
como la facturacion de equipos y servicios al programa de Medicare, de manera no intencional,
que conduce a que el proveedor reciba pagos que no le corresponden.

Por otro lado, se pueden identificar distintas fuentes para la definicion de fraude como el

diccionario de Leyes de Merriam-Webster, el cual define el fraude como:

Cualquier acto, expresion, omision u ocultamiento calculado para engafiar a otro
desventajado; especificamente; una tergiversacion u ocultacion en referencia de algln
hecho material para una transaccién que es realizada con el conocimiento de su falsedad
0 en desprecio temerario de su verdad o falsedad y con la intencion de engafiar a otra
persona y que es confiado razonablemente por el otro que por lo tanto se lesiona. (Citado

en Busch, 2008, p. 2)

Cuando se profundiza en el término de fraude y se aplica al cuidado de salud, se define el

fraude de servicios de salud como:
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Fraude cometido por un proveedor médico (incluyendo médicos, vendedores de equipo
médico durable, farmacias, hospitales, laboratorios) que envuelva cualquier reclamacién
al Programa de la Oficina de Compensacion al Trabajador (OWCP). Los esquemas de
fraude incluyen facturacion al Departamento del Trabajo Federal directa o indirectamente
por servicios no provistos, servicios falsos, servicios por separado, facturacion de
servicios medicamente innecesarios, facturacion duplicada, aumentar unidades de
servicio los cuales son sujeto a tasa de pago, falsificacion de reclamaciones que resulta en

el aumento de pagos al proveedor de servicio de salud, y kickbacks. (OIG, s.f.d).

También se puede definir el fraude de servicios de Medicare como, cuando alguien a
sabiendas, engafia al Programa de Medicare para obtener pagos mayores a los que tiene derecho,
mediante la facturacion de servicios no prestados, prestacion de servicios mas caros a los que se
ordenaron, facturacién de equipo médico luego de que el paciente lo entrego a la compafiia que
brindaba la renta, proveer servicios innecesarios al paciente para sobre facturar servicios
brindados y utilizar el nimero de Medicare o tarjeta de otra persona para facturar servicios o
equipos (Medicare Interactive.org, 2018). Para propdsito de este trabajo investigativo el fraude
de servicios de salud es todo aquel acto que se lleve cabo, por el cual una persona o entidad,
recibe un beneficio por medio de engafio y falsedad y que a su vez existe un perjudicado debido
al acto cometido.

Segun el arbol del fraude en el Reporte de las Naciones (ACFE, 2018), el soborno y el
kickback son métodos utilizados dentro del esquema de corrupcion. Ambos métodos son
utilizados por los acusados para la obtencién de informacion de usuarios de Medicare. Estos
términos, aungue parecidos, no son iguales, por lo que es importante establecer las diferencias

que existen entre ambos. La Oficina del Inspector General define el soborno como el
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ofrecimiento, entrega, recibo o solicitud de algo de valor con el propésito de influenciar una
accion o el desempefio de las funciones oficiales. Por otro lado, el kickback lo define como el

pago ilegal utilizado para influenciar la operacion de un plan de beneficios. (OIG, s.f.d).

Asset Misappropriation
S c Net Worth/
Conflicts of . - Economic
lllegal Gratuities 3 Net Income
Ime'ed _ u“d“ﬂﬂtmemﬁ
Kickbacks

Financial Statement Fraud

Figura 5. Arbol del fraude segiin ACFE

Dentro de la industria de la salud cada afio los gastos de servicios y equipos de pacientes,
en los que incurre el programa de Medicare y Medicaid son cada vez mas altos. Si evaluamos los
gastos incurridos en los ultimos 47 afios podemos observar que los mismos han ido en aumento

cada afo hasta alcanzar los 707.4 billones de ddlares en el 2017. (Statista, 2018).
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498,3

Gastos totales en miles de millones de USD

Figura 6. Gastos incurridos por Medicare

Durante el afio fiscal 2017, el gobierno de los Estados Unidos logro recuperar 2.6 billones
de dolares que fueron pagados a proveedores de servicios de salud mediante fraude. (OIG, 2018,
abril). Esto indica que al menos un 0.4% de los gastos incurridos por Medicare en el afio 2017
fueron fraudulentos, ya que esto representa la partida que se pudo recuperar y probarse que
fueron pagados de manera fraudulenta, pero no se puede asegurar que no exista otra cantidad de
pagos fraudulentos que aun no han sido investigados o descubiertos. El fraude de servicios de
salud se puede presentar mediante una o mas de las siguientes maneras: Falsos testimonios o
reclamaciones, esquemas elaborado, estrategias cubiertas, engafio en el valor o engafio en el
servicio. A nivel global el fraude de servicios de salud presenta como objetivo uno de las
siguientes: Busqueda de dinero, evitar responsabilidad, dafio malicioso, ventaja competitiva,
ventaja en la investigacion del mercado de productos, adiccion, robo de efectos personales y el
robo de identidad de individuos y/o corporaciones (Busch, 2008).

Dentro de los esquemas mas utilizados para cometer fraude en el area de servicios de

salud se encuentra la reclamacién falsa de servicios o productos, cuidados ofrecidos que carecen
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de necesidad médica, abuso de sustancias controladas, upcoding, sobre utilizacion de servicios y
kickback. Entre los esquemas mas complejos y evolucionados se incluye el esquema Ilamado,
renta de un paciente, en el cual los pacientes participan en la renta de su cuerpo a proveedores
fraudulentos, para que estos puedan realizar la reclamacion de procedimientos innecesarios a la
aseguradora del paciente para reembolso. Este fue el método utilizado por los acusados para la
obtencion de la informacidn de beneficiarios de Medicare para ser utilizada en su esquema
(Busch, 2008).

El fraude a los servicios de salud va cada dia en aumento en los Estados Unidos por lo
que la auditoria e investigacion del fraude a los servicios de salud, requiere de la necesidad de
poder ver mas alla del panorama creado por los defraudadores, para descifrar quién, qué, donde,
cuando, por qué y cdmo se cometio el fraude, mediante la creacién de un mapa arqueoldgico
para el descubrimiento de la verdad. Las técnicas de investigacion y auditoria excavan la
informacidn que aparenta haberse extinguido de tal manera que, con el analisis forense, se logra
la reconstruccion de eventos pasados utilizando las transacciones realizadas por alguna o todas
las partes. El gobierno Federal continua la expansion de iniciativas para desenmascarar el
fraude, abuso y la mala utilizacion de los servicios de salud ya que como expreso el Fiscal
General del Departamento de Justicia de los Estados Unidos, Jeff Sessions:

El fraude a los servicios de salud es una traicion a los pacientes mas vulnerables, y

frecuentemente de los contribuyentes. Es un crimen despreciable, y es por lo que el

Departamento de Justicia Federal ha tomado historicos pasos para ir tras los

defraudadores, incluyendo la contratacion de mas fiscales y aprovechando el poder del

analisis de datos. (Citado en Waitt, 2018)
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El fraude de servicios de salud tiene un gran impacto en el cuidado del paciente ya que
lleva a primas mas altas y gastos incurridos por el paciente, a la vez que se experimenta una
reduccidn en los beneficios de cubierta médica y un aumento de los costos de hacer negocios.
Esto puede representar la diferencia de poder contar con una cubierta de servicios de salud o no.
Las pérdidas financieras solo representan una parte de las consecuencias que enfrenta el paciente,
ya que estos a su vez se pueden llegar a convertir en las victimas del fraude mediante la
explotacion y realizacion de procedimientos médicos innecesarios o poco seguros con el fin de
aumentar el cobro de servicios de salud brindados. La informacion del paciente también se ve
comprometida al ser utilizada para la reclamacion fraudulenta de servicios y equipos (NHCAA,
s.f.).

Es por lo antes expuesto que seria un error pensar que el fraude a los servicios de salud
no tiene victimas o que solo se ven afectados las compafiias o aseguradoras que tienen mucho
dinero. El paciente es el eje central, debido a que en momentos de fragilidad respecto a su salud,
coloca su confianza y su esperanza de mejorar, en las manos de personas inescrupulosas que solo
ven una oportunidad nueva de enriquecerse, y que, a su vez, tiene en su otro extremo a una
aseguradora que no piensa afrontar las pérdidas, llevando al paciente a un panorama mas dificil
dentro de su vulnerabilidad fisica y mental. Es por esto, que el fraude a los servicios de salud

representa efectos devastadores tanto a nivel gubernamental, empresarial e individual.

Leyes Aplicables
= 18 U.S.C. § 1349 - Attempt and conspiracy — Cualquier persona que intente o conspire
para cometer cualquier ofensa bajo este capitulo, sera sujeto a las mismas penalidades

prescritas para la ofensa, la comision a la cual fue objeto el intento o la conspiracion.
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18 U.S.C. § 1347 — Health care fraud - (a) Quienquiera, que intencional y
deliberadamente ejecute, o intente ejecutar, un plan o artificio para estafar a cualquier
programa de beneficios de servicios de salud; o para obtener, por medio de pretensiones,
representaciones o promesas falsas o fraudulentas, parte del dinero o propiedad de, o bajo
la custodia o el control de, cualquier programa de beneficios de servicios de salud, en
relacion con la entrega o el pago de beneficios, articulos o servicios de cuidado deben ser
multados bajo este titulo o encarcelados por no mas de 10 afios, 0 ambos.

18 U.SC. § 1343 — Fraud by wire, radio, or television — Quienquiera, que haya ideado o
tenga la intencién de idear algun plan o artificio para defraudar, o para obtener dinero o
bienes por medio de pretensiones, representaciones o promesas falsas o fraudulentas, se
transmita o haga que se transmita por los medios de comunicacién por cable, radio o
television en el comercio interestatal o extranjero, cualquier escrito, rétulo, sefial, imagen
o sonido con el fin de ejecutar dicho esquema o artificio, se multaran con este titulo o
seran encarcelados por no mas de 20 afios, 0 ambos.

18 U.S.C. §8 371 — Conspiracy to commit offense or to defraud United States - Si dos o
MAs personas conspiran ya sea para cometer un delito contra los Estados Unidos, o para
defraudar a los Estados Unidos, o cualquier agencia de los mismos en cualquier forma o
para cualquier proposito, y una 0 mas de esas personas hacen cualquier acto para llevar
efectuar el proposito de una conspiracion, cada uno sera multado bajo este titulo o
encarcelado por no mas de cinco afios, 0 ambos. Sin embargo, si la ofensa, cuya comisién
es el proposito de la conspiracién, es un delito menor Unicamente, el castigo por dicha

conspiracién no debera exceder el castigo maximo provisto por tal delito menor.
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42 U.+S.C § 1320a-7b(b)(2)(A) — lllegal Remunerations - Quien a sabiendas y
voluntariamente ofrece o paga cualquier remuneracion (incluyendo cualquier kickback,
soborno o reembolso) directa o indirectamente, de manera abierta o encubierta, en
efectivo 0 de manera parecida a cualquier persona, para inducir a esa persona a referirle a
un individuo, una persona para el suministro u organizar el suministro de cualquier
articulo o servicio por el cual el pago pueda realizarse en su totalidad o en parte en virtud
de un programa federal de atencion médica, sera culpable de un delito grave y una vez
que se le haya condenado, sera multado por no mas de $ 100,000, encarcelado por no mas
de 10 afios, 0 ambos.

42 U.S.C § 1320a-7b(b)(1)(A) - lllegal Remunerations - Quien a sabiendas e
intencionalmente solicita o recibe cualquier remuneracion (incluyendo cualquier
kickback, soborno o reembolso) directa o indirectamente, de manera abierta o encubierta,
en efectivo o de manera parecida (A) a cambio de referir a un individuo, una persona para
el suministro o la organizacion del suministro de cualquier articulo o servicio por el cual
el pago puede realizarse total o parcialmente en un programa federal de atencion médica.
sera culpable de un delito grave y, tras su condena, sera multado por no méas de $ 100,000
o0 encarcelado por no méas de 10 afios, 0 ambos.

18 U.S.C. 8 2 — Principals — Quienquiera que cometa una ofensa contra los Estados
Unidos o ayude, imite, asesore, ordene, induzca o procure su comision, es castigable
como lider. Quien intencionalmente hace que se realice un acto que, si él u otro cometiera
directamente seria un delito contra los Estados Unidos, es castigable como lider.

18 U.S.C. § 982 (a)(7) — Criminal Forfeiture - El tribunal, al imponer una sentencia a una

persona condenada por un delito federal de atencion médica, ordenara a la persona que
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ceda bienes, reales o personales, que constituyan o se deriven, directa o indirectamente,

de los ingresos brutos detectables a la comision del delito.

Casos Relacionados

USA vs Orelvis Olivera, Case number - 1:14-cr-20716, (District Court, South
District, Florida, 2014)

Orelvis Olivera, de 45 afos, residente de Miami, presidente, duefio y operador de
Acclaim Home Healthcare Inc., desde mayo del 2008 a junio 2014, factur6 a Medicare
aproximadamente $8,000,000 por reclamos fraudulentos de los cuales Medicare le pago
$7,300,000.

Acclaim Home Healthcare, Inc. era una agencia de atencion médica domiciliaria con sede
en Miami Dade County, Florida creada en el 2007, que brindaba atencién médica domiciliaria y
servicios de terapia fisica a beneficiarios de Medicare. Olivera como duefio de la agencia pago
kickbacks a los reclutadores de pacientes a cambio del referido de los beneficiarios de Medicare
para Acclaim Home Health. En adicidn, solicitd y recibio kickbacks en cambio por el referido de
beneficiarios de Medicare a otras agencias de atencion médica domiciliaria en Miami.

Por estos eventos Orelvis Olivera fue acusado de 1 cargo de conspiracién para cometer fraude de
servicios de salud.

Este caso demuestra que el sistema utilizado para cometer fraude al Programa de Medicare
no ha variado con el paso de los afios y que es una practica que se continda ejerciendo con el
simple proposito de enriquecerse de manera ilicita. Se puede observar una gran similitud entre el
caso de Orelvis Olivera presentado en el 2014 y el de Hafiz Tahir presentado en el 2017 ya que

ambos utilizaron la creacion de compariias mediante las cuales sometieron reclamaciones falsas
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por servicios no prestados a pacientes en el hogar, a la vez que solicitaron y pagaron kickbacks y
sobornos para la obtencion de informacion de pacientes, las cuales fueron utilizadas para la
facturacion fraudulenta de reclamaciones a Medicare. Por estas actividades ambos fueron

acusados por los mismos cargos antes mencionados.

USA vs Jacklyn Price, Case number - 2:16-cr-20437, (District Court, Eastern District of
Michigan, Southern Division, 2016)

Desde el 2011 hasta el 2016, Jacklyn Price, de 34 afios, residente en Maconb County,
Michigan, era la duefia, supervisora y gerente de dos corporaciones de Detroit, Michigan, Metro
Mobile Physicians (Metro Mobile) y Patient Choice Internal Medicine (Patient Choice) las
cuales brindaban servicios médicos a beneficiarios de Medicare.

Price proveia y hacia accesible las recetas de medicamentos controlados que eran
medicamente innecesarias, incluyendo oxicodona a beneficiarios de Medicare, a la vez que
sometia reclamaciones de esos beneficiarios de Medicare por servicios no prestados o
innecesarios a través de las corporaciones Metro Mobile y Patient Choice.

Jacklyn Price utilizaba ilegalmente el nombre y la informacion de proveedores de
médicos licenciados en los referidos generados para la compafiia United Home Health Care, Inc.
(United) de Ferndale, Michigan, propiedad de Muhammad Qazi, la cual proveia terapia fisica,
terapia ocupacional, terapia del habla y/o servicios especializados de enfermeria. Estos referidos
eran utilizados para la facturacion de servicios medicamente innecesarios y nunca provistos.

A su vez Price aceptaba kickbacks y sobornos de Muhammad Qazi mediante cheques del
JP Morgan Chase Bank provenientes de United Home Health Care, Inc debido a cargos por

consultoria, a cambio del referido de beneficiarios de Medicare y la informacion de beneficiarios
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de Medicare desde Metro Mobile y Patient Choice que luego seria utilizada para facturar
servicios supuestamente brindados por United.

Jacklyn Price, Muhammad Qazi y otros co-conspiradores falsificaban, fabricaban,
alteraban y causaban la falsificacion, fabricacion y alteracion de los expedientes médicos de
Metro Mobile, Patient Choice y United, incluyendo certificaciones de cuidado de salud en el
hogar, planes de cuidado, notas de terapias, evaluaciones, recertificaciones y altas para sustentar
las reclamaciones de servicios al hogar que eran obtenidos mediante kickbacks y sobornos,
medicamente innecesarios y los servicios nunca provistos. Los mismos sometieron y causaron
que se sometieran reclamaciones falsas y fraudulentas a Medicare por servicios a domicilio y
otros servicios médicos supuestamente provistos por Metro Mobile, Patient Choice y United por
una cantidad que excede los $10,878,000. Por estos eventos Jacklyn Price fue acusada de 1 cargo
de conspiracién para cometer fraude de servicios de salud y 1 cargo de fraude de servicios de
salud.

Este caso demuestra el uso variado de técnicas que pueden ser implementadas para
cometer el fraude a Medicare ya que el dinero accesible mediante la prestacion de servicios es lo
suficiente como para tratar de engafiar al programa de Medicare. En este caso se utilizé la
informacidn de pacientes de maneras diversas para obtener el mismo fin, la facturacion de
servicios no prestados o innecesarios mediante la utilizacion de informacién de pacientes reales,
que luego era vendida mediante kickbacks a otras compafiias para la facturacion de otros
servicios fraudulentos, de manera que lograran su objetivo fundamental, el enriquecimiento
ilicito.

Los casos de Jacklyn Price en el 2016 y el de Hafiz Tahir en 2017, son similares en que

ambos obtuvieron de una manera u otra la informacion de pacientes mediante kickbacks y
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soborno, lo que permitio la facturacion fraudulenta y la venta a su vez de la informacion ya
utilizada de manera que otras compafiias pudiesen facturar de igual manera servicios
innecesarios y no provistos. Por estas actividades ambos fueron acusados por 1os mismos cargos
antes mencionados.

USA vs John P. Ramirez, MD, Case Number - 4:16-cr-00258, (District Court,
Eastern District of Michigan, Southern Division, 2016)

John P. Ramirez (Ramirez) de 64 afios de edad, médico de profesion y vecino de
Houston, Texas, durante los afios 2011 al 2015 conspird junto a Ann Nwoko Sheperd (Sheperd)
de 62 afos de edad, vecina de Houston, Texas, duefia y supervisora de Southwest Total Medical,
Inc., una compafiia que brindaba servicios como Amex Medical Clinic en Houston y Yvette
Nwoko (Nwoko) de 30 afios de edad, vecina de Houston, Texas. Los 3 acusados utilizando un
esquema de fraude, defraudaron al programa de Medicare por un total de 17 millones de dolares
durante los 4 afios que duro el fraude de pagos por servicios médicos.

Desde el 2011, el Dr. Ramirez firmaba ordenes médicas y otros documentos para ser
vendidos a agencias de cuidado en el hogar en y fuera de Houston. El Dr. Ramirez falsamente
certificaba en esas 6rdenes medicas informacion sobre la condicién médica del paciente y la
necesidad de servicios médicos. Los co-conspiradores en las agencias de cuidado en el hogar
utilizaban los documentos firmados falsamente y fraudulentamente por el Dr. Ramirez y vendido
por Sheperd para facturar y recibir los pagos del programa de Medicare por servicios médicos
que no eran necesarios o0 que nunca fueron provistos.

Luego dentro del esquema de fraude y conspiracion, Nwoko ejercia como gerente de
Amex Medical Clinic donde ella vendia también documentos falsos y fraudulentos utilizados por

los co-conspiradores para facturar y recibir el pago de medicare por servicios medicamente
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innecesarios. Sheperd también causo que Amex Medical Clinic facturara al programa de
Medicare por supuestos servicios de médicos que no eran provistos por un médico licenciado.

Por estos eventos Nwoko fue convicta por 3 cargos de Fraude a Servicios de Salud,
Sheperd fue convicta por 6 cargos de fraude a Servicios de Salud y el Dr. Ramirez fue convicto
de 3 cargos por declaraciones falsas relacionadas a asuntos de salud.

Aunque este caso muestra una manera distinta de cometer el fraude podemos observar
que es similar a todos los casos vistos anteriormente donde se toma una informacion de paciente
obtenida fraudulentamente y se factura al programa de Medicare servicios no prestados o
medicamente innecesarios para poder lograr su objetivo y enriquecerse de manera ilicita.
Podemos observar que en cada uno de estos casos se observa a la alta gerencia de las compafiias
de servicios médicos ejecutando el fraude con terceros para de manera grupal obtener el
beneficio monetario. De esta manera podemos establecer que los eventos que realizaron Hafiz
Tahir y Tasneem Tahir para enriquecerse no es una practica especial, sino que es una practica
comun que se puede entender como normal dentro de la practica de la salud, aunque en realidad
no lo sea. Esto puede llevar a la persona que comete el fraude a sentirse cbmodo realizandolo ya
que es algo que todos hacen por lo que se pueden sentir en confianza de que no los atraparan ni
descubriran, teniendo en mente que mi método si funciona y no es detectable; aungue ya vemos

que no, porque a la larga el gobierno desarrollara las herramientas para detectarlos y procesarlos.

Herramientas de investigacion

Durante los afios 2009 hasta el 2017 los acusados Hafiz Tahir y Tasneem Tahir
recurrieron al soborno y kickback para la obtencién de informacién de beneficiarios de Medicare
los cuales recibieron compensaciones a cambio de brindar dicha informacion. Con esta

informacion sometieron facturas fraudulentas al Medicare. Debido a que la informacion utilizada
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para cometer el fraude es fiel y verdadera, la identificacion de un fraude es mucho mas dificil de
detectar y por lo que la utilizacion de herramientas forenses de andlisis de datos juega un papel
importante en la identificacion de patrones de fraude y en el andlisis de la evidencia recuperada
de manera que se pueda confirmar o descartar la presencia de datos que lleven a la comision de
un delito. A continuacién, se presentan algunas herramientas forenses utilizadas para la deteccion
de fraude mediante la recuperacion de documentos y la comparacion de datos y transacciones

realizadas.

1. Forensic Toolkit (FTK) — es una herramienta forense que provee la obtencion de
imagenes, procesamiento de diferentes tipos de datos desde imagenes forenses hasta
archivos de correo electrdnicos, anélisis del registro, conducir una investigacion,
desencriptar archivos, romper contrasefias, recuperacion de contrasefias, biblioteca KFF
de hash con 45 millones de hashes, produccion de reportes y el analisis avanzado y
automatizado sin necesidad del scripting (Access Data, s.f.).

2. IDEA Data Analysis — es una herramienta forense que permite la importacion de todos
los expedientes incluyendo hojas de calculo, exportar datos desde un base de datos,
programas de contabilidad, sistemas ERP y aplicaciones T&E en formatos como PDF,
plain text (.txt), print report (.prn), OBDC y SAP. Protege la integridad de los datos
permitiendo el acceso a la fuente solo para leer, acceso a mas de 100 funciones de
auditoria incluyendo Benford’s Law, Fuzzy Duplicate, Gap Detection, Summarization,
Stratification y Sampling entre otras. Permite la visualizacion de los datos para la
creacion de graficas y campos estadisticos para visualizar rapidamente patrones de

puntos, tendencias y valores atipicos. Permite grabar cada paso del analisis realizado para
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crear un Audit Trail de manera que se puedan repetir los pasos en analisis futuros
(CaseWare Analytics, s.f.).

RAT-STATS - es una herramienta forense utilizada por los servicios de auditoria de la
Oficina del Inspector General y que esta accesible al publico, que permite mediante
procesos estadisticos, la evaluacion de reclamaciones mediante la obtencidon de muestras
aleatorias y evaluacion de pagos incorrectos. Permite la determinacion del tamafio de la
muestra, generacion de nimeros aleatorios y el céalculo estadistico de estimados.

(OIG, s.f.c)

X Ways Forensics — es una herramienta forense que permite capturar espacio libre,
espacio entre particiones, texto, crear un disco detallado con todos los archivos existentes
y los borrados, crear un clon de discos o imagenes de discos, galeria de fotos, muestra de
calendario y linea de tiempo, creacion de clones de discos y de iméagenes de disco, lectura
de la mayoria de formatos de disco duro, diferentes tipos de archivos y no se limita por el

tamafo del volumen del disco a analizar. (X-Ways Forensics, s.f.)
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Seccion 3: Simulacion
Introduccion
La simulacion de hechos es una herramienta que permite la visualizacion y entendimiento de
los hechos realizados por los acusados, de manera que los eventos que llevaron a la comision del
delito puedan ser explicados de manera facil y sencilla. Esto a su vez, ayuda a los investigadores
a reafirmar que los hechos del caso se conectan entre si, segun la investigacion llevada a cabo y

que no existen otros posibles &ngulos dentro del esquema de fraude que no han sido analizados.

Segun los hechos discutidos en el caso USA v Tahir et, al (2017), los acusados Hafiz y
Tasneem Tahir pagaban sobornos y kickbacks a otros conspiradores para la obtencion de
informacion personal de beneficiarios de Medicare. Al recibir la informacion los mismos creaban
expedientes en blanco de manera fraudulenta los cuales iban llenando con documentacion falsa
segun reclamaban los servicios supuestamente brindados, al programa de Medicare. Una vez
sometian las reclamaciones fraudulentas, estos vendian la informacion a otras compafiias para
que pudiesen realizar también las reclamaciones fraudulentas por servicios supuestamente
ofrecidos. Las compafiias envueltas en este esquema eran Alpha donde Hafiz era el duefio,
Urgent donde la duefia era Tasneem pero Hafiz fungia como empleado, al igual que en Al-Hoda
y Nexus, las cuales también fueron utilizadas para cometer el fraude. Una vez las reclamaciones
eran pagadas, los acusados desviaban esas ganancias ilicitas para uso personal y poder continuar
financiando el soborno y kickback de otros conspiradores, para obtener méas beneficiarios de
Medicare y de esta manera poder continuar con su esquema de fraude, el cual durd

aproximadamente 8 afios.
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A continuacion, se presenta el flujograma de USA v Tahir et, al:

Hafiz Tahir .

& Pagaban Sobornos y Kickbacks a Obtenian informacién Se creaban expediantes médicos
otros conspiradores. personal de beneficiarios falsos los cuales dejaban en blanco

: llenaban con documentacién
; de Medicare. y ) .
Tasneem Tahir falsa segun reclamaban servicios

no prestados o innecesarios.

7
Alpha . Nexus
Hafiz - Duefio Hafiz - Empleado
Tasneem - Empleada P
\ \
44—
Urgent 1| Al-Hoda
Tasneem - Duefia Hafiz - Empleado
Hafiz - Empleado P
) . Compafiias reciben la informacién de beneficiarios ~ Vendian a otras compafiias la
Las ganancias eran desviadas para uso de Medicare y realizan reclamaciones fraudulentas a informacidn obtenida para propiciar la
personal y el pago de mas sobornos y Medicare por servicios no prestados o innecesarios. reclamacion fraudulenta de servicios
Kickbacks para continuar el esquema no prestados o innecesarios

de facturacion de servicios no
prestados o innecesarios a Medicare

Figura 7. Esquema de fraude llevado a cabo por Hafiz Tahir y Tasneem Tahir.
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Seccion 4: Informe del caso
Resumen ejecutivo

El dia 22 de mayo de 2017 el agente especial del FBI de la oficina de Detroit, Michigan,
Timothy R. Slater en compafiia del agente especial del HHS-OIG de la oficina Regional de
Chicago, Illinois, Lamont Pugh I11 designaron a LRM Data Forensics para analizar la imagen de
un disco contenido en un USB Drive identificado como HT-20069-USBD con capacidad de 64
GB de color negro y rojo de marca SanDisk Ultra.

Segun fue ordenado que se examinara y analizara el dispositivo en relacion con aparentes
eventos llevados a cabo por los sospechosos del caso, los cuales se entendia, que habian
cometido actos delictivos por fraude en fechas entre los afios 2009 al 2017.

Durante el periodo de examinacion del USB identificado como HT-20069-USBD se
observo que el contenido era consistente con las fechas en las cuales se habian perpetrado los
hechos. Los documentos poseian multiples historiales de datos socio demograficos de personas
que aparentaban ser beneficiarios del programa de Medicare, los cuales fueron comparados con
la informacion de los pacientes que recibieron servicios en dicho periodo, segin suministrado
por los agentes en cargo del FBI y HHS-OIG. Una vez completo el periodo de examinacion y
analisis, segun las instrucciones de los agentes del caso se devolvio6 el articulo de evidencia USB
identificado como HT-20069-USBD. Conjunto con la entrega de dicho artefacto electronico se
hizo entrega de una copia tangible que contiene todo el andlisis efectuado segun fue identificado
durante el curso de la examinacion.

El USB entregado por los agentes contiene documentos de informacion personal de
pacientes, los cuales fueron utilizados para la facturacién de supuestos servicios médicos a traves

del programa de Medicare en un periodo de tiempo determinado, consistente con el periodo
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donde ocurrio un aparente pago de sobornos y kickbacks a dichos pacientes, afectando los

servicios de Medicare, debido a los actos llevados a cabo.

Objetivo

Por instrucciones de los agentes se designé a LRM Data Forensics como entidad
encargada de examinar y analizar una imagen de disco duro contenido en el USB ahora
identificado como HT-20069-USBD. La imagen de disco que se encuentran dentro del

dispositivo electronico forma parte de la evidencia presentada en el caso USA vs Tahir et al.

Alcance del trabajo

Durante la investigacion en curso, las fiscales Malisa Chokshi Dubal de la Division
Criminal, Seccidn de Fraude del Departamento de Justicia Federal en Detroit, Michigan,
Rebecca Szucs de la Division Criminal, Seccion de Fraude del Departamento de Justicia Federal
en Washington, DC y Shankar Ramamurthy de la Unidad de Litigacién Financiera y Embargo
adscrita a la oficina del Fiscal Asistente Federal, Distrito Este de Michigan ordenaron al sefior
Luis Rodriguez Martinez, jefe en cargo del laboratorio forense de LRM Data Forensics,
examinar un dispositivo USB con contenido que guardaba relacion con hechos perpetrados en el
caso USA vs Tahir et al. EI ministerio publico con la encomienda de representar al pueblo de los
Estados Unidos de manera adecuada designé la examinacién del dispositivo USB identificado
como HT-20069-USBD, el cual poseia la imagen de disco duro con aparentes transacciones que
podrian contener informacion Gtil para procesar a los perpetradores del caso antes mencionado.
Dentro del contenido del USB identificado como HT-20069-USBD se encontraron 3 archivos
con contenido relacionado al caso identificados como Registry, Company Transactions y Patient

List provistos por el FBI y HHS-OIG. Segun indicado, dicho USB fue obtenido mediante un
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allanamiento realizado en el mes de mayo del 2017 a cargo de agentes del HHS-OIG en
colaboracion con el FBI.

El proposito de este alcance tiene como intencién poder examinar y analizar los
documentos con el fin de determinar, si en efecto dichas transacciones fueron cometidas con el
propdsito de cometer fraude al programa de Medicare de los Estados Unidos. LRM Data
Forensics es una entidad comprometida con el gobierno de los Estados Unidos, la cual posee
todo el equipo necesario para efectuar investigaciones forenses de acuerdo con los mas altos
estandares de la industria en la actualidad. Dicho compromiso se efectla con la garantia de que
los procedimientos ejecutados se atemperan a un manejo de cuidado de la evidencia
suministrada, manteniendo un alto grado de confidencialidad y asegurando que los procesos de
investigacion a través de la herramienta forense, Forensics Toolkit se pueden obtener resultados
con la precision y confiabilidad requerida en los procesos judiciales llevados a cabo en los

Estados Unidos.

Datos del caso

NUmero de Caso: 2:17-cr-20069-MOB-RSW

Examinacion forense a cargo de: Luis Rodriguez Martinez

Cliente: HHS-OIG y FBI

Representante de cliente: Malisa Chokshi Dubal, Rebecca Szucs y Shankar Ramamurthy

Descripcion de los dispositivos utilizados

A continuacion, los dispositivos forenses utilizados en el trayecto de esta investigacion:
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1. Computadora portatil marca Hewlett Packard, modelo 15-ac121dx, color negro, con
numero de serie CND5302VNQ. En dicha computadora portatil se muestran las

herramientas y aplicaciones utilizadas en el proceso forense. (Véase figura 8 y 9)

Control Panel Home . L. .
View basic information about your computer

&) Device Manager
) Remote settings

Windows edition

Windows 10 Home

) System protection © 2018 Microsoft Corporation. All rights reserved. == Wl n d OWS 1 O

) Advanced system settings

System
Processor: Intel(R) Core(Th) i3-5010U CPU @ 2.10GHz 210 GHz
Installed memory (RAM): 6.0 GB
System types 64-bit Operating System, x64-based processor I
Pen and Touch: Touch Support with 10 Touch Points

Support Information
Computer name, domain, and workgroup settings
Computer name: LRM-Dats-Forensics & Change settings
Full computer name: LRM-Dats-Forensics
Computer description:

Workgroup: WORKGROUP

Windows activation

Windows is activated Read the Microsoft Software License Terms

Product ID: 00325-80000-00000-AA0EM ) Change product key

Figura 8. Especificaciones de computadora para analisis.

Figura 9. Pantalla de la computadora forense.
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2. USB Drive Sandisk Ultra, color negro y rojo, con capacidad de 64 GB identificado como
HT-20069-USBD, entregado por el agente del FBI de la oficina de Detroit, Michigan,
Timothy R. Slater en compafiia del agente especial del HHS-OIG de la oficina Regional

de Chicago, lllinois, Lamont Pugh I1l. (Vease figura 10 y 11)

' HT-20069-USBD

Figura 10. Pieza de evidencia (Vista Anterior)
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Figura 11. Pieza de evidencia (Vista Posterior)

Resumen de Hallazgos

A continuacion, se presentan los diferentes hallazgos encontrados mediante la
herramienta forense Forensics Toolkit (FTK), utilizada para obtener los documentos Registry,
Company Transactions y Patient List contenidos dentro del USB drive identificado como HT-
20069-USBD entregado por el agente del FBI de la oficina de Detroit, Michigan, Timothy R.
Slater en compafiia del agente especial del HHS-OIG de la oficina Regional de Chicago, Illinois,

Lamont Pugh I11.

1. Analisis del documento Registry (Véase Figuras 12 a la 16)
El documento muestra el nombre de 4 compafiias de cuidado en el hogar, con sus
respectivos datos de nimero teléfono, email, direccion fisica, servicios que brindan,

nombre del CEO y nimero de beneficiarios.
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Alpha Home Care Servicss, lnc. CEO: Hafiz Takir
T G’;{f ,u"‘}? ZTEESI0 Sourhfield FRoad, Swuite 220,
il { B Lathup WVillags, kI 3E207E Beneficiaries: 1,265
Hoswe S, LLC
T=l. (238) S2O-S0LS Ermail: alphahome @gmail.com

Prowide im-homme phnesical therapy, skilled nursing, Oocupationasl Therapy,
Speach Patholosy, Medical Social Workesr and Hormme Health Side.

SAl-Hoda Home Healthcare Serwvices, lmc. CEO: Hoda Sabbagh

294001 Sourhfield Road, Swuite 213,

Southfisld, M S807S Beneficiaries: 1, 100

T=l. {Z248) T I3Z_T0=10 Emnail: al-hodahccSgmail oo

Prowvide im-hrome physical therapy, skilled nursing, Oocupational Therspy,
Speech Pathology. Medical Social Workear and Home Health Aide.

Mexus Home Healthcars Holdings, LLC. CEO: Hoda Sabbagh
24505 Morth Cromwell Crrinve, Swive 1,
= Framddim, P 8025 Beneficiariss- 1,015
N EK LIS
FEEEDAE e LT e

Prowvide im-hrome physical therapy, skilled nursing, Oocupational Therspy,
Speech Pathology. Medical Social Workear and Home Health Aide.

Tel. (248) T1S5-4332 Ernail: nexushoccE@ grmail. com

Urgeot Homecars, bnc. CEO: Tasmesmn Tahir
— — 2E8E0 Sourhficld Road, Swuite 261,
W ol N Lathup Village, MM SS07E8 Benaeficiaries- 1,156
uURCEMNS CARE
Tl {298) 2751556 Email s urgent-hoi grnmail oo

Prowvide im-home physical therapy, skilled nursing, Oocupationsal Therspy,
Speech Pathology. Medical Social Weorkear and Homme Health Aide.

Figura 12. Documento recobrado llamado: Registry

El extracto del documento Registry muestra en detalle los datos de la compafiia Alpha
Home Care Services, Inc., la cual esté localizada en 28820 Southfield Road, Suite 220, Lathrup
Village, Michigan y posee el nimero telefonico: (248) 520-8013, email: alphahome@gmail.com,
aparece como CEO de esta compafiia Hafiz Tahir y muestra 1,269 beneficiarios. El logo que
representa a esta compafiia esta contenido en el documento. Brindan los siguientes servicios en el
hogar: terapia fisica, enfermeria especializada, terapia ocupacional, patologia del habla, trabajo

social y asistencia en el hogar.
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Alpha Home Care Services, Inc. CED: Hafiz Tahir

28820 Southfield Road, Suite 220,

Lathuwp Village, MI 32078 Beneficiaries: 1,265

Tel. {248) 520-2013 Email: zlphahome@gmail.com

Provide in-home physical therapy, skilled nursing, Occupational Therapy,
Speech Pathology, Medical Social Werker and Home Health Aide.

Figura 13. Alpha Home Care Services, Inc.

El extracto del documento Registry muestra en detalle los datos de la compafiia Al-Hoda
Home Healthcare Services, Inc. la cual esta localizada en 24001 Southfield Road, Suite 213,
Southfield, Michigan en Michigan y posee el nimero telefonico: (248) 323-8040, email:
al-hodahcc@gmail.com, aparece como CEO de esta compafiia Hoda Shabbagh y muestra 1,100
beneficiarios. El logo que representa a esta compafiia esta contenido en el documento. Brindan
los siguientes servicios en el hogar: terapia fisica, enfermeria especializada, terapia ocupacional,

patologia del habla, trabajo social y asistencia en el hogar.

Al-Hoda Home Healthcare Services, Inc. CED: Hoda Sabbagh
24001 Southfield Road, Suite 213,
Southfield, Ml 48075 Beneficiaries: 1,100

Tel. (248] 323-2040 Email: al-hodahoo@gmail.com

Provide in-home physical therapy, skilled nursing, Occupational Therapy,
Speech Pathology, Medical Social Worker and Home Health Aide.

Figura 14. Al-Hoda Home Healthcare Services, Inc.
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El extracto del documento Registry muestra en detalle los datos de la compafiia Nexus
Home Healthcare Holdings, LCC la cual esta localizada en 24505 North Ceomwell Drive, Suite
1, Franklin, Michigan y posee el niumero telefonico: (248) 315-4232, email:
nexushcc@gmail.com, aparece como CEO de esta compafiia Hoda Shabbagh y muestra 1,015
beneficiarios. El logo que representa a esta compafiia esta contenido en el documento. Brindan
los siguientes servicios en el hogar: terapia fisica, enfermeria especializada, terapia ocupacional,

patologia del habla, trabajo social y asistencia en el hogar.

MNexus Home Healthcare Holdings, LLC. CEO: Hoda Sabbagh
24505 Morth Cromoerell Dirive, Suite 1,
" Franklim, M1 48025 Beneficiaries: 1,015
NEXUS|,
P E HEALTH C
= aiF Tel. (248) 315-4232 Email: nexushcc@gmeail.com

Provide in-home physical therapy, skilled nursing, Occupational Therapy,
Speech Pathology, Medical Social Worker and Home Health Aide.

Figura 15. Nexus Home Healthcare Holdings, LCC

El extracto del documento Registry muestra en detalle los datos de la compafiia Urgent
Homecare, Inc., la cual esté localizada en 28860 Southfield Road, Suite 261, Lathrup Village,
Michigan en y posee el nimero telefonico: (248) 475-1556, email: urgent-hc@gmail.com,
aparece como CEO de esta compafiia Tasneem Tahir y muestra 1,156 beneficiarios. El logo que
representa a esta compafiia esta contenido en el documento. Brindan los siguientes servicios en el
hogar: terapia fisica, enfermeria especializada, terapia ocupacional, patologia del habla, trabajo

social y asistencia en el hogar.
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Urgent Homecars, Inc. CEC: Tasmeem Tahir
= = 28260 Southfield Road, Suite 261,
A4 s A e |Lathup Village, MI 48078 Beneficiaries: 1,156
URGENY CARE
Tel. (248) 475-1556 Email: urgent-hci@gmail .com

Provide in-home physical therapy, skilled nursing, Occupational Therapy,
Speech Pathology, Medical Social Worker and Home Health Aide.

Figura 16. Urgent Homecare, Inc.

2. Andlisis del documento Company Transactions

El documento muestra la siguiente informacion con las siguientes columnas
contenidas en una tabla: Informacion de paciente, nombre de la compafiia, precio de
venta y codigo de facturacion. La tabla contiene en la columna identificada como
Informacion de paciente solamente el nombre y apellido de 52 pacientes, acompariados
del nombre de una compafiia, un precio de venta y un cddigo de facturacion. Los
nombres de las compafiias que aparecen en la columna identificada como Nombre de la
compafiia son: Alpha, Al-Hoda, Nexus y Urgent. El precio de venta es distinto para cada
paciente y fluctia entre los $2,100.00 ddlares hasta los 3,342.00 dolares. Los codigos de
facturacion que aparecen en la columna de Cadigos de facturacion son: 99245, 99212,

99215, 99446 y 99448.
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Figura 17. Documento recuperado llamado: Company Transactions

3. Andlisis del documento Patient List
El documento muestra la siguiente informacion con las siguientes columnas

contenidas en una tabla: Nombre del Paciente, NUmero de Seguro Social, Numero de
Medicare, Direccion, Teléfono, Cddigo de facturacion, Fecha, Cantidad facturada,
Cantidad pagada por Medicare y Cantidad pagada al paciente. La tabla contiene la
informacién del nombre, seguro social y nimero de Medicare de 52 pacientes,
provenientes de diferentes areas de Michigan. Contiene los siguientes codigos de
facturacion: 99245, 99212, 99215, 99446 y 99448 los cuales fueron utilizados para la
reclamacion de servicios del programa de Medicare en distintas fechas desde el 16 de

octubre de 2009 hasta el 16 de junio de 2017 por cantidades que fluctuan entre los

47
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$2,500.00 dolares hasta los 3,700.00 ddlares. Segun aparece en el documento durante las
fechas antes mencionadas, Medicare realizo el pago correspondiente de las reclamaciones
realizadas con pagos que fluctdan entre los $2,125.00 dolares hasta los $3,145.00 dolares.
A su vez, el documento presenta la cantidad pagada a cada paciente, la cual fluctia entre

los $40.00 ddlares hasta los $128.00 dolares.
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Cadena de custodia

1. Primer evento:

a.

f.

Descripcion del evento: Evidencia entregada por el agente del FBI de la oficina
de Detroit, Michigan, Timothy R. Slater en compafiia del agente especial del
HHS-OIG de la oficina Regional de Chicago, Illinois, Lamont Pugh I1l. La
evidencia consiste en un USB Drive marca Sandisk Ultra, color negro y rojo, con
capacidad de 64 GB identificado como HT-20069-USBD.

Evento verificado por: Sr. Luis Rodriguez Martinez, Investigador, Timothy R.
Slater, agente del FBI y Lamont Pugh 1ll, agente del HHS-OIG.

Fecha de comienzo: 22 de mayo de 2017 8:00 a.m.

Fecha de terminacion: 22 de mayo de 2017 8:15 a.m.

Lugar de origen: Oficina del FBI en Detroit, Michigan, del agente Timothy R.
Slater

Destino: Laboratorio Forense de LRM Data Forensics

2. Segundo evento:

a.

Descripcion del evento: Creacion de numero de registro de evidencia y numero de
caso de la pieza de evidencia por parte de la compafila LRM Data Forensics.
Evento tramitado por: Sr. Luis Rodriguez Martinez, Investigador

Asignar el nimero de registro: 125-4275-GGB

Asignar el nimero de caso de la compafiia: 215-35456-HTS

Fecha de comienzo: 22 de mayo de 2017 8:16 a.m.

Fecha de terminacion: 22 de mayo de 2017 8:32 a.m.

Lugar de origen: Laboratorio Forense de LRM Data Forensics
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Destino: Boveda del Laboratorio Forense de LRM Data Forensics

3. Tercer evento:

a.

Descripcion del evento: Remocidn de pieza de evidencia con numero de registro
125-4275-GGB de la boveda del Laboratorio Forense de LRM Data Forensics
para examinacion y analisis forense.

Evento realizado por: Luis Rodriguez Martinez, Investigador

Fecha de comienzo: 23 de mayo de 2017 8:00 a.m.

Fecha de terminacion: 23 de mayo de 2017 8:20 a.m.

Lugar de origen: Boveda del Laboratorio Forense de LRM Data Forensics

Destino: Laboratorio Forense de LRM Data Forensics

4, Cuarto evento:

a.

g.

Descripcion del evento: Creacion de imagen de disco de la pieza de evidencia con
numero de registro 125-4275-GGB, como copia de respaldo para ser analizada,
con el fin de mantener preservada la pieza de evidencia original.

Evento realizado por: Sr. Luis Rodriguez Martinez, Investigador

Numero de caso asignado: 215-35456-HTS

Fecha de comienzo: 23 de mayo de 2017 8:21 a.m.

Fecha de terminacion: 23 de mayo de 2017 8:43 a.m.

Lugar de origen: Laboratorio Forense de LRM Data Forensics

Destino: Laboratorio Forense de LRM Data Forensics

5. Quinto evento:

a.

Descripcion del evento: Almacenamiento de la imagen de disco creada en un USB

Drive con namero de registro 126-2545-FFS y la pieza de evidencia original con
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numero de registro 125-4275-GGB en la boveda del Laboratorio Forense de LRM
Data Forensics.

Evento realizado por: Sra. Nitzaira Cruz, Encargada de la boveda.

Numero de caso asignado: 215-35456-HTS

Fecha de comienzo: 23 de mayo de 2017 8:44 a.m.

Fecha de terminacion: 23 de mayo de 2017 8:48 a.m.

Lugar de origen: Laboratorio Forense de LRM Data Forensics

Destino: Boveda del Laboratorio Forense de LRM Data Forensics

6. Sexto evento:

a.

f.

0.

Descripcion del evento: Remocidn de la imagen de disco creada y almacenada en
el USB Drive con nimero de registro 126-2545-FFS de la boveda para
examinacioén y analisis mediante la herramienta forense: Forensic ToolKit.
Evento realizado por: Sr. Luis Rodriguez Martinez, Investigador.

Numero de caso asignado: 215-35456-HTS

Fecha de comienzo: 23 de mayo de 2017 1:00 p.m.

Fecha de terminacion: 23 de mayo de 2017 1:42 p.m.

Lugar de origen: Béveda del Laboratorio Forense de LRM Data Forensics

Destino: Laboratorio Forense de LRM Data Forensics

7. Séptimo evento:

a.

Descripcion del evento: Devolucién de la pieza de evidencia con niUmero de
registro 125-4275-GGB de la boveda del Laboratorio Forense de LRM Data

Forensics al agente especial del FBI Timothy R. Slater de la oficina de Detroit,
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Michigan y al agente especial del HHS-OIG, Lammont Pugh 111 de la oficina de
Chicago, Illinais.

b. Evento realizado por: Sr. Luis Rodriguez Martinez, Investigador.

c. Evento verificado por: Sra. Nitzaira Cruz, Encargada de la bdveda, agente
especial del FBI Timothy R. Slater de la oficina de Detroit, Michigan y el agente
especial del HHS-OIG, Lammont Pugh 111 de la oficina de Chicago, Illinois.

d. Numero de caso asignado: 215-35456-HTS

e. Fecha de comienzo: 23 de mayo de 2017 4:00 p.m.

f. Fecha de terminacion: 23 de mayo de 2017 4:15 p.m.

g. Lugar de origen: Boveda del Laboratorio Forense de LRM Data Forensics

h. Destino: Oficina del FBI en Detroit, Michigan, del agente Timothy R. Slater

Procedimiento

o Procedimiento 1: Creacion de imagen del archivo de evidencia HT-20069-USBD.

a.

b.

C.

Herramienta utilizada: Forensic Toolkit

Fecha y hora de comienzo: 22 de mayo de 2017 8:21 a.m.

Fecha y hora de terminacion: 22 de mayo de 2017 8:43 a.m.

Descripcidn del procedimiento — Se crea una imagen del USB Drive entregado como

evidencia, con nimero de registro 125-4275-GGB



53

| Windows XP Pro 5P3 - VMware Workstation

File Edit View VM Tabs Help - | & FORN - W=, S =

13} Home 5 Windows XP Pro SP3

Micros

Microsoft

_ . BAPM
@ AR ¢ % S 1211302008 EB

Figura 19. Sistema Operativo Computadora Forense

Fle Yiew Mode Hep

EEE =] ™ B EEEIE

Evidence Tree | File List X
Name Size | Type Date Modfied

le Syskem|Path|File Options

ot 0000 |

g o8 e | |

Custom Corkert... Jid|

Adds evidence from disk, image file, or Folder

#/start| | -] AccessData FTK Imag... @ % 430

Figura 20. Inicio de Programa FTK



54

I @ Windows XP Pro 5P3 - VMware Workstation

File Edit View VM Tabs Help - | &

15} Home (5! Windows XP Pro SP3
@ AccessData FTK Imager 3.1.4.6
File View Mode Help

-2l Partion 1 [100WE]
=be FTKNTFS]
- [orphan]
=) [root]
T& $BadClus
L) $Estend

) RECYCLE
) System'Vc
: {5 [unallacated s
- Unpaitioned Space I

11, |PHYSICALDRIVE D Partition 1 [100MBLF... Exact

s Eezao-m ol % 0D 2
Custom Content Sources * | [Evidence Tree > | [Fie List
EvidenceFile System|Path|Fils [ Options £ M APHYSICALDRIVET Hame: size | Type | Date Modified

g Company transactions. docx
Patient List.xlsx
Registry PDF pdf

16 Regular File
17 Regular File
120 Regular File

12{12/2018 8:00:52 PM
12{13i2018 5:53:20 PM
12{12§2018 5:47:48 AM

Ll Select Source x|
Please Select the Source Evidence Type—————————————————
& Physical Drive
" Logical Diive
© Image File
" Corterts of a Folder
(lagical fil-level analysis anly; excludes deleted, unallocated, stc.) 5 BE BS D |%FDF-1.7- - SRiiR-
F 54 79 70 |-1 0 obj: <</Typ
 Fermico Device (muliple CD/DVD) 7 65 73 20 |e/Catalog/Pages
E 2D 55 53 |2 0 R/Lang(en-Us
5 52 6F 6F ) sitructTreeRoo
B 45 6F 66t 13 0 R/MarkInt
2 75 65 3E o<</Marked truex
3 37 20 30 »/Meradata 137 0
& 65 72 65| R/ViewerPrefere
cBack [ Mews | Cancel Help E 3E 0D DA nces 138 0 R>--
F 62 64 OD |endobi--2 0 obj-
TOUBUUA 30 30 2F 54 79 70 65-2F S0 61 & 73 2F 43 | -<</Type/Pages/T
000c0|6F 75 6E 74 20 3L 2F 4563 64 73 5B 20 34 20 30 |ownt 1/Kids[ 4 0
00040 |20 52 5D 20 3E 3E OD OA-65 GE 64 6F 62 A OD OA| R] »»--endebi--
000e0 |33 20 30 20 6F 62 64 OD-0A 3C 3C ZF 41 75 74 63 |3 0 obj--<</duth
O00E0 |6F 72 28 75 73 65 72 29-20 2F 43 72 65 61 74 69 or(user) /Creati
00100 |6F 6E 44 61 74 65 28 44-3A 32 30 31 38 31 32 31 onDate(D:2018121

Windows XP Pro 5P3 - VMware Workstation

File Edit View VM Tabs Help v | &

10} Home 5 Windows XP Pro SP3
@ AccessData FTK Imager 3.1.4.6
file View Mode Help

) RECYCLE
.0 Gystem Ve

-2 lunallocated s

& Unpartitioned Space |

RV s elect Drive

Source Drive Selectior

Please select from the following available drives:

< Back. I Finish I

Cancel Help

ER R Boo-m Bl OB [,
|Custom Content Sources | [Evidence Tree | [File List
Evidence:File System|Path|File [Options 2 63 \W\PHYSICALDRIVET Name Sizz | Type | Date Modified
W \PHYSICALDRIVE L :Partition 1 [100MB]:F... Exact - Patition 1 [100MB] ) Company transactions. dacx 16 Regular File 12{12/2018 8:00:52 PM
. 2l FTRMTRS) Fatient: List s 17 Regular File
i g {zz:”]a"] B Registry PDF. pcf 120 Regular File
18 $BadClus
(3 $Eutend

BS BS
54 78
65 73
2D 85
52 6F

75 65
37 20
65 72

B2 BA

T30 2F 5L 79 70 65-2F &l

75 BE 74 20 31 2F 4B-69 64

£2 5D 20 3E 3E 0D DA-65 6E

20 30 20 6F 62 64 0D-0A4 3C

72 28 75 73 65 72 29-20 2F
6l 74 65 44-34

Figura 22. Seleccion de la fuente de la pieza de evidencia

73

5B
&F
2F
7z

73 2F
20 34 20

4l 75 74
65 61 74

oD
70
20
53
6F
66
3
30
65

]

0
:
30

L8R

68
639

%PDF-1.7- - Spuup-
10 objr-<</Typ
e/Catalog/Pages
2 0 R/Lang(en-Us
) /§tructTreeRoo
t 14 0 R/MarkInf
o<</Marked true>
»/Metadata 137 0
R/VieverPrefere
noes 138 0 Ry>--
endobi--2 0 obi-
+<</Type /Pages T
ount 1/Kids[ 4 0
R] »»--endobi- -
30 obj--<</Auth
or{user) fCreati
onDate (D: 2018121



55

@ Windows XP Pro 5P3 - ViMware Workstation - [m] X

D=HD(E

File Edit View VM Tabs Help ~ | &

15t Home (5} Windows XP Pro SP3
® AccessData FTK Imager 3.1.4.6

flle View Mode Help

R Eszae—-mpl i 0022 .
|Custom Conkent Sources ¢ | |Evidence Tree < | File List
EvidenceiFile System|Path|Fils [ =-{ VW APHYSICALDRIVET Hame size | Type | Date Modified |
11, \PHYSICALDRIVED Partition 1 [100ME]:F... Exact Elausl Patttion 1 [100MB] Comparty transactions. dock 16 Regular File
¢ =-be FTKINTFS) 2] Patient List, xlsx 17 Reqular File
E.g {°'p:“]a”] Registry POF.pcf 120 Regular File 12/12/2018 5:47:48 &M
oo
LTE $BadClus
Create Image X
3 $Extend
T $Secure
S s Amgela Select Image Type x|
{5 Svstem Ve
U o [“"a:”scamd il Please Select the Destination Image Type
npartitioned Space
& Raw (dd)
© SMART
 E0L
BS BS 0D |%PDF-1.7+ « spuup-
 AFF 5478 70 -1 0 cbi--<</Typ
£5 73 20 | e/Catalog/Pages

2D 55 53 |2 0 R/Lang(en-Us
52 6F 6F|) /StructTreeRoo
45 6E 66 |t 14 0 R/MarkInt
75 65 3E | 0<</Marked true>
20 30 |>/Meradata 137 0
65 72 65| R/ViewerPrefere
3E O 04 |nces 138 0 R>>--
62 64 OD |endobj«+2 0 obj-
73 2F 43 |-<</Type/Pages/C
34 20 30| mmt 1/Kids[ 4 0
00040 |20 52 5D 20 3E 3E 0D DA-65 6E 64 6F 62 6 OD 0A| R] >>--endobi--
000e0 |33 20 30 20 6F 62 6A OD-OA 5C 3C 2F 41 75 74 68 |3 0 obj- << Auth
00D£0 |6F 72 28 75 73 65 72 29-20 2F 43 72 65 61 74 69 or(user) /Creati
00100 |6F 6E 44 61 74 65 28 44-34 52 30 31 38 31 32 31 |onDate(D:2018121

2]

coeck [ hews | cenel | Help
Start Cancel

Ed oo -EmommminMd 2 m
w
]

Figura 23. Seleccidn del formato de la imagen del archivo de evidencia

@ Windows XP Pro 5P3 - ViMware Workstation - [m] X

File Edit View VM Tabs Help ~ | &

15t Home (5} Windows XP Pro SP3

® AccessData FTK Imager 3.1.4.6

flle View Mode Help

aa%ca@lEBEsae—mpB OB [=ERE T

Custom Content: Sources | [Evidence Tree 5| [File List
EvidenceiFile System|Path|Fils [ =-{ VW APHYSICALDRIVET Hame size | Type | Date Modified |
11, \PHYSICALDRIVED Partition 1 [100ME]:F... Exact (=t Parition 1 [100ME] Comparty transactions. dock 16 Regular File 12122015 £:00:52 PM
=8 FTKNTFS) Patient List. xlsx 17 Regular File 12{13/2018 5:53:20 PM
2 [orphan] Registry POF.pcf 120 Regular File 12/12/2018 5:47:48 &M
B0 [roct]
LTE $BadClus

g 3 Wil Create Image x|
Te $Secue

;] Imys R Evidence Item Information x|
{2 System Ve
23 lunallocated ¢

I Unpatiioned Space Case Number: | 215-35456-HTS
Evidence Number: | 125-4275-GGE
Unique Description: | Crear archivo 126-2545-FFS
Examiner: | St, Luis Rodriguez Martinez
Nokes: | Creacion de imagen de archiva original BS BS OD | %PDF-1. 7+ Spppp-

5
F 54 79 70|-1 0 obi--<</Typ
7 65 73 20 |e/Cataloy/Pages
E 2D 55 53|2 0 R/Lang(en-US
5 52 6F 6F || /StructTreeRoo
B 49 6E 66 |t 14 0 R/MarkInt
2 75 65 3E |0<</Marked truer
3
&
E
5
0
H

37 20 30 |>/Meradata 137 0
B5 72 65| R/ViewerPrefere
nees 136 0 B>+ -
endobi--2 0 obj-
73 2F 43 |-<</Type/Pages/C
34 20 30 ount 1/Eids[ 4 0
6k OD 0A| R] >>--endobi--

speck [ Hews | cenel | Help
Start Cancel

00040 (20 52 5D 20 3E 3E 0D 0A-65 6E 64 6F &

@
3
@
4
=

L5 kR

000e0 |33 20 30 20 6F 62 €4 OD-0A 3C 3C 2ZF 41 75 74 68 |3 0 obj- - <</Auth
000£0 |6F 72 28 75 73 65 72 29-20 2F 43 72 65 61 74 69 or(user] /Creati
00100 |6F 6E 44 61 74 65 28 44-3A 32 30 31 38 31 32 31 |onDate(D:2018121

Figura 24.Entrada de la informacidn pertinente al caso



56

Windows XP Pro 5P3 - VMware Workstation - o ped

File Edit View VM Tabs Help v | &

13} Home 5 Windows XP Pro SP3
'@ AccessData FTK Imager 3.1.4.6

File View Mode Help

asscadlBea—mple 0D [ERR T .

lCustom Content Sources > | [Evidenca Tree > | [File List
Evidence:File System|Path|File [Options = 180 " \PHYSICALDRIVE hlame: Size | Type | Dake Modified |
11, |PHYSICALDRIVEL Partition 1 [100MB]:F... Exact =t Partition 1 [100ME] g Comparty transactions. dock 16 Regular File 12{12/2018 8:00:52 FM
Erls FTKINTFS] Patient List. xlsx 17 Regular File 12{13{2018 5:53:20 PM
3 lowphan] Registry POF.pcf 120 Regular File 12}12j2018 5:47:48 &M
B [ioal]
T8 $BadClus
B 5
T $5ecure
Y Aewtg Select I b ous For Folder 12| x|
(2 Spstemvie
H 12 [unallocated s Select the destination Folder For the image
B2 Unpattiioned Space [| 1129¢
(& pesktop
Image
123 My Documents -
4 My Computer
2 My Network Places
F =] BS BS D | *PDF-L.7- *puui-
— 54 78 70 |-1 0 oby:<</Typ
=] 65 73 20 e/Catalog/Pages

2D 55 53|2 0 R/Lang(en-U3
6F 6F|] /3tructTreeRoo
43 6E 66t 14 0 R/MarkInf
75 65 3E | 0<</Marked truex
37 20 30 |»/Metadata 137 0
65 72 65| R/ViewerPrefere
nces 138 0 Re>--

Folder: |215-35455-HT5

Make New Folder | ok | el | Ly
62 64 0D endobi--2 0 obi-
Start Cancel 5 73 2F 43 | -<</Type/Pages/C

0 34 20 30 |owmt 1/Kids[ 4 0
20 52 5D 20 3E 3E 0D DA-65 6E 64 6F 62 6A 0D 04| R] »>--endobj--
33 20 30 20 6F 62 64 OD-0A 3C 3C 2F 41 75 74 68 |3 0 obj--<</fAuth
6F 72 28 75 73 65 72 29-20 2F 43 72 65 51 74 69 |or (user) /Creati
6F 6E 44 61 74 65 28 44-34 32 30 31 onDate (D: 2018121

]

B R
n
e

£8 R

Figura 25. Creacion del expediente del caso 215-35456-HTS

Windows XP Pro 5P3 - VMware Workstation - [m] X

D= =5 E

File Edit View VM Tabs Help v | B

1ot Home (5 Windows XP Pro SP3
@ AccessData FTK Imager 3.1.4.6

Eile  View Mod= Help

a8%scagElEBsa—mple OBD [ERRIT .

|Custom Content Sources | [Evidence Tree | [File List
Evidence:File System|Path|Fils (s =1 \\\PHYSICALDRIVET Hame Size | Type | Date Modified |
W \PHYSICALDRIVE D :Partition 1 [100ME]:F... Exact 4 Fartition 1 [100ME] g) Comparty bransactions. docx 16 Regular File 12{12/2018 8:00:52 PM
=lp FTRMTRS) Patient List xlsx 17 Regular File 12{13}2018 5:53:20 PM
i g {“"":”]a"] Reqistry PDF pof 120 Regulr File 121212018 5:47:48 AM
oo
IR $BadClus
B x

T $Secue
R select mage Destnation ]
{3 System Ve

2 lunallocated ¢

3 Unpartitioned Space I

Image Destination Folder
| CiDoruments and SettingstComputer|Desktopi215-35456-HT | Browss
Image Filename (Excluding Extension)

| 126-2545-FF5

Image Fragment Size (ME) [Toon
For Rawi, EOL, and AFF Formats: 0= do ot Fragment

Compression (D=None, 1=Fastest, ..., 9=smallest) | [ _4:Cl

Use AD Encryption [~

BS BS 0D |%PDF-1.7- - %uuun-
54 79 70 -1 0 obi--<</Typ
65 73 20 e/Cataloy/Pages
2D 55 53 2 0 R/lang(en-U3
€F 6F|] /5tructTresRoo
49 6E 66 |t 14 0 R/MarkIng
75 65 3E |o<</Marked true>
37 20 30 |>/Metadata 137 0
65 72 65| R/ViewerPrefere

<back [ Fnsn | conel | Help
3E OD OA |nces 138 0 Rx»--
62 64 OD |endobj-+2 0 obj-
Statt Canicel 73 2F 43 |-<</Type/Pages/C

20 30 |ount 1/Kids[ 4 0

Sl

B oG ;e a;
n
Y

=i
w
=

000d0 |20 52 5D 20 3E 3E 0D 0A-65 6E 64 6F 62 6 OD DA| R] >>--endobj--
000e0 |33 20 30 20 6F 62 64 OD-0A 3C 3C ZF 41 75 74 68 |3 0 obi--<</Auth
000£0 |6F 72 28 75 73 65 72 29-20 2F 43 72 65 61 74 69 |or(user) SCreati
00100 |6F 6E 44 61 74 65 28 44-3A 32 30 31 38 31 32 31 |onDate(D:2018121

Figura 26. Creacion del destino de la imagen del disco 126-2545-FFS
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Windows XP Pro 5P3 - VMware Workstation - o ped

File Edit View VM Tabs Help v | &

13} Home 5 Windows XP Pro SP3
'@ AccessData FTK Imager 3.1.4.6

File View Mode Help

asscadlBea—mple 0D [ERR T .

lCustom Content Sources > | [Evidenca Tree > | [File List
Evidence:File System|Path|File | options = ) \\\PHYSICALDRIVET hlame: Size | Type | Dake Modified |
11, |PHYSICALDRIVEL Partition 1 [100MB]:F... Exact =t Partition 1 [100ME] g Comparty transactions. dock 16 Regular File 12{12/2018 8:00:52 FM
Erls FTKINTFS] Patiert: List.xlsx 17 Regular File 12{13(2015 5:53:20 PM
3 lowphan] Registry POF.pcf 120 Regular File 12}12j2018 5:47:48 &M
B [ioal]
o d% $BadCus

) $Estend

T8 $Secure

{5 RECYCLER

53 S Vo T JSIEE
) [unallocated spac

L2 Unpartitioned Space [basi  Image Source: |\\ \PHVSICALDRIVEL

Destination: I C:iDocuments and SettingsiComputeriDesktop|215-35456

Status: | Creating imag

ES BS5 ES OD | %FDF-1.7' - Suuuus
2F 54 79 70 |+1 0 obhl: <</Typ
87 €5 73 20 e/Catalog/Pages
6E 2D 55 53 |2 0 R/Lang(en-US
52 €F 6F ] /3tructTreeRoo
6B 49 6E 66 |t 14 0 R/MarkInf
72 75 65 3E |o«<</Marked true>
33 37 20 30 |»/Metadata 137 0
66 €5 72 65| R/ViewerPrefere

Elapsed time: 0:00:04
Estimatedbiveleft [

Cancel

OIS T T =T oT 3E 3E OD 0A nces 138 0 Re>--

e T O T T O
o
o
]

000a0 |65 6E 64 6F 62 64 0D 0A-32 20 30 20 6F 62 64 (]

]

endobi--2 0 obi-

000bO |0A 3C 3C 2F 54 79 70 65-2F 50 61 67 65 73 2F 43 |-<</Type/Pages,/C
000cO |&F 75 €E 74 20 31 2F 4B-60 64 73 5B 20 34 20 30 ownt 1/Hids[ 4 0
000d0 |20 52 5D 20 3E 3E 0D 0A-65 6E 64 6F 62 6 OD DA| R] »»--endobj--
000e0 |33 20 30 20 6F 62 6A OD-0A 3C 3C 2F 41 75 74 68 |3 0 obj- -<</Auth
0000 |6F 72 28 75 73 65 72 29-20 2F 43 72 65 61 74 69 |or(user) /Creati
00100 |6F 6E 44 61 74 65 28 44-34 32 30 31 38 31 32 31 onDate(D:2018121

Figura 27. Transfiriendo archivo de la imagen del disco

@ Windows XP Pro 5P3 - ViMware Workstation - [m] X

Fle Edit View VM Tabs Help v | & D= D5 E

0 Home 5} Windows XP Pro SP3
@ nccessData FTK Imager 3.1.4.6

Fle View Mode Help

LR BEsc-mp 4 O0B0Ez=@? .
|Custom Content Sources ¢ | |Evidence Tree < | File List
Evidence:File System|Path|Fils [ =1 \\\PHYSICALDRIVET Hame size | Type | Date Modified |
1 APHYSICALDRIVEY Partition 1 [100MBTF... Exact (= Parttion 1 [100MB] Company transactions. docs 16 Regular File
Ebe FTKNTFS) g Patisnt List s 17 Regulsr File
12 [orphan] Registry POF.pdf 120 Regular File 12/12/2018 5:47:48 AM
- lioot]
T# $BadClus
[ ‘? ig"' Image Verify Results _lalx
e
4 ) REC [g =
2 Syt Hame 126-2545-FF5.001
3 [undloc.
I8 Unpartiioned S Sector count 208596
El MD5 Hash
Computed hash 8i6a66 1 adcBabdché 1 des 1 Ba1b97d164
Report Hash sf6a66 L adcBabdché 1 des 1 Ba1b97d164
Verify result Match
B SHAL Hash
Computed hash 5280470800601 204 3520082857 263787 14: BS 0D | $FDF-1. 7 - Ry
Report Hash DazedN470B00601204 a520F B2ZR5 728377 145 g 72 70|-1 0 objr-<</Typ
73 20 |e/CatalogsP
Verify result Watch ot :"DER?L:;:?ZS
B Bad Sector List - 6F 6F|] /StructTreeRoo
6E 66 |t 14 0 R/MarkInt
65 3E |o<</Marked true>
20 30 |>/Meradata 137 0
72 65| R/ViewerPrefere
0D 0A|nces 138 0 Rax--
G 00 ooy 2.0 o
2F 43 |-<</Type/Pages/C

00U [ 6F BE 74 20 91 ZF d6-69 64 B 20 54 20 30 ownt 1/Kids[ 4 0
00040 (20 52 5D 20 3E 3E 0D 0A-65 6E 64 6F 62 6A 0D OA| R] »»--endobj--
000e0 |33 20 30 20 6F 62 64 OD-0A 3C 3C 2F 41 75 74 68 |3 0 obj--<</huth
000£0 |6F 72 28 75 73 65 72 29-20 2F 43 72 65 61 74 69 or(user] /Creati
00100 |6F 6E 44 61 74 65 28 44-3A 32 30 31 38 31 32 31 |onDate(D:2018121

Figura 28. Verificacion de Hash Values del archivo creado
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I (B Windows XP Pro SP3 - ViMware Workstation - O ®

File Edit View VM Tabs Help v | &

13} Home 5 Windows XP Pro SP3

AccessData FTK Imager 5

File View Mode Help

asscadlBea—mple 0D [ERR T .

|Custom Corient Sources »¢| [Evidence Tres > [File List
Evidence:File System|Path|File [Options = 180 " \PHYSICALDRIVE hlame: Size | Type | Dake Modified |
11, |PHYSICALDRIVEL Partition 1 [100MB]:F... Exact =t Partition 1 [100ME] &) Company transactions. docx 16 Regular File 12{12/2018 8:00:52 FM
Erls FTKINTFS] [ Patient List xlsx 17 Regular File 12{13{2018 5:53:20 PM
-2 [orphan] [ B ishess PIE ek 120 Regular File 12}12j2018 5:47:48 &M

e food

e $BadClus
() $Eutend Created By AccessData® FIKE Imager 3.1.4.6 -
T8 tSecue
0 ReCYCLER | | Case nformatin:

Acquired using; ADI3.1.4.6

D SystemVolim | = C ey 215-38456-HTS
! 10D lunallocated spac | Eyidence Number: 125-4275-GGB
[# Unpaniioned Space [basi | Unique description: Crear archivo 126-2545-FFS
Examiner: 5r. Luis Rodriguez Martinez
Notes: Creacion de imagen de archivo original

Infarmation for C:iDocuments and SettingsiComputer\Deskiop|215-3545

ES BS5 ES OD | %FDF-1.7' - Suuuus
2F 54 79 70 |+1 0 obhl: <</Typ
87 €5 73 20 e/Catalog/Pages
6E 2D 55 53 |2 0 R/Lang(en-US
65 52 6F 6F |) /3tructTreeRoo
43 6E 66 |t 14 0 R/MarkInf

Physical Evidentiary Ttem (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 102

Tracks per Cylinder: 64

Sectors per Track: 32

S e N R
=
&

Bytes per Sector: 512 72 75 65 3E |o<</Marked truex
[i:;tsﬂ‘;aﬁm;‘ f:%fr::mﬂ] 33 37 20 30 |»/Metadata 137 0
" - S 66 65 72 65| R/ViewerPrefere

Drive Model: YMuare, ¥Mware Virtual 5 SCST Disk Device = F 3B O DA |moss 136 b o
1 | » &F 62 64 0D endobj--Z 0 obj-
7 65 73 2F 43 |<</Type /Fages/C

B 20 34 20 30 owe 1/Eids[ 4 0

F 62 6& OD DA| R] »»+-endobj--

T30 20 6F 62 BE UD-UE 3T 30 4l 75 74 68 |3 0 obj--<</Auth
0000 |6F 72 28 75 73 65 72 29-20 2F 43 72 65 61 74 69 |or(user) /Creati
00100 |6F 6E 44 61 74 65 28 44-34 32 30 31 onDate (D: 2018121

805PM

12/13/2018 E]g

Figura 29. Verificacion de la informacion del caso

@ Windows XP Pro 5P3 - ViMware Workstation - [m] X

D==258E

File Edit View VM Tabs Help -

gl

0 Home 5} Windows XP Pro SP3

@ nccessData FTK Imager 3.1.4.6

Fle View Mode Help

LR Eso->mpl % 020 FE=R2 2
|Custom Content Sources ¢ | |Evidence Tree < | File List
Evidence:File System|Path|Fils [ =1 \\\PHYSICALDRIVET Hame size | Type | Date Modified |
11, \PHVSICALDRIVEY :Partition 1 [100MELF... Exact (il Parttion 1 [100HB] ) Company transactions. docx 16 Regular File
| Ebe FTKNTFS) ) Patient List.xlsx 17 Regular File
{2 [orphan] B 0 anrickr BNE nelf 120 Regular File 12/12/2018 5:47:48 AM

=
S TE $BadClus
(2D $Estend Tracks per Cylinder: 64
lE $Secue Sectors per Track: 32
(3 RECYCLER | | Bytes per Sector: 512
: Sector Count: 208,896
D SystemVolum | o Brive Information]
12 lunallocated spac | prive modsl; viMware, ¥Mwars Yirtual 5 SCSIDisk Device
I8 Unpartitioned Space [basi | Drive Interface Type: SC3I
Remavable drive: False
Source data size; 102 MB
Sector count: 20839
[Computed Hashes]
HDS checksum:  Bfgageladcaabdcbedealfalbardlns
SHAL checksum: DaZed0470800601204F2520F8285728372 714207

Image Information:
Acquisition started:  Thu Dec 13 17:04:04 2018
Acquisition finished: Thu Dec 13 17:04:10 2018
Seqrent list:
C:\Documents and SettingstComputer|Deskkop|215-35456-HTS|126-254

B5 B5 BS 0D | %FDF-1.7- - spjup-
ZF 54 79 70 -1 0 obj: <</Typ
67 65 73 20 |e/Catalog/Pages
6E 2D 55 §3 |2 0 R/Lang(en-Us
65 52 6F 6F|) /StructTreeRoo
t 14 0 R/MarkInf
72 75 65 3E |o<</Marked true>
33 37 20 30 |>/Metadata 137 0

65 R/ViewerPrefere
3E 3E OD 0A|nces 138 0 Fod--
62 6A OD endobj--2 0 obi-
73 2F 43 |-<</Type/Pages/C
34 20 30 | mmt 1/Kids[ 4 0
F 62 64 0D A R] >>--endobi--
TR TS Z0 5T B2 BE OD=UE 3030 2F 41 75 74 68 |3 0 obj--<</Auth
000£0 |6F 72 26 75 73 65 72 29-20 2F 43 72 65 61 74 69 or(user) fCreati
00100 |6F 6E 44 61 74 65 28 44-3A 32 30 31 38 31 32 31 onDate(D:2018121

Image Verification Results:
Verification started: Thu Dec 13 17
Yerification finished: Thu Dec 13 17:04:

MDS checksum:  Bfa6 1adcdabdcbé Ldee18albo7d164 : verified
5HAL checksum:  Dazed470800601204/a520F0Z857 2637714207 ; ver

kil |
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Figura 30. Verificacion de Hashes y datos del archivo creado
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o Procedimiento 2: Analisis de la imagen del archivo de evidencia creado

a. Herramienta utilizada: Forensic Toolkit

b. Fechay hora de comienzo: 23 de mayo de 2017 1:00 p.m.

c. Fechay hora de terminacion: 23 de mayo de 2017 1:42 p.m.

d. Descripcion del procedimiento — Se analiza la imagen del archivo de evidencia con

numero de registro 126-2545-FFS y se logra recuperar 3 archivos.

(@) Windows XP Pro SP3 - VMware Workstation - O ®

File Edit View VM Tabs Help > | & | O O D= D=

13} Home [5}) Windows XP Pro SP3

| AccessData FTK Imager 3.1.46 _|&] .
fle View [Mode Help

[ala e m| B EEE
Cust < 3 Evidence Tree 5¢ | [File Lisk

Evidence:File System|Path|File Optionis
11 1PHYSICALDRIVE :Partition 1 [100MEL:F... Exack

Select Source x|

Flease Select the Source Evidence Tupe
' Physical Drive
' Logical Diive
@ Imags File

" Conterts of a Foldsr
(Ingical fle-level analpsis onlp: excludes deleted, unallocated, et )

< Back I Mext > I Cancel Help

4 B0PM
® 1271372018

L

Figura 31. Localizacion de fuente a ser analizada.
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I (B Windows XP Pro SP3 - ViMware Workstation - O ®
File Edit View VM Tabs Help > | & | O O D=5 3| E
13} Home 5 Windows XP Pro SP3

[ AccessData FTK Imager 3.1.4.6

File View Mode Help

aGsSag

Custom Cankent Sources

[File List

Evidence:File System|Path|File | options
W1 \PHYSICALDRIVE L :Partition 1 [100ME]:F... Exact

0000000 (33 CO 8E DO EC 00 7C FE-50 07 50 1F FC EE 1B 7C|3A-B%- [0P-P-i%-|
0000010 |BF 1B 06 50 57 B9 ES 01-F3 A4 CB ED BE 07 Bl 04| ;- P44

0000020 (35 6E 00 7C 09 75 13 §3-C5 10 EZ F4 CD 18 8B
0000030 |83 C6 10 49 74 19 38 2C-74 Fs 40 BS 07 B4 07
0000040 FO &C 3C 00 74 FC BE 07-00 B4 OE CD 10 EE F2
0000050 |4E 10 EB 46 00 73 24 FE-46 10 60 7E 04 0B 74
0000060 (50 7E 04 OC 74 05 A0 B6-07 75 DZ 80 46 0z 06
0000070 |46 08 06 83 56 0A 00 E&-21 00 73 05 A0 B6 07
0000080 |BC 81 3E FE 7D 55 A4 74-0B 80 7E 10 00 74 €3
0000090 |E7 07 EB &9 8B FC 1E 57-8B F5 CB BF 05 00 84
00000a0 (00 B4 08 CD 13 72 23 SA-Cl 24 3F 590 OA DE 84
00000b0 |43 F? E3 8B D1 86 D6 Bl-06 D2 EE 42 F7 E2 39
00000cO (04 77 23 72 05 39 46 05-73 1C BO 01 02 BB 00
0000040 8B 56 00 CD 13-73 51 4F 74 4E 32 E4

@
&
&
o
8

00000e0 (56 00 CD 13 EB E4 84 56-00 60 BB Ak 55 B4 41
00000£0 |13 72 36 81 FB 55 AA 75-30 Fs C1 01 74 2B 61
0000100 (64 00 64 00 FF 76 QA FF-76 06 6A 00 68 00 7C

Figura 32. Pieza de evidencia para andlisis 126-2545-FFS

@ Windows XP Pro 5P3 - ViMware Workstation - [m] X

D=2658E

File Edit View VM Tabs Help v | &

0t Home 5} Windows XP Pro SP3
[ accesspata FTK Imager 3.1.4.6

File View Mode Help

LR Esao-mplilOoao=@Hz 2.
|Custom Cortent Sources |Fite List
Evidence:File System|Path|Fils | options 16 126-2545-FF5.001 ‘ompany transactions. docx
1. \PHVSICALDRIVEL :Partition 1 [100MB]:F... Exact [t Partition 1 [100WE] ‘atient List.xdsx
Bl FTK[NTFS] eqistry FOF. pdf
g}
53 Troot]

{5 lundllocated space]
k& Unpartitioned Space [basic disk]

Figura 33. Exportacion de los 3 documentos encontrados



EEEEENE ~ @ Fle Edt View UM Tabs Help @000 o [ Grvome |[ (55 windows xp pro sp3 = bid EETE
Fle View Mode pep

ae% o a Boo-m Bl o 0B [=="2 2.
Evidence:File System|Path|File | options =) 126-2545-FF5.001
{1 \PHYSICALDRIVE L:Partition 1 [100MB]:F... Exact 4 Pattiion 1 [100ME]
Efg FTKNTFS]

I3 [orphan]

i) Troot]
1) [unallocated space]
18 Urpariioried Space [basic disk]

[1 ExportFies...
Expart File Hash List...
4, #dd to Custom Content Image (AD1)

0000 |50 4B 03 04 14 00 06 00-08 00 00 00 ZL 00 DF Ad|PK--vvvvvees Lefm ﬂ
0010|D2 6C 54 01 00 00 20 05-00 00 13 00 08 0Z 5B 43 |0LZ-++ +xeeree c

0020 | 6F €6E 74 65 6E 74 5F 54-79 70 65 73 5D ZE 78 €D |ontent Types].xm

0030|6C 20 AZ 04 0Z 26 A0 00-0Z 00 00 00 00 00 00 00 (L g+« ==erre

004000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 B
0050|00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0060 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0070|00 0O 00 00 00 00 00 00-00 0O 00 00 00 00 00 00
008000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0090|00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00a0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00b0 |00 0O 00 00 00 00 00 00-00 0O 00 00 00 00 00 00
00cO |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0040 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00=0 /00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00E0|00 0O 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0l00 /00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0110|00 0O 00 00 00 00 00 00-00 D0 00 00 00 00 00 00

3 0| 012000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 0D

0130 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

Mew| Edit | Remove| Remove all| Create Image 0140 |00 00 00 00 00 00 00 00-00 00 0O 0O 00 00 00 0D
Properties | Hex Valus Inker... Custom Conkent.., [Eursor pos = 0; clus = 103423, log sec = 103423 phy sec = 103455

For User Guide, press F1

i start| |[-]] AccessData FTK Imag... [ % siuzem

Figura 34. Transferencia de los 3 documentos encontrados

BT « @ Fie Edt View VM Tabs Help | & | D

Ele Yew Mode oow

aEaa g/l Basag=>m

= (5| {2 Home (53 Windows XP Pro 5P3 = 5T =lal |

YoEb g 7.

(Custom Conkent Sources | |Evidence Tree =[Gl
Evidence:File System|Path|File | options B8 126-2545-FF5.001 ] Company transactions. docx
VW APHYSICALDRIVE L :Partition 1 [100MB]:F... Exact EJ-2i Pattition 1 [100ME] 78] Patient List.xlsxc
ke FTK [NTFS] 7| Registry POF pdf
1) [orphan]

1) [root]
I [unallocated space]
T8 Unpartiioned Space [basic disk]

Export Results

0 Folder(s) and 3 ile{s) exported successfully.
156017 bykes copied,

D 00 00 21 00 DF AL [PKrerreerres [y
0 13 00 05 0Z 5B 43 |GlZ«-+ «oreves [c
M0 65 73 SD 2E 78 6D |ontent_Types].xm

0 00 00 00 00 00 001 «-- ¢ B

0040|00 00 00 00 00 00 00 00-00 DO 00 00 00 00 00 00 rees
005000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0080|00 0O 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0070 /00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0080|00 0O 00 00 00 00 00 00-00 00 00 00 00 00 00 00
009000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00a0 |00 0O 00 00 00 00 00 00-00 DO 00 00 00 00 00 00
00bO |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0050|00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0040 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00e0|00 0O 00 00 00 00 00 00-00 0O 00 00 00 00 00 00
00£0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0100|00 0O 00 00 00 00 00 00-00 0O 00 00 00 00 00 00
011000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0120|00 00 00 00 00 00 00 00-00 OO0 00 00 00 00 00 00
013000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

| I
Mew | Edit | Remove| Remove All| Create Image 0140|00 0O 00 00 00 00 00 00-00 DO 00 0O 00 00 00 00

Properties | Hex Value Inter... Custom Content.., [Cursor pos = 0 clus = 103423; log sec = 103423; phy sec = 103455
For User Guide, press F1

istart| [:] AccessData FTK Imager ... || []] Export Results

Figura 35. Transferencia de Hashes de los documentos encontrados



62

—+= File Edt View VM Tabs Help | I] » | & | (O o | @ | 5 Home 1 5! Windows XP Pro SP3 1 - 2 ===
Fle Yew Mode mop
aascagddBea—mpl o OalERR 2
(Custom Content Sources | [Evidence Tres
Evidence:Flle System|PathlFle Toptons | =16 1262545775001 ‘Company transactions. docx
11 \PHYSICALDRIVE 1 :Partition 1 [100MB]:F... Exact [l Partiion 1 [100MB] Patient List. xlsx
ke FTRNTFS] | Registry PDF.pdf
{2 [orpharl
O T 21

(2] 126-2545-FFs5.001

TTEx :|
. c

ontent_Types].xn

1 .

File name: [Hashed =~ save |
Save as lype | Comma Separated Vales [ csv) =] Cancel

T [ OO O T L= oot
00=0/00 00 Q0 00 00 00 00 00-00 00 00 00
00E0|00 DO 00 00 00 00 00 00-00 00 0O 0O
010000 00 00 00 00 00 00 00-00 00 00 00
0110|00 DO 00 00 00 00 00 00-00 00 0O 0O
012000 00 00 00 00 00 00 00-00 00 00 00
0130|00 DO 00 00 00 00 00 00-00 00 0O 0O

1 —
Mew| Edit | Remove | Remowe All| Create Image 014000 00 00 00 00 00 00 00-00 00 00 00

Properties | Hex Valus Inker... Custom Conkent.., [Eursor pos = 0; clus = 103423, log sec = 103423 phy sec = 103455
For User Guide, press F1

& start| | [-] AccessData FTK Imag...

Lo

Figura 36. Evaluacion del archivo del caso

File Edit View UM Tabs Help 0 12} Home 15‘w1mwsxppmsp3 1

File Edt Wew Favortes Tools Help

Qe - ) - (| O search [ Fokers ‘ I 5 X B ‘ -

Address [ C:iDocuments and SettingsiComputer|Deskiopi215-35456-HTS

Name_~ [ size [ Type [ Date Modified
126-2545-FF5.001 104,448 KE 001 File 12/13/2018 5104 M1
126-2545-FF5.001 13KB C5¥ File 12/13(2018 5104 M

%) 126-2545-FF5.001 2KE Text Document 12}13/2018 5104 M1

=) company transactions. docx 16KB DOTH File 12/12/2018 1:00 P

5] Hashes 1KB CS¥File 12}13(2018 5:14 FM

[ Patiert List xisx 17KB LSt 12}13/2018 10:53 AM

[F)registry POF paf 120KE POF File 12/11/2018 10:47 PM

102 MB | 4 My Computer

istart| o] AccessData FTK Imager ... || 5 215-35456-HTS

Figura 37. Datos contenidos en el expediente 215-25456-HTS
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o Procedimiento 3: Evaluacion de la imagen del archivo de evidencia creado llamado
Company transactions.

a. Herramienta utilizada: Microsoft Word
b. Fechay hora de comienzo: 23 de mayo de 2017 1:43 p.m.

c. Fechay hora de terminacion: 23 de mayo de 2017 1:55 p.m.

d. Descripcion del procedimiento — Se evalua el contenido del documento Ilamado

Company transactions.
O~ - Company transactions - Saved to this PC Table Tools LUIS RODRIGUEZ MARTINEZ B
File Home Insert Draw Design Layout References Review View Design Layout 2 Tell me what you want to do 12 Share
5 s S i -2 - & . oE T s 0o Fra -
Patient Information | Company Name | Sell Price | Billing
Code
Emma King Alpha 2,765.00 99245
Kim Robinson Al-Hoda 2.740.00 99212
Lance Harrison Nexus 3,232.00 99215
Ara Ashbaugh Urgent 2,375.00 99446
Liana Laramee Alpha 2,451.00 99448
Thu Tiggs Al-Hoda 3.180.00 99245
Alecia Arel Nexus 2,794.00 99212
Ismael Ikard Urgent 2,992.00 99215
Talitha Tumnbull Alpha 3.028.00 99446
Houston Hong Al-Hoda 2.120.00 99448
Arie Arent Nexus 2.946.00 99212
Giuseppina Gamet, Urgent 2,757.00 99215
Linda Lamon Alpha 3.342.00 99212
i Al-Hoda 2.325.00 99215
Henrietta Heacock Nexus 3.138.00 99446
Keren Killion Urgent 2,988.00 99448
| Eugene Ensminger Alpha 2.568.00 99245
Bethany Brunette Al-Hoda 2.814.00 99212
Kenda Kegstetter Nexus $2,122.00 99215
Brigette Broussard Urgent 3.043.00 99446
Albina Allinder Alpha 237600 | 99448
Linwood Leth Al-Hoda 2.663.00 99212
Latosha Lintz Nexus 3,268.00 99215
Sulema Solares Urgent 2.414.00 99446
Shellie Squillace Alpha 2.854.00 99448
Latesha Lumb Al-Hoda 3.220.00 99245
Berenice Babineau Nexus 2,975.00 99212
Sharyn Sorkin Utgent 2,524.00 99215
Louisa Lopez Alpha 2.203.00 99446
Ceola Chumbley, Al-Hoda 3.161.00 99448 -

| G‘

Figura 38. Documento recuperado: Company Transactions

o Procedimiento 4: Evaluacion de la imagen del archivo de evidencia creado llamado
Patient List

a. Herramienta utilizada: Microsoft Excel

b. Fechay hora de comienzo: 23 de mayo de 2017 1:56 p.m.
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c. Fechay hora de terminacion: 23 de mayo de 2017 2:07 p.m.

d. Descripcion del procedimiento — Se evalua el contenido del documento llamado

Patient List.

Patient List - Excel LUIS RODRIGUEZ MARTINEZ 3]
File Home Insert Draw Page Layout Formulas Data Review View Help Power Pivot Team 2 Tell me what you want to do 1% Share
K2 - b2 v
A B C D E F G H | 1 K -
: : , ,, . Ampag AT
Name SSN Medicare number Address Telephone  Billing Code  Date Amt Billed . Paid
by Medicare K
1 to Patient
2 |Emma King 125522635  125522635-A 8398 Guild Street Traverse City, MI 49684 (248)315-2659 99245 §3,500.00 $2975.00 S 40.00
3 Kim Robinson 205253652 205253652-A 8464 Fifth St. Midland, MI 48640 (248) 572-4490 992112 §3.20000 §2,720.00 § 68.00
4 Lance Harrison 336152658 336152658-A 989 North University Drive Davison, MI 48423 (248) 889-0741 99215 $250000 $212500 S8 73.00
5 Ara Ashbaugh 734366443 734366443-A 3 SE. Southampton St. Grand Haven, MI 49417 (248) 203-3048 99446 $254800 5216580 5 12800
6 Liana Laramee 289767646 289767646-A 873 NE. Elmwood Ave. Holland, MI 49423 (248) 157-1384 99448 §2596.00 5220660 S 124.00
7 | Thu Tiggs 586217179 586217179-A 506 N. Lafayette Street Davison, MI 48423 (248) 323-0020 99245 $264400 $224740 S 103.00
8 | Alecia Arel 620938485 620938485-A 53 Belmont Ave. Dearborn, MI 48124 (248) 824-9684 99212 $2,69200 $228820 S 74.00
9 Ismael lkard 615083708 615083708-A 7346 Del Monte Court Grand Rapids, MI 49503 (248) 473-3600 99215 §2.740.00 §25329.00 5 117.00
10 | Talitha Turnbull 794963682 794963682-A 92 Glen Creck Street Wyoming, MI 49509 (248) 774-0406 99446 §2,788.00 §2369.80 5 119.00
11 Houston Hong 826360803  826360803-A 401 Greystone Street Dearborn, MI 48124 (248)394-1101 99448 §2.836.00 §$241060 S5 76.00
12 |Arie Arent 357454071 357454071-A 94921 30th St Marcellus, Michigan(MI), 49067 (248) 727-3686 992112 §288400 5245140 § 78.00
13 | Giuseppina Gamet 165499258  163499258-A 128 W Grand St Hastings, Michigan(MI), 49038 (248) 119-7939 99215 5293200 5249220 5 116.00
14 Linda Lamon 200252550 200252550-A 13233 Gem Hill Road Bruce Crossing, MI 49912 (248) 703-6627 99212 5298000 §253300 S 108.00
15 | Jennefer Jaillet 387201402 387201402-A 2583 Fulton Street Traverse City, MI 49684 (248) 710-7242 99215 §3,02800 $257380 S5 5500
16 |Henrietta Heacock 147158980 147158980-A 1981 Warden Road Orleans, MI 48865 (248) 621-9305 99446 $3.076.00 $261460 S 115.00
17 Keren Killion 150021281 150021281-A 2589 Bacon Avenue Beridey, MI 48072 (248) 445-0102 99448 $3,12400 $265540 S 120.00
18 |Eugene Ensminger 540785317 540783317-A 3827 South Broton Road Fruitport, MI 49415 (248) 553-6155 99245 §3.172.00 $§$2.690.20 5 103.00
19 Bethany Brunette 741429085  741429085-A 3293 Lake Street Glennie, MI 48737 (248) 518-1674 99212 §322000 $§$2,737.00 5§ 74.00
20 Kenda Kerstetter 700455512 700455512-A 4431 Claroskee Road Harrison, MI 48625 (248) 844-2734 99215 §3268.00 $2.777.80 § 117.00
21 Brigette Broussard 534464428 534464428-A 4485 East M 68 Highway Afton, MI 49705 (248) 752-9758 99446 §3316.00 §281860 § 119.00
22 | Albina Allinder 764766182 764766182-A 2960 East Shaffer Road Midland, MI 48642 (248) 963-8978 99448 5336400 5285940 5 76.00
23 Limwood Leth 312325500 312325500-A 3456 Boyne Highlands Drive Harbor Springs, MI 49740  (248) 376-3155 99212 §341200 $2950020 S 78.00
24 Latosha Lintz 845304620 845304620-A 3540 Lake George Road Oakland, MI 48363 (248) 414-3053 99215 $3.46000 5294100 S 116.00 -
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Figura 39. Documento recuperado: Patient List

o Procedimiento 5: Evaluacion de la imagen del archivo de evidencia creado llamado
Registry

a. Herramienta utilizada: Adobe PDF

b. Fechay hora de comienzo: 23 de mayo de 2017 2:08 p.m.

c. Fechay hora de terminacion: 23 de mayo de 2017 3:00 p.m.

d. Descripcion del procedimiento — Se evalua el contenido del documento llamado

Registry.
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2ipha Home Care Ser cEO: Hafiz Tahir

ne
Ny .
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Tel (245) 520-8013 Email il.com

Beneficiaries: 1,269

Provide in-home physical therapy, skiled nursing, Occupationz| Therapy,
Speech Pathology, Medical Social Worker and Home Health Aide.

24-Hoda Home Healthcare Services, Inc. [ CEO: Hoda Sabbagh
24001 Southfield Road, Suite 213,
Southfield, MI 48075 Beneficiaries: 1,100

Tl (243) 323-8040 Email: al-hodahcc@gmail.com

Provide in-home physical therapy, skiled nursing, Occupationz| Therapy,
Speech Pathology, Medical Social Worker and Home Hesith Aide.

Nexus Home Healthcare Hoidings, LLC cEO- Hoda Sabbagh
24505 North Cromwell Drive, Suite 1,
Frankiin, M1 43025 Benefidaries: 1,015

Tel (245) 3154232 Emsil: nexushec@gmsil. com

Provide in-home physical therapy, skiled nursing, Occupationz! Therapy,
Speech Pathology, Medical Social Worker and Home Health Aide.

Urgent Homecare, Inc
28860 Southfield Road, Suite 261,

, Su
URGEN® CARE [=thoe vitage, i 42078 B
R =

Tal (245) 475-1556 Em

1156

rgemt-he@gmail.com

ierapy, skilld nursing, Occupationz| Therapy,
Speech Pathology, Medical Social Worker and Home Health Aide

Figura 40. Documento recuperado: Registry

Conclusion

Mediante el analisis forense al que fue sometido la pieza de evidencia 126-2545-FFS,
perteneciente al caso nimero 215-35456-HTS, utilizando la herramienta FTK, se pudo recuperar
3 documentos que habian sido borrados. Estos documentos contienen informacién que obedecen
a que hubo la creacion de un listado de pacientes que recibian dinero a cambio de la informaciéon
personal para poder facturar servicios al programa de Medicare, la venta de dicha informacion a
otras compaiiias por cantidades que alcanzaron hasta los $3,342.00 doélares y la informacion de

dichas compafiias con el total de beneficiarios de Medicare que atendia cada una.

Por lo antes expuesto, segun la evidencia suministrada para analisis, queda evidenciado
que los acusados en el caso USA vs Tahir et, al, establecieron por mutuo acuerdo con los

pacientes, el pago y el recibo de dinero por la informacion personal de los mismos, la cual fue
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brindada junto a los cddigos de facturacion necesarios por los acusados a otras compaiiias, que
procedieron a la facturacion de servicios a Medicare. Estas compafiias en mutuo acuerdo
emitieron pagos por dicha informacion y el intercambio de informacion corporativa de los
beneficiaros de Medicare que cada compariia poseia, perpetuando el esquema antes mencionado

por los ultimos 8 afios, aparentando la comision de fraude por las partes involucradas.
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Seccion 5: Discusion del caso

Basado en los documentos del caso, los acusados Hafiz Tahir y Tasneem Tahir y otros
conspiradores, obtuvieron la informacion personal de beneficiarios del programa de Medicare en
los Estados Unidos mediante el pago de soborno y kickback, la cual era utilizada para lograr la
facturacion de servicios médicos fraudulentos, no provistos o innecesarios. Una vez obtenida la
informacion y utilizada para la facturacion de servicios de manera fraudulenta, dicha
informacion era vendida a otras compafias para que sometieran a su vez, reclamaciones
fraudulentas de servicios no prestados o innecesarios. De esta manera los acusados recibian
dinero que luego era utilizado para gastos personales y la obtencién de nueva informacién
personal, de manera que pudiesen continuar el esquema de fraude al programa de Medicare que

les resultaba lucrativo.

Mediante el andlisis forense del USB Drive provisto por las autoridades, se pudo
confirmar la existencia de pagos sometidos a los beneficiarios de Medicare, los cuales vendian su
informacion personal, lo que constituye el delito de soborno. También se pudo confirmar la venta
de informacion de pacientes a otras compafiias que brindan servicios de cuidado en el hogar lo
que constituye el delito de kickback. Las reclamaciones realizadas al programa de Medicare para
luego emitir los pagos a los pacientes que supuestamente recibieron los servicios presenta el
establecimiento de un fraude al programa de Medicare que se perpetuo por 8 afios durante los

cuales se sometieron sobre 9 millones de ddlares en pagos a dichas compafiias.

El anélisis de la fuente de informacion provista brindara una gran ayuda a los
investigadores de este caso a probar mas alla de duda razonable que existia un mutuo acuerdo
entre pacientes, acusados y compafiias para defraudar al programa de Medicare. Los acusados

siempre tuvieron la intencidn de ocultar su esquema de fraude borrando archivos que los
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pudiesen comprometer; sin embargo, no lograron su cometido debido a las herramientas forenses

disponibles para prevenir el crimen cibernético.



69

Seccion 6: Auditoria y Prevencion
El proceso de auditoria es una pieza vital para cada empresa, debido a que juega un papel
crucial en el cumplimiento de las politicas institucionales y la evaluacion de riesgos a la que se
exponen. De esta manera se resuelven los mismos, se aceptan o se transfieren de tal manera que
la compafiia evitar caer en una situacién muy dificil que atente contra la existencia de esta.
Cuando hablamos de agencias del gobierno federal como el programa de Medicare, la Oficina
del Inspector General es el ente responsable de la realizacion de auditorias en todas las agencias,

por lo que dichas agencias dependen de auditorias internas que les sefialen las areas a mejorar.

El gobierno presenta multiples retos al momento de prevenir el fraude en todas sus
agencias ya que la informacion de cada persona fluye de manera interna limitandose a la agencia
que la posee. Es por esto, que una persona puede obtener beneficios en una agencia y disfrutar de
beneficios que no le corresponden en otra, sin que el gobierno logre detectarlo. Por lo antes
expuesto es que el intercambio de informacion inter agencial continGa siendo un reto en la lucha
contra el fraude. Por lo tanto, el establecimiento de controles es de suma importancia para la
prevencion del fraude y, por consiguiente, se discutiran algunos puntos a mejorar en la

prevencion de este.

Resumen de hallazgos y recomendaciones

Durante el proceso investigativo se resaltan varios puntos que permitieron sostener un
esquema de fraude por 8 afios, costandole al programa de Medicare alrededor de 9 millones de
ddlares. A continuacion, se exponen algunos puntos vulnerables y se brindan recomendaciones

para minimizar o eliminar el riesgo de fraude en el programa de Medicare.
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o Utilizacién de codigos automaticos de facturacion — debido al alto volumen de
reclamaciones sometidas al programa de Medicare, el mismo utiliza un sistema de
cddigos de facturacion conocido como Procedure to Procedure (PTP), el cual previene el
pago inapropiado de codigos de facturacion que no deben ser reportados a la vez por el
mismo proveedor, por el mismo beneficiario, la misma fecha. También cuenta con el
sistema Medically Unlikely Edit (MUE) que previene el pago de un numero o cantidad
inapropiada del mismo servicio en un solo dia. Los proveedores de servicio aprenden la
forma en que funciona el sistema de codigos de facturacion, lo que les permite la
combinacion de cddigos de facturacion que permite el fraude por facturacién de
servicios. En el caso investigado, los proveedores de servicio presentaron reclamaciones
fraudulentas por servicios nunca provistos, fraudulentos o innecesarios. Este
comportamiento limita la efectividad del sistema y promueve indirectamente el fraude
por facturacion indebida de servicios. Los sistemas automatizados, como el mencionado,
necesitan de revisiones periodicas y una supervisién estrecha para evaluar si el sistema es
efectivo en lo que propone o necesita atemperarse a los cambios de los esquemas de
fraude posibles, por lo que se recomienda la actualizacion periodica de ambos sistemas,
de manera que pueda reconocer patrones fraudulentos en la codificacion de servicios
mientras se mantiene una supervision efectiva de los resultados alcanzados por los
sistemas debido a que el fraude es cambiante.

o Visitas sorpresa a los proveedores de servicio al paciente — las visitas sin avisar a los
proveedores de servicios al paciente ayudan a prevenir que los proveedores cuestionables
puedan entrar o mantenerse en el programa de Medicare. La carencia de las visitas a los

proveedores de servicio promueve el incumplimiento de las normas de Medicare. Las
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visitas validan que el proveedor de servicio cumple con los requerimientos de Medicare.
Segun el caso investigado, los acusados contenian expedientes médicos en blanco los
cuales iban llenando segun facturaban. Se recomienda el aumento de las visitas sorpresa,
ya que permite aumentar la posibilidad de identificar irregularidades en los centros
visitados, sin proveerle tiempo suficiente para prepararse para la visita, sirviendo como
disuasivo para el fraude.

o Establecimiento del Centro de Comando - provee la oportunidad de interaccion inter
agencial entre los expertos en politicas de Medicare y Medicaid, oficiales de la Oficina
del Inspector General, Departamento de Justicia, FBI, personal clinico e investigadores
de fraude del CMS para mejorar la colaboracion antes, durante y luego del desarrollo de
investigaciones de pistas sobre fraude en tiempo real, lo que permite detener los pagos
fraudulentos y revocar los privilegios de facturacion de Medicare de manera mas rapida y
eficiente. El esquema de fraude investigado duro 8 afios y unos 9 millones de dolares en
parte por la carencia de flujo de informacion inter agencial que permitiera identificar un
crecimiento desmedido de ingresos por parte de los duefios de compafiias fraudulentas.
Se recomienda la ampliacion de Centros de Comando para aumentar el flujo de
informacidn inter agencial, lo cual aumentaria la efectividad de investigaciones mediante
la interaccidn de personal e intercambio de experiencia de dicho personal segun su area

de especialidad.

Opinion de la auditoria
Mediante el analisis de los controles relacionados al caso de fraude de servicios de salud,
se puede percibir una falta de evolucion de los controles ya establecidos, falta de expansion de

los controles que son efectivos y la carencia de personal para llevarlos a cabo. El sector
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gubernamental posee un gran reto a nivel economico debido a que la disminucion de riesgos y el
establecimiento de controles conlleva en muchas ocasiones la inversion de dinero para lograr
dichas mejoras. Pero demuestran ir en la direccion correcta en su lucha por erradicar el fraude,

aunque no han podido lograrlo en sus afios de existencia.

Las herramientas que se han ido desarrollando e implementando los lleva a prevenir mas
el fraude, pero el dinero disponible en los servicios de salud no ha logrado disuadir al individuo
que desea enriquecerse mediante el mismo. Los esquemas de fraude cambian constantemente y
de manera acelerada por lo que se mantiene en una constante evolucion y nosotros no podemos
quedarnos atras en el proceso. Es por esto, por lo que la eficacia de los controles ya establecidos
no debe ser descuidados, debido a que los mismos atienden riesgos ya conocidos y tenemos la

obligacion de atemperarnos a los riesgos por conocer.
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Seccion 7: Conclusion

Mediante la utilizacion de un esquema de facturacion de servicios de salud y los métodos
de corrupcion empleados, Hafiz Tahir, Tasneem Tahir y otros conspiradores, por mutuo acuerdo
decidieron defraudar al programa de Medicare por cerca de 8 afios obteniendo pagos ilicitos que
alcanzaron los 9 millones de dolares. Los acusados utilizaron los métodos de soborno y kickback
para adelantar sus planes de obtencion de informacion personal de beneficiarios de Medicare
para mantener dicha informacion y poder facturar servicios médicos nunca provistos,
fraudulentos e innecesarios. Una vez creaban los expedientes médicos en blanco con la
informacidn de la paciente obtenida, los mismos procedian a vender dicha informacion a otras
compafiias que también facturaban servicios fraudulentos al programa de Medicare. Una vez
recibian el dinero tanto de las ventas de informacion de pacientes como el dinero devengado por
la facturacion fraudulenta, estos se disponian a utilizar el dinero para gastos personales y poder

seguir la inversién en el reclutamiento de beneficiarios de Medicare.

Debido al anélisis forense de la evidencia provista por agentes del FBI y HHS-OIG, los
acusados pudieron ser procesados criminalmente por fraude al programa de Medicare. Estos
departamentos trabajaron en conjunto para aumentar la efectividad de las investigaciones de
fraude, y atacar efectivamente el fraude en el area de Detroit, Michigan, logrando la acusacién de
al menos 7 personas con una suma a reembolsar que sobrepasa los 100 millones. Es por esto, que
los acusados, Hafiz Tahir y Tasneem Tahir se declararon culpables recibiendo sentencias de pena
de carcel de 10 afios y 6 afios respectivamente. También tuvieron que renunciar a mas de
200,000 ddlares que se encontraban en un banco del Libano, al igual que el valor en efectivo de 2

automoviles.
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El fraude en los servicios de salud es un problema serio que afecta tanto al paciente como
al gobierno y entidades privadas, siendo el paciente el mas afectado en el proceso debido a que
es quien realiza el pago de su seguro de salud. Cuando ocurre fraude en los servicios de salud,
los costos de seguro médico aumentan y disminuyen las cubiertas obtenidas. En muchas
ocasiones hace mas dificil la decision de poder pagar un seguro médico o no. Debido al impacto
que genera este tipo de fraude, las autoridades federales tienen el compromiso de acabar con el
mismo, aunque han fallado en su intento de lograrlo. Esto sucede en parte, a la rapida evolucion

de los esquemas de fraude y la complejidad que contienen.

Debido a lo antes mencionado existen controles internos desarrollados por el gobierno
federal, pero en muchas ocasiones se quedan atras en la actualizacion de los procesos de fraude,
siendo beneficiado, todo aquel individuo que conoce el sistema de facturacion y sabe como
someter la documentacion fraudulenta sin verse comprometido. El gobierno invierte anualmente
sobre $250 millones de ddlares para el manejo de la problematica del fraude en los servicios de
salud. Los controles discutidos en este trabajo son maneras efectivas de prevenir el fraude, pero
la facturacion de servicios de salud simplemente es demasiado grande como para mantener

controles efectivos en todas las areas.

Es gracias a la evaluacion y analisis forense que se logra la conviccion de los acusados
como sucedid en este caso, el cual no llego a juicio debido a la evidencia robusta que los fiscales
poseian. Se espera que cada vez los proveedores de salud con pensamientos delictivos se sientan
mas cohibidos y que tengan a su vez mayor precaucion de no cometer fraude a los servicios de

salud.
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