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SECCION I- INTRODUCCION Y TRASFONDO
Introduccion

En el mundo cibernético, el internet es el epicentro que posibilita el flujo de datos e
informacidn a todos los niveles y de todas las procedencias. Las empresas, el gobierno, y las
industrias, se mueven y operan a través de sistemas o plataformas en internet, las
posibilidades de acceso al internet permiten que una persona pueda conectarse facilmente para
encontrar todo tipo de bienes, servicios e informacion deseada. En esta interaccion con los

medios cibernéticos existen no solo posibilidades, también riesgos y con estos, el fraude.

La Asociacion de Examinadores de Fraude Certificados define el fraude como “el acto
intencional y deliberado de privar a otra persona de propiedad, dinero y otros bienes,
mediante engafio y otras formas injustas" (ACFE, 2018). Para que se constituya el fraude,
deben darse las siguientes condiciones: una declaracion falsa o una falsa representacion de la
verdad, el conocimiento del perpetrador de que la declaracion o la representacion pronunciada
es falsa, la confianza de la victima en dicha declaracion y, por Gltimo, que haya dafios como
resultado de la confianza brindada por la victima (Wells, 2013). Para efectos de este trabajo,
el fraude es el acto premeditado e intencional de engafiar a una persona o entidad con el fin de
obtener un bien o servicio. Como se consecuencia de este acto, la persona o entidad engafiada,

sufre dafio y pérdidas.

En cuanto a las compras en linea 0 compras online, es importante mencionar que se
han convertido en una popular forma de adquirir todo tipo de objeto deseado o reconocido
como necesario. Ante el auge y la popularidad del internet, Amazon.com, una compafiia de
ventas en linea se ha impuesto como la lider y principal imagen del mercado. Los numeros de

Amazon.com son evidencia de su éxito, desde sus inicios han superado sus propios limites,



creciendo en ganancias de forma exponencial. En el afio 2017, el magnate de las ventas
reportd la cifra de 178 billones de dolares en ganancias. Actualmente es el mas grande centro
de ventas de articulos en linea, reportando cerca de 140 millones de ventas mensuales a través
de plataforma, seguido por Walmart con 82 millones de ventas mensuales, y por el popular

portal eBay que reporta cerca de 58 millones (Statista, 2018b).

Por otra parte, Amazon.com no solo se dedica a vender, sino que también ofrece
servicios para vendedores externos los llamados third party retail sellers, quienes generan
ingresos adicionales de suscripciones con servicios exclusivos como: Amazon Prime, Web
Service, Music, Instant Video y por ultimo son los fabricantes de sus propios articulos
electronicos como las tabletas: Kindle e-Reader, Kindle Fire y el sistema inteligente Alexa
(Mohan, 2018). Datos adicionales afirman que los miembros de Amazon Prime, gastan un
promedio anual de $1,400 ddlares en la plataforma, comparados con los compradores no
miembros de la membresia Prime, que gastan cerca de $600 ddlares, accediendo desde

dispositivos moviles o desde la comodidad de sus hogares (Statista, 2018a).

Habiendo compartido algunos detalles sobre el uso de internet y como el fraude es una
constante posibilidad, se presentara el caso de una pareja que defraud6 a Amazon.com con la

ayuda de un complice, logrando engafiar, abusar y vender articulos obtenidos ilegalmente.



Descripcion del caso

Caso: Estados Unidos vs Erin and Leah Finan

Estados Unidos vs Danijel Glumac

Numero de Caso 1:17-cr-00087-TWP-MJD (Erin y Leah Finans)

1:17-cr-00091 (Danijel Glumac)

Partes del Caso

1. ErinJ. Finan
2. LeahJ. Finan

3. Danijel Glumac

Investigadores

1. Gabriel Grchan (IRS-CI Special Agent, Agente Especial Rentas Internas)
2. Patricia Armstrong (Inspector in Charge US Postal Inspection Service, Inspector a

Cargo del Servicio de Inspeccion del Correo Postal)

Abogados

1. Dominic David Martin representando a Erin Finan
2. Richard L. Ford representando a Leah Finan

3. Charles C. Hayes y Nicholas J. Linder representando a Danijel Glumac

Fiscal

1. Nicholas J. Linder (Fiscal Distrito Sur de Indiana)

2. Josh Minkler (Fiscal Asistente Distrito Sur de Indiana)
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Jueza:

1. Hon. Tanya Walton Pratt (Corte del Distrito Sur de Indiana)

Trasfondo

En el caso a discutir, Erin Finan y su esposa reportaban ser residentes de varias
propiedades localizadas en algunas ciudades y pueblos de las afueras del Distrito Sur de
Indiana. Estos procrearon cuatro hijos como parte de su union matrimonial. Los Finans
operaron y controlaron varias cuentas de banco bajo el nombre de los siguientes negocios:
“Tech Pro Services” y “Trade Plus”. (United States of America vs Erin Finan, 2017)

Danijel Glumac, tercer complice era residente de Indianapolis, una ciudad en el Distrito
Sur de Indiana. Era el duefio de la corporacion SO TRADE LLC, la cual era usada para operar
un supuesto negocio de ropa. Glumac también controlaba varias cuentas de banco a nombre
de SO TRADE LLC. (United States v. Danijel Glumac, 2017)

Erin Finan y su esposa Leah Finan, junto a Danijel Glumac, fueron acusados por
participar de un esquema para defraudar la politica de devoluciones de Amazon, reclamando
reemplazos nuevos por articulos que no estaban dafiados. Los articulos devueltos por Amazon
les eran vendidos a Danijel Glumac, quien a su vez los vendia a una tercera entidad, para
culminar haciéndole pagos a los Finan a través de transferencias por cable o depdsitos de

cheques. (United States v. Danijel Glumac, 2017)



11

Descripcion de hechos

Segun descritos en los documentos legales de los casos: United States vs Erin Finan 'y
United States v. Danijel Glumac, se encontr6 que entre el 2014 y el 2018, los Finans
ejecutaron un esquema para defraudar a Amazon, reclamando falsamente que articulos
ordenados estaban dafiados, le faltaban partes y requerian reemplazos. Los Finan indicaban
falsamente que los reemplazos que enviaba Amazon.com también estaban dafiados o no

trabajan correctamente. Los hechos se dieron de la siguiente forma:

1. Explotaron la politica de servicio al cliente reclamando repetida y falsamente, que los
electrénicos ordenados estaban dafiados 0 no trabajaban y requiriendo y recibiendo
reemplazos de Amazon, sin ningun costo.

2. Los Finans crearon identidades falses, recuperando sus articulos robados de tiendas de
envio al por menor en Indiana y vendiéndolas, a su socio Danijel Glumac.

3. Glumac compraba los equipos y articulos a los Finans a sabiendas que estos eran
hurtados y obtenidos fraudulentamente. La compra de los objetos se daba a un costo
sustancialmente menor al costo del mercado. Estos articulos obtenidos por Glumac
eran revendidos a una entidad en Nueva York que también los vendia, pero al pablico
en general.

4. Los Finans recibian los articulos directamente de Amazon en el estado de Indiana. El
envio de los articulos se llevaba a cabo a través de un transportista comercial como
UPS o FedEx y también por el correo postal de los Estados Unidos.

5. Danijel Glumac lavaba el dinero obtenido usando una cuenta de banco a nombre de la
comparacion comercial SO TRADE LLC para recibir pagos desde la entidad en Nueva

York que le compraba los articulos robados. Glumac usaba esos fondos recibidos para
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pagarle a los Finans, ya fuera por cheque, en efectivo o a través de transferencias
bancarias.

6. Los Finans reclamaban los articulos en establecimientos de entrega de Amazon y
vendian el articulo a Danijel Glumac, que les pagaba por transferencia por cable, o
cheque depositado en cuentas de compaiiias ficticias (Shell Companies) que Erin
Finan creo para eso propositos.

7. De octubre del 2014 a junio del 2016 recibieron un total de $580,000 a través de 200
transferencias por cable (Wire Transference) y aproximadamente 20 cheques de la
cuenta de banco de Glumac.

8. Eriny Leah Finans enfocaron el esquema en articulos requeridos por Glumac:
consolas Xbox One de Microsoft, Tabletas Surface de Microsoft, relojes inteligentes
Samsung, y computadoras portatiles Apple Macbook.

9. Los Finans usaron el dinero para gastos de la vida diaria, comidas y articulos, y

comprar tarjetas de regalo de Amazon.com que continuaron usando para el esquema.

Acusaciones, cargos y penalidades

Los Cargos Incurridos segun la Informacion Provista en los “Documentos de Penalidades” o

Penalty Sheets de los casos 1:17-cr-0091 y 1:17-cr-0087.

Danijel Glumac

1. 18 U.S.C. § 2314 Interstate Transportation of Stolen Property / Transporte de bienes
robados, de valores, fondos, fraudulentas Sellos de Impuestos del Estado, o de los
articulos usados en la falsificacion. Danijel Glumac transport6 articulos robados que

obtuvo a través de los Finans, uso el correo postal de los Estados Unidos y otros
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proveedores privados para transportar la mercancia obtenida ilegalmente a una entidad
en Nueva York que le pagaba por lo articulos.

2. 18 U.S.C. 88 1956(a)(1)(A)(i) and 1956 (a) (1) (B) (i) Money Laundering. Lavado de
Dinero. El dinero que el Glumac obtenia de las ventas ilicitas, lo depositaba en cuentas
bancarias asociadas a un negocio de ropa. Utilizaba cheques emitidos a nombre de su

compariia para pagar por articulos ilegales que le vendian los Finans.

Eriny Leah Finan

1. 18 U.S.C. 88 1341 Frauds and swindles. Fraude y Estafas. Erin y Leah Finan,
defraudaron a Amazon.com, solicitando que le hicieran cambios y reembolsos por
articulos que no se encontraban realmente dafiados.

2. 18 U.S.C. 881956 (a) (1) (A) (i) y 1956 (a) (1) (B) (i) Money Laundering. Lavado de
Dinero. Los Finan depositaron dinero en cuentas bancarias y recibieron pagos a traves

de cheques por la mercancia robada a Amazon y vendida al Danijel Glumac.

Penalidades

Segun Informacion descrita por el Departamento de Justicia de los Estados Unidos. Los tres

acusados, accedieron a declararse culpables y recibieron:

1. Pena de Cércel de 71 meses para Erin Finan
2. Pena de Carcel de 68 meses para Leah Finan
3. Penade Carcel de 24 meses para Danijel Glumac

4. Restitucioén de la cantidad de $1,218.504.00 a Amazon.com.
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Definicion de Términos

1.

third party retail sellers que son vendedores independientes que formalizan un
acuerdo con Amazon.com para vender sus productos a través de la plataforma, a
cambio de ceder un porcentaje de la venta. (Rankin, 2016)

Compras en linea, se refiere a la compra de productos y servicios a través del
Internet (The Law Dictionary, 2018)

Transportista Comercial, se refiere a una entidad comercial que recibe un pago por
transportar bienes. Algunos ejemplos son el Correo Postal (USPS), FedEx, UPS,

entre otros.
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SECCION II-REVISION DE LITERATURA

Introduccion

La prevencion del fraude a los comercios y a las tiendas ha sido objeto de multiples
investigaciones y acuerdos colaborativos. En la actualidad el gobierno de Estados Unidos
entiende que el fraude a estos comercios constituye un gran problema a la economia. En una
investigacion ordenada por el Congreso de los Estados Unidos y realizada por la investigadora
especialista en seguridad domeéstica, Kristin M. Finklea (2012), documento el grave problema
que causa el llamado: “Crimen organizado a minoristas” u Organized Retail Crime (ORC). En
la mencionada investigacion se definié el ORC “como robo y fraude a minoristas a gran
escala por parte de grupos organizados de ladrones de tiendas profesionales.” (pag. 1) Finklea
también menciona que: “los ladrones profesionales ganan dinero robando mercancia del
comercio minorista y otros lugares y revendiéndolos a personas o comercios que a su vez
venden los bienes, a través de medios econdmicos o ilegales, por una fraccion del costo
minorista.” (pag. 3). La investigadora expuso la forma de operar de estas organizaciones
delictivas y hasta vinculo este quehacer criminal con posibles afiliaciones econdémicas a

grupos terroristas, el lavado de dinero y la exportacién de estos articulos robados al exterior.
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Fraudes Involucrados

La investigacion del Congreso trajo como consecuencia gestiones oficiales del estado
respecto a este problema, dando paso a la creacion de una unidad especializada de las fuerzas
de ley y orden para manejar el asunto. El Departamento de Seguridad Nacional de los Estados
Unidos y el US Immigration and Customs Enforcement (ICE), crearon en el 2012 la iniciativa
SEARCH (Seizing Earning and Assets from Retain Crime Heists) que busca encontrar estas
organizaciones criminales que atacan comercios. Realizando acuerdos colaborativos con
organizaciones como: la Federacion Nacional de Minoristas o National Retail Federation
(NRF) y la Asociacion de Lideres de la Industria Minorista o la Retail Industry Leaders
Association (RILA), y otras, se han unido en el esfuerzo de identificar y erradicar este
problema. Estas entienden que el fraude no solo se da fisicamente en las tiendas y
establecimientos comerciales, sino a través del robo mediante apropiacion, compras no
autorizadas con tarjetas de débito o crédito, a través de compras en la tienda o en plataformas

en linea a utilizando el internet (U.S. Immigration and Customs Enforcement, 2012).

El esfuerzo por detener esta practica ha sido estudiado y replicado por las
organizaciones que intervienen con comercios de ventas. La NRF, realiz6 un estudio para
evaluar el impacto financiero del llamado ORC, y el fraude a los reembolsos y devoluciones.
La NRF concluyé que el promedio del impacto econémico es mayor a los $700,000 por cada
billon de ddlares en ventas. Ante esta alarmante cifra, las organizaciones y comercios
descritos asumen el problema como uno critico y una amenaza seria a una industria que tiene
que luchar con decenas de modalidades de robo y fraude. De la misma forma, el estudio
concluyo que en promedio, los vendedores esperan que el 11% de los articulos vendidos sean

devueltos, y que de esos articulos devueltos, un 11% sean de forma fraudulenta. En la época
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navidefia las devoluciones aumentan, asimismo el fraude (Moraca, 2017). Ya desde el 2012 se
estaban investigando los lugares de ventas en linea como eBay, donde se identificé que estas
compaiiias estaban tomando medidas para combatir la venta de articulos obtenidos
fraudulentamente, y entre estas medidas se encontraban: la educacion a vendedores y
consumidores, la supervision de actividad sospechosa y las alianzas con las agencias de ley y
orden (Finklea, 2012). Los investigadores del fraude han concluido que “las areas de mejora
para para la deteccion y prevencion del fraude a los minoristas deben estar dirigidas a
aumentar la colaboracion y la informacion que se comparte dentro de la industria, usar
técnicas de autenticacion avanzadas y adoptar los estandares de las industrias de pagos.”

(Malphrus, 2009, p. 33).

En relacion con el caso de fraude a Amazon, cometido por Erin 'y Leah Finan, hay
otros casos donde se identifico esta actividad ilegal, pero contra las tiendas Target y Walmart,
mediante el uso indebido de la politica de devoluciones. Estas politicas son formas en las que
los comercios aumentan la satisfaccién de sus clientes, brindandoles confianza en el producto
obtenido al momento de la compra. Las politicas de devolucion le garantizan al cliente que, de
haber alguna situacién con el producto obtenido, tienen la oportunidad de cambiarlo por otro
articulo o de solicitar un reembolso, esta forma de operar es esperada por los consumidores.
Es importante comprender que asi como son beneficios para los clientes, también son medios
y formas en las que los comercios pueden protegerse y cumplir con regulaciones o leyes
aplicables. Segun Thomson Reuters (2018), los estados tienen sus propias leyes para regular
los reembolsos y las devoluciones. En algunos estados la regulacion se limita a que los
establecimientos tengan estas politicas colocadas en lugares visibles donde los clientes puedan

verlas.
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La Comision Federal de Intercambio o el Federal Trade Commision (FTC) en inglés,
es la agencia que se encarga de proteger a los consumidores y regular la forma en la que los
comercios trabajan los cambios y los reembolsos. En Puerto Rico esta el Departamento de
Asuntos al Consumidor (DACO), y en los Estados Unidos el FTC, que recibe querellas de los
clientes y realiza investigaciones para identificar posibles abusos e incumplimientos de parte
de los comercios. Este proteccionismo es importante, porque crea balances en una economia
altamente consumista y capitalista, pero no necesariamente protegiendo al comerciante en
caso de que sea el defraudado. Ante la realidad de los abusos cometidos en contra de los
comercios, han cobrado gran importancia las alianzas dirigidas por organizaciones junto a
agencias de ley y orden, dando paso a la discusion de elementos relacionados a la llamada
industria minorista. La ya mencionada NRF y la Ilamada Retail Industry Leaders Association
(RILA), son perfectos ejemplos de organizaciones que proveen toda clase de material,
adaptado a la vanguardia de la industria, para que los participantes y comerciantes puedan

protegerse del fraude (National Retail Federation, 2018).

En el caso donde Erin y Leah Finan, junto a Danijel Glumac defraudaron a Amazon,
quedo en evidencia la vulnerabilidad del proceso de reclamos que la compafiia tiene con sus
clientes y al mismo tiempo, los conocimientos, la suspicacia y la brillantez de estos
defraudadores. Es sabido que Amazon es un titan de las ventas en linea, levantandose como el
indiscutible campedn en su generacion. Como fue mencionado anteriormente, para el afio
2017 se reporto la cifra de 178 billones de délares en ganancias; también son el centro de
ventas en linea mas grande, reportando 140 millones de ventas mensuales (Statista, 2018b).

Es logico considerar que una empresa que tiene tantas ganancias pueda tomarse ciertas
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libertades o ciertos riesgos con el fin de satisfacer a sus clientes y atraer muchos mas

compradores.

Una mirada a la politica de devoluciones de Amazon nos permite comprender la gran
capacidad que tiene la compafiia para atraer a sus clientes. Desde su propio portal en el area
de Servicio al Cliente, salta a los ojos el titulo “Acerca de las devoluciones gratuitas”. A
continuacion, se estaran mencionado algunos fragmentos importantes de la politica de

devoluciones, segun indica el portal de Amazon (2018a):

Solo los productos que se mencionan que son elegibles para
devoluciones gratuitas en la pagina de detalles del producto son
elegibles para una devolucion gratuita. Las devoluciones
gratuitas solo se aplican a los productos despachados por
Amazon. No se aplican a los mismos productos despachados
por otros vendedores. No se requiere ninguna compra minima
para recibir devoluciones gratuitas.

Todo el empaque del producto y los certificados de
autenticidad, calificacién y valoracion se deben devolver con el
producto. Se rechazaran todos los productos que se devuelvan
sin la documentacion original. No se aceptara la devolucién de
ningun producto cuyo tamario haya sido modificado o que haya
sido dafado o alterado de alguna otra manera después de la

entrega.

En cuanto a los reembolsos segun el portal Amazon (2018b) “Acerca de los reembolsos”
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En algunos casos, es posible que se te ofrezca la opcion de un
"reembolso instantaneo™ para que puedas usar tu reembolso sin
tener que esperar a que procesemos tu devolucion. Los
reembolsos instantaneos se emitieron a tu tarjeta de crédito o
como un saldo de la tarjeta de regalo de Amazon. Las entidades
emisoras de tarjetas de crédito requieren entre 3 y 5 dias habiles
adicionales para procesar los reembolsos emitidos a la tarjeta.
Aun asi, debes devolver tus productos en un plazo de 30 dias.
Amazon puede determinar que el reembolso puede emitirse sin
la necesidad de una devolucion. Si no es necesario gque envies el
producto de vuelta para obtener un reembolso, te lo
notificaremos en el Centro de devoluciones o por medio de

nuestro agente del Servicio de Atencion al Cliente.

Segun indican las politicas, las devoluciones y los reembolsos tienen criterios
aplicables claramente definidos, sin embargo, en la seccion “Acerca de los Reembolsos”
Amazon, indica lo siguiente: “En algunos casos, es posible que se te ofrezca la opcion de un
"reembolso instantaneo" para que puedas usar tu reembolso sin tener que esperar a que
procesemos tu devolucion.” (Amazon, 2018b). Esta seccion de la politica de reembolso
plantea basicamente que habra ocasiones en las que se realizara el reembolso, aun cuando no
se haya procesado la devolucion del articulo. Luego vuelve a indicar que “Amazon puede
determinar que el reembolso puede emitirse sin la necesidad de una devolucién.” (Amazon,

2018Db). La Figura 1, ofrece unos detalles adicionales sobre los criterios para las devoluciones.


https://www.amazon.com/returns
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Reembolsos parciales y tarifas de reabastecimiento
Si devuelves Recibiras

Productos en su condicion original pasado el 80% del precio del producto
plazo de devolucion*

CD, DVD, videos, videojuegos, casetes o discos 50% del precio del producto
de vinilo que han sido abiertos (sacados del
envoltorio plastico)

Productos dafiados, con partes faltantes, que Hasta 50% del precio del producto
no se encuentran en su condicién original o

tienen signos evidentes de uso, que se

devuelven por causas ajenas a Amazon.com

Software abierto devuelto por causas ajenas a 0% del precio del producto
Amazon.com

Figura 1 Reembolsos parciales y tarifas de reabastecimiento (Amazon, 2018a)

En las instancias anteriormente mencionadas es que Leah Finan, Erin Finan y Danijel
Glumac defraudaron a Amazon y por motivo de los espacios no definidos en su politica de
devoluciones. En definitiva, desde el lado de la satisfaccion del cliente, Amazon atiende muy
generosamente los reclamos y las devoluciones segun indica su propia politica; pero en el
mundo real existe el fraude y este coexiste con personas con el conocimiento suficiente para
explotar cualquier vulnerabilidad que puedan identificar. Es necesario considerar que “el
fraude comienza con simple y pequefio evento. Tipicamente la avaricia aparece y después de
unos pequefios incidentes la actividad delictiva se dispara, costando miles al comercio.”

(Snocken, 2004, p. 52).

A continuacion, se comentara sobre algunos casos donde se hizo mal uso de las
politicas de evoluciones y/o reembolsos de unos importantes comercios, y se presentara un

caso donde se realizaron solicitudes fraudulentas de reembolsos al IRS.
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Casos Relacionados

Se puede hacer mencion de varios casos de renombre donde se explotaron
fraudulentamente las politicas de devoluciones y reembolsos en unos comercios muy

importantes en los Estados Unidos.

Caso United States v Claude Allen, 06-BG-958 (Corte de Apelaciones Distrito de
Columbia, 2011). Las declaraciones iniciales del caso fueron las siguientes: Claude Allen,
funcionario del Gobierno de los Estados Unidos bajo el gobierno del expresidente George W.
Bush, fue arrestado en el estado de Maryland por cargos de robo de propiedad. Allen robé un
equipo de sonido Bose, valorado en $525 de una tienda Target en Montgomery Country en
Maryland. En enero del 2006 rob6 también un stereo marca RCA, valorado en $88.00 de otra
tienda Target en Maryland. La gestion fue realizada mediante un esquema de compras y
regresos fraudulentos, donde el convicto compraba los articulos con una tarjeta de crédito y
procedia a salir de la tienda, luego regresaba a la misma tienda o a otra tienda cercana con el
recibo de compra, pero sin el articulo; se dirigia entonces a tomar un articulo idéntico de las
gondolas y lo devolvia usando el recibo del articulo original. A través de este esquema de
devoluciones, el defraudador salia con el dinero de la devolucién y se quedaba con el articulo
comprado inicialmente. Cuando se identificd el fraude, fue arrestado y acusado de robo de
propiedad por debajo de $500.00. Es importante mencionar que el Claude Allen fue asesor del
presidente Bush en la politica doméstica y liderd parte de la respuesta de casa blanca con el

Huracan Katrina.

El convicto no solo fue encausado por Target, también atacé la tienda Hecht's, segun
resefié el importante medio CNN (2006). Se indica que visitd en mas de 25 ocasiones los

establecimientos comerciales para comprar y devolver articulos con el mismo modo de
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operar. Los articulos fueron en su mayoria: equipos de sonido Bose, impresoras de foto, ropa
y otros articulos de mucho menos valor. Este caso tomd gran notoriedad por la relacion con el
presidente Bush, ya que Allen era un asesor importante del ala derecha conservadora, incluso
fue nominado por el expresidente para ser juez federal en el 2003. El crimen sali6 a la luz
cuando un gerente de la Tienda Target en Gaithersburg, observé a Allen entrando a la tienda
con un carro de compra vacio, luego llend el carro de unos articulos y paso por el area de
servicios, donde solicité un reembolso por los articulos que acaba de colocar en el carro sin
haberlos pagado. El convicto también colocé articulos adicionales que no pagé al salir de la
tienda. Es importante mencionar que este tipo de crimenes no siempre esta asociado a
criminales de bajos ingresos, porque Allen gané més de $161,000 en su trabajo como asesor

del presidente. (CNN, 2006).

Caso US v. Thomas Frudaker (2018). Un segundo caso de gran notoriedad fue
resefiado por diversos medios en los Estados Unidos; un hombre de Yuma, Arizona, fue
acusado por realizar devoluciones fraudulentas a mas de 1,000 tiendas Walmart a través de los
Estados Unidos. Thomas Frudaker de tan solo 23 afios, fue arrestado luego de que las
autoridades recibieran reportes de una transaccion fraudulenta a un Walmart de la zona de
Yuma (Sheets, 2018). El fraude era realizado cuando Frudaker compraba computadoras, les
sacaba piezas y procedia a devolverlas; en sintesis: exigia reembolsos y devoluciones por
articulos que habia alterado (Popovich, 2018). Walmart estima que el fraude le pudo haber
costado cerca de 1.3 millones. El joven fue arrestado, enfrentando seis cargos incluyendo dos
cargos por robo, dos cargos por esquemas fraudulentos y dos cargos por dafios criminales
(Perano, 2018). Este caso puso en evidencia las viles formas en las que los defraudadores

abusan de las politicas de devolucion de las compafiias. Este crimen no solo ocurre con los
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comercios, tiendas y detallistas, también ocurre en el gobierno, quien tiene una situacion

parecida con las reclamaciones al IRS para devoluciones por impuestos.

US v. Tomasino, 17-1331P (Corte de Apelaciones del Primer Circuito, 2018). Hace
unos afios tomo gran notoriedad un caso que vinculaba el robo de identidad a ciudadanos de
Puerto Rico, para ser utilizadas por un grupo de criminales, con un esquema de fraude al
Servicio de Impuestos Internos de los Estados Unidos o IRS, por sus siglas en inglés. El caso
trajo convicciones criminales por lavado de dinero y el robo de identidad. Se identificd que
cuatro individuos, tres mujeres y un hombre propietario de un supermercado, participaron en el
esquema. Estos hicieron uso de declaraciones falsas, recibiendo reintegros de los impuestos
federales y generando ganancias millonarias que fueron colocadas en diversas cuentas
bancarias. El esquema fraudulento de reembolsos y reclamaciones se extendio del 2010 al 2014,
y se evidencié que los acusados usaron tarjetas de seguro social, tarjetas de identificacion
personal, junto a otros documentos de personas nacidas exclusivamente en Puerto Rico. EI IRS
se percata del fraude y logra detener a los acusados con la ayuda de las agencias federales, que
determinaron que el fraude ascendio a los $2.8 millones de dolares en reclamaciones falsas.

(Departamento de Justicia de los Estados Unidos, 2016)

En el caso US v. Tomasino, no se aprecia el fraude en reembolsos y devoluciones a
una tienda, comercio o detallista, sino al gobierno de los Estados Unidos. Para llevarse a cabo
el fraude, se requirid el engafio, una falsa representacion de la verdad, asumir una identidad
fraudulenta y tramitar el lavado del dinero obtenido. Este quehacer fraudulento e ilegal para
obtener un beneficio, fue el proceder de Claude Allen, Tomas Frundaker, Tomasino sus

complices y finalmente Erin y Leah Finan, junto al Danijel Glumac.
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Leyes Aplicables:

Segun el Cédigo Penal de los Estados Unidos: Los casos resefiados anteriormente

fueron enjuiciados en los Estados Unidos de Ameérica, por tal motivo es fundamental poder

mirar de cerca algunas de las disposiciones expresadas el cddigo penal de la nacién

americana. Se entiende que en la mayoria de las instancias donde se llevan a cabo esquemas

de fraude, se logran convicciones por cargos de fraude al Correo Postal y lavado de dinero. Es

totalmente l6gico que se usen medios disponibles para la transportacién de articulos y bienes

obtenidos fraudulentamente, y que luego de obtenidas las ganancias, se busque insertarlas en

alguna cuenta de banco o algln otro medio legitimo para manejar el dinero.

En el caso US v. Erin y Leah Finan alcanzaron conviccion por los siguientes delitos:

1)

2)

18 U.S. Code § 1341 — Fraudes y estafas/ Frauds and swindles. El codigo penal de los
Estados Unidos indica que;

Cualquier persona que haya ideado o tenga la intencidn de idear cualquier plan o
artificio para defraudar o para obtener dinero o propiedad mediante pretensiones,
representaciones o promesas falsas o fraudulentas, o para vender, disponer, prestar,
intercambiar, alterar, regalar, distribuir, suministrar o proporcionar o procurar para uso
ilegal cualquier moneda, obligacidn, garantia u otro articulo falsificado o cualquier
cosa que se represente o se considere como tal. (Legal Information Institute, 2018a)
18 U.S. Code § 1956 (a)(1)(B)(i) — Lavado de dinero/ Money Laundering. El cddigo
penal de los Estados Unidos cita:

Cualquier persona que, a sabiendas que la propiedad involucrada en una transaccion
financiera constituye el producto de alguna forma de actividad ilicita, realiza o intenta

realizar tal transaccion financiera que efectivamente involucra el producto de
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actividades ilicitas especificadas sabiendo que la transaccion esta disefiada en su
totalidad o en parte: para ocultar o disfrazar la naturaleza, la ubicacion, la fuente, la
propiedad o el control de los productos de actividades ilicitas especificadas. (Legal

Information Institute, 2018b)

El tercer implicado Danijel Glumac, se declar6 culpable de los siguientes cargos:

1) 18 U.S. Code § 1956 (a)(1)(B)(i) — Lavado de dinero/ Money Laundering. El cddigo
penal de los Estados Unidos cita:
Cualquier persona que, a sabiendas que la propiedad involucrada en una transaccion
financiera constituye el producto de alguna forma de actividad ilicita, realiza o intenta
realizar tal transaccion financiera que efectivamente involucra el producto de
actividades ilicitas especificadas sabiendo que la transaccién esta disefiada en su
totalidad o en parte: para ocultar o disfrazar la naturaleza, la ubicacion, la fuente, la
propiedad o el control de los productos de actividades ilicitas especificadas. (Legal
Information Institute, 2018b)

2) 18 U.S. Code § 2314 - Transporte de bienes robados, valores, dineros, estampillas de
impuestos estatales fraudulentas o articulos usados en la falsificacion. / Transportation
of stolen goods, securities, moneys, fraudulent State tax stamps, or articles used in

counterfeiting. El cddigo penal de los Estados Unidos cita:

Quien transporta, transmite o transfiere, en el comercio interestatal o en el extranjero,
bienes, mercancias, mercaderias, valores o dinero, de un valor de $ 5,000 0 més,
sabiendo que fueron robados, convertidos o tomados por fraude. Quienquiera que

transporte, transmita o transfiera, en el comercio interestatal o en el extranjero,
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cualquier objeto conmemorativo de veteranos, sabiendo que fue robado, convertido o

tomado por fraude, (Legal Information Institute, 2018c)

Herramientas de Investigacion

Las agencias de ley y orden utilizan la investigacion forense para esclarecer casos y
encontrar la verdad de lo ocurrido. La investigacion forense digital se ha convertido en ese
medio para encontrar la verdad en casos donde se integran los sistemas de informacion.
Forense digital puede definirse como: “la preservacion, identificacion, extraccion y
documentacion de evidencia computadorizada guardada en alguna forma magnética, dptica o
electronica.” (Craiger, 2016, p. 3). Este proceso envuelve la investigacion metodica y
empirica de recursos digitales en lo que se entiende como una ciencia en crecimiento. Al igual
que se obtiene evidencia en una escena de crimen, en el aspecto digital la evidencia debe ser
comprendida como ““cualquier dato almacenado o transmitido usando una computadora que
respalde o rechace una teoria de como ocurrio una ofensa o que aborda elementos criticos de
la ofensa, como la intencion o la coartada™ (Casey, 2011, p. 8) El que se utilice esta evidencia
recopilada para asuntos legales, ha permitido el establecimiento de estandares y criterios de

autenticidad, al igual que una serie de herramientas y metodologias de investigacion.

En su articulo “Computer Forensics Procedures and Methods” el Dr. Philip Craiger
(2016), afiade que se pueden identificar dos tipos de analisis forense digital: el anlisis en
linea y el analisis fuera de la red. El analisis fuera de la red ocurre cuando el investigador
apaga la computadora y lo remueve de la red. Esto permite al investigador crear una copia
exacta del disco duro de la computadora para asegurar que los archivos de la computadora
permanezcan sin ser cambiados. El analisis en linea requiere el uso de programas de auditoria

y plataformas que permiten el analisis de trafico y datos.
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Las reglas federales de evidencia deben ser asumidas a la hora de realizar metodologia
y procesos forenses en una computadora o equipo electrénico. El no realizarlo, puede
significar que la evidencia no recopilada acorde a las reglas federales de evidencia puede ser
desestimada por un juez. Esta recopilacion exitosa ayuda a las empresas a y organizaciones a
protegerse a si mismas contra situaciones de invasion de privacidad, y reclamaciones

fraudulentas (Casey, 2011).

La Investigacion forense digital y sus herramientas, buscan mayormente el analizar la
imagen forense capturada por el investigador, quien, a través de los programas, captura,
guarda y replica los procesos que el sistema computadorizado realizaba. Usando las
herramientas forenses es posible: recuperar archivos borrados, identificar artefactos, ver todos
los archivos aun si estos han sido ocultos, y realizar analisis con diagndsticos que brinden
informacidn de lo que pudo haberles sucedido a los sistemas. (Cowen, 2013, pags. 11-12).
Hay dos herramientas muy importantes en la auditoria y en la investigacion forense digital,
CaseWare IDEA y el Forensics Tool Kit 0 como es conocido mayormente por sus siglas FTK

Imager.

La herramienta de auditoria CaseWare IDEA es muy popular, junto a ACL forma
parte de las principales herramientas de monitoreo en muchas industrias. IDEA es famoso por
su capacidad de convertir bases de datos de distintos formatos, ademas de tener una excelente

facilidad de navegacion entre reportes (CaseWare IDEA, 2019).

Las herramientas ofrecidas por FTK son muy Utiles para la labor forense digital. En el
campo investigativo digital, el FTK Imager goza de popularidad y prestigio. El uso principal
del programa es el analizar evidencia de discos 0 imagenes de memoria, para obtener datos,

analizar documentos y crear reportes, entre muchos otros asuntos (Nelson, Phillips, & Steuart,
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2015, p. 111). Al momento en que se ejecuta la investigacion forense, el software permite
localizar evidencia y recolectar informacion, ya sea de maltiples dispositivos o aplicaciones.
Los datos obtenidos se pueden guardar en carpetas, para crear informes y analisis que son
bien aceptados por agencias de ley y orden (Forensics Toolkit, 2017). Estas herramientas
forenses de investigacion tienen el potencial de elevar grandemente la precision y

confiabilidad del proyecto a presentar.
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SECCION I11- SIMULACION DEL CASO
Introduccion

El fraude cometido por Erin Finan y Leah Finan junto a Danijel Glumac en contra
Amazon fue perpetrado muy inteligentemente. Los convictos tomaban ventaja de las
vulnerabilidades en el proceso de compra, solicitud de reembolsos y devoluciones, de la
famosa empresa de compras en linea. Una empresa de la importancia de Amazon.com,
atiende cientos de miles de compras diariamente, y no solo compras, sino llamadas, correos
electronicos y reclamaciones de sus clientes. Esta gran cantidad de gestiones a realizar
convierte a Amazon en un blanco vulnerable a ataques. Los defraudadores hicieron uso de
multiples cuentas y correos electrénicos, lo que les permitia pasar desapercibidos,
imposibilitando que Amazon pudiera establecer patrones e indicadores que los vincularan con
las reclamaciones. Para fines de esta investigacion se detallara el esquema fraudulento de los
Finans y su asociado Danijel Glumac.

El esquema comenzaba cuando Erin y Leah Finan creaban multiples cuentas de
correos electronicos y procedian a registrarse en Amazon.com. Visitaban tiendas y locales
comerciales donde venden tarjetas de regalo de Amazon, compraban las tarjetas por la
cantidad necesaria para poder adquirir el articulo que deseaban y seguido de esto, realizaban
las compras. Los articulos obtenidos eran en su mayoria consolas Xbox One, tabletas Surface,
relojes inteligentes Samsung y computadoras portéatiles Apple Macbooks. Los Finans
solicitaban el envio de estos articulos a unos locales comerciales dedicados a recibir
mercancia de Amazon para el recogido de sus clientes, mayormente conocidos como Amazon
Retail Pick Up Stores. Una vez que los Finans recibian el articulo, se comunicaban con el

Centro de Servicio al Cliente de Amazon para indicarles que el articulo no servia, le faltaban
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piezas y requeria reemplazo. Luego de recibir los reemplazos de Amazon, estos indicaban que
tampoco servian, solicitando que les fuera enviado otro reemplazo sin haber tenido que
devolver los primeros dos articulos recibidos.

Luego de que Erin y Leah Finan recibian los articulos robados a Amazon, contactaban
a Danijel Glumac, que les compraba los articulos a sabiendas de su procedencia. Glumac
pagaba por los articulos a través de cheques, efectivo o transferencias bancarias; los Finans
por su parte, seguian comprando mas tarjetas de regalo de Amazon, perpetuando el esquema.
El dinero que obtenian también lo utilizaban para los gastos diarios de su familia. Danijel
Glumac continuaba haciendo negocios, ya que enviaba los articulos a una entidad en Nueva
York que le pagaba por los mismos. El transporte de los articulos se daba a través del correo
postal de los Estados Unidos (USPS) y de transportistas comerciales como UPS o FedEX. El
dinero obtenido de estas ventas era "lavado” a través de la cuenta de banco abierta por el Sr.
Danijel Glumac a nombre de SO TRADE LLC, una cuenta asociada a una supuesta compafia

de ropa. En la Figura 2 se describe el esquema de fraude contra Amazon.com.
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SECCION IV- INFORME DEL CASO

Resumen Ejecutivo

La fiscalia federal del estado de Indiana, el agente especial del IRS Gabriel Grchan y
Patricia Armstrong, Inspectora del Servicio Postal de los Estados Unidos, encargados de la
investigacion en curso en contra de los acusados Erin Finan, Leah Finan y Danijel Glumac,
requieren de los servicios de un Investigador Forense Digital. Como parte de la investigacion
y el curso legal de los casos US vs Erin y Leah Finan y el caso US vs Danijel Glumac, se ha
realizado una imagen del disco duro de la computadora personal de los Finans; con el fin de
obtener evidencia sobre las imputaciones de fraude, estafas y lavado de dinero que pesan en

contra de los acusados.

Con el objetivo de investigar la imagen del disco duro se contrataron los servicios del
Raul Cordero, investigador de fraude y especialista en forense digital. El investigador pudo
examinar el disco duro con la imagen de la computadora personal de los Finans, recuperando
conversaciones via correos electronicos, y un documento con informacion de érdenes y
articulos de mucha importancia que vincula a los acusados con articulos comprados en
Amazon.com y sus cuentas de correo electronico. La informacidn encontrada vincula a Erin 'y
Leah Finan a los cargos imputados, encontrandose conversaciones con el otro acusado Danijel
Glumac, y un documento Excel con informacion que vincula los reemplazos solicitados por
los Finan, con érdenes que Amazon identifico que no se devolvieron los articulos reclamados
como dafiados. Luego de obtenida la informacidn le fue devuelto el disco duro a las

autoridades con las evidencias encontradas.
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Objetivo

El equipo de investigadores encargados para el caso US vs Finans y US vs Glumac,
contrataron los servicios de Raul Cordero, para realizar una examinacion forense digital de la
imagen del disco duro de la computadora personal de los Finans. La evidencia a recuperar
tiene el objetivo de afadir peso a las evidencias ya obtenidas y lograr el éxito en la conviccion
de los acusados, quienes se alega que, reclamaron remplazos por articulos que no estaban
realmente dafiados y luego los vendian a Danijel Glumac, quien a su vez, los revendia a una
entidad no identificada por las Autoridades en el estado de Nueva York. Los investigadores
entienden que los Finans usaron maltiples nimeros de teléfono, cuentas de correo electronico

y otras gestiones adicionales para ocultar su identidad y no ser identificados por Amazon.
Alcance del Trabajo

El 26 de febrero de 2019, los investigadores Gabriel Grchan y Patricia Armstrong,
junto al fiscal del Distrito Sur de Indiana el Sr. Nicholas J. Linder, hicieron entrega del disco
duro de 1Th de memoria, marca WD My Passport con nimero de serie WX31A87C9HJI al
investigador forense Raul Cordero. El disco contenia una imagen de la memoria de la
computadora personal de los Finans, una PC portéatil marca Windows Surface Book. El fiscal y
los investigadores aseguraron haber provisto una copia fiel y exacta de la memoria,

cumpliendo con los estandares legales para el manejo forense de evidencia digital.

Para manejar los datos de la evidencia obtenida, se utilizé una computadora que
contiene los programas FTK Imager y CaseWare IDEA para el analisis especifico de los datos
contenidos en un documento formato Excel. IDEA es una herramienta de auditoria de mucho

prestigio, utilizada por muchas industrias para mantener monitoreo de sus datos e informacién
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financiera, proveedores y clientes, permitiendo la generacion de reportes, graficos e
incidencias sobre los datos revisados. El programa de analisis de datos es una herramienta de
facilidad que garantiza la integridad de los datos y acelera el analisis para auditorias

eficientes. (IDEA Caseware, 2019)

La otra herramienta utilizada FTK Imager provee acceso a imagenes y archivos
borrados de la computadora. Segun el portal accessdata.com (2017), esta herramienta es
frecuentemente citada en corte y en investigaciones, por motivo de su velocidad, estabilidad y
facilidad de uso. También porque localiza evidencia, recolecta y analiza cualquier dispositivo

digital que almacene datos.

Datos del Caso

NUmero de Caso: 2018-13-USSDI

Examinador Forense: Raul Cordero Ortiz

Cliente: Oficina del Fiscal de los Estados Unidos del Distrito Sur de Indiana
Representante del Cliente: Ayudante Especial del Fiscal de distrito Sr. Josh Minkler
Descripcion de los dispositivos utilizados

Los dispositivos utilizados durante el proceso de investigacion forense digital fueron los

siguientes:

1) Computadora portatil marca Hewlett Packard (HP), modelo Pavilion g6 Notebook,
con procesador AMD A6-4400M APU con Readeon, un disco duro de 500 gb y 4 gb de
RAM. Esta computadora cuenta con las herramientas FTK Imager, CaseWare IDEA y una

serie de programas adicionales de investigacion forense.
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2) Disco duro de 1Th, marca WD My Passport con nimero de serie
WX31A87C9HJI. Identificado como E1- 2018-13-USSDI. El disco fue entregado al
investigador Raul Cordero por el ayudante del Fiscal Especial, el Sr. Josh Minkler el 26 de
febrero del 2019. El disco duro contiene una imagen de la memoria de la computadora portétil
personal de Erin y Leah Finan.

3) USB Flash Drive, marca PNY de 8gb con tag de evidencia E2- 2018-13-USSDI.
El USB contiene un documento Excel facilitado por Amazon, con informacion de solicitudes
de reemplazos para clientes del Estado de Indiana. EI documento contiene correos
electronicos de clientes, el articulo reclamado y si el primer articulo comprado fue o no fue

devuelto. (ver Figura 5)
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En la Figura 4 se muestra el disco duro entregado por las autoridades para el analisis forense.

| |Pll!‘lH|I|I|l’|||||[||l|NMWI"I Produst of Malaysia
| em: 10188  R/N: D8B  FBCFGA
lsf,!‘lll’mll"mlmﬂ"l"llﬂ

WD NL B.V.,Taurusavenue 1-39,
NL—2132 LS Hoofddorp |

E1-2018-13-USSDI

Figura 4- Imagen del disco duro marca WD My Passport

La Figura 5 muestra USB PNY de 8gb con documento Excel provisto por Amazon.

= e o

8GB E2-2018-13-USSDI

Figura 5- USB con documento provisto por Amazon
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Resumen de Hallazgos

A continuacion, se presentan los hallazgos identificados como producto de la
examinacion del disco duro entregado por la fiscalia federal. Se utilizaron las herramientas

FTK Imager y CaseWare IDEA para analizar los datos. Los hallazgos identificados son:

1) Se encontraron dos archivos pdf y un documento formato Excel. Se entiende que
estos archivos habian sido borrados de la computadora de los Finans. Los archivos formato
pdf presentaban correos electronicos de conversaciones entre Leah y Erin Finan con Danijel
Glumac, donde se mencionaban reembolsos y devoluciones a articulos electronicos

ordenados.

En la Figura 6 se muestran los archivos recuperados en el disco duro a través de la
herramienta FTK Imager, los archivos se encontraban bajo las carpetas “Confidential Files” y

“Outlook Files”.

ﬂAccessData FTK Imager 3.1.4.6

File View Mode Help
aatcadiBa -8 OmE e,

Evidence Tree File List
2 \W\PHYSICALDRIVE1 Name Size| Type | Date ...
Partition 1 [7727MB] " Finans Confidencial Databa... 13 Regul.. 2/4/2...

. w FINANS PC [FAT32]

=@ [root]
@ Confidential Files
© Documents
i New folder
@ Outlook Files
& System Veolume Information

> [unallocated space]
= & Unpartitioned Space [basic disk]
& [unallocated space]

Finans Confidencial Databa... 4 File Sl...

Properties
[

a

Figura 6- Documentos recuperados en la memoria del disco
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La Figura 7 muestra un documento pdf encontrado a través de FTK que ensefia una
conversacion donde aparece el nombre de Leah Finan como emisaria y Danijel Glumac como
destinatario. El correo indica que necesitan reunirse porque recibieron unos objetos de los
“movimientos” usuales con Amazon. El mensaje afiade que obtuvieron computadoras marca Apple,
consolas Xbox One y relojes inteligentes Samsung. El emisor del correo indica que la ha sido dificil
engafiar a Amazon y que espera al menos 10,000 dolares por los objetos, finalizando con que Danijel

Glumac se comunicara con Leah y Erin Finan.

] Delete ) Junk Block

WE HAVE GOOD NEWS

g Leah Finan
: X
m Wed 2/13/2018 6:20 PM S5 9 -
You ¥

Dear Finans,

Hey Glumac, we need to meet. We have some new items from the usual “moves” with
Amazon. We managed to have some new Apple Laptops, Xbox Ones and Samsung Smart
Watches. We want some big cash for this, you don’t know how hard was to deceive Amazon
for this. Im looking forward to a minimum of 10 grands. Once you pay us, im going to keep
buying new gifts cards to keep up the pace. There is a new Amazon pick up place, where | can
get the items delivered.

Haope to hear from you, Call us. ,

Erin and Leah Finan

Sent from Outlook

Figura 7- Correo electronico de Leah Finan
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La Figura 8 muestra otra conversacion encontrada a través de FTK donde Danijel
Glumac menciona que logro vender los articulos que los Finans obtuvieron de Amazon, y que
el negocio seguiria prosperando si continuaba recibiendo articulos de los Finans, para pagarles

por medio de una compafiia falsa con el fin de evadir las autoridades.

[i] Delete ) Junk Block

| SOLD THE ITEMS

& <. Danijel Glumac 0w
sy Wed 2/21/2018 825 PM
You ¥

Dear Finans,

| managed to sell the preview items that you took from Amazon, my buyer in NYC told me that
he would sell those items back via Amazon, This business is going good, if you guys want it to
prosper, you have to keep sending me more Tablets, Xbox One, Smart Watch and every other
expensive electronic device. | will be paying you via my fake company to avoid authorities .

Call me as soon as possible,

Danijel Glumac

Sent from Qutlook

Figura 8- Correo electronico de Danijel Glumac
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La Figura 9 muestra los detalles contenidos en el documento Excel titulado “Finans
Confidential Database” donde se muestran tres columnas, una con maltiples cuentas de correo
electronico, articulos reclamados y la cantidad a la que fueron vendidos. Se entiende que esta

informacidn era mantenida por los Finans a manera de registro por los articulos reclamados

fraudulentamente a Amazon.

AutoSave (@ off) 5 Finans Confidential Database - Excel Raul Cordero
Draw Page Layout Formulas Data Review View Help £ Tell me what you want to do & Share
B2 Calibri HALBIMIC S ¥ - 2 wrap Text General - H B [y | B z - ‘%Y p
| B - =] o = (% Delete - -
=5 e rur-aa R R R RE-L-CC R S
Clipboard - Fant . Alignment - Number r Styles Cells Editing ~
G12 < fr 7
A B C D E F G H | J K L M N @ e
1 |Email Accounts for Claims Article Claimed Amount Sold
2 'whbarker@att net Apple Macbook Pro 9 S 500.00
3 lamky@msn.com Apple Macbock Pro 9 s 500.00
4 grdschi@live.com Apple Macbook Pro 9 S 500.00
5 wojciech@yahoo.ca Apple Macbook Pro 9 $ 500.00
6 froodian@icloud.com Apple Macbook Pro 9 s 500.00
7 tiensen@live com Apple Macbook Pra 9 $ 500.00
8 hoyer@gmail.com Apple Macbook Pro 9 s 500.00
8 nogin@yahoo.com Apple Macbook Pro 9 $ 500.00
10 matty@optonline.net Apple Macbook Pro 9 ] 500.00
11 geoffr@aol.com Apple Macbook Pro 9 $ 500.00
12 [tromey@attnet Apple Machaok Pro 9 s 50000 1
13 crobles@gmail.com Apple Macbook Pro 9 $ 500.00
14 aprakash@verizon.net Apple Macbaok Pro 9 ] 500.00
15 cparis@icloud.com Apple Macbook Pro 9 S 500.00
16 roamer@att.net Apple Macbaok Pro 9 5 500.00
17 bolow@aol com Apple Macbook Pro 9 S 500.00
18 sscorpio@oplonline.net Apple Macbaok Pro 9 $ 500.00
19 mastinfo@comcast.net Galaxy Book 12” S 500.00
20 ghboss@icloud.com Microsoft Xbox One X 1TB N 250.00
21 treit@live.com Microsoft Xbox One X 1TB S 250.00
22 raines@me com Microsoft Xbox One X 1TB $ 250.00
23 ramollin@live.com Microsoft Xbox One X 1TB 5 250.00
24 sharan@aol com Microsoft Xbox One X 1TB $ 250.00
25 epeeist@icloud.com Microsoft Xbox One X 1TB 5 250.00
26 andale@live.com Microsoft Xbox One X 1TB s 250.00
27 monkeydo@verizon.net Microsoft Xbox One X 1TB 5 250.00
28 dhwon@outlook.com Microsoft Xbox One X 1TB s 250.00
29 cliffordj@msn.com Microsoft Xbox One X 1TB 5 250.00
N ArdanAd@Alt net Micrnsnft ¥hov One X 1TR, < 25000 e
Sheetl ® 1 »
i e - 1 + 100%

Figura 9- Detalle de correos electrdnicos y articulos reclamados
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2) A partir del andlisis realizado con la herramienta CaseWare IDEA se comparo el
archivo formato Excel con titulo “Finans Confidential Database” con el archivo provisto por
los investigadores del gobierno de los Estados Unidos, donde Amazon desgloso las
devoluciones y reemplazos brindados para articulos electronicos de clientes del estado de
Indiana durante el afio 2018 (ver Figura 10). El andlisis de las dos bases de datos arrojo
resultados concluyentes donde se identificd que los articulos que Amazon.com reemplazé a
clientes que pagaron con gift cards y que no devolvieron el primer articulo, el cual
identificaron dafiado, coincidieron en tu totalidad con los correos electronicos encontrados en
el documento “Finans Confidential Database” y los articulos reclamados asociados a estos. La
Figura 11 y 12 muestran el resultado de la funcion “join” de IDEA donde se buscaron los
datos que ambas bases tuvieran en comun en las columnas “Customer Email Address” y
“Article” en la base de datos provista por Amazon, junto a las columnas con titulo “Email

Account for Claims” y la columna “Article Claimed” de la base incautada a los Finans.

EH 9 =

FILE HOME INSERT PAGE LAYOUT FORMULAS DATA REVIEW VIEW Raul Cordero Ortiz ~
2 cut . O o == L S . [:.T T D 5H X AutoSum - A,
o - Calibri 11 A A = E B¢ Wrap Text General 8] ’;‘J D & ;X E = 2T H
f === iz=3= : o oo s s
CFormatpamter B T U= - D Ac === =5 EMegeacente - § - % 0 B35 Fcnjr"nda';iﬂn";[ Fuw:ﬁf:f' sfi" Insert Delete Format | o 1 are E;'tffj sl."::f‘i
Clipboard [E] Font ] Alignment ] Mumber ] Styles Cells Editing
123 - &
A B C D E F G H 1 1 K
1 - - - ~ - - -
2 firstor@acl.com Indiana Amazon Kindle Ereader 3 74.95 Item Never Arrived N/A Visa
2 |arebenti@outiook.com Indiana  Amazon Kindle Ereader s 74.95 Damaged Article Yes American Express
4 matthijs@outlook.com Indiana Amazon Kindle Ereader ] 74.95 Unwanted Results Yes Mastercard
5 |citadel@mac.com Indiana Amazon Kindle Ereader 3 74.95 Damaged Article Yes Visa
6 pakaste@icloud.com Indiana Amazon Kindle Fire Tablet S 250.00 Damaged Article Yes American Express
7 |sakusha@aol com Indiana  Amazon Kindle Fire Tablet S 250.00 Unwanted Results Yes Visa
g dpitts@outiook.com Indiana Amazon Kindle Fire Tablet s 250.00 Item Never Arrived N/A American Express
9 brickbat@hotmail.com Indiana Amazon Kindle Fire Tablet S 250.00 Item Never Arrived N/A Mastercard
10 epeeisi@me.com Indiana  Apple AirPods $ 159.99 Item Never Arrived No American Express
11 marcs@sbcglobal.net Indiana  Apple AirPods s 159.99 Wrong Article Yes Mastercard
12 jonas@live.com Indiana  Apple AirPods s 399.99 Item Never Arrived N/A Visa
12 afeldspar@hotmail.com Indiana  Apple AirPods S 399.99 Unwanted Results Yas American Express
14 eimear@verzon.net Indiana  Apple AirPods $ 399.99 Damaged Article Yes Mastercard
15 |seemani@Iive.com Indiana  Apple AirPods s 399.99 Wrong Article Yes Visa
16 natepuri@yahoo.ca Indiana  Apple AirPods s 399.99 Item Never Arrived N/A American Express
17 iamcal@verizon.net Indiana  Apple AirPods 3 399.99 Unwanted Results Yes Mastercard
18 ccohen@gmail.com Indiana  Apple AirPods S 399.99 Item Never Arrived N/A American Express
19 osrin@optenline.net Indiana  Apple Ipad Mini S 400.00 Unwanted Results Yes Mastercard
20 msherr@aol.com Indiana  Apple Ipad Mini 5 400.00 Unwanted Results Yes Visa
21 tromey@outiook.com Indiana  Apple Ipad Mini $ 49.99 Wrong Article Yes American Express
‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ — e o a . — P —

Sheetd ©] ]

Figura 10- Base de datos provista por Amazon
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ACUSTOMER EMAIL ADDRES ARTICLE EMAIL ACCOUNTS FOR CLAIMS ARTICLE CLAIMED
1 aprakash@verizon.net Apple Macbook Pro 9 aprakash@verizon.net Apple Macbook Pro 9
bolow@aol.com Apple Macbook Pro 9 .com Apple Macbook Pro 9
cparis@icloud.com Apple Macbook Pro 9 cparis@icloud.com Apple Macbook Pro 9
(mbles@gfnail.com Apple Macbook Pro 9 :roblcsownil.com Apple Macbook Pro 9
froodian@icloud.com Apple Macbook Pro 9 froodian@icloud.com Apple Macbook :: ;
geoffr@aol.com Apple Macbook Pro 9 geoffr@acl.com Apple Macbook
grdschl@live.com Apple Macbook Pro 9 grdschl@live.com Apple Macbook Pro 9
hoyer@gmail.com Apple Macbook Pro 9 hoyer@gmail.com Apple Macbook Pro 9
lamky@msa.com Apple Macbook Pro 9 lamiy@msn.com Apple Macbook Pro 9
matty@optonine.net Apple Macbook Pro 9 matty@optonline.net Apple Macbook Pro 9
nogin@yahoo.com Apple Macbook Pro 9 nogin@yahoo.com Apple Macbook Pro 9
roameg@au.m d Apple Macbook Pro 9 roame‘voaltm 5 Apple Macbook Pro 9
sscorpio@optontine.net Apple Macbook Pro 9 sscorpio@optonline.net Apple Macbook Pro 9
tjensen@five.com Apple Macbook Pro 9 tjensen@iive.com Apple Macbook Pro 9
lmney@:u.nel Apple Macbook ;rog Irofney@:“l;nell Apple Macbook :‘ro 3
wbarker@att.net Apple Macbook Pro wharker@att.nel Apple Macbook Pro
wojciech@yahco.ca Apple Macbook Pro 9 wojciech@yahoo.ca Apple Macbook Pro 9
mastinfo@comcast.net Galaxy Book 127 mastinfo@comcast.net Galaxy Book 127
alfred@yahoo.com Microsoft Xbox One X 178 alfred@yahoo.com Microsoft Xbox One X 178
andale@att.net Microsoft Xbox One X 1TB andale@att.net Microsoft Xbox One X 1TB
andale@live.com Microsoft Xbox One X 1TB andale@five.com Microsoft Xbox One X 1TB
ardagna@att.net Microsoft Xbox One X 178 ardagna@att.net Microsoft Xbox One X 178
b:arjammcom Microsoft Xbox One X 178 bfljamonwom Microsoft Xbox One X 178
cliffordj@msn.com Microsoft Xbox One X 178 cliffordj@msn.com mmsoﬂ Xbox One X 178
dhwon@me.com Microsoft Xbox One X 178 dhwon@me.com Microsoft Xbox One X 178
dhwon@outlook.com Microsoft Xbox One X 1T8 dhwon@outiook.com Microsoft Xbox One X 178
epeeist@icloud.com Microsoft Xbox One X 1TB epeeist@icloud.com Microsoft Xbox One X 1TB
gboss@icloud.com Microsoft Xbox One X 178 gboss@icloud.com Microsoft Xbox One X 1TB
grossman@aol.com Microsoft Xbox One X 178 grossman@aol.com Microsoft Xbox One X 1T8
jelmer@verizon.net Microsoft Xbox One X 1TB jelmer@verizon.net Microsoft Xbox One X 1TB
kwilliams @yahoo.com Microsoft Xbox One X 178 kwilliams @yahoo.com Microsoft Xbox One X 1TB
monl i t Microsoft Xbox One X 178 monkeydo@verizon.net Microsoft Xbox One X 178
mschwartz@yshoo.com Microsoft Xbox One X 1TB mschwartz@yahoo.com Microsoft Xbox One X 1TB
raines@me.com Microsoft Xbox One X 178 raines@me.com Microsoft Xbox One X 1T8
ramollin@live.com Microsoft Xbox One X 178 ramollin@live.com Microsoft Xbox One X 178
sharon@aol.com Microsoft Xbox One X 1TB sharon@aol.com Microsoft Xbox One X 1TB
treit@live.com Microsoft Xbox One X 178 treit@live.com Microsoft Xbox One X 178
aaribaud@yahoo.ca Samsung Galaxy Smartwatch aaribaud@yahoo.ca Samsung Galaxy Smartwatch
alfred@hotmail.com Samsung Galaxy Smartwatch alfred@hotmail.com Samsung Galaxy Smartwatch
arebenti@aol.com Samsung Galaxy Smartwatch arebenti@aol.com Samsung Galaxy Smartwatch
b«idd@&yahoo,:a zmng gg :manwal(: mﬁd?yahooxa SS:nsung z:axy :mam:(:
boftx@msn.com msung martwatcl boftx@msn.com msung laxy Smai !
duchamp@hotmail.com Samsung Galaxy Smartwatch duchamp@hotmail.com Samsung Galaxy Smartwatch
PrperOverzon e Sorcung Golany Smartwatch hrperOveszone Sereung Golary Smartwatch
hyper izon.net msung martwatc| yper: izon.net msung Galaxy Smal <!
imgomez@att.net Samsung Galaxy Smartwatch imgomez@att.net Samsung Galaxy Smartwatch
kimvette@sbcglobal.net Samsung Galaxy Smartwatch kimvette@sbcglobal.net Samsung Galaxy Smartwatch
mslmul@opto‘nline.tm Samsung Galaxy Smartwatch mslroulcoploplinenet Samsung Galaxy Smartwatch
naoya@hotmail.com Samsung Galaxy Smartwatch naoya@hotmail.com Samsung Galaxy Smartwatch
seanq@sbcglobal.net Samsung Galaxy Smartwatch seanq@sbcglobal.net Samsung Galaxy Smartwatch
amaranth@sbcglobal.net Windows Surface Book amaranth@sbcglobal.net Windows Surface Book
bebing@sbcglobal.net Windows Surface Book bebing@sbcglobal.net Windows Surface Book
citizenl@optonline.net Windows Surface Book citizenl@optonline.net ‘Windows Surface Book
gavollink@me.com Windows Surface Book gavollink@me.com Windows Surface Book
h, com Windows Surface Book haddawy@live.com ‘Windows Surface Book
hstiles@aol.com Windows Surface Book hstiles@acl.com Windows Surface Book
imightb@att.net Windows Surface Book imighto@att.net Windows Surface Book
- -7
Figura 11- Resultado de la union de las dos bases de datos
isaacson@yahoo.ca Windows Surface Book issacson@yahoo.ca Windows Surface Book
kidehen@aol.com Windows Surface Book kidehen@aol.com Windows Surface Book
kwilliams@msn.com Windows Surface Book kwilliams@msn.com Windows Surface Book
melnik@yahoo.com Windows Surface Book melnik@yahoo.com Windows Surface Book
miewan@hotmad.com Windows Surface Book miewan@hotmail.com Windows Surface Book
neuffer@icloud.com Windows Surface Book neuffer@icloud.com Windows Surface Book
ngedmond@me.com Windows Surface Book ngedmond@me.com Windows Surface Book
nichoj@yahoo.ca Windows Surface Book nichoj@yahoo.ca Windows Surface Book
pajas@gmail.com Windows Surface Book pajas@gmail.com Windows Surface Book
ralamosm@iive.com Windows Surface Book ralamosm@live.com Windows Surface Book
rjones@outlook.com Windows Surface Book riones@outiook.com Windows Surface Book
seano@comcast.net Windows Surface Book seano@comcast.net Windows Surface Book
telbij@optonline.net Windows Surface Book telbij@optonline.net Windows Surface Book
tlinden@hotmail.com Windows Surface Book tlinden@hotmail.com Windows Surface Book
ullman@optonline.net Windows Surface Book ullman@optoniine.net Windows Surface Book
willg@att.net Windows Surface Book willg@att.net Windows Surface Book
amimojo@yahoo.com Windows Surface Pro 4 amimojo@yahoo.com Windows Surface Pro 4
bmorrow@live.com Windows Surface Pro 4 bmorrow@live.com Windows Surface Pro 4
dglumac@yahoo.com Windows Surface Pro 4 dglumac@yahoo.com Windows Surface Pro 4
efinan@hotmail.com Windows Surface Pro 4 efinan@hotmail.com Windows Surface Pro 4
finanskids13@msn.com Windows Surface Pro 4 finanskids13@msn.com Windows Surface Pro 4
happyfamilyfinans@yahco.com rwlindows :xe g : mpManiyﬁnarlxsw;hooxom r“ﬁndws :u:a(e :: :
hasma@hotmail.com indows ] uma@hotmail.com indows Surface
iamcal@gmail.com Windows Surface Pro 4 iamcal@gmail.com Windows Surface Pro 4
johnbob@msn.com Windows Surface Pro 4 johnbob@msn.com Windows Surface Pro 4
Ifinan@aol.com Windows Surface Pro 4 Ifinan@acl.com Windows Surface Pro 4
magusnet@yahoo.com Windows Surface Pro 4 magusnet@yahoo.com Windows Surface Pro 4
mcast@msn.com Windows Surface Pro 4 mcast@msn.com ‘Windows Surface Pro 4
mdielmann@yahoo.com Windows Surface Pro 4 mdieimann@yahoo.com Windows Surface Pro 4
moxiulder@icloud.com Windows Surface Pro 4 moxfulder@icloud.com Windows Surface Pro 4
nevermind@yahoo.com Windows Surface Pro 4 nevermind @yahoo.com Windows Surface Pro 4
podmaster@sbeglobal.net Windows Surface Pro 4 podmaster@sbeglobal.net Windows Surface Pro 4
squirrel@optonline.net Windows Surface Pro 4 squirrel@optonline.net Windows Surface Pro 4
suresh@yahoo.com Windows Surface Pro 4 suresh@yahoo.com Windows Surface Pro 4
tarreau@yahoo.ca Windows Surface Pro 4 tarreau@yahoo.ca Windows Surface Pro 4
thefinan@live.com Windows Surface Pro 4 thefinan@live.com Windows Surface Pro 4
thefraudster@gmail.com Windows Surface Pro 4 thefraudster@gmail.com Windows Surface Pro 4
ubergeeb@comcast.net Windows Surface Pro 4 ubergeeb@comcast.net Windows Surface Pro 4
william@verizon.net Windows Surface Pro 4 willam@verizon.net Windows Surface Pro 4
P [

Figura 12-Continuacion de los resultados obtenidos
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Cadena de Custodia

La fiscalia federal, los investigadores del caso, y el examinador forense digital, Raul
Cordero, llevaron a cabo los protocolos y las practicas esperadas para el manejo de evidencia.
A continuacion, se describe la cadena de custodia, que relata el manejo de la informacion

obtenida del caso y la interaccion entre los investigadores del caso y examinador forense.

1. Primer Evento:
a. Descripcion del Evento: Evidencia entregada por ayudante especial del fiscal
John Minkler, y recibida por Raul Cordero, investigador forense digital. La
evidencia recibida fue un disco duro de 1Tb de memoria, marca WD My Passport
con namero de serie WX31A87C9HJI. El disco esta identificado con el nimero de
evidencia E1- 2018-13-USSDI. Tambien se recibié el USB Flash Drive, marca
PNY de 8gb con tag de evidencia E2- 2018-13-USSDI.
b. Evento verificado por: Raul Cordero, investigador y ayudante especial del
fiscal
c. Fecha de comienzo: 26 de febrero de 2019 9:00 am
d. Fecha de terminacién: 26 de febrero de 2019 9:30 am
e. Lugar de origen: Laboratorio Forense Digital, Departamento de Justicia
Federal
f. Destino: Oficina de investigaciones cibernéticas de Raul Cordero, investigador
forense digital
2. Segundo evento:
a. Descripcion del evento: Creacion de numero de caso Yy asignacion

b. Evento tramitado por: Raul Cordero, investigador forense digital.
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o

Se asignd el nimero de caso: IFD-2018-13-USSDI
d. Fecha de comienzo: 26 de febrero de 2019 1:00 pm
e. Fecha de terminacion: 26 de febrero de 2019 1:10 pm
f. Lugar de origen: Oficina de investigaciones cibernéticas de Raul Cordero,
investigador forense digital
g. Destino: Oficina de investigaciones cibernéticas de Raul Cordero, investigador
forense digital

3. Tercer evento:
a. Descripcion del evento: realizacion de analisis a la imagen identificada como
Disco Incautado Finans PC extraida del disco identificado con el nimero de
evidencia E1- 2018-13-USSDI. Se utilizé FTK Imager y CaseWare IDEA para el
analisis
b. Evento tramitado por: Raul Cordero, investigador forense digital
c. Trabajo realizado bajo nimero de caso: IFD-2018-13-USSDI

d. Fecha de comienzo: 26 de febrero de 2019 1:15 pm

e. Fecha de terminacion: 26 de febrero de 2019 9:30 pm
f. Lugar de origen: Oficina de investigaciones cibernéticas de Raul Cordero,
investigador forense digital
g. Destino: Oficina de investigaciones cibernéticas de Raul Cordero, investigador
forense digital

4. Cuarto evento:
a. Descripcion del evento: entrega del disco duro de 1Tb identificado como E1-

2018-13-USSDI, a John Minkler fiscal asistente del distrito sur de Indiana.
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Tambien se entregd el informe pericial del caso identificado bajo el nimero IFD-

2018-13-USSDI.

b. Evento tramitado por: Raul Cordero, investigador forense digital y John

Minkler fiscal asistente del distrito sur de Indiana.

c. Numero de caso: IFD-2018-13-USSDI

d. Fecha de comienzo: 27 de febrero de 2019 3:00 pm

e. Fecha de terminacion: 27 de febrero de 2019 3:15 pm

f. Lugar de origen: Laboratorio Forense Digital, Departamento de Justicia
Federal

g. Destino: Laboratorio Forense Digital, Departamento de Justicia Federal
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Procedimiento

El quehacer investigativo de los investigadores forense digital, requiere el uso de
metodologias y estrategias de investigacion que permitan comprender los datos analizados y
su procedencia. “Las funciones principales de la investigacion forense digital son: recuperar
datas escondidos y borrados, recuperar informacion de acceso, determinar cuales herramientas
fueron utilizadas por el atacante, recopilar evidencia para construir un caso” (Cowen, 2013,

pags. 11-12).

A continuacion se describe el proceso llevado a cabo para examinar los datos del disco
provisto por fiscalia, y la metodologia utilizada. Es importante comprender que en el tipo de
investigaciones solicitadas para los tribunales requieren confidencialidad y que se sigan las

solicitudes de fiscalia para extraer los datos necesarios (Bradley & Garfinkel, 2015).

1. Procedimiento: Preparacién para andlisis de imagen de disco nombrado como
Finans FTK, del disco duro etiquetado como E1- 2018-13-USSDI.
a. Herramienta: Access Data FTK Imager
b. Fecha de comienzo: 26 de febrero de 2019 3:15 pm

c. Fecha de terminacion: 26 de febrero de 2019 3:25 pm
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8 Accesspata FTK Imager 31456

File View Mode Help
L =

La Figura 13 menu principal de FTK Image y pestafia color verde para afiadir nueva
evidencia.

Ewwn .
Evidence Tree

File List

Properties
It

Properties

Figura 13- Menu principal de FTK Imager
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La figura 14 muestra el momento en que se escoge el tipo de evidencia a investigar, se

escogid evidencia en un dispositivo fisico por tratarse de un disco duro.
]

File View Mode Help
ala = -3 ra¥ ¥ .
Evidence Tree File List

Select Source x

Please Select the Source Evidence Type
@ Physical Drive
€ Logical Drive
¢ Image File

' Cortents of a Folder

{logics! file-level snalysis only; sxcludes delsted, unallocated, tc.)

Properties

Properties |
For User Guide, press F1

Figura 14-Se afiade evidencia fisica

d. Descripcién del Resultado: Se accedio a la herramienta FTK Imager para
el analisis de la Imagen Disco E1-2018-12-USSDI, creada para la inspeccion
de los datos. Luego se procedié a afiadir la evidencia y se selecciona la fuente
de los datos que en este caso es un dispositivo fisico de memoria, véase Figura

14. Se muestra en la Figura 15 muestra cuando se logro el acceso al disco.



La Figura 15 muestra el momento en que se logra acceso a los datos contenidos en el

disco duro usado la herramienta FTK Imager.

ﬂAccessData FTK Imager 3.1.4.6

File View Mode Help
[T LN U-LE-T -5 0 0E e .

Evidence Tree File List
= & \\PHYSICALDRIVE1 Name Silehype ‘Date -
Partition 1 [7727MB] . o
L% FINANS PC [FAT32] FTnans Com‘!denc!al Databa... 13 R‘.egul." 2/4/2...
Finans Confidencial Databa... 4 File Sl...

= O [root]
@ Confidential Files
© Documents
@ New folder
& Outlook Files
© System Volume Information

= [unallocated space]
= & Unpartitioned Space [basic disk]
& [unallocated space]
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Properties

B

a

Figura 15-Acceso al disco y a sus datos

2. Procedimiento: Andlisis de imagen de disco nombrado como E1-2018-13-USSDI.

a. Herramienta: Access Data FTK Imager
b. Fecha de comienzo: 26 de febrero de 2019 3:25 pm

c. Fecha de terminacion: 26 de febrero de 2019 4:00 pm
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d. Descripcion del resultado: Se encontraron carpetas de datos contenidos en

carpetas “Confidential Files” y “Outlook Files”.

3. Procedimiento: Examen de archivos en la carpeta “Outlook Files”.

Ele View Mode Help
ace —a

aancm
Evidence Tree
= aWPHYSICALDRIVEL
© = Partition 1 [7727ME]
“ b FINANS PG [FAT32]

Properties
<
Name
File Class
File Size:
Physical Size
Start Cluster
Date Created
Date Modified
Actual File
Start Sector
Date Accessed
" DOS Attributes
8.3 Shert Filename
Hidden
System
Read only
Archive

Properties|
For User Guide, press F1

a.

b.

d.

Herramienta: Access Data FTK Imager
Fecha de comienzo: 26 de febrero de 2019 2:02 pm
Fecha de terminacion: 26 de febrero de 2019 3:40 pm

Descripcion: Se observaron los archivos, identificAndose 3 documentos,

dos formatos pdf y uno formato Excel. Los archivos pdf muestran

conversaciones via correo electronico donde se mencionan elementos

relacionados a las acusaciones realizadas por las autoridades (véase Figura

16y 17). El archivo Excel muestra un inventario de correos electronicos,

articulos reclamados y precio de venta de los mismos.

File List
Name size|Type |Date .. |

la imagen del disco, (véase Figura 15) descubriendo varios archivos en las

* Danijel Glumac Email.pdf 76 Regul.. 2/21/..
Danijel Glumac EmailpdtFi 1 File sl

* Leah Finan Email.pdf 86 Regul... 2/21/
Leah Finan Email pdf Filesla.. 3 File Sl..

WE HAVE GOOD NEWS

26 0® -

Leah Finan
<
& Wed 2/13/2018 6:20 PM S 9 =

You ¥
Dear Finans,

Hey Glumac, we need to meet. We have some new items from the usual “moves” with
Amazon. We managed to have some new Apple Laptops, Xbox Ones and Samsung Smart
Watches. We want some big cash for this, you don’t know how hard was to deceive Amazon
for this. Im looking forward to a minimum of 10 grands. Once you pay us, im going to keep
buying new gifts cards to keep up the pace. There is a new Amazon pick up place, where | can
get the items delivered.

Hope to hear from you, Call us. ,

Erin and Leah Finan

Sent from Qutlook

Figura 16- Correo electrénico encontrado de los Finans
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Eile Yiew Mode Help
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Zvidence Tree = File List
= wWIPHYSICALDRIVE Name | size|Type |Date ..
& Pariition 1 [7727MB] M oant -
|- Fians poiFATaZ] Danijel Glumac Email.pdf 76 Regul.. 2/21/..
[y | Danijel Glumac Email pdf fi.. 1 File Sl
 Confidential Filas Leah Finan Email pdf 86 Regul.. 2/21/..
« Dacuments Leah Finan Email pdf FileSla 3 File Sl
« New folder
& Outlack Files
< System Volume Informatien
o [unallocated space]
% Unpartitioned Space [basic disk]
4 [unaliocated space]
2/21/12019 Mail - Danijel Glumac - Outlook

] Delete & Junk Block

Iroperties
feits

Name Danijel Glumac Email.p 1 SOLD THE ITEMS

File Class

File Size

Physical Size €. Danijel Glumac 6 ©
Start Cluster 7 Wed 2/21/2018 8:25 PM
Date Created "

Date Modified You ¥

Actual File -

Start Soctor Dear Finans,

Date Accessed

| managed to sell the preview items that you took from Amazon, my buyer in NYC told me that
he would sell those items back via Amazon. This business is going good, if you guys want it to
prosper, you have to keep sending me more Tablets, Xbox One, Smart Watch and every other

“ DOS Attributes
8.3 short Filename

Hidd Py N L o N A f e
S;St:r: expensive electronic device. | will be paying you via my fake company to avoid authorities .
Read only Call me as soon as possible,
Archive True
Danijel Glumac
Properties e v
“or User Guide, press F1 [

Figura 17- Correo electrénico encontrado de Danijel Glumac

= Amazon Database - Saved ble Teol Raul Cordero
Insert Draw Page Layout Formulas Data Review View Help Design £ Tell me what you want to do
- &% Calibri -1 - = b General - F. Conditional Formatting - - > - bv-
- B i Q - A‘ A' $ - % [ ,# Format as Table - - T - -
Paste —
. - <& A = = - <o o0 4 Cell Styles - [®| Format ~ & -

Clipboard > Font . Alignment = Number = Styles Cells Editing g

Al = fx Customer Email Address ~
A B C D E

(M| Customer Email Address [§JState [ Article Ea Article Price [ Reason of Replacementlg First a
2 firstpr@aol.com Indiana Amazon Kindle Ereader & 74.95 |tem Never Arrived N/A
3 arebenti@outlook.com Indiana  Amazon Kindle Ereader S 74.95 Damaged Article Yes
4 matthijs@outlook.com Indiana Amazon Kindle Ereader S 74.95 Unwanted Results Yes
5 citadel@mac.com Indiana Amazon Kindle Ereader S 74.95 Damaged Article Yes
6 pakaste@icloud.com Indiana  Amazon Kindle Fire Tablet S 250.00 Damaged Article Yes
7 sakusha@aol.com Indiana Amazon Kindle Fire Tablet S 250.00 Unwanted Results Yes
8 dpitts@outlook.com Indiana Amazon Kindle Fire Tablet S 250.00 Item Never Arrived N/A
9 brickbat@hotmail.com Indiana  Amazon Kindle Fire Tablet S 250.00 Item Never Arrived N/A
10 epeeist@me.com Indiana Apple AirPods S 159.99 Item Never Arrived No
11 marcs@sbcglobal.net Indiana Apple AirPods S 159.99 Wrong Article Yes
12 jonas@live.com Indiana  Apple AirPods S 399.99 Item Never Arrived N/A
13 afeldspar@hotmail.com Indiana Apple AirPods S 399.99 Unwanted Results Yes
14 eimear@verizon.net Indiana Apple AirPods S 399.99 Damaged Article Yes
15 seemant@live.com Indiana Apple AirPods S 399.99 Wrong Article Yes

. Sheet4 (O] - ’ - ’ o . "

Figura 18- Base de datos formato Excel obtenida
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4. Procedimiento: Preparacion para analisis de las dos bases de datos formato Excel
recuperadas a través de FTK Imager.
a. Herramienta: CaseWare IDEA
b. Fecha de comienzo: 26 de febrero de 2019 4:00 pm
c. Fecha de terminacion: 26 de febrero de 2019 4:20 pm
d. Descripcién: Se accedio a la herramienta CaseWare IDEA para analizar

las dos bases de datos obtenidas y ver si estas se relacionan.

U s CaseWare IDEA e A

oo

° —6 —é D —T\ +

Library B Properties a

*Database
File Name Size Modified Date
Local Library
Current Project Library

*Results

*Comments

Managed Project: Digital Forensic Analysis Not connected to IDEA Server Number of Records:  Disk Space: 54.00 GB

Figura 19- Menu principal de CaseWare IDEA

5. Procedimiento: Crear Proyecto para realizar la auditoria forense digital. Se creé el
proyecto “Digital Forensic US vs Finans-Glumac”.
a. Herramienta: CaseWare IDEA
b. Fecha de comienzo: 26 de febrero de 2019 4:20 pm

c. Fecha de terminacion: 26 de febrero de 2019 4:25 pm
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d. Descripcion: Se escogi6 la opcion “Create” y se colocd el nombre “Digital
Forensics US vs Finans- Glumac” (ver Figura 20). Una vez creado el proyecto
se importo la base de datos provista por Amazon en formato Excel, a través de

la funcién “Desktop” (ver Figura 21y 22).

&S [ 5

Home  Data  Analysis  View  Macros  SmartAnalyzer
M
= o e ROE 5 s E®
Desk -

Project [Créate| Select Archive Propertie

tof
Overview ‘ Create Project <
i Ul .
Library Projectname: [Digil Forensic US vs Finans/ Glumad Properties 2
Cancel
O el jact - Database
File Name Size Modified Datef
Local Library Folder name: Help Data
Current Project Library History
Field Statistics
sntrol Tota
Criteria
~Results
~Indices

~Comments

Library ]

Managed Project: Digital Forensic Analysis Not connected to IDEA Server Number of Records:  Disk Space: 54.00 GB

Figura 20- Creacion de Proyecto en IDEA

& > E -

Home  Data  Analysis  View  Macros  SmartAnalyzer
- \
& BB R + 54 2 )

Project Create Select Archive Properties Desktop
Overview

Import Assistant X

Select the format:

Library 1 m[a)gced Record Definition Editor Proneties 2
: MirosftAccess Database
File Name Size Modified Date Microsoft Excel b
Local Library ODBC
- Current Project Library Print Report and Adobe POF
+ Custom Functions SAP SmartExporter
SAP/AIS
< Equations ol
+ Exports XML Criteria
+ Import Definitions
Macros -Results
+ Other p——
+ Results *Indices
Source Files —
Visualization -Comments

Computer location: My Computer

LECLE LT\ Users\raulv\Desktop\Amazon Database.xls
Optional file:

Edit template

< Back Next > Cancel Help

brary e

Managed Project: Digital Forensic US vs Finans-Glumac Not connected to IDEA Server Number of Records:  Disk Space: 54.00 GB

Figura 21- Importe de Base de Datos



Home Data Analysis View Macros SmartAnalyzer
o Export~
&= B = R E

& Save As
Project Create Select Archive Properties  Desktop Passport
Overview ~ send Using E-mail
Projects Impert Export DEA Server CaseWare

Anali
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- x

REASON_OF _REPLACEMENT
a

ARTICLE_WAS_RET| PAYMENT_METHOD  ~
N wisa

Figura 22- Base de datos de Amazon importada

Yes

6. Procedimiento: Realizar importacion de base de datos incautada a través del

analisis con FTK. Comparar base importada con la informacion obtenida de los

Finans para identificar los campos que tengan la misma informacién en ambos

reportes.
a. Herramienta: CaseWare IDEA
b. Fecha de comienzo: 26 de febrero de 2019 4:25 pm

c. Fecha de terminacion: 26 de febrero de 2019 4:45 pm

d. Descripcion: Luego de importada la primera base, se procedié a importar la

segunda para entonces realizar la funcion “Join” con el fin de comparar los

campos que tienen los mismos datos. (Ver Figura 23, 24 y 25)
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=
Data Macros SmartAnalyzer
N N =X R exwore- =7
&6 - ) 3 - =2 |
s Save As
Project Create Select Archive Properties Desktop Passport
Overview _ Send Using E-mail
Projects Import Export IDEA Server CaseWare
“{Import Assistant >
=
v -
Select the format: l00.00
Advanced Record Definition Editor 00.00
| As400 po.oo
| o0 00
| dBASE oo.00
| Microsoft Access b oo
| Microsoft Excel 00,00
- opBC 0o.00
| Print Report and Adobe PDF o000
- SAP SmartExporter |00.00
L SAP/ALS jpo.00
o0.00
| oo 00
=ML 00,00
o000
o0.00
oo 00
00,00
~o00 |
s0.00 |
Computer location: My Computer
File name: | [SECUETS -
Optional file: | |
Edit template
< Back e e
50.00 |
TG e e eI e [Whierooit Xbox Gne X 178 T 250,00 |
37 | altred@yahoo.cam | Microsolt Xbox One X 1TB | 250.00 |
38 S rout@ o ptontine. net Galaxy Srmartwatch | 150,00
39 | naoya@hotmaitco Galay Srmartwatch 150.00
20 | arebenti@act.com Galaxy Smartwatch 150.00
41 | boftx@mancom Galaxy Srmartwatch 150.00
42 | duchamp@hotmail.com Galaxy Smartwatch 150.00
45 | dunstan@live.com Galaxy Srmartwatch | 150.00
22 | seana@sbeglobalnet Galaxy Smartwatch | 150.00
45 | kirmvette@sbeglobal net Galaxy Srmartwatch 150,00
26 | bmidd@yahoo.ca Galaxy Smartwatch 150.00
A7 | imoomez@att.net Galaxy Smartwatch 150.00
A48 | alfred@hotmail.com Galaxy Smartwatch | 150.00
A9 | aaribaud@yahoo.ca Samsung Galaxy Smartwatch | 156.00
Running Tasks Search Results
Figura 23- Importacion del documento Excel
B BO =S 2S00 =]\ CaseWare IDEA - Finans Confidencial Database-Sheet1
Fil Home Data Analysis View Macros SmartAnalyzer
E& Export~
F= B ROE B B & ®
@ Save As
Project Create Select Archive Properties Desktop Passport
Overview . = Send Using E-mail
Projects mport Export DEA Server CaseWare
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7 | hore et | Al Mok o 3 ! so000
= | Aple Mook Pro 8 i Soasa
9 | mattyBoptaminanes | Al Wbk o 3 ! so000
10 | gostivgractiom | Al Macbook Pra 8 i S0z
1 | ooy Gt nes | Al Machook B0 2 ! s0000 L
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coamerguarnar Appin Machonk fro § ! 500.00 "
= Al Mok fro & 1 L
E A Al ok 7o !
bty o0k 17 i
ot Ko G X 118 ' s
20 eneshn com Microsaf Xbosx One x 115 | 25000
21 | M st XL Ore X 118 | 25000
22 : 2s000
23 : 2so00
24 | 2s000
25 | amdatc@i com 2s000
Dl =era 2s000 L
27 | dhvon@autock com ! 2s000 -
28 | iftordj@mencom | 2s000
29 | adsgnaGattnct ! 2s000
i e I 25000
31 | kuiliams @yahoo.com | 25000
i #5000
Frana
i o
! o
i 250,00
38| metoumoptonine st i 3000
38 ey aphotmailoem ' 3000
- i 13000
: 1300
| 13000
! e
catobsine: i 13000
P pm————— 5000
48 | smidamysn I 15000
smgemerGarne ! ss000
rocl@ hotmail.com | 150.00
PSR ———— ] 5000 v

Running Tasks  Search Results

Figura 24- Base de datos recuperada de los Finans
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SRBOS 2wl L/ CaseWare IDEA - Amazon Database1-Sheetd
File Home Data Analysis View Macros SmartAnalyzer
. = . - BB I o ) - .
@ =2 Direct = Gap Detection S)E Summarization EZl Aging 8 Join 2 Attribute = Monetary Unit~ e
= Indexed Benford's L = - &, Aopend =
. e & penfords Low £1 stratification 7 Pivot Table e =% Random [ Variables .
Re-run =% Too Records  Ca Dunlicate Kev™ &a Visual Connector Discover | Visualize
Ll Chart (S other~
L {E staigiose Categorize = CorRelate Sample Visualization

JEEOCIRY Finans Confidencial Database-Shee..,

Kieiqr  s2lojdxg

Join Databases X

oo
Primary database: Amazon Detabasel-Sheetd | Fiedds |
Number of records: 238 Cancel

Criteria: \ |L Help

Secondary database: Finans Ct Database-Shi | Select

Number of records: 96 Fekls

File name: ‘Anal\sisde Bases H Match |

(®) Matches only O All records in primary file
(O Records with no secondary match (O All records in bath files
(O Records with no primary match

|| Create a virtual database

Running Tasks  Search Results

Managed Project: Digital Forensic US vs Finans-Glumac Not connected to IDEA Server

Figura 25- Aplicacion de los criterios para “Join”

7. Procedimiento: Completar la unién de las dos bases de datos a través de la funcion
“Join” para el analisis de la informacion encontrada. Se establecieron los criterios
de para unir las dos bases y destacar los campos que tienen la misma informacion
en ambos documentos.

e. Herramienta: CaseWare IDEA

=h

Fecha de comienzo: 26 de febrero de 2019 4:45 pm

Fecha de terminacion: 26 de febrero de 2019 5:10 pm

> @

Descripcion: Se procedio a seleccionar la funcion “Join”. Estableciendo

que se muestren los resultados que coinciden. Se seleccionaron en la base de



@ =2 Direct £ Gap Detection | =3 Summarization I Aging B3 Join
% Indexed & Benford's Law = . = &k Append
= ' £1 stratification {7 Pivot Table i
Re-run = Ton Records =8 Dublicate Kev~ Lt ¢ % Visual Connector
art
Tasks | = KEsthdsue &) statisiese Categorize = CorRelste

faeigr)  J=iodx3 3|1
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datos provista por Amazon, las columnas “Customer Email Address” y “Article”

para compararla con las columnas “Email Accounts for Claims” y “Article

Claimed” con el fin de ver si esos articulos que Amazon, identificé como

reclamados pero que no devolvieron el articulo original, tenian que ver con los

Finans, como se entiende. En la Figura 27 se contemplan los resultados que

arrojo el unir las dos bases, donde se encontraron 96 resultados. (Ver Figura 26 y

27).

La Figura 26 muestra los criterios utilizados para unir las dos bases, donde se interrog6 la

base para que brindara resultados equivalentes en las columnas “Customer Email Address” de

Amazon y “Email Accounts for Claims” de los Finans. Se unieron también la columna de

“Article” y “Article Claimed”, de las bases de Amazon y de los Finans, respectivamente.

n Home  Data  Analysis | View  Macos  SmartAnalyzer

Sk Finans Confidencial Database-Shee...

Join Databases

= artribute = Monetary Unit~

=% Random [0 variables

Sample

;!)l‘

Discover Visualize

Visualization

Properties L

~ Database

" Data

“ History

“ Field Statisties
" Control Total

Match Key Fields

“ Criteria

'~ Results
~Indices

'~ Comments

" Add comment

| Create a virtual database

Running Tasks ~ Search Results

igital Forensic US vs Finans-Glumac

Not o

Figura 26- Se establecen criterios adicionales para el “Join”
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La Figura 27 muestra los resultados obtenidos, donde se unen los dos documentos
Excel con los campos comunes donde comparten datos. Las primeras dos columnas son de
Amazon y las dos tltimas de los Finans. Ambas muestran los mismos correos electronicos y

los mismos articulos reclamados.

BP9 dnllE LB CaseWWare IDEA - Analisis de Base —
Home  Data  Analysis  View  Macos  SmartAnalyzer

@ = Direct = GapDetection 1T summarization ] Aging 5 Join 1 Atribute = Monetary Unit™ ) H

=S e 's Law = e - & n - Ll
ndeid Eiverfordslaw | gy g irtion 17 PvotTable | > APPENd £3 Random [0 Variables =
Re-un =2 Top Records 53 Duplicate Kew~ 2 Visual Connector Discover Visualize
Ll Chart =) Other~
Tasks = kevvalue B stabigtics= Categorize = Confekre Sample Wisualization
Amazon Databas eet: ns Confidencial Database-Shee. A is C 5 v x :
T Amazon Database1-Sheetd __Finans Confidencial Database-Sh Analisis de Base % Properties

CUSTOMER_EMAIL_ADDRES ARTICLE

EMAIL_ACCOUNTS_FOR_CLAIMS. ARTICLE_CLAIMED
Sam watc

- Database

511
g [2
L3 "~ Data
g ) History
3 § " Field Statistics
g " Contral Total
10 |are " Criteria
11
(12 ~Results
[13] E—
14
15 ~Indices
16
]‘g 7 Noindex
19
[20] ~Comments.
(21 { dut R
22 " Add comment

Janaged Project: Digital Forensic US vs Finans-Glumac

Figura 27- Resultados obtenidos

Conclusién

La gestion forense realizada en las evidencias obtenidas del caso, arrojé resultados
concluyentes sobre la participacion de los tres acusados en el fraude. Las herramientas
utilizadas fueron muy utiles para manejar la evidencia obtenida en un ambiente seguro y sin
alterar la integridad de los datos. La informacion sera suministrada a las autoridades

pertinentes al caso para el fortalecimiento de la prueba.

Not connected to IDEA Server Number of Records: 96 Disk Space: 53.98 GB
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SECCION V- DISCUSION DEL CASO

El anélisis forense digital realizado con las herramientas FTK Imager y CaseWare
IDEA, evidencio de forma contundente el vinculo de los Finans y su socio Danijel Glumac
con el fraude realizado a Amazon. A través de los correos electronicos se prueba la intencion,
la motivacion y la planificacion utilizada para llevar a cabo el fraude a Amazon. De parte de
Danijel Glumac, pudimos corroborar el conocimiento de la procedencia de los articulos, asi
como la intencion de lavar el dinero obtenido de forma ilegal, utilizando su Shell Company o
compaiiia de fachada. Utilizando IDEA se pudo vincular directamente a los Finans con las
multiples cuentas de correos electronicos que realizaron reclamaciones, en los 96 correos
electronicos que contenia el documento Excel encontrado de los Finans, se indicaba que el
total en dinero de sus ventas fue de $67,500.00. Esos mismos correos electronicos fueron
encontrados en la base de datos de Amazon con el mismo articulo que indicaba el document6
de los Finans. Las pérdidas de Amazon en estas 97 6rdenes fueron de $141,272.05. Las
autoridades tienen conocimiento de que este fraude estuvo presente por mucho mas tiempo y
con mucho mas dinero perdido, se recomienda continuar solicitando informacién a Amazon

para vincular otras falsas reclamaciones con los acusados de este caso.
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SECCION VI- AUDITORIA Y CONTROLES

En esta seccidn se discutiran las fallas encontradas en los procesos y controles en las
devoluciones realizadas por Amazon. Estas fallas permitieron que los Finans defraudaran en
repetidas ocasiones, causando pérdidas monetarias al minorista, y afectando el nombre y
prestigio de la empresa de compras. Se entiende que de Amazon haber implementado algunos
controles adicionales, hubiesen podido identificar de forma mas efectiva el fraude que estaban

sufriendo.

Es un hecho que Amazon es una compafiia grande y realiza miles de transacciones al
dia, donde su tamafio constituye una vulnerabilidad para los defraudadores que se aprovechan
grietas y puntos grises en los procesos. A traveés de la discusion de estas fallas, se ofreceran
recomendaciones que podran evitar situaciones similares y que prepararan a Amazon para los

constantes riesgos asociados a la industria de minoristas.

Hallazgo 1: Falta de sistemas de identificacion de cliente

Criterio: En un entorno donde no hay contacto persona con persona y el medio para
llevar a cabo la venta o la transaccion sea el internet, el comercio debe tener la oportunidad de
identificar el dispositivo del cliente, y asociarlo al mismo, permitiéndole levantar indicadores

de clientes peligrosos. (Hudson, 2018)

Causa: La identificacion de los clientes y usuarios de Amazon se realiza a traves de
los datos entrados en la cuenta por usuario, contrasefia, direccion fisica, y tarjeta de crédito o
de regalo. Cualquier persona puede crear multiples cuentas de Amazon y realizar pagos a

través de tarjetas de regalo sin ofrecer sus datos reales.
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Efecto: Amazon tendra que lidiar con personas que creen cuentas con informacion
falsa, que realicen reclamaciones y soliciten reembolsos fraudulentos sin ser debidamente

identificados y detenidos.

Recomendacion: Implementar de inmediato sistemas de identificacion de dispositivos
y clientes, que utilicen geolocalizacion y vinculen a los usuarios con la direccion de Protocolo
de Internet (IP) (Hudson, 2018). De esta forma pueden identificar las direcciones IP de los
defraudadores, asociandolos a cualquier cuenta que estos puedan crear y refiriéndolos

debidamente a las agencias de ley y orden.

Hallazgo 2: No se requiere informacion personal de los clientes a la hora de realizar

una devolucion o un reembolso.

Criterio: Se debe requerir identificacion para aceptar cualquier mercancia devuelta, o
para realizar algin reembolso. Los datos del cliente seran entrados en una base de datos que
identificara a clientes que solicitan reembolsos fraudulentos y excesivos cambios de

mercancia. (Cimiotti & Merschen, 2013)

Causa: Amazon utiliza los datos contenidos en la cuenta del cliente para ejecutar el
reembolso o el cambio de mercancia. Esta reclamacién puede hacerse a través de la aplicacion
movil, del buscador en internet, por teléfono, y no requiere necesariamente el validar datos de

identidad.

Efecto: Pueden tener clientes que soliciten reembolsos y cambios de mercancia de

forma repetida y fraudulenta, y sin que Amazon los pueda identificar.

Recomendacién: Implementar de inmediato procesos de validacion de identidad y de

requisitos de informacion personal. Uso de sistemas computadorizados que ayuden a Amazon
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a mantener registro de devoluciones. El acercamiento de un minorista debe manejar los
cambios de mercancia identificando a los clientes que solicitan cambios, y actuar en torno a

sus historiales de compras, cambios y reembolsos. (Retail Merchandiser, 2008)

Hallazgo 3: Amazon no siguio sus propias politicas de devolucién de articulos.

Criterio: “Las computadoras de escritorio, portatiles o tabletas nuevas (a excepcion
de los lectores electronicos Kindle y Kindle Fire) comprados en Amazon.com que no
arrancaron cuando llegaron, llegaron defectuosas o todavia estan en el empaque original sin
abrir pueden devolverse a Amazon dentro de los 30 dias de la compra para un reembolso total

(Amazon, 2018d)”

Causa: Los clientes podian realizar reclamaciones sin tener que devolver los articulos
supuestamente dafiados. En el caso de Leah y Erin Finan, estos realizaban reclamaciones
desde mdltiples cuentas de correos electronicos, y Amazon enviaba articulos nuevos buscando
satisfacer y retener al cliente. No se les exigi6 a los Finans el tener que devolver los articulos

“supuestamente” danados.

Efecto: Erin y Leah Finan realizaron reclamaciones falsas donde solicitaron
reemplazos de articulos que no estaban dafiados, sin tener que entregar el primer articulo

recibido. Las perdidas de Amazon se estimaron en mas de 1 millon de ddlares.

Recomendacion: Orientar al personal de servicio al cliente de la empresa sobre la
necesidad del cumplimiento fiel de las politicas, reglamentos y procedimientos para las
devoluciones, trayendo datos sobre el impacto negativo en las ganancias de la empresa
(Cimiotti & Merschen, 2013). Se recomienda auditar y mantener monitoreo sobre las

devoluciones y autorizadas y el personal que las realiza.
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SECCION VII- CONCLUSION

El analisis de los casos US vs Erin y Leah Finan, y el caso US vs Danijel Glumac,
puso en evidencia las vulnerabilidades que las compras en linea manifiestan. El énfasis de los
minoristas por décadas ha sido el prevenir los robos, el fraude ocupacional y las devoluciones
fraudulentas. Es suficiente con visitar una megatienda para ver el aparato de seguridad que
tienen las tiendas y comercios montado, para prever y disuadir a los criminales de cometer
algun delito de robo de mercancia. En caso de una devolucion se debe proveer informacion
personal y en ocasiones hasta una identificacion con el recibo de compra del articulo. Estas
realidades y controles preventivos no funcionan necesariamente igual en una compra en linea,
donde no se atiende cara a cara a un cliente, donde los datos que este provee no son

necesariamente los correctos.

El magnate de ventas en linea, Amazon.com, demostré que hasta los méas grandes
pueden ser defraudados y que el riesgo siempre estara presente, con la posibilidad de pérdidas
latente. En esta investigacion se logré demostrar que los acusados explotaron de forma
fraudulenta la politica de devoluciones de Amazon, logrando a través del engafio que la
compafiia les reemplazara articulos que supuestamente estaban dafiados, enviandole
reemplazos sin exigirle la devolucion del primer articulo comprado. La vulnerabilidad en el
proceso de identificacion de Amazon les permiti6 crear multiples cuentas de correos
electronicos, pagar con tarjetas de regalo y recoger los articulos en centros de recogido, sin
tener que colocar datos de identificacion reales. En este proceso, no solo se cometio el fraude
con el engafio, sino que se utilizé el Servicio Postal de los EU para transitar mercancia
obtenida ilegalmente, ademas de que se lavo el dinero a través de instituciones financieras y

una compafia de fachada de uno de los acusados tenia.
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El anélisis forense digital que se realizo se enfocd en recuperar datos borrados de la
computadora de los Finans, donde las autoridades federales garantizaron la obtencién de la
evidencia de forma integra y en conformidad con los estandares de la industria. La
herramienta FTK Imager localizé varios archivos, entre ellos correos electrénicos muy
comprometedores que demuestran de forma clara el fraude realizado, ademas de un
documento en Excel que se entiende era una forma de inventario que los Finans utilizaban
para registrar la mercancia reclamada ilegalmente. Se reconoce la gestion de colaboracion de
Amazon al brindar una base de datos en formato Excel, con evidencia de ordenes de
reemplazo sometidas a clientes del Estado de Indiana. Para este analisis CaseWare IDEA fue
una herramienta vital que permitio vincular los registros de Amazon, con el registro personal

de los Finans.

De este analisis se generaron unos sefialamientos y recomendaciones que se espera,
sean atendidas por Amazon.com para el mejoramiento de los bienes y servicios que ofrece, al
igual que los datos brindados a las Autoridades Federales para la conviccion de los acusados.
Definitivamente todos estamos expuestos al fraude, y por consiguiente debemos actuar para

prevenirlo, detectarlo y erradicarlo.
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