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l. INTRODUCCION Y TRASFONDO
Introduccion

En esta investigacion se explicaré el sistema de gobierno de Malasia, la descripcion
y hechos del caso, y las partes involucradas. Se identifican las relaciones entre los
implicados y algunas de las reuniones que se llevaron a cabo para planificar en detalle cada
parte del esquema de fraude. Se detallan los cargos, acusaciones y penas que conlleva cada
una de las violaciones de ley. Se definen varios términos para obtener una mayor
comprension de lo que aqui se explica. Las definiciones se encuentran circunscritas a este
caso. Algunos conceptos pueden tener varios significados, por esta razon cada término o
concepto se encuentra definido segun el marco tedrico que guarda relacion con este caso
criminal.

Se explica los diferentes tipos de fraude involucrados con sus respectivas
modalidades y elementos. También, se busca explicar las razones por las que un individuo
0 grupo decide defraudar a otros. Se discuten varias teorias criminoldgicas para identificar
las posibles razones por la cual Tim Leissner decidi6 llevar a cabo este esquema
fraudulento. Se mencionan las diferentes leyes que se violentaron y se compara este caso
con otros casos similares.

Se discuten varias herramientas o softwares que se pueden utilizar en el area forense
digital para la obtencién de pruebas. Se presenta una simulacién detallada del esquema y
un informe pericial sobre el proceso que se llevo a cabo para obtener la prueba, en la cual,
la misma es explicada detalladamente. En el aspecto de la auditoria se identifica las fallas y
cdémo prevenir las mismas.

Tim Leissner nacié en Alemania en 1970. Tiene un bachillerato y maestria en

administracion de empresas, ademas adquirié un Ph.D. Esta casado con Kimora Lee
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Simmons, modelo y disefiadora desde el 2014. Tienen un hijo en conjunto llamado Wolfe.
Comenzo a trabajar en Goldman Sach desde el 1998 hasta el 2016, trabajo
aproximadamente por 18 afios. En noviembre de 2011 se convirtio en el presidente de la
region sureste de Asia y Managing Director de Goldman Sach en la Investment Banking
Division (IBD). Mientras ocupaba tales cargos en conjunto con varios individuos,
conspiraron para defraudar a 1Malaysia Development Berhad (1MDB), (Mckaughlin &
Spargo, 2016).

The Goldman Sachs Group, Inc. es un banco de inversiones y valores, el cual
provee una diversa gama de servicios financieros. Los servicios son ofrecidos a
corporaciones, instituciones financieras, gobiernos e individuos. Esta compafiia
multinacional fue fundada en 1869 y las oficinas centrales se encuentran en Nueva York
(Goldman Sachs, s.f.). Tim Leissner era responsable de crear y mantener una relacion de
negocios con 1IMDB, sin embargo, en conjunto con otras personas creo tres proyectos con
intencidn de lucrarse. Utilizaron los proyectos Magnolia, Maximus y Catalyze en los que
ocurrieron sobornos, malversacion de fondos, kickbacks y lavado de dinero; en los que
obtuvieron y retuvieron los negocios de 1MDB para beneficiar a Goldman Sach y a los
involucrados. 1MDB fue creado en el 2009 para buscar inversiones y desarrollar proyectos
con la intencién de beneficiar econdmicamente a Malasia y a sus ciudadanos, actualmente
es controlada por el Ministro de Finanzas (MOF). Su enfoque estaba en areas de energia,
bienes raices, turismo y negocios relacionados a la agricultura (United States v. Tim

Leissner, 2016).
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Descripcion del caso

Numero del Caso: 18-cr-00439

Caso: Estados Unidos de América vs. Tim Leissner

Acusados: Tim Leissner

Victimas:

Gobierno de Malasia

Goldman Sach

Investigadores:

Abogado:

El agente Justin Mcnair del Federal Bureau of Investigation (FBI).
U.S. Securities and Exchange Commission

Federal Bureau of Investigation

Federal Reserve Board of Governors

Swiss Office of the Attorney General

Singaporean Attorney General's Chambers

Malaysian Attorney General's Chambers

Malaysian Royal Police

Malaysian Anti-Corruption Commission

Singaporean Police Force-Commercial Affairs Division
Luxembourgian Judicial Investigating Authority

Luxembourgian Investigation Department of the Grand-Ducal Police

El acusado fue representado por la firma Freeh, Sporkin & Sullivan, LLP

— Robert O’Neill, ESQ.
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— Eugene Sullivan, ESQ.
— Eugene Sullivan, 11, ESQ.

Fiscales:

Richard P. Donoghue, United States Attorney, Distrito Este de Nueva York

Deborah L. Connor, Acting Chief, Money Laundering & Asset Recovery Section,
Criminal Division

— Sandra L. Moser, Acting Chief, Fraud Section, Criminal Division

— Drew Godfrey Rolle, Assistant United States Attorney

— Jacquelyn M. Kasulis, Assistant United States Attorney

— Katherine Nielsen, Trial Attorney, Fraud Section, Criminal Division

— Jennifer Ambuehl, Trial Attorney, Fraud Section, Criminal Division

— Nikhila Raj, Trial Attorney, Fraud Section, Criminal Division
Juez:

— La Honorable Juez Margo Brodie del Distrito Este de Nueva York.

Trasfondo

Malasia es un pais con un sistema de gobierno denominado monarquia
constitucional compuesto por Su Majestad el Rey, el Senado (Dewan Negara) y el
ayuntamiento. Se compone de tres territorios federales y trece estados. En busca de
mejorar la economia, el Estado entendia que debian mejorar sus relaciones de negocios con
el extranjero (Gobierno de Malasia, s.f.).

A continuacion se puede observar mediante la figura 1, el mapa de Malasia con los

trece estados (Jahor, Kedah, Kelantan, Pahang, Perak, Selangor, Terengganu, Sababh,
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Negeri Sembilan, Perlis, Palau Pinang, Sarawak, Melaca) y los tres territorios federales
(Kuala, Putrajaya, Labuan) identificados con sus nombres. Las areas en color rosado

representan el pais de Malasia.

Kelantan

Labuan

Figura 1. Mapa de Malasia, [JPEG] Recuperado de: Google.com, (s.f.).

El gobierno toma posesion federal de Terengganu (territorio de Malasia), al igual
toma posesion del Terenggany Investment Authority conocido como TIA. TIA era un
fondo que pertenecia a la riqueza soberana de Terengganu en Malasia en la que el gobierno
al tomar posesion federal lo convierten en el IMDB. Tim Leissner conociendo esto
identificd la oportunidad para obtener beneficios econdmicos utilizando su posicion en
Goldman Sach y sus conexiones para asegurar el financiamiento de los sobornos, bonos,
kickbacks y lavado de dinero. A causa de esto se descubri6 el esquema por un escandalo
del entonces Primer Ministro Najib, alegaban que habia transferido varios millones del
1MDB a su cuenta personal. Luego esos rumores fueron desmentidos. A pesar de esto, el
Departamento de Justicia de Estados Unidos radic6 una subpoena contra Leissner como
parte de la investigacion del escandalo de corrupcion. Luego, Goldman Sach suspendi6 a
Leissner por violentar las politicas de la compafiia, aungue su suspension no estuvo

relacionado con IMDB. EI FBI comenz6 una investigacion por alegaciones de lavado de
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dinero en cinco paises diferentes. Este caso causé que varios paises, compafiias y grupos
reguladores extranjeros realizaran investigaciones, y auditorias internas. Singapur,
Malasia, Suiza y Estados Unidos decidieron colaborar en la investigacion. Se calcul6 que
la venta de bonos de 1IMDB entre 2012 a 2013 recaud6 $6.5 billones. La cantidad de
honorarios y comisiones pagadas por Goldman Sach fueron de aproximadamente $593
millones. Sach recibi6 el 9.1 % en cada transaccion cuando lo normal es de 5%, esto cred
sospecha en el Compliance and regulatory consulting services (Mclaughlin & Spargo,
2016). A pesar de las sospechas nadie decidi6 investigar hasta que surgieron varias

denuncias en diferentes paises relacionadas al lavado de dinero.

Descripcion de hechos
Segln United States v. Tim Leissner (2016), Leissner en el 2009 colaboré con Low
Taek Jho (Jho Low) en la creacion de TIA, asi fue como se conocieron, desde entonces
comenzaron a formar un esquema para defraudar a TIA. En ese mismo afio Malasia toma
control federal de TIA y crea IMDB. Leissner en conjunto con Roger Ng (Managing
Director de Goldman Sach) contactan a Jho Low debido a que conocia a los oficiales que
formaban parte del IMDB. Jho Low se convirtio en el intermediario entre Leissner y las
personas involucradas en este esquema. Los individuos involucrados en este caso son:
— Low Taek Jho- Ciudadano de Malasia que actué como consejero en la creacion del
Terengganu Investment Authority (TIA). Posee una red de conexiones de personas
influyentes. Planificé el esquema junto con Leissner y cred varias cuentas para

transferir el dinero a varias compafiias fantasmas que estaban a su nombre.

15



Roger Ng- Cuidadano de Malasia, empleado de Goldman Sach desde el 2005, con
el tiempo se convirtié en Managing Director y complice de Leissner. Segun las
definiciones del FCPA, Ng era un empleado, agente y un issuer.

Oficial del LMDB #1- Ciudadano de Malasia y oficial de alto rango que sirvié como
uno de los contactos principales entre el IMDB y Goldman Sach. Segun la
definicion del FCPA, el oficial del 1IMDB #1 era un Foreing Official.

Oficial del 1IMDB #2- Ciudadano de Malasia y oficial de alto rango en el LMDB
desde marzo de 2012 hasta noviembre de 2014.

Oficial del LMDB #3- Ciudadano de Malasia y oficial de alto rango en el 1IMDB
desde mayo de 2010 hasta mayo del 2015. Es un foreign official segun la definicion
del FCPA.

Oficial del 1LMDB #4-Ciudadano de Malasia y oficial de alto rango en el LMDB
desde el 2010 hasta abril del 2013. Era un foreign official segin la definicion del
FCPA.

Oficial del 1LMDB #5-Ciudadano de Malasia y oficial de alto rango del 1IMDB
desde el 2012 hasta 2015. Era el principal contacto entre el 1IMDB y Goldman Sach,
especificamente en los tres proyectos. Es un foreign official segin la definicién del
FCPA.

Conspirador #3- Norteamericano con alto rango en la Foreign Investment Firm A.
Estuvo ocupando el puesto entre el 2012 hasta el 2014.

Andrea Vella- Italiano que ocupaba el puesto de Participating Managing Director
en Goldman Sach desde el 2017. Actuaba como un empleado, agente e issuer segun

las definiciones provistas por el FCPA.

16



— Conspirador #5- Ciudadano de la Republica Popular de China, recide en Hong
Kong, ademas es familiar cercano de Tim Leissner.

— Oficial de Malasia #1- Ciudadano de Malasia con alto rango en el MOF desde el
2009 hasta el 2018. Se encargaba de aprobar los negocios del 1IMDB. Bajo las
definiciones establecidas en el FCPA era un foreing official.

— Esposa del Oficial de Malasia #1- Recibié sobornos, obsequios y joyas. También
recibio $300,000 en donaciones para la fundacion que dirige.

— Oficial de Abu Dhabi #1- Oficial de alto rango en la Foreign Agency A y Foreign
Investment Firm A entre 2012 y el 2014. En las definiciones del FCPA es un
foreign official.

Entre septiembre de 2009 a marzo de 2011, Leissner intenta que Jho Low se
convierta en cliente de Goldman Sach, sin embargo, el Compliance Group (departamento
de cumplimiento) and Intelligence Group (departamento de asistencia legal) se negaron
aprobar a Jho Low debido a que se desconocia el origen de su riqueza. Entre el 2012 y el
2014, los involucrados se reunieron y mantuvieron la comunicacion via correo electronico
o mediante online chats para discutir las condiciones necesarias para la aprobacion de los
proyectos, los sobornos, regalias, entre otros (United States v. Tim Leissner, 2016).

En la figura 2 se muestran las reuniones que mantuvieron los implicados por orden
de fecha y el proposito de la misma. Esto prueba que tenian la intencién de defraudar,
ademas se configura el delito de conspiracion. Las reuniones relacionan a los implicados
de forma directa, ademas comprueban su participacion en el esquema. Las primeras
reuniones se llevaron a cabo para evadir los controles establecidos por la FCPA 'y los

controles internos de contabilidad de Goldman Sach.
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Tabla 1: Reuniones entre los implicados

Lugar de
Fecha Personas involucradas Proposito
Reunion
-Leissner
-Jho Low Discutir las garantias que
Principios | -Roger Ng Malaysia necesitaba el 1IMDB para
del 2012 | -Oficial #1 del LMDB que aceptaran la
-Oficial #3 del 1LMDB propuesta.
-Andrea Vella
: Explicar las garantias del
-Leissner Foreign Agency A
Febrero/12 | -Jho Low London 7 .
Entendian que debian
-Roger Ng agar sobornos, kickbacks
-Oficial #3 del IMDB pagar s » MIC
a oficiales del gobierno.
5/marzo/12 :IJ_;(;SEZ?/(/ . Reca_uqla_rlfondos para I_a
_Oficial de alto rando del Abu Dhabi | adquisicion de Malaysian
i g Energy Company A.
Foreign Company A
-Leissner
-Jho Low Discutieron las garantias
26/marzo/12 -Oficial de alto rango en la Nueva York de 1IMDB.
Foreign Company A
-Leissner
. -Jho Low . Discutieron los aspectos
21/abril/12 -Banqueros de Goldman Sach Singapur del proyecto Magnolia.
de la sucursal de Singapur
-Jho Low
-Leissner
-Alto ejecutivo de Goldman Discutieron las
25/sept/13 Sac_h _ _ Reunién en | oportunidades que tenia
-Oficial de Malasia #1 Nueva York | Goldman Sach para hacer
-Esposa del oficial de negocios en Malasia.
Malasia
-Oficial del 1IMDB #5

Project Magnolia

En Febrero del 2012, 1IMDB estaba considerando comprar un compaiiia de energia

(Malaysian Energy Company A). El 19 de marzo de 2012, 1IMDB eligio a Goldman Sach

como el tnico banco de inversiones con la funcion de bookrunner y arranger para la
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financiacion de la deuda. El dinero estaba destinado a la adquisicion de Malaysian Energy
Company A. Los duefios de la compafiia de energia era Foreign Company A, propiedad del
gobierno de Abu Dhabi. Foreign Company A es una subsidiaria de Foreign Agency A.
Desde el 21 de enero al 21 de abril del 2012, los implicados mantuvieron comunicacion por
medio de correos electronicos u online chat. También tuvieron varias reuniones en
diferentes paises con la intencion de crear estrategias para evitar los controles y discutir la
cantidad de personas a las que debian pagar sobornos para asegurar la transaccion. EI 21 de
mayo de 2012, por medio de una carta circular indicaba que 1IMDB Energy Lubuan
(subsidiaria de 1LMDB) habia generado aproximadamente $1.75 billones. Se podria utilizar
$810 millones de los $1.75 billones para la adquisicion de Malaysian Energy Company A.
El restante del dinero habia sido designado a un fondo para propositos generales en los que
se pudiese utilizar para adquisiciones futuras de otras empresas. Sin embargo, Leissner
distribuy6 aproximadamente $577 millones a varias cuentas de compafiias fantasmas. El
dinero fue utilizado para pagar sobornos y kickbacks entre miembros del LMDB, oficiales
de Malasia y Abu Dhabi, y todos los demas implicados (United States v. Tim Leissner,

2016).

Project Maximus

El 31 de mayo de 2012, 1MDB planificaba comprar Malaysian Energy Company B.
La funcion de Goldman Sach en esta transaccion era asesorar, sin embargo, se convirtio en
arranger. Leissner en conjunto con los implicados realizaron un plan financiero. EI 17 de
octubre de 2012, 1IMDB Energy Langart gener6 $1.75 billones. Segun una carta circular se
iban a utilizar $692,357,349 de los $1,636,260,000 de las ganancias netas para la compra de

Malaysian Energy Company B vy el restante del dinero estaba destinado para el fondo de
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propositos generales. Dos dias después de terminar el proyecto Leissner transfirio $790
millones de las ganancias de los bonos a una compariia fantasma (Shell Company #1) que
luego se distribuyd a multiples cuentas. Los fondos fueron destinados a pagar sobornos y

kickbacks a oficiales de Malasia y Abu Dhabi (United States v. Tim Leissner, 2016).

Project Catalyze

Segln United States v. Tim Leissner (2019), este proyecto comenzo el 19 de marzo
de 2013, y se realiz6 en conjunto con Foreign Investment Firm A (esta firma est4 ubicada
en Abu Dhabi). Leissner transfirié $3 billones a una cuenta fantasma (Holding Company
#1). Los fondos apropiados fueron distribuidos a diferentes cuentas para pagar sobornos y

kickbacks, ademas de pagar joyas.

Acusaciones, cargos y penalidades

Conspiracy to Violate the Foreign Corrupt Practices Act (FCPA)

— FCPA, Title 15, United States Code, § 78dd-1
Prohibited foreign trade practices by issuers

— FCPA, Title 15, United States Code, § 78dd-3
§ 78dd-3. Prohibited foreign trade practices by persons other than issuers or
domestic concerns

— FCPA, Title 15, United States Code, § 78m(b)(2)(B)
8 78m. Periodical and other reports

— FCPA, Title 15, United States Code, §78m(b)(5)

8 78m. Periodical and other reports
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Leissner en sus funciones como empleado de un banco estadounidense ubicado en
Malasia, utilizé el comercio interestatal para pagar, prometié pagar, recompensar, dar y
ofrecié regalos, autoriz6 el pago, incluyendo objetos de valor a mas de un oficial
extranjero. Esto con el proposito de inducir a oficiales extranjeros a realizar u omitir
cualquier acto que se encuentre dentro o fuera de sus funciones, utilizo la influencia de
varios oficiales para que tomaran una decision a su favor y a llevar a cabo una accion en
alguna de las agencias del gobierno. Incluso, retuvo los negocios de otras empresas para
obtener tal beneficio o ventaja. Causé que se violentaran los controles internos de
contabilidad.

Envié dinero dentro y fuera de los Estados Unidos para promover y continuar con
actividades ilegales. Se apropio, rob6 y malverso de fondos publicos en violacién de la ley
de Malasia. Transportd y transfirié dinero de actividades ilegales para ocultar el origen y
localizacion del mismo. Realizar una 0 mas transacciones monetarias entre Estados Unidos
por un valor mayor de $10,000 (United States v. Tim Leissner, 2016). Las penalidades de
estos cargos pueden ser pagar una multa no mayor a $100,000 o cumplir cércel por un
periodo no mayor a cinco afios, 0 ambas. Cualquier contable interno o directivo no debe
violentar los controles internos, tampoco falsificar libros, records o reportes financieros.
Toda persona que violente este articulo y de ser hallado convicto debe pagar una multa no
mayor de $25,000,000 o cumplir no mas de 20 afios en prision o ambas (FCPA, 1977).
Conspiracy to Commit Money Laundering

— Title 18, United States Code, § 1956
18 U.S. Code § 1956. Laundering of monetary instruments
— Title 18, United States Code, § 3557

18 U.S. Code § 3551. Authorized sentences
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Toda persona que se encuentre involucrada en una transaccién que represente
alguna forma de actividad ilegal, conduce o intenta conducir una transaccion financiera en
la que involucre alguna actividad ilegal especifica. Intenta encubrir o disfrazar la
naturaleza, localizacion, origen, propietario. Se puede incluir una multa adicional a
cualquier otra sentencia. El 28 de agosto del 2018, Leissner se declard culpable de todos

los cargos y fue sentenciado a una pena de restitucion de $43,700,000.

Definicion de términos

Arranger- “A person who organizes or makes plans for an event or deal” (Orxford

Dictionary, s.f.).

Ayuntamiento- “2. m. Esp. Corporacion compuesta por el alcalde y varios concejales para

la administracion de los intereses de un municipio” (Diccionario de la Real Academia

Espafiola, n.f.). En otros paises se le Ilama alcaldia.

Bonos- “Son titulos o instrumentos de deuda, que pueden contraer los gobiernos y

empresas con los tenedores de estos, a cambio de pagos futuros por concepto de intereses y

capital” (Moreno, 2014, p. 73).

Broker- The term “broker” does not include a bank that— (i)was, on the day before,
subject to of this title; and (ii)is subject to such restrictions and requirements
as the Commission considers appropriate. (F)The Commission and the
Board of Governors of the Federal Reserve System shall jointly adopt a
single set of rules or regulations to implement the exceptions in
subparagraph (B) (15 USC 8 78c(a)(4)(E)).

Bookrunner- Colaboran con el emisor en la estructuracién de la emision, la redaccion del
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documento informativo, la preparacion de la presentacién para el roadshow

y el proceso de las clasificadoras de riesgo. Asimismo, lideran el due

diligence financiero y de negocios del emisor y se encargan de proponer y

negociar los términos de los valores. Finalmente, tienen a su cargo la

construccion del libro de demanda (bookbulding) y asesoran al emisor con

respecto al precio y oportunidad de la oferta (Lengua, n.f., p. 48).

Dealer-means any person engaged in the business of buying and selling securities (not

including security-based swaps, other than security-based swaps with or for persons
that are not eligible contract participants) for such person’s own account through a
broker or otherwise (15 USC § 78c(a)(5)(A)).

Empleado- (a) For the purpose of this title, “employee”, except as otherwise provided by
this section or when specifically modified, means an officer and an
individual who is—

(1) appointed in the civil service by one of the following acting in an official

capacity—

(A) the President;

(B) a Member or Members of Congress, or the Congress;

(C) a member of a uniformed service;

(D) an individual who is an employee under this section;

(E) the head of a Government controlled corporation; or

(F) an adjutant general designated by the Secretary concerned under section
709(c) of title 32;

(2) engaged in the performance of a Federal function under authority of law

or an Executive act; and
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(3) subject to the supervision of an individual named by paragraph (1) of
this subsection while engaged in the performance of the duties of his position
(Title 5, Section 2105).

Exchange-Any organization, association, or group of persons, whether incorporated or
unincorporated, which constitutes, maintains, or provides a market place or
facilities for bringing together purchasers and sellers of securities or for
otherwise performing with respect to securities the functions commonly
performed by a stock exchange as that term is generally understood, and
includes the market place and the market facilities maintained by such
exchange (15 USC § 78c(a)(1)).

Foreign Official- Oficial o empleado de un gobierno extranjero o cualquier departamento,

agencia, una organizacion publica internacional o cualquier persona actuando en la

capacidad de un oficial en beneficio del gobierno (FCPA, § 78dd-1(f) A).

Instrumentality- should be understood within the act as a whole. Thus, it
found that “... the term ‘instrumentality”’ was intended to capture entities
that are not ‘departments’ or ‘agencies’ of a foreign government, but
nevertheless carry out governmental functions or objectives ” (Boedecker,
n.f., p.p. 19-20).

Issuer- (1)Each Federal Home Loan Bank shall register a class of its common stock

under section 78(g) of this title, not later than 120 days after, and shall thereafter
maintain such registration and be treated for purposes of this chapter as an
“issuer”, the securities of which are required to be registered under section 78of
this title, regardless of the number of members holding such stock at any given time

(15 USC § 7800(b)(1)).
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Monarquia constitucional- “la soberania también se comparte entre monarca y
Parlamento, como en la monarquia limitada, pero en este caso el Parlamento tiene los
poderes generales y el monarca exclusivamente aquellos que le atribuye de forma expresa
la Constitucion” (Diaz, 2015, p.67).

Slush fund- “A noncompany account into which Company money has been fraudulently
diverted and from which bribes can be paid” (Wells, 2014, p.271). En otras palabras, es
una cuenta bancaria con dinero que ha sido malversado o apropiado indebidamente para
pagar sobornos.

Subpoena- Documento legal autorizado por un juez que requiere causa probable en la que

solicita la produccion de documentos (Ortega-Velez, 2008, p. 559).
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II. REVISION DE LITERATURA

Desde los comienzos de la humanidad el fraude siempre ha existido. EIl primer
fraude registrado en la historia se encuentra en la Biblia en el libro del génesis. EI mismo
ocurri6 cuando Jacob se disfraz6 y se hizo pasar por Esau, aprovechando de la ceguera de
su padre Isaac, para recibir la bendicidn de su padre y heredar todos los bienes (Génesis 27;
35). De la misma manera que Jacob encontrd la oportunidad para llevar a cabo su fraude la
mayoria de las personas que incurre en este tipo de crimen lo llevan a cabo porque surge
una oportunidad. Es importante conocer los conceptos relacionados a éste para identificar
areas que requieren mayores controles.

El fraude es un concepto basto y su definicion dependera del marco teérico que se
utilice. El mismo tiene diferentes categorias y subcategorias en los que sus conceptos son
parecidos porque se relacionan unos con otros. Las diferencias consisten en los elementos
establecidos para cada uno. En esta investigacion los conceptos estan definidos desde una
perspectiva juridica-legal. Se explican los conceptos de fraude, fraude ocupacional,
malversacion de fondos, hurto, apropiacion ilegal, apropiar, desembolsos fraudulentos,
compafiias fantasmas, corrupcion, soborno, regalias ilegales y lavado de dinero. También
se discuten las diferentes teorias criminoldgicas que pudiesen explicar las razones que Tim
Leissner pudo tener para llevar a cabo este esquema fraudulento. Se identifican las leyes
que se infringieron y se realiza una comparacion con otros casos parecidos para identificar
las similitudes y las diferencias de los esquemas. Por ultimo, se mencionan varias

herramientas que se pueden utilizar para la investigacion de este caso.
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Fraudes involucrados

El Fraude contiene diferentes tipos y modalidades que se dividen en categorias y
subcategorias. Es importante conocer este concepto para comprender los fraudes
involucrados en este caso. Se discutiran solo los tipos de fraudes que llevaron a cabo el
acusado Tim Leissner y sus complices para entender en profundidad en qué consistia el
esquema.

Segun Wells (2014), el fraude involucra engafio y siempre se obtiene una ganancia
por medio del mismo. En el aspecto legal para que se cometa un fraude tiene que cumplir
con ciertos elementos, estos son: (1) Dar un falso testimonio, (2) saber que se estaba dando
un falso testimonio (a sabiendas), (3) la victima confia en el falso testimonio, (4) como
resultado del engafio hay un dafio o pérdida (p.8). Leissner minti¢ a sabiendas en los
reportes ofrecidos a Goldman Sach y a su cliente (1MDB), los mismos confiaron en los
reportes y en las palabras de Leissner, por ende 1MDB se convirtio en victima y sufrié una
pérdida financiera. Tim al ser un arranger tenia la autorizacién de 1IMDB para manejar las
finanzas es por esto que es catalogado como fraude y no en la modalidad de hurto, pues las
victimas habian ofrecido su consentimiento en el manejo del dinero.

El hurto también es considerado un fraude y para que sea denominado como tal se
deben cumplir cuatro elementos, estos son: “(1) fue tomado o sustraido, (2) es propiedad de
otra persona, (3) fue sustraido sin el consentimiento del duefio, (4) intencion de privar al
duefio de su uso o posesion” (Wells, 2014, p.9). El fraude y el hurto pueden parecer iguales
en su definicidn, pero a pesar de ser similares se diferencian por solo una palabra
“consentimiento”. Se identifica el fraude porque hubo un engafio y por ese engafio la
victima brindé su consentimiento. A diferencia del fraude, el hurto ocurre cuando el

victimario despoja de la propiedad o dinero a otra sin su consentimiento. Por otra parte, el
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fraude ocupacional ocurre cuando: el empleado violenta sus deberes, lo realiza
clandestinamente, lo lleva a cabo para beneficiarse o beneficiar a un tercero directa o
indirectamente e incurre en un costo para la empresa (Wells, 2014, p.8).

El fraude ocupacional esté vinculado a la pérdida que sufre una empresa por el

incumplimiento de los empleados al fallar en sus deberes. También ocurre cuando un

empleado en secreto se aprovecha de los recursos de la empresa en la que trabaja haciendo

que la misma incurra en costos adicionales. Leissner al fallar en sus deberes como issuer y

agente violento los controles internos de contabilidad de Goldman Sach para apropiarse del

dinero de su cliente. La empresa para la que trabajaba (Goldman Sach) perdi6 credibilidad

y la confiabilidad de sus clientes. La imagen de la misma fue afectada. En la figura 2 se
puede observar un diagrama de las categorias y subcategorias de los tipos de fraude

aplicables al caso de Tim Leissner.

Fraude
™ ™
Corrupcion Malversacion Estados
P de Fondos Fraudulentos
Beniliar e Soborno . Regalias Dinero
Intereses § L
Big Rigging
Kickbacks Hurto Desembolsos
Fraudulentos
Compaiiia Esquema con
Fantasma Comisiones

Figura 2: Diagrama del fraude. Adaptado de Wells (2014).
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La malversacién de fondos ocurre cuando un individuo se apropia ilegalmente de
dinero (fondos) de alguna entidad privada o publica. Apropiacion ilegal es un delito que
sin que medie intimidacién o violencia se apropia de bienes o fondos. La palabra apropiar
significa “malversar, defraudar, ejercer control ilegal, usar, sustraer, apoderarse, o en
cualquier forma hacer propio cualquier bien que no le pertenece, en forma temporal o
permanente” (Ortega, 2008, p. 59). Tim Leissner malverso fondos del 1MDB entre los
implicados para pagar sobornos. Utilizo los fondos destinados a adquirir nuevas empresas
y desviado a cuentas de compafiias fantasmas. También incurri6 en apropiacion ilegal de
fondos porque en la adquisicion del dinero no recurrio a la violencia sino que sustrajo
ilegalmente el dinero.

El hurto, desembolsos fraudulentos, compafiias fantasmas y esquemas relacionados
a las comisiones forman parte de la malversacion de fondos. Los desembolsos fraudulentos
es “un esquema en cual un empleado de manera inadecuada o ilegitima causa la
distribucion de fondos de manera tal que parece legitima” (Wells, 2014, p. 89). La
distribucion de fondos de una compafiia puede aparentar ser legitima o normal, sin
embargo, si se observa la documentacion con detenimiento se podria identificar un
esquema de fraude. Algunos desembolsos fraudulentos son transferidos a compafiias
fantasmas.

Las compafiias fantasmas son empresas falsas creadas con el propdsito de cometer
fraude. Registran la compafiia, en caso de Puerto Rico, en el Departamento de Estado.
Luego se presentan los documentos o registros en el banco para crear una cuenta y recibir
los desembolsos fraudulentos (Wells, 2014. p.p. 89-97). Leissner al apropiarse y malversar

fondos hizo parecer que los desembolsos fueron legitimos porque fueron a parar en cuentas
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bancarias registradas a varias empresas. Sin embargo, estas empresas eran compafias
fantasmas, incurriendo en el delito de lavado de dinero.

La figura 3 muestra la percepcion de la corrupcion (2018) en los paises de Asia.

Los paises estan categorizados segun una escala creada por la Transparency International:

The Global Coalition Against Corruption. La puntuacion general de Asia se encuentra en

la posicion nimero 44 de 100. Lo que demuestra que es muy comuUn que ocurran actos de

corrupcion en Asia.
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Figura 3. Percepcion de la corrupcién en Asia (2018). [Pdf]. Transparency International (s.f.)

En la figura 4 muestra una lista en la que se encuentran los paises categorizados por

una puntuacion segun el grado percibido de corrupcion. Malasia en esta lista se encuentra

en la posicion numero 47.
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Figura 4. Puntuacion por pais en Asia (2018). [Pdf]. Transparency International, (s.f.)

En la figura 5 se muestra una escala con numeros y varios colores en la que ocurre
una transicion de color que proyecta la puntuacion que es utilizada para categorizar el nivel
percibido de corrupcion. Malasia al encontrarse en la posicion nimero 47, en la escala

refleja un color naranja en la que se puede interpretar que Malasia es un pais habitualmente

corru ptO.
Highly Very
Corrupt Clean
0-8 1018 20-2¢ 30-39 40-49 50-58 e0-e@ 70-79 80-89 90-100 Mo data

Figura 5. Escala. [Pdf]. Transparency International, (s.f.).
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La corrupcién como se muestra en las figuras anteriores, se ha proliferado a nivel
mundial. Es un problema que ha trastocado y transformado la legislacion, procedimientos
y politicas de muchas empresas y paises. Como consecuencia se han creado
organizaciones, unidades, departamentos y movimientos dedicados a trabajar en contra de
la corrupcion. Un ejemplo de esto es Transparency International: The Global Coalition
Against Corruption que se dedica a realizar y analizar encuestas a nivel mundial sobre la
corrupcion. También brindan informacion y poseen una escala por puntuacién que
identifica los paises desde los mas y menos corruptos. Esto se puede contemplar en las
figuras 3 ala5. Crean informes, reportes, convenciones y conferencias (Transparency
International, s.f.)

La corrupcion se divide en cuatro categorias, estas son: conflicto de intereses,
soborno, regalias ilegales y extorcion econémica. Se explicara el soborno y las regalias
ilegales, ya que, estos son las categorias que estan relacionadas al caso. La corrupcion es
un término con multiples definiciones que varian segun su enfoque, contexto historico,
marco juridico-legal, ético, moral, antropoldgico, religioso y cultural. Sin embargo, para
propositos de esta investigacion se utilizara la definicion desde un marco juridico-legal. La
corrupcion “consiste en la violacion de una o mas de las obligaciones que impone el
sistema normativo con el objetivo de obtener un beneficio adicional al que conlleva el
puesto que ocupa. Este beneficio puede ser para si o para alguien” (Garcia & Rivera, n.f, p.
20).

En otras palabras, la corrupcion es cuando se quiere obtener mas beneficios de los
que su puesto le otorga. También cuando utilizan el puesto que ocupa para beneficiarse a si
mismo o0 a un tercero. Esto ocurre mayormente en la politica o con los grandes empresarios

que utilizan el poder que les otorga su puesto para obtener privilegios que en circunstancias
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normales no obtendrian. Estas personas pueden infundir temor o presion a otras por medio
de ese poder. Al ejercer tales presiones, obtener beneficios que no le corresponden o
utilizar su puesto para beneficio suyo o de terceros incurre en violaciones de ley,
reglamentos, cdnones de ética y politicas de la empresa.

Leissner prometid pagar a empleados gubernamentales a cambio, estos empleados
debian realizar sus funciones para beneficiar directamente los proyectos propuestos por
Leissner. La corrupcion ocurre cuando una persona esta dispuesta a violentar los deberes y
responsabilidades de su cargo para obtener un beneficio, esta determinacion brinda una
oportunidad para que ocurra un soborno. EIl soborno es “dar o prometer beneficios o dinero
a un funcionario para que realice o deje de realizar un acto relativo a sus funciones. El
delito se configura cuando se ofrece o se da el soborno” (Ortega, 2008, p. 553). Consiste
en pagarle a otra persona para que realice una funcion dentro de su cargo a beneficio de
otra. Puede ocurrir que el empleado obtenga algun beneficio o dinero para que no realice
adecuadamente su trabajo. Existe un acuerdo entre el empleado y el que ofrece el soborno.
El empleado o funcionario puede recibir u ofrecer el soborno. La intencion es influenciar
indebidamente al empleado y obtener lo que desea.

Tim Leissner en varias ocasiones prometio pagar y ofrecié regalos (dinero y joyas)
como recompensa. Bid-Rigging es un esquema en el cual la persona en representacion de
la compafiia en la que trabaja realiza una propuesta al igual que otros competidores. Los
oficiales encargados de escoger la mejor propuesta estan confabulados con alguna
compaiiia o con alguna persona. Ya sea, para otorgarle el contrato o para decirle a la
persona las ofertas de otras compafiias para que mejore las condiciones de la suya. Leissner

ofreci6 sobornos y regalias a los oficiales encargados de escoger las propuestas de 1IMDB
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para que escogieran sus propuestas, incluso lo ayudaban a mejorar las mismas para evitar
algn problema con la eleccion de la misma.

En el escrito Deberes del administrador y précticas de kick-back por Bolea (2015),
define el concepto kickback y lo define como:

Con la expresion “Kick-back™ se hace referencia basicamente a aquellos supuestos

en los que el administrador o el representante de una empresa, en el momento de

cerrar un contrato en nombre y representacion de su principal, acuerda con la otra
parte contratante que ésta le entregue una comision que, posteriormente, repercute al

alza en el importe total que acaba pagando su empresa al adquirir el producto o

servicio contratados (p. 2).

En otras palabras, el empleado le solicita a la otra parte una recompensa o
remuneracién para que la negociacién sea exitosa o para que se lleve a cabo la firma de un
contrato. Esto no se limita a dinero también se incluyen los “favores”, en algunas
ocasiones en vez de dinero le ofrecen un mejor empleo. Esto ocurre mucho en la politica
cuando un empresario dona mucho dinero a una campana de elecciones con la promesa del
participante que de ganar las elecciones, entonces, se encuentra en la obligacion de crear
una politica publica que beneficie a la otra parte. Las regalias ilegales ocurren cuando
alguien ofrece o promete dar algo de valor, para influenciar indebidamente al empleado y
obtener lo que desea. Algo de valor puede ser un viaje con gastos pagos, un regalo, dinero,
una cartera de disefiador, etc. En ocasiones es conocido como regalo de agradecimiento.
En muchos casos es incierto si el empleado o la persona toman una decision tomando en
consideracion el regalo. En este caso las regalias no se limitaron a dinero, también regalo

joyas con un valor aproximado de 1.3 millones.
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El lavado de dinero es cuando el dinero obtenido ilegitimamente circula en el
sistema financiero legal ocultando su origen, aparentando ser legitimo (OAS, 2005, p. 24).
Se utiliza para justificar el origen del dinero que se posee para no levantar sospechas. El
lavado de dinero pasa por un proceso que se ha dividido en tres etapas. La colocacion,
estratificacion o intercalacion e integracion o inversion.

La colocacion es el primer paso para el proceso de lavado de dinero y es la etapa
maés vulnerable, ya que, puede ser detectado con mayor facilidad. Es por esto que realizan
un andlisis de las instituciones financiera y su sistema. Una vez seleccionada la institucion
se comienzan a realizar depdsitos o transferencias de cantidades que no creen sospechas.
Se realizan compras o pagos, incluyendo la adquisicién de propiedades mueble e inmueble.
En la estratificacion o intercalacion se realizan multiples transacciones para dificultar la
identificacion del origen de los fondos. Transferir dinero a cuentas en otros paises, vender
los bienes o propiedades obtenidos con el dinero ilegitimo (Rodriguez, 2005, P. p. 6-9).

Por Gltimo, en la integracion o inversién se realizan compraventa de inmuebles, se
crean compafiias fantasma, facturas falsas de comercio internacional y préstamos
simulados. Utilizan las facturas de comercio internacional para justificar la entrada y salida
de dinero del extranjero. Mientras que los préstamos simulados es cuando el individuo se
presta dinero a si mismo. Es una manera de lavar el dinero mas facil es cuando se tiene una
compaiiia fantasma. Para realizar estas transacciones usualmente los banqueros tienden a
ser complices, les ayudan y facilitan el proceso de lavado de dinero. Es por esto que se
dificulta la identificacion del delito por lavado de dinero, pues, el que delinque cuenta con
la ayuda de al menos un banquero. EIl mismo utiliza la institucién financiera en donde
labora porque la misma al ser un medio legal, provee ciertas protecciones a favor del que

intenta lavar el dinero (P. p. 6-9).
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Rodriguez (2005), destaca que existen factores que explican el incremento de casos
y estos son: la globalizacion, flexibilidad de movimientos financieros, el avance
tecnologico, los “paraisos fiscales”, leyes que no aplican a la actualidad. El avance
tecnoldgico hizo posible la globalizacion, los bancos tuvieron que ofrecer una mayor
flexibilidad en las transacciones o transferencias aumentando la secretividad de las mismas.
La tecnologia se encuentra en constante cambio, brindado nuevas herramientas a los
criminales y creando lagunas en las leyes, reglamentos y procedimientos (P. p. 12-14).

Leissner y los implicados realizaron las tres etapas del lavado de dinero. Se
movilizo el dinero por medio del wired transfer a varias cuentas de compafiias fantasmas.
Desde las compafiias fantasmas se realizaban transferencias a varias otras cuentas bancarias
que involucraban el comercio interestatal de los Estados Unidos y otros paises hasta parar
en la cuenta personal de los involucrados. Algunos de los implicados realizaron
inversiones en la industria del cine, incurrieron en compras de propiedad mueble e

inmueble, joyas, etc.

Modelo Pluralista

En cada acto criminal el ser humano intenta encontrar una razon, una forma de
explicar la conducta delictiva. En el caso del fraude relacionado al crimen de cuello blanco
es aun dificil entender las razones que llevan a una persona que no cumple con las tipicas
justificaciones. Por esta razén varios tedricos y crimindlogos intentan explicar este tipo de
conducta. En un intento de comprender se debe explicar de manera concisa las fricciones
que ocurren en la sociedad que lleva a determinada persona a cometer un delito. Es asi

como se desarrollan varios modelos, entre ellos el modelo pluralista.
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El modelo pluralista explica codmo los diferentes grupos sociales y culturales entran en
conflicto, pues, cada uno de estos grupos tiene distintas opiniones de lo bueno y malo.
Tales opiniones causan friccién entre los grupos creando caos en la sociedad, por ende se
busca un consenso por medio de la ley. Los diferentes grupos sociales crean un caos para
establecer un consenso general de lo justo e injusto. Se forma una estructura legal para la
resolucion de conflictos sin afectar el bienestar general. En el 2002, explica Pavarini la
perspectiva entre las relaciones de los individuos y la autoridad entre la ley y la sociedad,

estas son:

— Lasociedad se compone de multiples grupos sociales (raciales, culturales,
religiosos, econdmicos, género, etc.).

— Existen definiciones distintas entre los grupos de lo que es justo e injusto. Debido a
la multiplicidad de grupos sociales entran en conflicto los valores e intereses de
cada grupo.

— Existe un acuerdo colectivo y consenso general sobre las reglas que sirven para
resolver la conflictividad. “El acuerdo se expresa a través de un sistema legal como
mecanismo de resolucion pacifica de los contrastes” (Pavarini, 2002, p. 119).

— El sistema legal no es un valor sino un conjunto de reglas neutrales. La ley
establece las reglas sin favorecer a un interés en particular. Garantiza la resolucién
de un conflicto sin dafiar el interés colectivo.

— Laley se legitima. Su mayor interés es resolver los conflictos pacificamente.
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Teorias criminoldgicas

La criminologia es el estudio de las causas del crimen como fendmeno social con
sus consecuencias, conducta criminal, desarrollo de politica publica (leyes y reglamentos) y
el impacto del crimen en la sociedad. La funcién principal de la criminologia es prevenir y
controlar el crimen a la vez que intenta identificar la etiologia del mismo. En total existen
13 teorias criminoldgicas, sin embargo, hay tres corrientes principales, estas son: la teoria

del aprendizaje, la teoria de las tensiones y la teoria del control (Cruz, 2014, p.10).

Teoria de la asociacion diferencial

La teoria de la asociacion diferencial fue propuesta por Edwin H. Sutherland y establece
que el crimen es aprendido. La interaccion con otras personas influye en el aprendizaje,
adaptamos sus costumbres y actuamos de la misma manera. EIl aprendizaje ocurre por
medio del modelaje y la conducta dependera del ambiente, las actitudes, pensamientos o
motivos. Si un individuo se encuentra en un ambiente o con personas con altos niveles
éticos, entonces el nivel de ética aumentara (Wells, 2014, p. p.12-13).

Pavarini explica que, la teoria de la asociacion diferencial surge de la
desorganizacioén social. El consenso que existia en la sociedad pluralista se ha perdido y
como consecuencia surge una desorganizacion social. Esto se debe al chogue entre varios
sistemas normativos. Al existir varios sistemas normativos con sus propios valores,
jerarquias, y su propio cédigo normativo. “Una persona llega a ser delincuente cuando las
diferencias favorables a la violacion de la ley prevalecen sobre las desfavorables” (2002, p.
119).

Esto ocurre cuando las compafiias o individuos prefieren violentar la ley porque la

penalidad es una multa, una cantidad pequefia en comparacién con los millones de dolares
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que generan violentandola. Esto puede ser denominado como negligencia empresarial. Un
ejemplo de esto fue la catastrofe de Bhopal. El 3 de diciembre de 1984 en Bhopal, India
ocurrio un escape de 40 toneladas de isocianato de metilo (gas venenoso). La fuga se
produjo en una filial india de la empresa Union Carbide Corporation (UCC) en la cual
quedaron expuestas medio millén de personas a un gas letal. Miles de personas murieron
en el lugar y otras miles heridas o con secuelas permanentes. Luego que ocurriera tal
evento se descubrid que no se suponia que se fabricara la materia prima en ese lugar, sin
embargo, decidieron realizarlo para recortar costes y aumentar sus ganancias. El escape
ocurrio por una valvula defectuosa. La compafiia envi6 un grupo técnico y el presidente de
UCC al llegar a India fue acusado de homicidio imprudente. El presidente de UCC pag6
siete millones y viajo a los Estados Unidos con la promesa de volver para el juicio pero eso
nunca ocurrid. El gobierno de Estados Unidos se neg6 a realizar una extradicion (Hogan,
Kerrigan, Mellor, Morris & Scott, 2018, p.p. 110-113). Al final el castigo fue uno

monetario que en comparacion con las ganancias obtenidas la pérdida fue menor.

Crimen de Cuello Blanco

En América Latina se le conoce como crimen de guante blanco. Sutherland acufi6
el concepto de “crimen de cuello blanco” popularmente utilizado, no obstante, en muchas
ocasiones es empleado de manera incorrecta. EI crimen de cuello blanco es un concepto
para identificar a los individuos que cometen crimenes financieros, pero forman parte de la
alta sociedad como por ejemplo, los altos ejecutivos de una empresa. Se entiende que por
pertenecer a una clase social mas alta no existe la necesidad de cometer un crimen

financiero. Sin embargo, se encuentran expuestos a estas practicas que les permiten
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aprender las técnicas necesarias para llevar a cabo el crimen (Pavarini, 2002, P. p. 122-
123).

¢Por qué personas de una clase social alta eligen cometer este tipo de delito? El
Estado ha dictado las reglas del proceso acumulativo. Estableciendo el proceso correcto de
acumulacioén, dando a entender, que cualquier método contrario o diferente era ilegal. A
pesar de esto, el proceso estaba en cierta medida incompleto brindando la oportunidad a los
empresarios, profesionales o administradores a cometer fraude. Pavarini, utiliza la frase de
“capital como anarquia” y lo define como “el capitalista individual que para perseguir
ganancias infringe la disciplina impuesta por el capital en su conjunto” (2002, p. 126). El
crimen de cuello blanco identifica los comportamientos que se encontraban en
contradiccion con el nuevo proceso econdmico de la época. A medida que paso el tiempo y
los comportamientos fueron evolucionando con la globalizacién y las nuevas tecnologias, el

Estado estuvo forzado a cambiar los procesos de acumulacion a unos mas rigurosos.

Teoria de la Anomia de Emile Durkheim
Existe una dicotomia entre lo que el Estado espera del ciudadano y lo que el
ciudadano puede alcanzar. Esto impide que muchos puedan realizar sus suefios
utilizando otras vias como el crimen para poder alcanzar sus suefios. El Estado crea
un discurso normativo que internalizamos y ejecutamos a la perfeccion. Todos
tratamos de hacer lo que la norma establece. El Estado fija un estandar y el deber
del ciudadano es llegar a este nivel, pero cuando es el mismo Estado que nos impide
llegar a ese estandar hay una frustracion. Existe una realidad que no se puede

ocultar y esa es que el Estado espera que el ciudadano llegue al promedio trazado,
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pero no existen los mecanismos necesarios a los que el ciudadano pueda adherirse

para llegar hasta el ideal (Cruz, 2014, p. 11).

Leyes Aplicables

Tim Leissner al llevar a cabo este fraude no solo violento las leyes y regulaciones
estadounidenses sino que violentd el cddigo penal de Malasia y Abu Dhabi.
Foreign Corrupt Practices Act (FCPA)

El Foreign Corrupt Practices Act (FCPA) es la primera legislacion que se realiz6
para combatir la corrupcién, fue aprobada en el 1977. Esta ley aplica a las compafiias e
individuos o compafiias extranjeras que estén registradas en los Estados Unidos que
ofrezcan o paguen dinero, o algn objeto de valor a un oficial extranjero con el proposito de
obtener y retener negocios. Esto aplica a compafiias extranjeras que envie reportes al
Securities and Exchange Commission o cualquier persona que promueva o realice alguna
actividad corrupta mientras se encuentra en los Estados Unidos (Wells, 2014, p. 263).

La FCPA surge a consecuencia del caso de Watergate. ElI Congreso y la Securities
and Exchange Comission investigaron la corrupcion y pagos a funcionarios
gubernamentales del extranjero hechos por compafiias estadounidenses. Descubrieron que
400 empresas habian pagado sobornos. Los esfuerzos de esta acta son disminuir la
corrupcion y sobornos de las empresas norteamericanas tanto dentro como fuera del pais.
De encontrar evidencia del delito los responsables son procesados por el Department of
Justice. Sin embargo, el FCPA solo puede procesar a las empresas o empleados extranjeros
de compaiiias norteamericanas que por medio de sobornos retienen los negocios. El
Department of Justice no posee la jurisdiccion o la autoridad para procesar a compafiias

extranjeras que incurren en violaciones de la FCPA. Excepto cuando se haya realizado el
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soborno o se haya violentado la FCPA, siempre y cuando la compafiia se encuentre
registrada en la bolsa de valores o hubiese cometido el delito en territorio estadounidense
(Gadea, 2015, P. p. 154-155). El mejor ejemplo de esto es el caso Siemens que se explica
mas adelante.

Gadea en su escrito El Foreign Corrupt Practices Act y la responsabilidad penal de
la empresa establece los elementos del delito en el FCPA, estos son:

El FCPA prohibe el pago a funcionarios publicos extranjeros con el propdsito de: (i)

influenciar al funcionario en un acto de decision en el ejercicio de sus funciones; (ii)

inducir al funcionario a realizar u omitir realizar algin acto en violacién de los

deberes que emanan del cargo; vy, (iii) asegurar alguna ventaja indebida en el

extranjero. El pago debera tener como finalidad la obtencién o retencion de algun

negocio (2015, p. 155).

La FCPA mantiene sus regulaciones para combatir el soborno con las Anti-bribery
Provisions, Accounting Provisions, Record-keeping Provisions, Internal Controls

Provisions Enforcement of the accounting Provisions (Wells, 2014, p.265).

United States Code (U.S. Code)

Es una compilacion de temas generales y permanentes de las leyes de los Estados
Unidos. Es el equivalente a lo que en Puerto Rico se conoce como el Cédigo Penal. Esta
sujeto a cambios por medio de enmiendas que realice el United States House of
Reresentatives.

Titulo y secciones del United States Code violentados en este caso:
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15 U.S. Code § 78d. Securities and Exchange Commission

Es un acta creada en 1934 con el propdsito de regular las transacciones y
salvaguardar los fondos para proteger el comercio interestatal. Se compone de
cinco comisionados elegidos por el Presidente con la aprobacion del Senado.
15 U.S. Code § 78e. Transactions on unregistered exchanges

Es ilegal si un broker, dealer o exchange utiliza cualquier instrumentalidad
del comercio interestatal, directa o indirectamente, para afectar cualquier
transaccion.
18 U.S. Code 81006 Federal Credit Institution entries, reports and transactions

Cualquier empleado, oficial o agente con la intencion de defraudar a la
institucién u otra compafiia, cuerpo politico, individuo, oficial, auditor, examinador
0 agente, o cualquier departamento o agencia de los Estados Unidos, realice una
entrada falsa en un libro, estado o declaracion, recibe directa o indirectamente
cualquier ganancia, dinero, propiedad o beneficio por medio de una transaccion,
préstamo, comision o contrato recibird una multa de $1,000,000 o sera encarcelado
por un periodo no mayor a 30 afios, 0 ambas.
Title 18, United States Code, Section 1956(a)(2)(A)
81956. Laundering of monetary instruments

A sabiendas que una transaccion financiera proviene de actividades ilegales,
conduce o intenta realizar tal transaccion, o transfiere fondos desde los Estados
Unidos o fuera o en los Estados Unidos con la intencion de continuar con la

actividad ilegal
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Esta seccidn también aplica a transacciones que se han originado fuera de los
Estados Unidos pero la transaccion financiera termina en los Estados Unidos,
incluso si tal transaccion termina en otro pais. EIl hecho que la transaccion
(producto de actividades ilegales) haya pasado por instituciones financieras de los

Estados Unidos es suficiente para que se aplique esta seccion.

Title 18, United States Code, Section 1957(a)
18 U.S. Code § 1957. Engaging in monetary transactions in property derived from
specified unlawful activity

A sabiendas emplea o intenta realizar una transaccién de una propiedad
proveniente u obtenida de actividades ilegales con un valor mayor de $10,000.
Title 15, United States Code, Section 780 (a)(4)(i)(iii)
15 U.S. Code § 780. Registration and regulation of brokers and dealers

Todo broker o dealer debe llenar una solicitud para registrarse ante la
Securities Exchange Commission para realizar transacciones con excepcion de que
la transaccion no utilice las facilidades o compafiia, banco, institucion financiera,
etc. La Comision puede censurar, limitar las actividades, funciones u operaciones,
suspender por un periodo que no exceda los 12 meses. Incluso puede revocar la
registracion siguiendo el debido proceso de ley. La comision puede penalizar si ha
realizado un reporte falso, malversacion, soborno, apropiacion de fondos, robo, o

conspira para cometer estas ofensas.
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Casos relacionados
Jérdme Kerviel (2007-2008)

En el afio 2000, Kerviel comenzd a trabajar en departamento de Cumplimiento del
banco Société Générale ubicado en Francia. En el 2005 se convirtid en agente de bolsa
junior y a finales del 2006 comenzé a realizar varias transacciones no autorizadas. Estas
transacciones no autorizadas se volvieron frecuentes y eran llevadas a cabo en un periodo
de tres dias para evitar que los controles de seguridad establecidos por el banco
intervinieran en tales transacciones. Sin embargo, los beneficios obtenidos no eran para
Kerviel, sino para el banco. En enero del 2008, el banco descubri6 las ocho (8)
transacciones no autorizadas. EIl 8 de junio de 2010, fue acusado de abuso de confianza,
falsificacion y por utilizar sin autorizacion los sistemas informaticos del banco. Kerviel
admitio haber realizado operaciones simuladas y haber falsificado documentos para
encubrir sus actividades. Expresé que sus superiores aprobaron en secreto sus actividades
porque se beneficiaba el banco de las mismas (Hogan, Kerrigan, Mellor, Morris & Scott,

2014, p. p. 124-125).

Siemens (2008)

La Comision de Bolsa y Valores (SEC) descubri6 que la firma Siemens entre el
2001 y el 2007 pag6 aproximadamente 1,120 millones de euros en sobornos a funcionarios
de gobierno de 60 paises Luego Noruega, Eslovaquia, China y Turquia realizaron
acusaciones sobre actividades ilegales. Los directivos ofrecian sobornos para ganar
contratos. Incluso tenian asesores especiales para encubrir las transacciones. Esta practica
era parte de la cultura de la empresa. Siemens se declar6 culpable y pagd 1600 millones de

doélares. Ademas, realizaron cambios en sus politicas. Se descubrieron los sobornos y las
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anomalias en las finanzas en esta empresa porque Siemens en el 2007 decidio cotizar en la
bolsa de valores de Nueva York (Hogan, Kerrigan, Mellor, Morris & Scott, 2014, p. p. 126-

127).

Odebrecht (2016)

Odebrecht es una compariia de construccion en Brasil que pago $ 200 millones en
regalias y sobornos a politicos, funcionarios gubernamentales y empresarios de Perd,
Panama4, Ecuador, Colombia, Uruguay, Chile, Brasil y Argentina a través de Banca Privada
d’Andorra (BPA). En marzo de 2015, el gobierno de Andorra comenz6 una investigacion
por alegaciones de lavado de dinero. El Departamento del Tesoro de Estados Unidos
denuncié que la BPA recibia fondos provenientes de actividades ilegales. Desde entonces
el BPA estuvo bajo presion internacional, fue entonces cuando renuncio al secreto bancario
y comenzé a colaborar con la investigacion. Los involucrados abrieron cuentas en la BPA
y desde esas cuentas Odebrecht transfirid el dinero para pagar sobornos. Utilizaban las
instrumentalidades del banco para transferir dinero a otras cuentas ubicadas en otros paises,
incurriendo en lavado de dinero. Odebrecht pagé campafas electorales a multiples
presidentes y candidatos de varios paises de Latinoamérica. El departamento de
cumplimento de la BPA informaron de los riesgos, sin embargo fueron ignorados los

informes (lrujo & Gil, 2017).

United States of America v. Lutgardo Acevedo Lopez (2017)
El 30 de junio de 2012, Lutgardo Acevedo Ldpez estuvo involucrado en un
accidente de auto en el cual, fallecié el conductor del vehiculo impactado. Acevedo fue

acusado en la region judicial de Aguadilla con los cargos de: homicidio negligente
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agravado, obstruccion a la justicia y conducir bajo los efectos de bebidas embriagantes. En
noviembre de 2012, Angel Roman Badillo conocido como “Lito” (conocido de Acevedo)
se retine con Manuel Acevedo Hernandez (el juez), el hermano del juez, Saul Acevedo
Hernandez y el sobrino, Miguel Acevedo Manjo en un restaurante. El juez le menciona a
Lito de asignarle el caso se lo informara. Luego, el juez le informa a Lito que el caso le fue
asignado oficialmente. EIl juez comentd que el caso de Acevedo era delicado, que ni
siquiera podria trabajar el caso con cien mil dolares ($100,000), sin embargo, el juez
expresd que queria trabajar en la corte de apelaciones y queria trabajos en el gobierno para
Saul y Miguel (U. S. A. v. Lutgardo Acevedo Lopez, 2017).

Eventualmente, el juez accedi6 darle un trato favorable a Acevedo. Desde
noviembre de 2012 hasta abril de 2013, Lito invitd a el juez, a Saul y a Miguel, y a otros
amigos a distintas barras y restaurantes. Por medio de Lito, Acevedo pagé para el juez: una
deuda contributaria (Departamento de Hacienda), comprd regalos, realiz6 mejoras a la
marquesina del juez, y compré una motocicleta usada. En diciembre de 2012, Acevedo
organiz6 una reunion entre el juez y Anaudi Hernandez en un torneo de golf. En diciembre
30 de 2012, Lito llevo al juez a un torneo de golf. Lutgardo Acevedo Lépez Il apodado
“Bebé”, hermano de Acevedo, le dijo a Hernandez que queria presentarle un amigo y que el
mismo deseaba ser juez en el Tribunal de Apelaciones. Sin embargo, el juez estaba
nervioso y decidi6 no reunirse con Hernandez en el torneo.

El 21 de enero de 2013, Lito llevo al juez a la casa de Hernandez para discutir la
posibilidad de ser reubicado al Tribunal de Apelaciones. A cambio el juez ayudaria a
Acevedo en el caso. Entre Enero y marzo de 2012, el juez asesor0 a Acevedo con respecto
a unos documentos relacionados al caso. El 22 de marzo de 2013, el juez se reuni6 con

Lito para discutir y dar su opinidn en cuanto a la estrategia legal a utilizar en el caso de
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Acevedo. EI 27 de marzo de 2013, el juez absolvié a Acevedo de todos los cargos.
Lutgardo Acevedo por medio de su amigo Angel Roman Badillo, pagaban cuentas, deudas
y le hacian regalias al Juez, a su hermano, Saul y a su sobrino, Miguel. A cambio, el Juez
debia favorecer a Acevedo en el caso. El Juez, después de haber absuelto a Acevedo de
todos los cargos, Angel Roman Badillo utilizd sus conexiones para ofrecerle un puesto al
Juez en el Tribunal de Apelaciones y empleo en el gobierno para el hermano y sobrino
(United States of America v. Lutgardo Acevedo Ldpez, 2017).

Durante el falso juicio defraudaron a todas las personas presentes y empleados
relacionados en el caso al igual que al Estado en la cual perdio recursos y dinero en el
mismo. Otras victimas son los familiares de Félix Babilonia Valentin, el hombre que murié
en el accidente causado por Acevedo. Lutgardo Acevedo fue acusado y procesado en una
corte federal por conspiracion para defraudar los Estados Unidos (18 U.S.C. 88 371) y por
robo o soborno relacionado a programas que reciben fondos federales (18 U.S.C. 88 666)
(United States v. Lutgardo Acevedo Lopez, 2017). Acevedo fue sentenciado a nueve afios
de prision. Se celebr6 un nuevo juicio por el caso de homicidio negligente y fue
sentenciado a nivel estatal a 15 afios de prisién concurrentes con la sentencia federal,
ademas se le impuso una multa de $900 y al culminar su sentencia debe tomar un curso de
alcoholismo (Correa, 2018).

Se presentaron casos que ocurrieron en varios paises entre 2007 hasta el 2017 en
donde el delito principal es la corrupcion y el soborno. En muchos de los casos cuando
existe la corrupcion y el soborno hay un esquema de fraude, pues se necesita obtener
fondos para poder financiar este tipo de actividades. Algunos de los casos tienen un efecto

a nivel internacional, pues implican a varios paises. Otros ocurrieron a nivel doméstico,
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aun asi afecta la economia nacional y podria afectar la economia mundial si la empresa
tiene sucursales o participa de la bolsa de valores en otros paises.

En el caso de Kerviel, conocia como funcionaba el departamento de cumplimiento y
utilizé ese conocimiento para realizar transacciones sin la intervencion del banco. Sin
embargo, no tenia el nivel de acceso para llevar a cabo el esquema. Para realizar el
esquema se necesitaban varios complices o autorizacion de sus superiores. Es similar con
Leissner, a pesar que se conoce que contaba con maltiples complices la empresa (Goldman
Sach) declara que actud solo. La empresa argumenta desconocimiento cuando la misma
tiene implementado la segregacion de funciones y todo proyecto pasa por un proceso de
aprobacién, por ende, el proyecto es revisado por varios departamentos.

No obstante, Leissner pudo realizar el fraude y nadie dentro de la empresa conocia
lo que estaba sucediendo. La firma Siemens también pagd sobornos para asegurar
contratos. En este caso en particular este tipo de conducta era parte de la cultura de la
empresa. La diferencias entre Siemens y Goldman Sach es que Goldman Sach es una
compafiia estadounidense que se rige por las reglamentaciones y leyes federales que
protegen el comercio interestatal. Siemens era una compafiia que ignoraba tales leyes
federales, pues su cede se encontraba en Alemania y en algin momento esta practica era
legal en el pais.

En los casos de Kerviel, Siemens, Odebrecht y Leissner son fraudes cometidos por
empresas 0 empleados que recurrieron a realizar sobornos, regalias y transacciones no
autorizadas a oficiales, agentes, politicos 0 empleados gubernamentales para obtener
beneficios. Algunas de estas empresas alegan que desconocian del fraude a pesar de tener

controles internos. En mucho de los casos las empresas conocen y promueven este tipo de
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conducta fraudulenta, sin embargo para evadir responsabilidad legal deciden cooperar en
las investigaciones para procesar a los empleados involucrados.

En el caso de Lutgardo muestra como la corrupcion ha trastocado las
instrumentalidades del gobierno mas delicadas en las que se espera que nunca ocurra. La
corrupcion ha llegado al sistema judicial. En este caso el juez cometi6 el delito de
corrupcion. Las implicaciones de tal accion son amplias y destructivas, pues los civiles

pierden fe en el sistema, se cuestionan todos los casos que el juez haya trabajado, etc.

Herramientas de investigacion

Las herramientas de investigacion son de suma importancia cuando se recolecta
evidencia, en especial cuando la evidencia es digital. La data en equipos electrénicos puede
ser alterada facilmente. Los criminales utilizan la tecnologia para expandir sus actividades
criminales por lo que surge la necesidad de crear programas que permitan recuperar la data
borrada. No solo esto, sino que al recuperar datos como evidencia se pueda corroborar la
integridad de la misma y ser admisible ante un tribunal. Las nuevas tecnologias mejoraron
los métodos de comunicacién permitiendo la expansién y comercializacién de las empresas.

Se vuelve imperativo el acceso y la disponibilidad de la informacién. Por
consiguiente, las empresas han optado por un sistema de archivo digital que permita al
usuario accesar la informacion sin importar el lugar en el que se encuentre. Esto aumenta
la cantidad y el flujo de documentacion, en otras palabras se recibe mas data de la que una
persona puede procesar. Surgen una cantidad de programas que sirven para analizar data y
poseen multiples usos. A continuacion se describen varias herramientas forenses que
facilitan la obtencion de evidencia digital y analisis de datos que permiten identificar

irregularidades.
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FTK Imager

Es un software que crea copias exactas de datos sin realizar cambios o dafar
la evidencia. Crea imagenes forenses de discos duros, floppy, discos, DVD's, etc.
Exporta files y folders de la imagen forense. Se puede ver y recuperar files que han
sido borrados del Recycle Bin. Ademas, crea hashes de los files y genera reportes
para probar la integridad de la evidencia. Esto es importante para mantener la
cadena de custodia (Imager User Guide, 2016, p.9).

IDEA, CaseWare

Es un software que analiza data, fue creada para ayudar a auditores y

contables. Importa registros, crea graficas, realiza calculos, comparaciones y crea

reportes sin alterar la data (CaseWare, s.f.).
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[1l. SIMULACION

Tim Leissner en conjunto con Roger Ng contactaron a Jho Low para planificar el
esquema. Entre los tres identificaron la forma de evadir los controles internos del
departamento de finanzas de Goldman Sach. Jho Low se encarg6 de contactar y presentar a
Leissner a los oficiales encargados de elegir y aprobar las propuestas del 1IMDB. Las
comunicaciones se llevaron a cabo por medio de correos electronicos o por medio de chats
online. Después de identificar a los oficiales y realizar las presentaciones se programaron
varias reuniones en California, Nueva York, Malasia, Londres y Abu Dhabi para discutir el
proyecto Magnolia, acordar los pagos de soborno, financiamiento y garantias necesarias
para la propuesta.

Leissner somete la propuesta del proyecto Magnolia a la IMDB. Los oficiales
involucrados escogen el proyecto Magnolia y a Goldman Sach como el Unico banco de
inversiones y con la funcién de bookrunner y arranger. Se generaron ganancias de $1.75
billones en los que Leissner distribuy6 $577 millones aproximadamente a varias cuentas de
compafias fantasmas para pagar sobornos. Aproximadamente, el 31 de mayo de 2012,
Goldman Sach se convirtié en arranger y en conjunto con todos los implicados realizaron
un plan financiero para el proyecto Maximus. Dos dias de culminar el proyecto transfirid
$790 millones a varias compafiias fantasmas. En marzo de 2013, Leissner transfirio $3
billones a varias compafiias fantasmas para pagar sobornos y joyas. Se explica en la figura

6 el esquema de como se llevaba a cabo el fraude.
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1. Leissner y Roger Ng 2. Jho Low planifica el esquema 3. Identifican como evadir los
contactan a Jho Low. junto a Leissner. controles internos.

o |
A2 R

v

4. Low present6 a los implicados por

8. El dinero es transferido de las medio de correos electrénicos y Chats.
compafiias fantasmas a varias cuentas Por estos medios mantuvieron las
personales para pagar sobornos, regalias comunicaciones.

y joyas.

O & £

6. Leissner somete la propuesta y es
elegida por el 1MDB.

5. Reuniones en Nueva York,
Malasia, Londres y Abu Dhabi
para acordar sobornos y
garantias.

Ll ']

g4

7. El dinero de 1IMDB es
transferido a varias compafiias
fantasmas.

Figura 6: Esquema del caso Leissner
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IV. INFORME DEL CASO

Resumen Ejecutivo

El agente Justin Mcnair, agente especial del FBI, realiza la entrega de la evidencia
en un USB (evidencia #01). El mismo contiene una imagen de un disco duro. Se entrego
la evidencia #02, evidencia #03 y evidencia #04 a Marangely Cruz Marty, agente de la
Digital Forensic Laboratory. La evidencia #02 se compone de estados financieros de la
cuenta de IMDB y la Shell Company #1 en Goldman Sach, provistos por medio de una
subpoena. La evidencia #03 es un estado financiero e informacion de una cuenta bancaria
perteneciente a Holding Company #1 en el Hong Kong Oriental Branch Bank suministrado
por medio de una subpoena. La evidencia #04 son estados financieros de la Shell Company

#2 y Management Company #1 en el International Bank, provisto mediante una subpoena.

Objetivo

Analizar la evidencia con herramientas forenses manteniendo la disponibilidad y la

integridad de la data provista.

— ldentificar cualquier anomalia o indicio que pudiese indicar sobre alguna actividad
ilegal.

— Realizar un informe detallado de lo que se encontr6 en el disco duro.

— Analizar los estados financieros y transacciones realizadas.

Alcance del trabajo
Se realizard un analisis de la imagen del disco duro entre las fechas del 1ro de enero

del 2012 al 31 de diciembre de 2014. Se utilizara el mismo rango de fechas para los
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estados financieros. Las herramientas forenses a utilizar son: FTK Imager e IDEA,

CaseWare.

Datos del caso

Numero del Caso: 18-cr-00439 Cliente: Federal Bureau of Investigation (FBI)

Evidencia entregada por: Justin Mcnair Fecha de entrega: 22 de mayo de 2016

Investigador: Marangely Cruz Marty Compaiiia: Digital Forensic Laboratory

Descripcion de los dispositivos utilizados
El dispositivo utilizado es marca DELL modelo Inspiron 5520, procesador Intel ®

Core ™ {5-3210M CPU @ 2.50GHz, sistema operativo: Windows 10.

Resumen de hallazgos
Imagen del disco duro

En la figura 7, se encontro varios correos electronicos recibidos a la cuenta de
correo electrdnico leissnertim02@gmail.com. En enero 21 de 2012, Leissner recibié un
correo electrdnico del oficial de Abu Dhabi #1, utilizando el correo electrénico

abu.dhabi0l@yahoo.com.

January 21, 2012

Hello,

| have a bussines deal if you are interested.
Attentively,

Abu Dhabi Official #1

Figura 7: Correo electrénico por Oficial de Abu Dhabi #1.
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Leissner reenvio el correo electronico enviado por el oficial de Abu Dhabi #1. En la
figura 8, Leissner reenvia un correo electronico en la que expresa su interés por preguntar

mas detalles de correo anterior.

I'm going to ask for more details.

—————————— Forwarded message -—--—---—--

From: Abu Dhabi <abu.dhabi0] @ vahoo.com>

Date: Jammary 21, 2012

Subject: Opporiunity

To: leissnertim(2 /@ gmail com <leissnertim02 (@ omail com>

January 21, 2012
Hello,
| have a bussines deal if you are interested.

Attentively,

sbor My Documents)Descargas/Opportunity{1 ). eml

Figura 8. Reenvio de correo electrénico.

Figura 9, en enero 24 de 2012, Leissner recibe un correo electronico en la que se
realiza una introduccion a otra persona. La persona que envia el correo pide ser excluida de

la conversacion, después de realizar la introduccion.

Jammary 24 2012

Making an introduction to Lesssner and Roger Ng private email accounts has discuss. Please exclide me from the email list going
forward.

Figura 9. Introduccion por medio del correo electronico.
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En la figura 10, Leissner envia un correo electrénico estableciendo que una persona

identificada como Individual #1 queria reunirse el lunes, 26 de marzo de 2012 en Nueva

York.

March 24, 2012

Individual #1 want to have dinner on Monday (March 26, 2012) in New York.

Figura 10. Correo electrénico para establecer reunién.

En la figura 11, Leissner recibe un correo electrénico estableciendo que puede
reunirse para cenar el lunes (26 de marzo de 2012). De ser necesario dejaria a Leissner

para llevar a cabo una estrategia de ser apropiado.

I will be available for the Monday dinner, but I will leave you to strategize f appropriai&.ﬁ

March 24, 2012, Tim Leissner<leissnertim02 @email com> escribiA™
March 24, 2012

Indvidual #1 want to have dinner on Monday (March 26, 2012) in New York.

Figura 11. Confirmacion de reunion.
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En la figura 12 se observa un correo electronico enviado por lowjho41l@gmail.com
a Leissner el 15 de junio de 2012. En el mismo comunica que Goldman Sach debe
adherirse al punto clave del plan financiero para los negocios de 1IMDB. Le encarga a
Leissner que se asegure que Goldman Sach adhiera el plan financiero. También se muestra

la respuesta de Leissner en la que le asegura que va a incluir todos los puntos.

Wil include all these points!

On Mon, May 6, 2019 at 9:17 PM Jho Low <lowjho4 | @ gmail com™ wrote:
June 15, 2012

Financial plan key point to adhere to for Goldman Sachs that laid out a multi-year plan for IMDB Business including, among other
things, plans to acquire more energy companies in Malaysia with financing to be raised based on strength of target acquisitions.
PLEASE HAVE GOLDMAN SACH STATE THE FOLLOWING AND FOLLOW THE FOLLOWINGS IN FINANCIAL
GUIDELINES.

Figura 12. Correo electrénico y respuesta del plan financiero.

Figura 13, se observa un mensaje enviado por Leissner a Jho Low utilizando un chat

online.

'You blocked 0 people

Don't
forget.
The
Foreign
Company
A

Figura 13. Leissner online chat.
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En la figura 14 se presenta la continuacion del mensaje. Sobre las garantias de la

compaiiia Foreign Company A.

You blocked 0 people

A....r_.., 2
warrants.
We need
to sort 3
that out
asap too.

Figura 14. Continuacion del mensaje online.

Figura 15, Jho Low escribe un mensaje en el chat sobre los oficiales del 1MDB.

You blocked O people

o okay
High
ranking
1Tmdb
official
and
1Tmdb
ocfficial

Figura 15. Mensaje por Jho Low.
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En la figura 16 se observa la continuacién del mensaje de Jho Low en la que

menciona el descontento del oficial de alto rango del 1IMDB vy el oficial del 1IMDB #2.

Jho Low

You blocked O people

Trmdb
official
#2 are
unhappy
with
Goldman
sach for
not

Figura 16. Continuacion del mensaje de Jho Low.

En la figura 17 se presenta la continuacion del mensaje de Jho Low explicando el

descontento de los oficiales anteriormente mencionado.

Jho Low

You blocked O people

sach for
not
delivering
the loan
too
1mdb in
project
paladine.

Figura 17. Continuacién del mensaje de Jho Low 2.
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En la figura 18 se presenta un mensaje enviado por Jho Low utilizando el chat

online. Explicando que 1MDB le va a dar un rol més limitado a Goldman Sach.

Jho Low

Mou blocked O people

1mdb
are going
to give
Goldman
sach a
more
limited
role in

Figura 18. Mensaje enviado por Jho Low.

Figura 19, se presenta la continuacion del mensaje de Jho Low. Explicando que

Goldman Sach va a tener un rol menor en la LMDB Energy IPO.

You blocked O people

rale in
the
1rmdkb
energy
PO

Figura 19. Mensaje enviado por Jho Low: Continuacién.
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En la figura 20 se observa un mensaje enviado por Leissner por medio de un chat

online. En el mismo escribe que enviara el mensaje y expresa su frustracion con Goldman

Sach.

'You blocked 0 people

Figura 20. Mensaje de frustracion.

| would
have
delivered.
I'm
frustrated
that
Goldman
Sarhis

En la figura 21 se observa la continuacién del mensaje enviado por Leissner. Sobre

el atraso del reporte financiero de 1IMDB.

'You blocked 0 people

Figura 21. Atraso del reporte financiero.

dlruuL
issues
related to
1MDB
delay
finantial
report.

The
Committee
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En la figura 22 se observa el mensaje de Leissner. Expreso que el comité es

estupido.

You blocked 0 people

delay
finantial
report.

The
Committee
is stupid!!

Figura 22. Mensaje sobre el comité.

En la figura 23 se presenta un mensaje de un chat online en el cual Jho Low envia a

Leissner. En el mismo menciona que Leissner debe “babysit” al oficial de alto rango del

1MDB.

Jho Low

You blocked O people

= ou
should
babysit
the high
ranking
1MDB
official
and

PR

Figura 23. Mensaje sobre “babysit” oficiales del IMDB.
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En la figura 24 se muestra la continuacion del mensaje anterior en la que menciona

los oficiales del 1IMDB.

You blocked 0 people

the high
ranking
1MDB
official
and
1MDB
official
#2 while

Figura 24. Mensaje sobre oficiales del 1MDB.

En la figura 25 se muestra la continuacion del mensaje anterior. Jho Low menciona

que se hara cargo del 1MDB Board of Directors.

“ou blocked O people

1MDB
official
#2 while
i
manage
via
1MDB
Board of

'You blocked 0 people

manage
via

1MDEB
Board of
Directors.

Figura 25. Mensaje sobre el 1MDB Board of Directors.
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Figura 26, muestra un mensaje enviado por Jho Low insinuando que deben enviarle
“bizcochos” a la “madam boss” y le pregunta a Leissner si puede transferir dinero a la

Management Company #1.

You blocked O people You blocked 0 people
% We should managerment
company #1
send cakes
s0 you settle
to madam
madam
boss. Could
. cakes 2.
i transfer _
money into Do wou mind
the if funds go to
management the shell

— e e . LA

Figura 26. Madam boss.

En la figura 27 se muestra la continuacion del mensaje anterior. Low pregunta

sobre a cual cuenta debe transferir el dinero.

You blocked O people

company #1
to you direct
at
management
company #17

or you think
too sensitive?

Figura 27. Madam boss: Continuacién.
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En la figura 28 se muestra un mensaje enviado desde un chat a Jho Low. Leissner
contesta que puede utilizar la Shell Company #1 para transferir el dinero. Sin embargo,

debe realizarlo lo antes posible.

ou blocked 0 people

Shell
Company
#1is ok
too. but
need to
get it
asap.
Best

Figura 28. Transferencia de dinero

En la figura 29 se muestra la continuacion del mensaje anterior. Leissner expresa

que se encuentra en problemas serios.

You blocked 0 people

pest
today.
Because |
am
seriously
in trouble.

Goldman
Sach

Figura 29. Transferencia de dinero: Continuacion.
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En la figura 30 se muestra la continuacion del mensaje anterior. Leissner expresa

que no aceptaron a Jho Low como cliente formal, también menciona que va intentarlo.

'You blocked 0 people

Sach
didn't
accept
you as a
formal
client. |
will push
harder

Figura 30. Cliente formal: Continuacién.

Se encontraron dos cartas en el disco duro. En la figura 31 se puede observar la
carta con fecha del 21 de mayo de 2012. La misma establece las ganancias de Energy

Limited localizada en Labuan.

{\rtfl\ansi\anzicpgl2s2\deff0\deflangl033{\fonttbl{\f0\fawizs"\fprq2\fcharset0 Lucida S5an3;}{\fl1\fawisa\
{\*\generator Maftedit 5.41.15.1516;}\viewkind4\ucl\pard\fo\£fs20 May 21, 2012\par
\par
\par
\par
Grettings,\par
\par
The Energy Limited located at Labuan, subsidiary of 1MDB, has generated proceeds $1.75 billions. For t
\par
Attentively, \par
\par
\par
\par
Tim Leissner\fl\par
}

Figura 31. Carta Labuan.
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En la figura 32 se observa una carta con fecha del 17 de octubre de 2012, sobre las

ganancias de Energy Limited localizada en Langat.

{\rtfl\ansi\ansicpgl2s2\deffo\deflangl033{\fonttbl{\f0\fawisa\fprqg2\fcharset0 Lucida Sana;}{\fl\fawiazs\
{\*\generator Msftedit 5.41.15.1516;}\viewkind4\ucl\pard\f0\fs20 October 17, 2012\par
\par
\par
\par
Grettings, \par
\par
Energy Limited located at Langat haz generated in proceeds £1.75 billions. For the acquiszition of the
\par
Attentively, \par
\par
\par
\par
Tim Leizsner\fl\par
H

Figura 32. Carta Langat.

Transacciones bancarias
Desde la cuenta de 1MDB se encontrd que se realizaron dos pagos a un nimero de
cuenta 528696374193 que pertenece a la Shell Company #1. En la figura 33 se presentan

las transacciones de la cuenta del 1IMDB.

(5 TMDB Transactions-Sheet] X - X
TRANSACTION_DATE | ACCOUNT_NUMBER DESCRIPTION COMPANY_NAME COMPANY_CITY

11052112 541936584579 | Deposit Energy Labuan Energy Labuan Malaysia

[ 2| 05721712 701835492648 : Payment for Malaysian Energy Company A : Foreign Company A Abu Dhabi

3| 05/21712 500003854713 { Payment Fees Goldman Sach Malaysia

[ 40521712 530881472334 | General Corporate Purposes Payment Goldman Sach Malaysia

5| 05/21/12 328606374193 : Payment Shell Company #1 _

6 | 1017712 603987541539 ; Deposit Energy Langat Malaysia

7 (1017712 168569712352 : Payment for Malaysian Energy Company B | Malaysian Energy Company B | Malaysia

8 | 1011712 500003854713 | Payment Fees Goldman Sach Malaysia

9| 1017/12 539881472334  General Corporate Purposes Payment Goldman Sach Malaysia

10 10/20/12 528696374193 : Payment Shell Company #1 _

[11] 11721712 533978611235 | Deposit Proceeds

12| 07/03/2013 636260004719 : Deposit Catalyze Bond Malaysia

13| 07/03/2013 168568712332 ; Payment (Power Assets) Goldman Sach Malaysia

14 07/03/2013 500003854713 : Payment Fees Goldman Sach Malaysia

15| 07/03/2013 539881472334 | General Corporate Purposes Payment Goldman Sach Malaysia

Figura 33. Transacciones del 1MDB.



En la figura 34, el 21 de mayo de 2012, de la cuenta de IMDB de Goldman Sach se
realiz6 una transferencia al numero de cuenta 528696374193 perteneciente a la Shell
Company #1 por la cantidad de $577 millones. EIl 20 de octubre del 2012, se transfiere al

nimero de cuenta 528696374193 la cantidad de $790 millones.

Account Numbers=53088147233 g

TRANSACTION_AMOUNT

ACCOUNT NUMBERS=General Cor..
COMPANY_CITY

(25 TMDB Transactions-Sheet]
TRANSACTION_DATE

Shell Company #1 Transactions-Sh.

ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME

1] 052112 SOBITIY GsDepost  GoldmanSach  Malysia STT00000000 Wi
p 1202 SO GSDepost  GoldmanSach  Malaysi 900000000 Wir
3) 070372013 SOUTIM GSDepost  GoldmanSach  Malaysia 650000000 Wi

Figura 34. Transferencia a Shell Company #1.

En la figura 35, el 3 de julio de 2013, Shell Company #2 recibe un depdsito de la
Shell Company #1 por la cantidad de $65 millones. La misma cantidad de dinero se ha
retirado de la cuenta del 1IMDB en la misma fecha, pero bajo el nombre del General

Corporate Purposes.

Duplicate Transaction Amount x i

Append G5 & 5C #1 Duplicate Company names

rany #1 Transactions-5h... Duplicated Account numbers

Figura 35. Deposito a la Shell Company #2.

| TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION COMPANY_NAME COMPANY_CITY
11011712 168569712352 Payment for Malaysian Energy Company B Malaysian Energy Company B Malaysia
2 | 07/03/2013 168569712352 : Payment (Power Assets)  Goldman Sach  Malaysia
3| 06/11/2012 556541854765 : Payment  Shell Company 22  Singapore
4| 03/21/12 500003854713 Payment Fees - Goldman Sach  Malaysia
5| 10/17/12 500003854713 : Payment Fees - Goldman Sach  Malaysia
]
7 |07/03/2013 539881472334 | General Corporate Purposes Payment - Goldman Sach  Malaysia
7 | General Corporate Purposes Payment - Geldman Sach - Malaysia -65,000,000.00 | Wire Transfer
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En la figura 36 se observa la Shell Company #1 hubo tres depositos realizados por

cuentas pertenecientes a Goldman Sach. Se realizaron trece pagos a diferentes cuentas.

Transactions-Sheet]  Shell Company #1 Transactions-5h..  Append G5 &5C#1  Duplicated Account numbers

Duplicate Company names X g

| TRANSACTION_DATE | ACCOUNT_NUMBER DESCRIPTION COMPANY_CITY A
41052112 : 539881472334 Malaysia
5 110117/12 530881472334 Malaysia
6 | 07/03/2013 539881472334 Malaysia

5 IMDB Transactions-Sheet1 Holding Company #1 Transactions... Management Company #1 Transa... X
TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | COMPANY_CITY | TRANSACTION_AMOUNT | T

1| 05/21/12 539881472334 | G5 Deposit Goldman Sach Malaysia 577,000,000.00 ; Wi
[ 2] 0572512 556341834765 : Payment Shell Company #2 Singapore -295,000,000.00 : Wi
[ 3] 06/11/2012 556541854765 | Payment Shell Company #2 Singapore -100,000,000.00 | Wi
4 | 06/21/12 369788147258 | Payment Singapere Account | Singapore -39,666,667.00 : Wi
5 | 07/00/2012 536341854765 | Payment Shell Company #2 Singapore -60,000,000,00 | Wi
6 |07/22/12 369788147258 | Payment Singapore Account | Singapore -39,666,667.00 : Wi
7 | 08/22/12 369738147258 | Payment Singapere Account | Singapore -39,666,667.00 : Wi
8 | 09/22/12 369738147258 | Payment Singapore Account | Singapore -39,666,667.00 : Wi
9 | 10/17/12 535881472334 : G5 Deposit Goldman Sach Malaysia 780,000,000.00 : Wi
10] 10/23/12 556341834765 : Payment Shell Company #2 Singapore -75,000,000.00 : Wi
11 10/23/12 369738147258 | Payment Singapore Account | Singapore -39,666,667.00 | Wi
12| 1172312 556341834765 : Payment Shell Company #2 Singapore -95,000,000.00 : Wi
13| 1172312 369788147258 : Payment Singapore Account | Singapore -39,666,667.00 : Wi
14| 12114/12 556541854765 | Payment Shell Cempany #2 Singapore -39,000,000.00 : Wi
15 07/03/2013 539881472334 ; GS Deposit Goldman Sach Malaysia 65,000,000.00 | Wi
16| 07/03/2013 556541854765 | Payment Shell Company #2 Singapore -65,000,000.00 : Wi

Figura 36. Depésitos por la cuenta del 1IMDB.

En la figura 37 se muestra que se realizaron seis pagos al nimero de cuenta

369788147258 en Singapur, todos por la misma cantidad ($39,666,66.00).

B Payment Singapore Account Singapore
9] Payment Singapore Account Singapaore
10/ Payment Singapore Account Singapore
1] Payment Singapore Account Singapore
12| Payment Singapore Account Singapore
13| Payment Singapore Account Singapore

Figura 37. Pagos a una cuenta en Singapur.
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En la figura 38 se muestra que se realizaron siete pagos con diferentes

denominaciones al niumero de cuenta 556541854765 perteneciente a la Shell Company #2.

OUNT NUMBERS=General Cor...

Shell Company # 2 Transactions-5...

SC#2 ACCOUNT NUMBER=52369...

Figura 38. Pagos realizados a la Shell Company #2.

TRANSACTION_DATE | ACCOUNT_MUMBER | DESCRIPTION | COMPANY_MNAME | COMPANY_CITY | TRANSACTION_AMOUNT
1]05/25/12 556541854765 | Payment Shell Company #2 Singapore -205,000,000.00
2| 06/11/2012 536541854765 : Payment Shell Company #2 Singapore -100,000,000.00
3] 07/09/2012 556541854765 : Payment Shell Company #2 Singapore -60,000,000.00
4] 1072312 556541854765 : Payment Shell Company #2 Singapore -75,000,000.00
5] 11723712 556541854765 | Payment Shell Company #2 Singapore -05,000,000.00
6] 12/14/12 536541854765 : Payment Shell Company #2 Singapore -39,000,000.00
7| 07/03/2013 556541854765 : Payment Shell Company #2 Singapore -65,000,000.00

En la figura 39 se muestra que la Shell Company #2 realiz6 un pago al nUmero de

cuenta 556541854765 perteneciente a Intermediary Account por la suma de $200 millones.

ACLOUNIT NUMBERS=(General Cor...

Shell Company # £ Iransactions-5...

‘ TRANSACTION_DATE

T_NUMBER | DESCRIPTION | C

1] 10723012

| ACCOUN

102347965558  Payment

Figura 39. Pago al Intermediary Account.

En la figura 40 se observa que se realizaron ocho pagos al Account #1

: U U X
OMPANY_NAME | COMPANY_CITY | TRANSACTION_AMOUNT

- Intermediary Account

(404269718842) por la cantidad de $41,250,500.

ACCOUNT NUMBERS=General Cor...

Shell Company # 2 Transactions-5...

200,000,000

Figura 40. Pagos al Account #1.

TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY NAME | COMPANY CITY | TRANSACTION_AMOUNT
1{05/25/12 404269718842 - Payment Account #1 Malaysia 41,250,000.00
2| 06/11/2012 404269718342 | Payment Account #1 Malaysia 41,250,000.00
3| 07/00/2012 404269713342 | Payment Account #1 Malaysia 41,250,000.00
4] 0871072012 404269718842 ; Payment Account #1 Malaysia 41,250,000.00
5/ 09/10/2012 404269718842 * Payment Account #1 Malaysia 41,250,000.00
6| 10/2312 404269718842 | Payment Account #1 Malaysia 41,250,000.00
7| 11/2312 404269718842 : Payment Account #1 Malaysia 41,250,000.00
8| 12714112 404269718842 - Payment Account #1 Malaysia 41,250,000.00
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En la figura 41 se observa siete pagos transferidos al nimero de cuenta

406157983245 en Luxemburgo por la misma cantidad ($67,335,714).

ACCOUNT NUMBERS=General Cor...

Shell Company # 2 Transactions-S...

TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY NAME | COMPANY_CITY | TRANSACTION_AMOUNT
1) 03/2512 406157983243 | Payment Luxembourg Account | Luxembourg -67,335,7114.00 ;'
2| 08/11/2012 406157983245 Payment Luxembourg Account | Luxembourg -67,535,714.00 ;'
3| 07/09/2012 406157983243 | Payment Luxembourg Account | Luxembourg -67,335,714.00 ¢
4(08/10/2012 406157983245 Payment Luxembourg Account | Luxembourg -67,535,714.00 ;'
508102012 406157383243 ' Payment Luxembourg Account | Luxembourg -67,335,7114.00 ¢
b 1072312 406157983245 Payment Luxembourg Account | Luxembourg -67,535,714.00 ;'
7172312 406157983245 . Payment Luxembourg Account | Luxembourg -67,535,114.00 ¢
Figura 41. Pagos a una cuenta en Luxemburgo.
En la figura 42 se observa ocho pagos por $41,250,000 cada uno a la Account #2 a
la cuenta 499179023009.

ACCOUNT NUMBERS=General Cor...

Shell Company

# 2 Transactions-5...

Figura 42. Pagos a la Account #2

TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_MNAME COMPANY_CITY TRANSACTION_AMOUNT
1| 05/2512 499179023009 : Payment Account #2 Malaysia -41,250,000.00 ; \
2] 06/11/2012 499179023009 : Payment Account #2 Malaysia -41,250,000.00 : \
3] 07/09/2012 499179023009 ; Payment Account #2 Malaysia -41,250,000.00 : \
4] 0871072012 499179023009 : Payment Account #2 Malaysia -41,250,000.00 : \
5] 09/10/2012 499179023009 : Payment Account #2 Malaysia -41,250,000.00 : \
6| 10/23/12 499179023009 : Payment Account #£2 Malaysia -41,250,000.00 ; \
7| 11723012 499179023009 : Payment Account #2 Malaysia -41,250,000.00 i\
8] 1271412 499179023009 ; Payment Account #2 Malaysia -41,250,000.00 : \

En la figura 43 se realizaron 6 pagos a la Holding Company #1 por las cantidades

de: $6,666,667, $35 millones, $6,666,667, $16.9 millones, $6,666,667, $65 millones.
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ACCOUNT NUMBERS=General Cor...

Shell Company # 2 Transactions-5...

Figura 43. Pagos a la Holding Company #1.

TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | COMPANY_CITY | TRANSACTION_AMOUNT
1(06/11/2012 808936527100 ; Payment Holding Company #1 : Hong Keng -35,000,000.00 '
2| 07/00/2012 808936527100 ; Payment Holding Cempany #1 : Hong Kong -16,900,000.00 ;'
3| 12/06/2012 808936527100 ; Payment Holding Cempany #1 | Hong Kong -6,666,667.00
4] 12/19/12 808936527100 ; Payment Holding Cempany #1 { Hong Kong -6,666,667.00 '
5 01/21/13 808936527100 ; Payment Holding Company #1 : Hong Keng -6,666,667.00 ;'
6| 07/03/2013 808936527100 ; Payment Holding Company #1 : Hong Keng -65,000,000.00 '

En la figura 44 se muestra la Holding Company #1 y la misma recibi¢ seis

dep0sitos.

ACCOUNT NUMBERS=General Cor...

Holding Company #1 Transactions...

Figura 44. Depositos a la Holding Company#1.

TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | COMPANY_CITY | TRANSACTION_AMOUNT
1| 06/11/2012 536541854765 | Deposit Shell Company #2 Singapore 35,000,000.00
2| 07/0972012 556541854765 : Deposit Shell Company #2 : Singapore 16,900,000.00
3] 12/06/2012 536541854765 | Deposit Shell Company #2 | Singapore 6,666,667.00
4] 12119712 356541834765 | Deposit Shell Company #2 : Singapore 6,666,667.00
5/ 01/21/13 336341834763 ; Deposit Shell Company 22 Singapore 6,666,667.00
6| 07/03/2013 356341834765 | Deposit Shell Company #2 | Singapore £5,000,000.00

En la figura 45 se muestra dos pagos realizados a la Account #3 por la cantidad de

trescientos cincuenta mil. Dos pagos fueron realizados a la Account #4, Account #5 y

Account #6 por la cantidad de un millén.
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COUNT NUMBERS=General Cor...  Shell Company # 2 Transactions-5..  Holding Company #1 Transactions...  [[ee[iVENIEISINGGITVEZREY ¥ <
‘ TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION COMPANY_NAME COMPANY_CITY | TRANSACTION_AMOUNT
1] 12/07/2012 400904181352  Payment Account #3 Malaysia -330,000.00
21272012 400904181352 Payment Account #3 Malaysia -350,000.00

Shell Company # 2 Transactions-5..  Holding Company #1 Transactions..  COMPANY MAME=Account 23 el WNIV N SRt aullly -0

TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY NAME | COMPANY CITY | TRANSACTION_AMOUNT
H 12720112 41985364100 Payment  Account #4 Malaysia 1,00000000

2/ 09117203 19852364100 Payment  Account # Malaysia 100000000

ACCOUNT NUMBERS=General Cor..  Holding Company #1 Transactions..  [RE/RISANVERENIS Ty £l S

| TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | COMPANY_CITY | TRANSACTION_AMOUNT
1{01717/13 412336989745 Payment - Account #5 Mealaysia -1,000,000.00
2(07/29/13 412336989745 Payment - Account #5 Malaysia -1,000,000.00

ACCOUNT MUMBERS=General Cor..  Helding Company #1 Transactions...  [[SOlUA VU Y tadeliliE2

| TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY NAME | COMPANY CITY | TRANSACTION_AMOUNT
1/ 011713 478993621445 Payment Account 6 Malaysia -1,000,000.00
2|07/29/13 478993621445 Payment Account 5 Malaysia -1,000,000.00

Figura 45. Pagos a las Account #3, #4, #5, #6.

En la figura 46 se muestra que se recibié un deposito del Individual #2 Account $
12.15 millones.

ACCOUNT NUMBERS=General Cor... COMPANY NAME=Individual #2 A... X

TRANSACTION_DATE | ACCOUNT NUMBER | DESCRIPTION | COMPANY NAME | COMPANY CITY | TRANSACTION_AMOUNT
Il‘ 06/02/2014 209356841070 Deposit Individual #2 Account | 1215000000

Holding Company #1 Transactions..

Figura 46. Deposito del Individual #2.

En la figura 47 se observa que se realizaron dos pagos al Management Company #1,
uno de ellos por $1,212,000 y otro por $6 millones. Management Company #1 recibi6 dos
depositos del Holding Company #1 y se realiz6 un pago a una joyeria en Nueva York por la

cantidad de $4.1 millones.
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ACCOUNT NUMBERS=General Cor..

Holding Company #1 Transactions... [N GNENAIN S EIER I S

TRANSACTION DATE | ACCOUNT_NUMBER | DESCRPTION |  COMPANY_NAME | COMPANY_CITY | TRANSACTION_ ANOUNT
11071913 UG33258TTIAA Payment Management Company #1 : Malaysia : -5,000,000.00
2/09172013 ST Payment Management Company #1 - Melaysia 121200000

ACCOUNT NUMBERS=General Cor..

Holding Company #1 Transactions..  [QUEUENENEIRETUELEAMICTES R

TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | COMPANY_CITY | TRANSACTION_AMOUNT

1/ 011913 80936527100 Deposit Holding Company #1 * Hong Kong 6,000,000.00
2| 09/11/2013 808936527100 - Deposit Holding Company #1 _ Hong Kong 121200000
3| 10/10/2014 IIMTS Payment  Jeweler 21 New York 41000000

Figura 47. Management Company #1.

Cadena de Custodia
NUmero de caso: 2016-R00-467 NUm. de Evidencia: 01
Fecha: 22/mayo/16 Hora: 10:45a.m.

Descripcion: USB blanco y negro, marca PNY con capacidad de 32GB.

Entregado por: Justin Mcnair Recibido por: Marangely Cruz Marty
Firma: Justin Mcnair Firma: Marangely Cruz Marty
NUmero de caso: 2016-R00-467 NUm. de Evidencia: 02

Fecha: 22/mayo/16 Hora: 10:46 a.m.

Descripcion: Estados financieros de la cuenta de 1IMDB vy la Shell Company #1 en

Goldman Sach.
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Entregado por: Justin Mcnair

Recibido por: Marangely Cruz Marty

Firma: Justin Mcnair

Firma: Marangely Cruz Marty

NuUmero de caso: 2016-R00-467

NUm. de Evidencia: 03

Fecha: 22/mayo/16

Hora: 10:47 a.m.

Descripcion: Estados financiero e informacion de una cuenta bancaria de Holding

Company #1 en el Hong Kong Oriental Branch Bank.

Entregado por: Justin Mcnair

Recibido por: Marangely Cruz Marty

Firma: Justin Mcnair

Firma: Marangely Cruz Marty

NuUmero de caso: 2016-R00-467

NUm. de Evidencia: 04

Fecha: 22/mayo/16

Hora: 10:48 a.m.

Descripcion: Estados financieros de la Shell Company #2, Management Company #1, en

el International Bank.

Entregado por: Justin Mcnair

Recibido por: Marangely Cruz Marty

Firma: Justin Mcnair

Firma: Marangely Cruz Marty

NuUmero de caso: 2016-R00-467

NUm. de Evidencia; 01

Fecha: 23/mayo/16

Hora: 8:30 a.m.

Descripcion: USB blanco y negro, marca PNY con capacidad de 32GB.
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Nota: Se extrae la evidencia de la bdveda del Digital Forensic Laboratory.

Entregado por: Joel Santiago Torres

Recibido por: Marangely Cruz Marty

Firma: Joel Santiago Torres

Firma: Marangely Cruz Marty

NuUmero de caso: 2016-R00-467

NUm. de Evidencia: 01

Fecha: 23/mayo/16

Hora: 12:30 p.m.

Descripcion: USB blanco y negro, marca PNY con capacidad de 32GB.

Nota: Se entrega evidencia al custodio de la béveda del Digital Forensic Laboratory.

Entregado por: Marangely Cruz Marty

Recibido por: Joel Santiago Torres

Firma: Marangely Cruz Marty

Firma: Joel Santiago Torres

NUmero de caso: 2016-R00-467

NUm. de Evidencia: 02

Fecha: 23/mayo/16

Hora: 1:30 a.m.

Descripcion: Estados financieros de la cuenta de LMDB vy la Shell Company #1 en

Goldman Sach.

Nota: Se extrae la evidencia de la boveda del Digital Forensic Laboratory.

Entregado por: Joel Santiago Torres

Recibido por: Marangely Cruz Marty

Firma: Joel Santiago Torres

Firma: Marangely Cruz Marty

NuUmero de caso: 2016-R00-467

NUm. de Evidencia: 02

Fecha: 23/mayo/16

Hora: 4:30 a.m.
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Descripcion: Estados financieros de la cuenta de 1MDB vy la Shell Company #1 en

Goldman Sach.

Nota: Se entrega evidencia al custodio de la béveda del Digital Forensic Laboratory.

Entregado por: Marangely Cruz Marty

Recibido por: Joel Santiago Torres

Firma: Marangely Cruz Marty

Firma: Joel Santiago Torres

NuUmero de caso: 2016-R00-467

NUm. de Evidencia: 03

Fecha: 24/mayo/16

Hora: 8:20 a.m.

Descripcion: Estados financiero e informacion de una cuenta bancaria de Holding

Company #1 en el Hong Kong Oriental Branch Bank.

Nota: Se extrae la evidencia de la boveda del Digital Forensic Laboratory.

Entregado por: Joel Santiago Torres

Recibido por: Marangely Cruz Marty

Firma: Joel Santiago Torres

Firma: Marangely Cruz Marty

NUmero de caso: 2016-R00-467

NUm. de Evidencia: 03

Fecha: 24/mayo/16

Hora: 10:30 a.m.

Descripcion: Estados financiero e informacion de una cuenta bancaria de Holding

Company #1 en el Hong Kong Oriental Branch Bank.

Nota: Se entrega evidencia al custodio de la béveda del Digital Forensic Laboratory.

Entregado por: Marangely Cruz Marty

Recibido por: Joel Santiago Torres

Firma: Marangely Cruz Marty

Firma: Joel Santiago Torres
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Numero de caso: 2016-R00-467

NUm. de Evidencia: 04

Fecha: 24/mayo/16

Hora: 12:00 p.m.

Descripcion: Estados financieros de la Shell Company #2, Management Company #1, en

el International Bank.

Nota: Se extrae la evidencia de la boveda del Digital Forensic Laboratory.

Entregado por: Joel Santiago Torres

Recibido por: Marangely Cruz Marty

Firma: Joel Santiago Torres

Firma: Marangely Cruz Marty

NuUmero de caso: 2016-R00-467

NUm. de Evidencia: 04

Fecha: 24/mayo/16

Hora: 2:00 p.m.

Descripcion: Estados financieros de la Shell Company #2, Management Company #1, en

el International Bank.

Nota: Se entrega evidencia al custodio de la béveda del Digital Forensic Laboratory.

Entregado por: Marangely Cruz Marty

Recibido por: Joel Santiago Torres

Firma: Marangely Cruz Marty

Firma: Joel Santiago Torres
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Procedimiento
Captura de memoria utilizando FTK Imager

En la figura 48 se observa la pantalla principal.

@ AccessData FTK Imager 3.1.4.6
Eile ¥iew Mode Help

LR B B
[Evidence Tres » | [File List x
|amture Mermory | | size | Type | Date Modified |
Custam Conkent Sources e

Evidence:File System|Path]File Opkions

L] | ]
plew | Edit | Remave| Remave all| Create Image

Properties | Hex value Infer.. Custom Content. ..
Capture Memary

Figura 48. FTK Imager.

En la figura 49 se selecciona el lugar donde se va a guardar la captura de memoria.

2 |AccessData FTK Imager 3.1.4.6

Eile ¥iew Mode Help

LR [ @ B
[Evidence Tree 4 | File List ><
Mame: | size | Type | Date Modified |

Browse For, Folder,

Select the destination folder for the memory dump.
= f My Computer ~
M 5% Floppy (A2
S Local Disk {C:)
Custom Conkent Sources o @ Windows XP
Evidence:File System|Path|File Optians = FTK(z) ~
Folder; | Laxar (E:) |
[ Make New Folder ] I Ok I [ Cancel ] | |
< il | 2
MNew| Edit | Remove| Remove all| Create Image
Properties | Hex value Infer.. Custom Content. ..
For User Guide, press F1

Figura 49. Salvar la captura de memoria.
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En la figura 50 se muestra la pantalla en donde se escribe el nombre del archivo y

comienza la captura de memoria.

@ AccessData FTK Imager 3.1.4.6

Eile ¥iew Mode Help

agsag ddiesassmu ADEERERT? .

[Evidence Tree 4 | File List ><

Mame: | size | Type | Date Modified |

Memory Capture |§|

Destination path:

I EN Browse

Destination Filename:
| Windowsp.mem

I~ Indude pagefile
I pagefile.sys

Custom Cantent Sources ES

Evidence:File System|Path|File Options I~ Create AD1 file

I memcapture, ad1

Capture Memory | Cancel

L | L
MNew| Edit | Remove| Remove all| Create Image
Properties | Hex value Infer.. Custom Content. ..

For User Guide, press F1

Figura 50. Nombre de archivo.

En la figura 51 se observa los diferentes tipos de hashes que se producen.

@ AccessData FTK Imager 3.1.4.6

File  Yiew Mode Help

a8%ox/@dEBsc=om By 050 R®BE ? .

Evidence Tree s ‘ ‘Fila List *

Tlame

M Drive/image Verify Results

Custom Cankent Sources .

Evidence:File System|Path|File Options

3] T T— &
New| Edit | Remove| Remove All| Create Image:

=]
Mame
Sector count

I MDS5 Hash
Computed hash
Report Hash
Werify result

B 5HAL Hash
Computed hash
Report Hash
Verify result

B Bad Sector List

Windows XP.001
20971520

b795f29a0596437 36300 02292589127
b795f29ar5a6437 3630t 0aal2a82127
Match

F0a5c0b39f01dfa61dd127F61ha 1 S68Fa964c7 2
F0aSc0b3afnidiad 1dd127f61ba15aaFaR64c7E
Match

Close

Propetties |He>< Value Inter... Cuskom Content,.,

Figura 51. Hashes.
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Andlisis de la data

En la figura 52 se observan los archivos a analizar.

@ AccessData FTK Imager 3.1.4.6
Eile ¥iew Mode Help

oS e g T .
e File List k3
=l CADocuments and Selt\ngs\.’-\dm\nistlator\MyIdl Mame: | Size ‘ Type Date Modified
h: AccessData FTK_Imager_3.1.4.zip
+- I3 Chat_leissnertim02@gmai.com - Gmail_fle
12 Hangout with Jho Low - leissnertim02@&arn
1) leissmertimO2@gmail com - Gmail_files
) 3
- [2 ocuments and Settings
+ [L Admiristrator
#1103 All Users
+-10 Default User
¥ [ LocalService
+-13) NetworkService -
™
< | Ed
Custom Cantent Sources ES
Evidence:File System|Path|File Options
3 | >
] R e | |
Custom Content...
For User Guide, press F1 cap

Figura 52. Archivos a analizar.

En la figura 53 se muestra un mensaje escrito por Leissner enviado por un chat

online a Jho Low.

® AccessData FTK Imager, 3.1.4.6
File Wiew Mode Help

s AR = S = =S mE G OBl e e,

Evidence Tree ¢ | |File List B3
-1 CADocuments and Setings\dministiatar\My | & hame | Size | Type | Date Modified ~
[2 AccessData FTK Imager_31.4.2n &) frame.htm %5 Regular Flle S/7/2019 31041,
: g E’;:‘ﬁfi:;’“J”;UDZSVQ\‘“‘T;‘I::":'[&E’%S: 8] framez.htm 968 Regular Flle 5(7/2018 304,
5 . . &/ framez_002.htm 985 Regular File i
@ JDE”;:L?Q:‘T?S[??QSWEH com - Gmail_files &/ frame_002,htm 958 Regular File it y
2k E\Dncumantsandgﬁeltmgs [2]Hare7Meaq80Er 3 1B, 12 Reqular Pl i
(3 Admiristiator bostl 215 Regular Fle i ~
w1 All Users
+-{ Default User
+1 LocalService
+-1) MetwarkService .
s
&5 | *
‘Custom Content Sources x|
Evidence:File System|Path|File Cptions
ou blocked 0 people
~
Daon't
forget.
< | > The
Foreign
tien| i | 2o | | Company
Custom Cankent. .. A

Figura 53. Mensaje a Jho Low.
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En la figura 54 se muestra la continuacion del mensaje anterior.

AccessData FTK Imager 3.1.4.6

Eile Yiew Mode

Aoy AL Bs

Help

m E 40O

E)
HEX

Evidence Tres 4 | File List #
=-T@ C:ADocuments and Settings‘Administratoriy | 4| Hame | Size | Type | Date Modified ~

i AccessData FTK_ Imager_3.1.4.2p & frame.htm 965 Regular File 5i7/2019 F:04: .

* E ﬁha‘—‘a'tss”;‘ﬁnzﬁg"“?“_EU”"tE'U“;‘Cg"E 8] frame2.htm 263 Regular File 5/7/2019 3:04

: ai a”gm': "32@ o ‘°W' é'séne'l‘“:l oM | & framsz_002.htm 985 Regular File 5{7(2019 3:04:...
&0 E‘[“"El’j'g‘ " gmatl.com - ama,_ties & frame_D02.htm 983 Regular File 5/7/2013 3:04: .. =

= EDCETSZE;;ent:a:ESSelt\ngs [ HAB7 M4 3q8tuBr 31 BT, . 12 Regular File Sr712010 B04:..
) Adminishater hast-js i 21? Fjegu?ar f\!e SI7j2019 3041, e

() Al Llsers

ou blocked 0 people

A
warrants.
We need
to sort
that out
asap too.

+-| Default User

+10) LocalService

=153 MetworkService U

™
< | >
Custom Cantent Sources ES
Evidence:File System|Path|File Options
< | >
0 N | |
Custom Content. . x| okav

Figura 54. Mensaje a Jho Low: Continuacion

En la figura 55 muestra un mensaje enviado por Jho Low a Leissner utilizando un

chat online.

[© AccessData FTK Imager 3.1

Fle View Mode Help
aGsoaddBa mp OB 0 Ewe e
Zvidence Tree > | [Fle List x
=1 CADocuments and SettingsAdministratorily | 4| Name | Size | Type | Date Modified | A
T8 AccessDats FTK Imager 31.4.2ip |&] Frame.hem 965 Reqular File 5/7/2019 3:04:.,.
) Cral_eissnetim0Z@gmal.oom - BmaiLfle | g framezhim %8 Reguar Fie S7I19 304,
: g ‘Hanga\.:I vgg«@Jho L‘aw—\elsﬁsnevl‘\n‘l‘M@Qm @] frame2_002.htm 985 Regular File Si7/2019 3:04:..,
e S P @ frame_002.htm 968 Regular File Si7/2018 31041, B
& D ks and Sett =
ceuments and2elings [B]Hare7 143880831610 . 12 RegularFile 51712019 3:04:
=& CADocuments and Settings [ host 215 Requler Fil A
[ Administrator =res eauerne 1 ~
) Alllsers
() Defaul User

#-) LocalService

# ) NetworkService
a >
Zustom Content Sources *
Evidence:File System|Path|File Options
x

A | N
] [ o] | |

Custom Content...

ou blocked 0 people

okay
High
ranking
1mdb
official
and
1mdb
official

Figura 55. Mensaje de Jho Low.
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Figura 56 muestra la continuacion del mensaje anterior.

@ AccessData FTK Imager 3.

Eile ‘iew Mode Help
BE%Og BEs -
Evidence: Tree X

=13 C\Documents and SettingshAdmiristratoriby | 4
[F ArcessData_FTK Imager_3.1.4.zip 1
#-) Chal_leissnertimD2@gmail.com - Gmail_file
#-) Hangout with Jho Low - leissnertim02(E@gm
#-0) leissnertimO2i@aail.com - Groal_files
= @ Documents and Settings
=1 C\Documents and Settings
+-5) Administiator
=) &l Users
¥ Default User
+-) LocalService
#-) NetworkService

1=

4 b
Custom Content Sources s
Evidence:File System|Path|File Options
LJ | >

b 8 e e |
Custom Content...

B 40 BE P
File List: x
Name ‘ Size ‘ Type | Date Modified ~
& Frame.htm 985  Regular File S/712019 %041,
@] Frame2.htm 958 Regular File 5712019 304
@] FrameZ_002.htm 985 Regular File 5/712019 3 .
|| frame_00Z.htm 988 Regular File S/712019 %041, B
B |HArBT M 3gBtuBr3LbiD.... 12 Regular File 5712019 3 .

host-js 215 Regular File 5/712019 3:04:

ou blocked 0 people

1mdb
official
#2 are
unhappy
with
Goldman
sach for

not

Figura 56. Mensaje de Jho Low: Continuacion.

(23

Figura 57 muestra la continuacién del mensaje anterior.

? AccessData FTK Imager 3.1

Fle View Mode Help

aa%c g Be ™
Evidence Tree
= Lﬁ C:\Documents and Settings\Administratoriiy | A
t': AccessData_FTK_Imager_31.4.zip |
) (2) Chat_leissnetim02@gmal com - Gmai_fil:
) (2 Hangout with Jho Low - leissnertim02@gm
() leissnetimD2@gmal com - Gmail_fles
=l Q] Dacuments and Settings
= [‘F C:\Documents and Settings
-2 Administrator
=) Al Users
) [2) Defaul User
) LocalService
[ NetworkSemvice

B

v
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En la figura 58 se observa un mensaje enviado por Jho Low utilizando un chat.
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Figura 58. Rol de Goldman Sach.

La figura 59 muestra la continuacion del mensaje.
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Figura 59. Energy IPO.
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La figura 60 muestra un mensaje enviado por Leissner a Jho Low utilizando un

chat.
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Figura 60. Respuesta de Leissner.

La figura 61 muestra la continuacion del mensaje de Leissner anteriormente

mencionado.
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La figura 62 muestra un nuevo mensaje escrito por Leissner a Jho Low.
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Figura 62. EI comité.

En la figura 63 se muestra un mensaje escrito por Low y enviado a Leissner en la

gue menciona gue se debe hacerse cargo de los oficiales del 1IMDB.
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Figura 63. Leissner y los oficiales del 1IMDB.
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La figura 64 muestra la continuacién del mensaje de Low.
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Figura 64. Leissner y los oficiales del 1IMDB: Continuacion.

Figura 65, muestra la continuacion del mensaje de Low en la que menciona que se

hara cargo de la junta de
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Figura 65. La junta de 1IMDB.

88



La figura 66 muestra el resto del contenido del mensaje anterior.

manejar la Junta de dire
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Figura 66. La junta de 1IMDB: Continuacion.

La figura 67 muestra un mensaje enviado por Jho Low a Leissner en el que

menciona a “madam boss” y como deberian enviarle “bizcochos”.
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La figura 68 muestra la continuacién del mensaje anterior. EI mismo se trata sobre

los fondos y a cual compaiiia pueden ir.
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Figura 68. Fondos.

La figura 69 muestra la continuacion del mensaje. En el mismo pregunta sobre la

Management Company #1.
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Figura 69. Fondos a la Management Company #1.
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En la figura 70 se muestra la contestacion al mensaje de Jho Low. En la que le
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En la figura 71 se observa la continuacién del mensaje anterior. En la que Leissner
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En la figura 72, Leissner informa a Low que no fue aceptado como cliente formal de

Goldman Sach.
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Figura 72. Cliente formal.

En la figura 73 se muestra un correo electrénico enviado por el oficial de Abu Dhabi

#1 a Leissner.
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Figura 73. Negocios.
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En la figura 74 se muestra la contestacion de Leissner ante el correo electronico del

oficial de Abu Dhabi #1.
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Figura 74. Respuesta al correo electronico

En la figura 75 se observa un correo electrénico enviado por Leissner sobre una

reunion en Nueva York.
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Figura 75. Reunién en Nueva York.
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En la figura 76 se muestra un correo electrénico en respuesta al de Leissner. El

mismo confirmando la asistencia a la reunién en Nueva York.
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Fle Yew Mode Help
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Figura 76. Contestacién a la reunion.

La figura 77 muestra un correo electrénico en el que se menciona que Goldman

Sach debe adherirse al plan financiero.
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Figura 77. Goldman Sach y el plan financiero.
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La figura 78 muestra la respuesta de Leissner al correo electronico enviado por Jho

Low.
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Figura 78. Respuesta al plan financiero.

En la figura 79 se muestra una carta sobre las ganancias del Energy Limited en

Labuan.
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Figura 79. Carta de las ganancias en Labuan.
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La figura 80 muestra una carta sobre las ganancias de la Energy Limited en Langat.
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Figura 80. Carta de las ganancias en Langat.
PR . . -
Analisis de los estados financieros utilizando IDEA, CaseWare
En la figura 81 se muestra la pantalla de Idea, CaseWare.
[ B 1 g CaseWare IDEA - & X
Home | Data  Analysis  View  Macros  SmartAnalyzer © A
2R R B A
Project Create Select Archive Properties  Desktop Passport
Overview -
Projects Import Export IDEA Server CaseWare
File Explorer 4 Properties L
s N i v Database
[Desktop Praject Data
Name Records Si Histary
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T CC SEGMENTATI... 250 Contral Tota!
i creditcardspendi.. 195 Criteria
T creditcardspendi.. 236 1
i w Results
it v Indices
# w Comments
< >

Managed Project: Proyecto Final Grupo 5 Not connected to IDEA Server Disk Space:

Figura 81. Pantalla de Idea.
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La figura 82 se muestra el comienzo de la seleccion de archivo.
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Running Tasks
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Figura 82. Comienzo de seleccién de archivo.

En la figura 83 se muestra la seleccidn del formato del archivo.
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Figura 83. Seleccién del formato.

onnected to IDEX
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La figura 84 muestra la seleccion de los archivos a analizar.
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Figura 84. Archivos a analizar.

La figura 85 muestra el preview de como quedaria la tabla. Se selecciona las

opciones que apliquen.
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Figura 85. Preview.
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La figura 86 se puede observar las transacciones realizadas desde la cuenta de

1MDB en Goldman Sach.
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Figura 86. Cuenta de 1MDB.

En la figura 87 se muestran las transacciones bancarias de la Holding Company #1.
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Figura 87. Transacciones de la Holding Company #1.
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En la figura 88 se observan las transacciones de la Management Company #1.
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Figura 88. Transacciones de la Management Company #1.

En la figura 89 se observa las transacciones de la Shell Company #1.
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Figura 89. Transacciones de la Shell Company #1.
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En la figura 90 se observan las transacciones de la Shell Company #2.
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Figura 90. Transacciones de la Shell Company #2.

Append
En la figura 91 se muestra la union de las transacciones de LMDB con las

transacciones de la Shell Company #1. Se selecciona la base de datos que se quiere unir.

O NEEe) 2 mSIE LRSS
Home  Datz  Analysis  View  Macros  SmartAnalyzer

© o 2

Re-run =

2 Attribute = Monetary Unit~ .
Random [ Variables =

on Cg Duplicate Key -

Law [ Statistics~

Lt Chart

Tasks Extract Append Databases

File Explorer

- X i
Co ] Properties L3
[ asd | i v Database

File name: | Append GS &SC #1

[\BGFEQ Criteria: |
pestopbrojed ]

Databases to append to active database: Remove Data
Name Records Name Records Size Modified . || [F 1MDB Transactions Sheetl History
9 CC GENERAL2 241 5 CC GENERAL/Z 21 6 04/03/2019.. 1 Field Statistics
- CC SEGMENTATI 250 § CC SEGMENTATI 250 85 04/03/2019.. 1 Control Total
¥ creditcardspendi.. 185 9 creditcardspendi... 195 89 04/03/2019.. 1. Criteria
¥ creditcardspendi.. 236 ¥ creditcardspendi... 236 100 04/03/2019.. 1.
-9 GS 1MDB Transac... 15 % GS 1MDE Transac... 15 28 07/05/2019.. 0.
- ACCOUNT N... 1 & Holding Compan... 17 21 07/05/2019.. Q.
0.
0.
0

EE5ssssss5ss5:3

ACCOUNT M... 1 &9 Management Co... 3 20 07/05/2019,
5§ ACCOUNT N... 1 &7 Shell Company #... a7 23 07/05/2019...
ACCOUNT N. 1 7 Shell Company #. 16 24 07/05/2019.
ACCOUNT N. 3
ACCOUNT M... 2 Add comment
4 ACCOUNT N.. 1
ACCOUNT N 2
ACCOUNT N. 1
ACCOUNT N.. 1
L. ACCOUNT N... 1
-9 Holding Compan... 17
9 Management Co... 3
7 Shell Company 37
7 [Shell Company #. 16
Account Nu.. [ v
< >

File Explorer | Library

Running Tasks ~ Search Results

Figura 91. Append.
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La figura 92 muestra el resultado del append.
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Reun s Indexed S KeyValue | [ Benford's Law FEj Statistics Ll Chart 4 Append = Compare Discover  Visualize
Tasks Extract Explore Categorize Sample Visualization
File Explorer 2 | 65 IMDB Transactions-Sheet! _ Shell Company #1 Transactions-Sh.. - % Properties 1
TRANSACTION_DATE_| ACCOUNT_NUMBER DESCRIPTION COMPANY_NAME. COMPANY_CITY A|——
M@ O HEED 539881472334 | GS Deposit Goldman Sach Malaysia
e 12| os/2512 556541854765 | Payment Shell Company £2 Singapore  Dato
pre— — & |2 sz 556541854755 | Payment Shell Company 22 Singapore o sty
) 4| 06/21/12 369788147258 | Payment Singapore Account Singapore
creditcardspendi 26 ~ 15| omoer2m2 556541854765  Payment Shell Company #2 Singapare Field Statistics
65 TMDE Transac, 1 Bl 369788147258 | Payment Singapore Account Singapare Control Total
§# ACCOUNT N... 1 | 7| 082212 369783147258 | Payment Singapore Account Singapore Criteria
:éégﬂm: 1 18] 0972212 369788147258 | Payment Singapore Account Singapore oy
9 101712 539881472334 | GS Deposit Goldman Sach Malaysia
ACCOUNT M... ! 10| 10/23/12 556541854765 | Payment Shell Company £2 Singapore
ACCOUNT N... 3 111 1072312 369783147258 | Payment Singapore Account Singapore ~ Indices
:éégﬂm: : BRI 556541854765 | Payment Shell Company 22 Singapore — Noinder
13| 1172312 369788147258 | Payment Singapore Account Singapore
:Eigﬂxi : ? [14] 12719112 556541854765 | Payment Shell Company £2 Singapore ~ Comments
5] 07/03/2012 530881472334 | GS Deposit Goldman Sach Malaysia
ACCOUNT N ! [76] 07/03/2013 556541854765 | Payment Shell Company 22 Singapore i Add comment
&3 ACCOUNT N... ! [77| 0572112 541936584579 | Deposit Energy Labuan Energy Labuan Malaysia
Holding Compan... 1 18| 052112 701835492648 | Payment for Malaysian Energy Company A | Foreign Company A Abu Dhabi
Management Ca... 3 19| 05721712 500003834713 | Payment Fees Goldman Sach Malaysia
Shell Company 3 37 20| 05721712 539881472334 | General Corporate Purposes Payment Goldman Sach Malaysia
Shell Company . 16 121] 05721712 528606374192 | Payment Shell Company £1 United States
Account Nu... 22| 1071712 603987541559 | Deposit Energy Langat Malaysia
& Account Nu... 3 23] 10/17/12 168569712352 - Payment for Malaysian Energy Company B - Malaysian Energy Company B : Malaysia
-~ Account Nu... 7 24| 1011712 500003854713 | Payment Fees Goldman Sach Malaysia
8 [Append G5 & 3 v 125] 1011712 539281472334 | General Corporate Purposes Payment Goldman Sach Malaysia
< > 28] 1022012 528606374193 | Payment Shell Company #1 United States v
File Explorer | Library < >

Figura 92. Resultado del append.

Duplicated Key
En la figura 93 se muestra la funcién llamada duplicated key que permite identificar

los datos que se encuentras mas de una vez.

(SN === R CaseWare IDEA - Append G5 8 5C #1 - & X
Home  Data | Analysis = View  Macros  SmartAnalyzer © W
O 2 Direct 22 Top Records ap Detection g DuplicateKey= | =" Summarization (=] Aging Eiloin % Visual Connector 51 Attribute = Monetary Unit~ s
Z1 Stratification i Pivot Table £7 Random (3 Variables -
Reun  £» Indeved = KeyVslue | [ Benford's Law [ Statistics Lt Chart 4 Append = Compare e Discover  Visualize
Tasks Extract Explore Relate Sample sualization
File Explorer 1| 651 puplcate key Shell Company #1 Transactions-h... [ H - % Properties 1
[ ] Access tosks thot dentfy  |ACCOUNT_NUMBER DESCRIPTION COMPANY_NAME. COMPANY_CITY A
(& !B o F m 0 | 1] ﬂ:ﬂ;:; items within 539881472334 | GS Deposit Geldman Sach Malaysia
- 2 : 556541854755 | Payment Shell Company £2 Singapore
F— Records = BN 556541854765 | Payment Shell Company 22 Singapore
i 4| 06/21/12 369788147258 | Payment Singapore Account Singapore )
creditcardspendi... 236 * 1’5 ] 070972012 556541854765 | Payment Shell Company £2 Singapore Field Statistics
G5 TMDB Transac... = B2z 369723147258 | Payment Singapore Account Singapore Control Total
ACCOUNT N ! | 7] 0er22/12 369788147258 | Payment Singapore Account Singapere Criteria
:Eggﬁm : : B2 369788147258 | Payment Singapore Account Singapore —
9| 10/17/12 539881472334 | GS Deposit Goldman Sach Malaysia
ACCOUNT N... ! 10| 10/23/12 556541854765 | Payment Shell Company £2 Singapore
ACCOUNT N 3 [11] 1072312 369788147258 | Payment Singapore Account Singapere ¥ ¥ Indices
:Eigﬂxi : ? 12| 117232 556541854765 | Payment Shell Company £2 Singapare + Noimder
3| 1172312 369788147258 | Payment Singapore Account Singapore
:gggﬂm: : 4] 1271412 556541854765 | Payment Shell Company 22 Singapore S e
75| 07/03/2013 539881472334 | GS Deposit Goldman Sach Malaysia
§# ACCOUNT N... ! 16| 07/03/2013 556541854765 | Payment Shell Company £2 Singapore il Add comment
@ ACCOUNT N. ! 17| 0521712 541936584573 Deposit Energy Labuan Energy Labuan Malaysia
Helding Compan... ” 78] 05721712 701835492648 | Payment for Malaysian Energy Company A  Foreign Company A Abu Dhabi
Management Co... 3 119 05721712 500003854713 | Payment Fees Goldman Sach Malaysia
Shell Company #. 37 20| 0572112 539881472334 | General Corporate Purposes Payment Goldman Sach Malaysia
Shell Company . e 121] 05721712 520606374183 | Payment Shell Company £1 United States
Account Nu... 6 22| 1011712 603987541559 | Deposit Energy Langat Malaysia
Account Nu... 3 23| 01712 163569712352 | Payment for Malaysian Energy Company B | Malaysian Energy Company B | Malaysia
Account Nu... 7 24| 1071712 500003854713 | Payment Fees Goldman Sach Malaysia
(Append G55 51 v [25| 1017112 539881472334 | General Corporate Purposes Payment Goldman Sach Malaysia
< > 28] 102012 528696374193 | Payment Shell Company #1 United States v
File Explorer | Librar < >

Figura 93. Dupplicated Key.
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En la figura 94 se muestra el proceso del duplicated key. Entre las opciones se

-7z

eligio la primera (detection).

RS L=xHELES CaseWare IDEA - Append G5 & 5C #1 - & X
Home  Data  Analysis =~ View  Macros  SmartAnalyzer @ A @
2 Direct < Top Records | Gap Detection |3 Duplicatekey= | =" Summarization i1 Aging B loin 2 Visual Connector | £ Atiribute = Monetary Uit~ sf
n . =1 Stratification i Pivot Table £3 Random (3] Variables =
Re-run 2 Indexed = Key Value i Benford's Law | 2 Detection & Append = Compare Discover Visualize
Evclusion Lt Chart (& Other~
Tasks Extract Ex| Categorize Relate Sample Visualization
B Fuzzy
File Explorer g |sst 1 Shell Company #1 Transactions-Sh... - % Properties 0
TRANSACTION_DATE | ACCOUNT_NUWBER | _ DESCRIPTION COMPANY_NANE cowPANY_CITY A|——
GemM@ O |1 o512 539881472334 | GS Deposit Goldman Sach Malaysia iaegNatahace)
B 556541854755 | Payment Shell Company 22 Singapore Dats
Nome Records & |12 osnizma 556541854765 | Payment Shell Company =2 Singapore Hisory
) ) 4| 06/21/12 369788147258 | Payment Singapore Account Singapore e
T ereditcardspendi.. 236 * 1’5 ] 070972012 556541854765 | Payment Shell Company £2 Singapore Field Statistics
£3-§9 G IMDE Transac... = |6 | o222 369783147258 ' Payment Singapore Account Singapore Control Total
- ACCOUNTN.. ! | 7] 08r2212 369788147258 | Payment Singapore Account Singapore Criteria
3 ACCOUNTM... ! Bz 369788147258 | Payment Singapore Account Singapore
7 ACCOUNT M... ! 19| 10017/12 530331472334 | GS Deposit Goldman Sach Malaysia
i ACCOUNTN... ! 10| 10723712 556541854765 | Payment Shell Company #2 [y
-~ ACCOUNTN.. 3 [11] 10/2312 369788147258 | Payment Singapore Account Singapoare ¥ ¥ Indices
g :gggﬂm : : 12| 117232 556541854765 | Payment Shell Company £2 Singapore + Noimder
3| 1172312 369788147258 | Payment Singapore Account Singapore
g :;;gﬁm x ? 4] 1271412 556541854765 | Payment Shell Company 22 Singapore i v Comments
15| 07/03/2013 539881472334 | GS Deposit Goldman Sach Malaysia
7 ACCOUNT M... ! 18| 07/03/2013 556541854765 | Payment Shell Company £2 Singapore il Add comment
§# ACCOUNTN... ! 17| 0521712 541936584579 Deposit Energy Labuan Energy Labuan Malaysia
~i3 Holding Compan... ” 78] 05721712 701835492648 | Payment for Malaysian Energy Company A  Foreign Company A Abu Dhabi
i Management Co... 3 119 05721712 500003854713 | Payment Fees Goldman Sach Malaysia
T Shell Company ... 37 20| 05/21/12 539881472334 | General Corporate Purposes Payment Goldman Sach Malaysia
-7 Shell Company ... e 21| 05721712 520606374183 Payment Shell Company #1 United States
-~ Account Nu... 8 22| 10/17/12 603987541559 | Deposit Energy Langat Malaysia
T Account Nu. 3 23| 101712 163569712352 | Payment for Malaysian Energy Company B | Malaysian Energy Company B ; Malaysia
9 Account Nu 7 24| 10/17/12 500003834713 | Payment Fees Goldman Sach Malaysia
-8 [Append GS & 31 v [125] 1011712 539881472334 | General Corporate Purposes Payment Goldman Sach Malaysia
< > 28] 102012 528696374193 | Payment Shell Company #1 United States v
File Explorer | Library < >

Running Tasks ~ Search Results

Figura 94. Detection.

En la figura 95 se define el campo por el cual realizara el analisis. La llave es el

ndmero de cuenta.

= e LmZiso®Es CaseWare IDEA - Append GS & SC #1 - 8 X
Home  omn | A | v

£ Direct =& Top Records | £ Gap Detection Eg Duplicate Key~

ew  Macros  SmartAnalyzer oA @

% Visual Connector | &1 Attribute S Monetary Unit~
£} Stratification {7 Pivot Table =1 Random [ Variables =

I Summarization [ Aging 3 Join i

Re-tun | &+ Indexed = KeyVelue | [HfiBenford's Law ) Statistics~ Lt Chart & Append = Compare ® Other Discover | Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer § | GSIMDB Transactions-Sheetl  Shell Company #1 Transactions-Sh.. [t - % Properties 'y

# w Database

GcMa O

Data

Name Records Si History
9 creditcardspendi... 23 ~ Base indexcons Field Statistics
=¥ ] ;s ::lél;‘lrj:_[m:rm 1? |r£wnua( Control Total
Criteria
@ ACCOUNT N... 1 Field Direction
@ ACCOUNT N... 1 COUNT_NUMBER| Ascending
- ACCOUNT N... 1
& ACCOUNT N... 3
@ ACCOUNT N... 2
@ ACCOUNT N... 1 % v Comments
- ACCOUNT N... 2
1 i Add comment
|
4
17
3
37
16
&
3
7 Account Nu... 7
i@ Append GS &... 3 =
< >

File Explorer | Library

Running Tasks ~ Search Results

Figura 95. La llave.
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En la figura 96 se seleccionan los criterios y se le escribe un nombre.

RBEYSZZiss®Es CaseWare IDEA - Append G5 & 5C #1 - & X
Home  Data  Analysis =~ View  Macros  SmartAnalyzer @ A @
<2 Direct <A Top Records | 5 Gap Detection B DuplicateKey= | =° Summerization ] Aging S5 Join % Visusl Connector | S Attribute 'S Monetary Unit~

Z1 Stratification i Pivot Table 2% Random (38 Variables =

e-run | E» Indexed 5 Key Value enford's Law [ Statistics~ Ll Chart 2 Append = Compare © Other- iscover | Visualize
R Indexed 5 Key Val Benford's Law [ & A i =C D Visual
Tasks Extract Explore. Categorize Relate Sample Visualization
File Explorer 1§ | GS IMDB Transactions-Sheet1  Shell Company #1 Transactions-S| - % Properties '

i w Database

GecMa O

Data

Name Records Si History
9 creditcardspendi.. 236 ~ Field Statistics
-7 6S IMDE Transac. 15 Control Total
.3 ACCOUNT 1 Criteria
3 ACCOUNT 1 @ Output duplicate records. —
g :Szgﬂm j‘ O output records without duplicates.
@ ACCOUNT 3 Criteria: |:| - Indices
g :gggﬂm _ ? File name; | Duplcated Abcountnumbers |
~ Comments
0@ ACCOUNT N... 2 Create a virtual database
- ACCOUNT N... 1 i Add comment
@ ACCOUNT N... 1
@ ACCOUNT N... 1
- Holding Compan... 17
9 Management Co... 3
7 Shell Company #... 37
£-57 Shell Company #.. 16
@ Account Nu... &
9 Account Nu... 3
7 Account Nu... 7
.59 Append GS &... 31 -
< >
File Explorer | Library

Running Tasks ~ Search Results

Figura 96. Criterios.

En la figura 97 se crea el duplicated key con la informacion del append.

R ROSLxEIELE- CaseWare IDEA - Duplicated Account numbers -8 %
Home  Data | Analysis | View  Macros  SmartAnalyzer © A @
2 Direct =2 Top Records ap Detection Cg DuplicateKey= | 5% Summarization (5] Aging Eloin % Visual Connector | 51 Attribute "= Monetary Uit~ f
£1 Stratification {7 Pivot Table £ Random [ Variables =
Reun | 2+ Indeved 5 Key Value enford's Law [ Statistics= Lt Chart & Append = Compare © Other~ Discover | Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer o | G5 IMDB Transactions-Sheet!  Shell Company #1 Transactions-Sh..  Append G5 & 5C %1 - % Properties L
TRANSACTION_DATE | ACCOUNT_NUMBER DESCRIPTION COMPANY_NAME COMPANY_CITY_ A | ——
Gecmm O |1 [10r17712 168560712352 Payment for Malaysian Energy Company B | Malsysisn Energy Company B : Malsysia AT Databos
[ 2] o7/03/2013 168569712352 | Payment (Power Assets) Goldman Sach Malaysia  Dats
neme ot % L o ST Pt S ccomt | Saopere i oy
ment ingapore Account ingapore
-9 GS TMDE Transac... i ~ |5 022112 369788147258 P:yymzl\t Six::m Account Sizz:m i Field Statistics
- ACCOUNTN... ! 6 | 002212 369788147258 Payment Singapore Account Singapore ¥ Control Total
-~ ACCOUNTN.. ! | 7052312 369788147258 | Payment Singapore Account Singapare & Criteria
2 :gggﬂm : 1 B 369788147258 Payment Singapore Account Singapore F—
8| 05/21/12 500003854713 | Payment Fees Goldman Sach Malaysia
-~ ACCOUNTN... 3 [10] 10717712 500003854713 | Payment Fees Goldman Sach Malaysia
-~ ACCOUNTN.. 2 |11 07/03/2013 500003854712 | Payment Fees Goldman Sach Malaysia # ¥ Indices
2 :gggﬂm : ; 12| 0572112 528696374193 | Payment Shell Company #1 United States + Noimder
3| 10/20/12 528608374193 | Payment Shell Company #1 United States Y
- ACCOUNTN.. ! 74| 05721712 539881472334 | GS Deposit Goldman Sach Malaysia i ACCOUNT_NUMBER/A
i 2 :gggﬂm : 1 15| 1071712 539881472334 | GS Deposit Goldman Sach Malaysia v Comments
)\ 16| 07/03/2013 530881472334 | GS Deposit Goldman Sach Malaysia
¥ Holding Compan... ” 17| 05721712 530821472334 | General Corporate Purposes Payment Goldman Sach Malaysia i Add comment
~8 Management Co... 3 18] 1011712 539881472334 | General Corporate Purposes Payment Goldman Sach Malaysia
i Shell Company ¥... 37 18] 07/03/2013 538821472334 | General Corporate Purposes Payment Goldman Sach Malaysia
16 20| 05/25/12 556541854765 | Payment Shell Company £2 Singapore
s 21 06/11/2012 556541854765 | Payment Shell Company 22 Singapore
3 22| 07/09/2012 556541854765 | Payment Shell Company 22 Singapore
7 23] 10/23/12 556541854765 | Payment Shell Company £2 Singapore
7 Append GS &. Bl 24| 11/23/12 556541854765 | Payment Shell Company £2 Singapore
9 Duplicate... 25 v 28] 12142 55654135475 | Payment Shell Company #2 Singapore
< > 28] 070372013 556541854765 | Payment Shell Company 22 Singapore v
File Explorer | Library < >

Running Tasks ~ Search Results

Figura 97. Duplicated key con informacion del append.
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En la figura 98 se muestra como se realiza otro duplicated key para identificar las

compafiias.

RBEYSZZiss®Es CaseWare IDEA - Append G5 & 5C #1 - & X

ew  Macros  SmartAnalyzer @ A @

< Direct £ Top Records | I Gap Detection g Duplicate key= | =© Summarization i Aging F20om 2 Viewsl Connecter | S Attribute = Monetary Unit
Z1 Stratification i Pivot Table 2% Random (38 Variables =
Retun oo = Key v s - A = Discover | Visuslize
Indexed = KeyValue | [ Benford's Law EE) Statistics Ll Chert & Append = Compare © Other~
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer 2 | 65 IMDB Transactions-Sheet!  Shell Company #1 Transactions-Sh... [ IERE Duplicated Account numbers - % Properties 0

GecMa O

Name Records Si History
-9 GS TMDE Transac... 15 ~ Field Statistics
4 ACCOUNT N... 1 i Control Total
5@ ACCOUNT N... 1 G Criteria
@ ACCOUNT M... 1 Field | Direction
A ACCOUNT N... 1 [COMPANY_NAME ] Ascending
7 ACCOUNT N... 3
5@ ACCOUNT N... 2 # ¥ Indices
3 ACCOUNT N... 1
3 ACCOUNT N... 2 % v Comments
5@ ACCOUNT N... 1
@8 ACCOUNT N... 1 i Add comment
A ACCOUNT N... 1
7 Holding Compan.. 17
-8 Management Co... 3
9 Shell Company #... 7
-7 Shell Company #... 16
7 Account Nu... 6
<58 Account Nu... 3
7 Account Nu... 7
7 Append GS &. Ell
-9 Duplicate... E3 v
< >

File Explorer | Library

Running Tasks ~ Search Results

Figura 98. Duplicated key en compafiias.

En la figura 99 se muestra las compafiias.

mEIELES CaseWare IDEA - Duplicate Company names - 8 X
Data | Analysis | View  Macros  SmartAnalyzer © A @
O 2 Direct 2 Top Records | 55 Gap Detection 3 Duplicate Key= | =% Summarization (5] Aging Eloin % Visual Connector | £ Attribute "= Monetary Uit~ e
1 Stratification {7 Pivot Table £ Random [%] Variables =
Re-un & Indexed = Key Value enford's Law [ Statistics= Lt Chart & Append = Compare © Other~ Discover Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer g [Transactions-Sheet!  Shell Company #1 Transactions-Sh..  Append GS & SC#1  Duplicated Account numbers |} [~ * | properties n
TRANSACTION_DATE | ACCOUNT_NUMBER
GlemM@ O BEED ¥ Database
B Data
Name Records si | & [Ors/an3 History
7| osi21m2 ' .
& ACCOUNT N... | - s Field Statistics
3 ACCOUNT N... 1 1072 Control Total
9 ACCOUNT N.. 1 0 0172
5 ACCOUNT | T
5 ACCOUNT 3 72 o
7 ACCOUNT 2 73] /s :
.5 ACCOUNT | 74 052172 i v Indices
3 ACCOUNT 2 16| 10/20/12 )
5 ACCOUNT | L5 osrose + Noindex
g :gggﬂm 1 E 06/11/2012 Wi COMPANY_NAME/A
: 7 JiE [orine/2n i v Comments
18| 10/23/12
3 20| 11/2312 i Add comment
: 31 21| 12114712
(.79 Shell Company #... 16 o .
7 Account Nu. [ B oo
7 Account Nu.. 3 i
# Account Nu.. 7 o5 o221z
T Append GS L. 3 = e
T Duglicate... 2 B o
9 Duplicate.. 2% < 1B e
< >
File Explorer | Library <

Running Tasks ~ Search Results

Figura 99. Compafiias.
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En la figura 100 se muestra como se realiza otro duplicated key para la cantidad de

las transacciones.

RBEYSZZiss®Es CaseWare IDEA - Append G5 & 5C #1 - & X
Home  Data | Analysis | View  Macros  SmartAnalyzer @ A @
o Direct £ Top Records | 5 Gap Detection E3 Duplicate key= | =© Summarization i Aging S Join % Visusl Connector | S Attribute 'S Monetary Unit~
S stratification 7 Pivot Table =% Random [l Varisbles ~
Re-un = = Key V. 's Law - A A - Discover | Visualize
+ Indexed S KeyValue | [ Benford's Law [l Statistics Lol Chart 2 Append = Compare © Other-
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer § [Transactions-Sheet!  Shell Company #1 Transactions-Sh... ppend [l 0vricated Account numbers  Duplicate Company names ¥ X | properties 1
IS =  Databas
GecMg O 5
Wi Data
Name Records si i History
7 ACCOUNT N... ~ i Field Statistics
3 ACCOUNT N... i Control Total
@ ACCOUNT N... & Criteria
§# ACCOUNT N... Field | Direction
& ACCOUNT N... [TRANSACTION_AMOUNT | ] Ascending ~ Results
3 ACCOUNT N...
@ ACCOUNT N... # = Indices
L@ ACCOUNT N...
3 ACCOUNT N... v Comments
3 ACCOUNT N...
8 ACCOUNT N... i Add comment

-7 Holding Compan...
9 Management Co...
9 Shell Company =...

3-8 Shell Company #...

&7 Account Nu...

A Account Nu...

- Account Nu...
-7 Append GS &...
-9 Duplicate ..

7 Duplicate...
< >

BEY JwadYwdoo o amwa oo

File Explorer | Library
Running Tasks ~ Search Results

Figura 100. Duplicated key para la cantidad de las transacciones.

En la figura 101 se muestran los resultados de las cantidades repetitivas.

D ROSLuHELEH- CaseWsre IDEA - Duplicste Transaction Amount - & X
Home  Data  Analysis =~ View  Macros  SmartAnalyzer @ A @
2 Direct A Top Records | S Gap Detection Ep DuplicateKey= | =° Summerization ] Aging i loin % Visual Connector | &1 Attribute 'S Monetary Unit~ sf
Z1 Stratification i Pivot Table £7 Random (3] Variables =

Discover Visualize

Retun - = " - Py =
£ Indexed = KeyVslue [ Benford's Law [E) Statistics Lt Chart 4 Append = Compare © Other~
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer 2 pany#1 Transactions-Sh..  Append GS&SC#1  Duplicated Account numbers  Duplicate Company names e Trans Amount x [T 0
DESCRIPTION COMPANY_NAME
~ = 0 2 2 =
e M@ L 1 | Payment for Malaysian Energy Company B | Malaysian Energy Company B | Malaysia
2 | Payment (Power Assets) Goldman Sach Malaysia
- -
Nome Records & |2 Payment Shell Company =2 Singepore
4| Payment Fees Goldman Sach Malaysia e i
7 ACCOUNT M... ! * 1’5 Payment Fees Goldman Sach Malaysia el ies
§ ACCOUNTN... ! 5 | Payment Shell Company #2 re Transfer Control Total
-~ ACCOUNT ! 7 | General Corporate Purposes Payment Goldman Sach re Transfer Criteria
5 ACCOUNT 3 =
8 | Payment Singapare Account re Transfer :
5 ACCOUNT N... 2 = > v Results
9 | Payment Singapore Account re Transer
7 ACCOUNT N... 1 .|
Nseriy ; 10| Payment Singapore Account re Transfer
- 11| Payment Singapare Account re Transfer ¥ ¥ Indices
5 ACCOUNT N... | |,
12| Payment Singapare Account re Transfer )
# ACCOUNT N... 1 = > :  Noindex
13| Payment Singapore Account Singapore re Transer S ACTION_AMOUNT/2
ﬁ? I:_cc?:um N 1; 14| Deposit Energy Labuan Energy Labuan Malaysia re Transfer b -
~8 Helding Lempan... 15| Deposit Energy Lan: Malaysia re Transfer P
57 Management Co... 3 2] Fer 9y Langet oy & BT
4 Shell Company #... 37 & Addcomment
(.79 Shell Company #... 16
7 Account Nu. [
7 Account Nu.. 3
3 Account Nu. 7
7 Append GS .. 3
9 Duplicate . 2
4 Duplicate .. 15
9 Duplicate... % .
< >
File Explorer | Library < >

Running Tasks ~ Search Results

Figura 101. Cantidades repetitivas.
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La figura 102 se refleja una transaccion desde la cuenta del 1IMDB a la cuenta de la

Shell Company #2. La transaccion fue realizada el mismo dia.

DEOSLuisomEs CaseWare IDEA - Duplicate Transaction Amount - & X
Home  Data | Analysis = View  Macros  SmartAnalyzer @ W
o2 Ditect 4 Top Records | I Gap Detection E3 Duplicate Key= | =© Summarization [£] Aging Biloin % Visual Connector | £l Attribute = Monetary Unit~ |y
Si Strstification 7 Pivot Table £% Random (381 Variables
Reun = = ! - A z ! Discover | Visualize
+Indexed = KeyValue | 5] Benford's Law ) Statistics Lt Chart & Append = Compare e
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer  any#1 Transactions-Sh..  Append GS&SC#1  Duplicated Account numbers  Duplicate Company names =% Properties 0
[ TRANSACTION_DATE | ACCOUNT_NUMBER DESCRIPTION COMPANY_NAME COMPANY_CITY -
M@ 0 1101712 168569712352 Payment for Malaysian Energy Company B | Malaysian Energy Company B | Malaysia jKigbatatizse
2 | 07/03/2013 168569712352 | Payment (Power Assets] Goldman Sach Malaysia Dats
k>
Nome — & |2 cermao2 556541854755 | Payment Shell Company 22 Singapore History
4052112 500003854713 | Payment Fees Goldman Sach Malaysia et
ACCOUNT N ! ~ 15 w72 500003854713  Payment Fees Goldman Sach Malaysia eld statistics
ACCOUNT N. | & Contral Total
8 ACCOUNTN... ! 7 [07/03/2013 539881472334 | General Corporate Purposes Payment Goldman Sach Malaysia Criteria
&§# ACCOUNTN... 3 5 |06721/12 360728147258 | Payment Singapore Account Singapore
ACCOUNT N 2 9| 072212 369788147258 | Payment Singapore Account Singapore
ACCOUNT M... ! 10| 03722112 369788147258 | Payment Singapore Account Singapore .
8 ACCOUNTN... 2 11| 09/22/12 369788147258 | Payment Singapore Account Singapore i ¥ Indices
i :gggﬂx: : 1 12| 10/23/12 360728147258 Payment Singapore Account Singapore — Noinder
3| 1172312 369788147258 | Payment Singapore Account Singapore L ANEACTION AMOUNTIE
- ‘:CC‘EUNT M. 1; 4| 0572112 541936584579 | Deposit Energy Labuan Energy Labuan Malaysia " . &
4§ Holding Compan... 15] 10/17/12 603987541539 | Deposit Energy Langat Malaysia P
7 Management Co... H ” oy tang y tigCemments
. Shell Company 37 & Add comment
3 Shell Company 2... 16
T Account Nu.. 6
# Account Nu.. 3
Account Nu.. 7
Append G5 &. 31
9 Duplicate .. )
4 Duplicate .. 15
9 Duplicate. % .
< >
File Explorer | Library < I >

Running Tasks ~ Search Results

Final Gruy

Figura 102. Transaccion de la 1IMDB a la Shell Company #2.

La figura 103 se refleja una transaccion desde la cuenta del 1IMDB a la cuenta de la

Shell Company #2 por la cantidad de $65 millones.

B RO LnsiEsLEs CaseWare IDEA - Duplicate Transaction Amount I
Home  Dats  Analyss | View  Macres  SmartAnalyzer © o @
": ) ZDirect 2 TopRecords 55 Gap Detection Cg Duplicatekey= | = ummaraation £ Aging EBloin % Visual Connector | o1 Attribute = Monetary Uit~ | 3
E1 Stratification {7 Pivet Table £ Random [51 Variables =
Re-run =+ Indexed = Key Value [ Benford's Law [ Statistics~ |l Chart & Append = Compare Discover Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer 4 bany#1 Transsctions-Sh..  Append GS&:SC#1  Duplicated Account numbers  Duplicate Company names =% Properties M
DESCRIPTION COMPANY_NAME COMPANY_CITY | TRANSACTION_AMOUNT | TRANSACTION_TYPE
ke M@ O | 1| Payment for Malaysian Encrgy Company B - Malzysian Encrgy Company B - Malaysia ~692,357,349.00 | Wire Transfer # v Database
2 | Payment (Power Assets) Geldman Ssch Maleysie -692,357,349.00 | Wire Transfer  Dats
# - 4
Name Records o 2] Payment Shell Campany #2 Singapore 100,000,00000 | Wire Transtr & Hitoy
_ 4| Payment Fees Goldman Sach Malaysia ~100,000,000.00 | Wire Transfer e
ACCOUNT N... ! ~ 5| Peyment Fees Goldmen Sach Malaysia -100,000,000.00 ; Wire Transfer i Field Stafistics
ACCOUNT N 1 5 i Control Total
&8 ACCOUNT N... ! 7 | General Corporate Purposes Payment Goldman Sach Malaysia ~65,000,000.00 : Wire Transfer i Criteria
9 ACCOUNTN... 3 8 | Payment Singapore Account Singapore -30,666,667.00 | Wire Transfer "
ad v Results
ACCOUNT N 2 9| Payment Singapore Account Singapore -39,666,667.00 | Wire Transfer
ACCOUNT M... ! 0] Payment Singapare Account Singapore -39,666,667.00 - Wire Transfer .
ACCOUNT M... 2 11| Payment Singapore Account Singapore -39,666,667.00 | Wire Transfer # ¥ Indices
&§# ACCOUNTN... ! 42| Payment Singapore Account Singapore -30,666,667.00 | Wire Transfer  Noimder
ACCOUNT N ! 3| Payment Singapore Account Singapore -39,666,667.00 | Wire Transfer L RANSACTION, AMOUNT/2
i heco 1; 4| Deposit Energy Labuan Energy Labuan Malaysia 1,750,000,000.00  Wire Transfer i .
{# Holding Compen... 15| Deposit Energy Langat Malaysia 1,750,000,000.00 ; Wire Transfer E
7 Management Co... 3 =i oy -eng i — # = Comments
5 Shell Company #. EY S Addcomment
5 Shell Company %... 18
Account Nu.. 6
Account Nu.. 3
Account Nu... 7
Append GS &.. EY
7 Duplicate .. 2
7 Duplicate 15
% Duplicate... % "
< >
File Explorer | Library < . | >

Running Tasks ~ Search Results

Figura 103. Transaccion por $65 millones.
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La figura 104 se observa seis pagos a una cuenta en Singapur.

D ROSLuHELEH- CaseWsre IDEA - Duplicste Transaction Amount
Home  Data | Analysis | View  Macros  SmartAnalyzer
2 Direct &4 Top Records | &5 Gap Detection Ep DuplicateKey= | =° Summerization ] Aging B doin % Visual Connector | £ Attribute 'S Monetary Unit~ g3
S stratification 7 Pivot Table £% Random [ Varizbles ~

Retun  »indexed = KeyVelue [ Benford's Law FE Statistics Lol Chart # Append = Compare Discover Visualize

Tasks Extract Explore Categoriz Relate

Visualization

File Explorer g bany#1 Transactions-Sh..  Append GS&SC#1  Duplicated Account numbers _ Duplicate Company names X Properties
| TRANSACTION_DATE | ACCOUNT_NUMBER DESCRIFTION
M@ 0 168568712352 - Payment for Malaysian Energy Company B | Malzysian Energy Company B : Malaysia alutabioce
168569712352 | Payment (Power Assets) Goldman Sach | Malaysia e
= :
Nome Records s 536541354765 | Payment Shell Company #2 Singapore [ [P
500003854713 | Payment Fees Goldman Sach ot St
-~ ACCOUNT N ! ~ 500003854713  Payment Fees Goldman Sach el tatistics
7 ACCOUNT M... 1 556541854765  Payment Shell Company £2 Control Total
7 ACCOUNT N... ! 07/03/2013 530881472334 | General Corporate Purposes Payment Goldman Sach  Malaysia Criteria
& ACCOUNT N... 3
9 ACCOUNT N 2
3 ACCOUNT N... 1
i ACCOUNT N... 2 % w Indices
& ACCOUNT N... 1
» + Noindex
3 ACCOUNTN ! 369788147258 Payment Singapore Account Singapere
o ? ‘:CCOCUNT M. 1; 14| 05/21/12 541936584579  Deposit Energy Labuan Energy Labuan Malaysia
oding Lompan. 15| 10/17/12 603987341553 | Deposit Energy Langat | Malaysia H
7 Management Ca... 3 P oy iang [ : Eddom et
3 Shell Company 37 S Addcomment
-8 Shell Company #... 16
7 Account Nu... 5
i Account Nu.. 3
- Account Nu. 7
7 Append GS &L.. 31
4 Duplicate . ]
A Duplicate .. 15
9 Duplicate. % .
< >
File Explorer | Library < >
Running Tasks ~ Search Results

& X

i TRANSACTION_AMOUNT/2

Figura 104. Singapur.

La figura 105 muestra seis pagos por la cantidad de $39,666,667.00 a una cuenta en

Singapur.

B RS LnEELES CaseWare IDEA - Duplicate Transaction Amount
Home  Data | Analysis = View  Macros  SmartAnalyzer
": ) 2 Diect = TopRecords & Gap Detection T Duplicate Key~ 2t Summarization (2] Aging Eloin % Visual Connector £ Aftribute = Monetary Unit~ 9

21 Steatification {7 Pivot Table £] Random [ Variables =

Re-run 2 Indexed = KeyValue [ Benford's Law () Statistics = 2, Append = Compare Discover Visualize

Ll Chart
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer 4 eny#1 Transactions-Sh..  Append GS&SC#1  Duplicated Account numbers  Duplicate Company names @< rroperties
DESCRIPTION GOMPANY_NAME | COMPANY_CITY | TRANSAGTION_AMOUNT | TRANSAGTION_TYPE|
M@ Payment for Malaysian Energy Company B ; Malaysian Energy Company B - Malaysia -602,357,349.00 ; Wire Transfer ¥ 7 Database
Payment (Power Assets) * Goldman Sach Malaysia ire Transfer  Dato
Nome Records & |3 payment | Shell Company #2 Singapore Vi Transter History
Payment Fees Goldman Sach Malaysia re Transfer
-~ ACCOUNT N ! ~ Payment Fees Goldman Sach Malaysia ,000,000.00 | Wire Transfer Field Statistics
5 ACCOUNT N... 1 Payment Shell Company #2 Singapore ire Transfer Contral Total
7 ACCOUNT M... ! General Corporate Purposes Payment | Goldman Sach Malaysia 000,  Wire Transfer Criteria
3 ACCOUNT N... 3
9 ACCOUNT N 2 Results
5 ACCOUNT N... |
5 ACCOUNT N... 2 S
9 ACCOUNT N 1
.5 ACCOUNT N, 1 E : ~ Noindex
3 ACCOUNT M... ! Deposit Energy Labuan  Energy Labuan Malaysia
# Holding Compan... 7 Deposit Energy Langat Malaysia Wire Transfer -
-9 Management Co... 3 P e : 4 7 G S
3 Shell Company 3... 37 & Add comment
59 Shell Company 2. 16
# Account Nu. 6
- Account Nu. 3
7 Account Nu. 7
7 Append GS &.. 31
7 Duplicate 2
7 Duplicate ... 15
9 Duplicate... % .
< >
File Explorer | Library < >
Running Tasks ~ Search Results

8 X

i TRANSACTION_AMOUNT/A

Figura 105. Pagos a una cuenta en Singapur.
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En la figura 106 se muestran las transacciones de la Shell Company #1 en donde se

identifican tres depdsitos.

CEREREES

Data

Re-run

Tasks Extract

Explorer
GeCME

Name

7 ACCOUNT N,
7 ACCOUNT N..

3 ACCOUNT N..
5@ ACCOUNT N
9 Holding Compan...
¥ Management Co...
7 Shell Company ...
Shell Company #
¥ Account Nu..
7 Account Nu..

Append GS &
59 Duplicate ...
i@ Duplicate ...
/59 Duplicate.

<

File Explorer | Library

Running Tesl

Analysis
<2 Direct =2 Top Records

2= Indexed 5 Key Value

Records

Search Results

View

= Gap Detection [ Duplicate Key~

[ Benford's Law [E) Statistics~

Macros  SmartAnalyzer

1 stratification

Lt Chart
Explore

GS 1MDB Transactions-Sheet1

1
2 |05/25/12
| 3| 06/11/2012
|4 | 06/21/12
| 5 | 07/09/2012
| 6 |o7/22/12
|7 |o8/22/12
| 8] 09r22/12
9
0

10| 10/23/12
11| 10/23M12

13| 11/23/12
14|12/14/12
15| 07/03/2013
16| 07/03/2013

21 Summarization [ Aging

Categoriz

TRANSACTION_DATE ACCOUNT_NUMBER

556541854765
556541854765
369788147258
556541854765
369788147258
369788147258
369788147258

5356541854765
369788147258
556541854765
369788147258
556541854765
539881472334
556541854765

3 Join
i Pivot Table
2 Append

DESCRIPTION

Payment
Payment
Payment
Payment
Payment
Payment
Payment

Payment
Payment
Payment
Payment
Payment
GS Deposit
Payment

CaseWare IDEA - Shell Company #1 Transactions-Sheet]

%4 Visual Connector

£ Attribute

Monetary Unit~

i

Discover Visualize

Wisualization

- x

COMPANY_NAME

Shell Company #2
Shell Company #2
Singapore Account
Shell Company #2
Singapore Account
Singapore Account
Singapore Account

Shell Company #2
Singapore Account
Shell Company 22
Singapore Account
Shell Company #2
Goldman Sach
Shell Company #2

COMPANY_CITY

Singapore
Singapore
Singapore
Singapore
Singapore
Singapore
Singapore

Singapore
Singapore
gapore
Singapore

Singapore
Malaysia

Singapore

TRANSACTION_AMOUNT

~295,000,000.00 | Wi

~100,000,000.00 | Wi
-39,666,667.00 | Wi
~60,000,000.00 | Wi
-39,666,667.00 | Wi
-39,666,667.00 | Wi
-39,666,667.00 | Wi

~75,000,000.00 . Wi
-39,666,667.00 | Wi
-95,000,000.00 | Wi
-39,666,667.00 | Wi
-39,000,000.00 | Wi
65,000,000.00 | Wi
-65,000,000.00 | Wi

Properties 3

w Database

+ Dats

W History

Field Statistics

Control Total

Criteria

w Results

# w Indices

+~ Noindex

i TRANSACTION_DATE/A +
ACCOUNT_NUMBER/A

i@ ACCOUNT_NUMBER/A

¥ Comments

i Add comment

Figura 106. Depdsitos de la Shell Company #1.

En la figura 107 se observa seis pagos a una cuenta en Singapur.

© S 2 2 S

Data

Analysis

2 Direct 2 Top Records

Re-run &» Indexed = Key Value
Tasks Extract
File Explorer

L ha

Name

@ ACCOUNT N...
ACCOUNT N...
WF ACCOUNT N...
ACCOUNT N
ACCOUNT N...
ACCOUNT N...
ACCOUNT N.
ACCOUNT N
W@ ACCOUNT N...
&§ ACCOUNT N...
&7 Holding Compan...
¥ Management Co.
9 Shell Company #...
Shell Company ..
Account Nu...

Account Nu...
¥ Account Nu..
@ Append GS &...
/58 Duplicate
i Duplicate
9 Duplicate...

<

File Explorer | Library

Running Tasl

0

Records

[PV T N

Search Results

View

= Gap Detection 3 Duplicate Key~

[ Benford's Law [Z) Statistics~

7

Macros  SmartAnalyzer

CaseWare IDEA - Account Numbers=368788147258

21 Summarization [ Aging &3 Join

S stratification 7 Pivot Table
Lt Chart

Explore Categoriz

GS 1MDB Transactions-Sheet1 Shell Company #1 Transactions-Sh...

4 Visual Connector

2 Append = Compare

Relate

ACCOUNT NUMBERS=General Cor...

£ Attribute
£% Random ] Variables
Other~

Sample

Monetary Unit~

Discover Visualize

Wisualization

TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | COMPANY_CITY | TRANSACTION_AMOUNT
1] 06/21/12 369788147258 ; Payment Singapore Account | Singapore ~30,666,667.00
2| 0722112 369788147258 : Payment Singapore Account ' Singapore -39,666,667.00 | Wire
3| 08r22/12 369788147258 | Payment Singapore Account  Singapore -39,666,667.00
4] 09/22/12 369788147258 | Payment Singapore Account  Singapore -39,666,667.00 | Wire
10/23/12 359788147258 ; Payment Singapore Account | Singapore -39,666,667.00 | Wire
16 11/23/12 369788147258 ; Payment Singapore Account  Singapore -39,666,667.00 | Wire

Properties 1

w Database

+ Dats

History
Field Statistics
Control Total

Criteria

w Results

# w Indices
+~ Noindex
& v Comments

i Add comment

Figura 107. Pagos a cuenta en Singapur.
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En la figura 108 se observan tres depositos de la cuenta de 1MDB a la Shell

Company #1.

e N=1

Data

Re-run

Tasks Extract

Explorer

GleoMm O

Analysis
2 Direct 2 Top Records

2 Indexed = Key Value

View

[ Benford's Law [ Statistics~

7

Gap Detection Eg Duplicate Key

Macros  SmartAnalyzer

1 stratification
Ll Chart

Explore

S 1IMDB Transactions-Sheet1

21 Summarization [ Aging

CaseWare IDEA - Account Numbers=338881472334

3 Join
i Pivot Table

Categorize

Shell Company #1 Transactions-Sh...

h Append

£ Attribute

24 Visual Connector
= Compare
Relate

ACCOUNT NUMBERS=General Cor...

Monetary Unit~

-

Discover Visualize

‘ TRANSACTION_DATE | ACCOUNT_NUMBER

DESCRIPTION

Name
@ ACCOUNT N
ACCOUNT N.
ACCOUNT N..
ACCOUNT ..
ACCOUNT N
ACCOUNT N.
ACCOUNT N..
ACCOUNT ..
ACCOUNT N
3 ACCOUNT M.
Holding Compan...
Management Co...
Shell Company #
7 Shell Company .

W Account Nu...

7 Account Nu..

@ Account Nu...
7 Append GS &.
9 Duplicate ...
i@ Duplicate ...

/58 Duplicate.

<

Library

File Explorer
Results

Records

[P T

1/03/21/12
2] 10/17/12
3|07/03/2013

539881472334 GS Deposit
539881472334 | GS Deposit
539881472334 : GS Deposit

COMPANY_NAME COMPANY_CITY
Geldman Sach Malaysia
Goldman Sach Malaysia
Goldman Sach Malaysia

790,000,000.00 | Wire
65,000,000.00 ; Wire

- & X
@ 7
Properties h
i ¥ Database
+ Data
@ History

Field Statistics
Control Total

Criteria

Results

+ Noindex
i ACCOUNT_NUMBER/A

i w Comments

i Add comment

Figura 108. Depésitos de la Shell Company #1.

En la figura 109 se observa las transacciones de las Shell Company #2.

2 (SN === R CaseWare [DEA - Shell Company # 2 Transactions-Shest1 - & X
Home  Data | Analysis = View  Macros  SmartAnalyzer © W
D 2 Direct 22 Top Records ap Detection Cp DuplicateKey= | =" Summarization (=] Aging Eiloin % Visual Connector 51 Attribute = Monetary Unit~ s
Z1 Stratification i Pivot Table £7 Random (3 Variables -
Reun  £» Indeved = KeyVslue | [ Benford's Law [ Statistics Lt Chart 4 Append = Compare Discover  Visualize
Tasks Extract Explore Categorize Relate sualization
File Explorer 2 | ACCOUNT NUMBERS=General Cor... - % Properties 1
TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | COMPANY_CITY | TRANSACTION_AMOUNT [A|— — —
MmO HEED 528696374103 | Deposit Shell Company #1 | United States 295,000,000.00
- 2 | 05/2512 406157983245 | Payment Luxembourg Account | Luxembourg -67,535,714.00
N - 3] 0572512 404269718842 | Payment Account =1 Malaysia -41,250,000.00
ame Records si |2
_ 4| 05/2512 499179023009 | Payment Account £2 Malaysia ~41,250,000.00 )
§# ACCOUNT N... ! * 1’5 o611/2012 808936527100 ' Payment Holding Company #1 | Hong Kong -35,000,000.00 Field Statistics
&§# ACCOUNTN... ! | & | oe/11/2012 406157383245 ' Payment Luxembourg Account ; Luxembourg -67,535,714.00 Control Total
ACCOUNT N ! (7 061172012 528696374193 | Deposit Shell Company =1 | United States 100,000,000.00 Criteria
:Eggﬂm : : & 06/11/2012 404269718842 | Payment Account #1 Malaysia ~41,250,000.00 —
9 06/11/2012 499179023009 | Payment Account 22 Malaysia -41,250,000.00
ACCOUNT N... ! 40 o7/0972012 208936527100 Payment Hokling Company 1/ | Hong Kong -16,900,000.00
ACCOUNT N 2 11 07/09/2012 528696374193 | Deposit Shell Company #1  : United States 60,000,000.00 ¥ ¥ Indices
:Eigﬂxi : 1 12| 07/00/2012 406157983245 Payment Luxembaurg Account ; Luxembourg 67,535, 714.00 + Noimder
3| 07/09/2012 404269718242 | Payment Account #1 Malaysia -41,250,000.00 M
ACCOUNT N ! [72] o7/09/2012 499179023009 | Payment Account 22 Malaysia -41,250,000.00 i DESCRIFTION/A
Helding Compan... ” 15| 08/10/2012 406157983245 | Payment Luxembourg Account | Luxembourg -67,535,714.00 COMPANY_NAME/A
Management Co.. 3 18| 08/10/2012 404260718842  Payment Account #1 Malaysia ~41,250,000.00 s "
Shell Company £, 52 117 08/10/2012 499179023009 | Payment Account 22 Malaysia -41,250,000.00 mmens
Shell Company . 16 18| 09/10/2012 406157983245 | Payment Luxembourg Account : Luxembourg -67,535,714.00 & Add comment
Account Nu.. & (19| 09/10/2012 404269718842 | Payment Account #1 Malaysia -41,250,000.00
3 120 09/10/2012 499179023009 | Payment Account £2 Malaysia -41,250,000.00
& Account Nu... 7 121] 1072312 528696374193 | Deposit Shell Company#1  : United States 75,000,000.00
Append G5 & 31 22| 1072312 406157983245 | Payment Luxembourg Account : Luxembourg -67,535,714.00
9 Duplicate ... 2 23] 10/23/12 102347965558  Payment Intermediary Account ~200,000,000.00
# Duplicate . 5 124] 10723712 404265718843 Payment Account #1 Malaysia ~41,250,000.00
Duplicate. B v 25| /2312 499179023009 | Payment Account 22 Malaysia -41,250,000.00
< > 28] /32 528696374193 | Deposit Shell Company #1 | United States 95,000,00000 | v
File Explorer | Library < >
R ch Results

Figura 109. Shell Company #2.
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En la figura 110 se observa la seleccion de los criterios para el Key Value de las

transacciones de la Shell Company #2.

[ONERN=
@ 2 Direct 24 Top Records | = Gap Detection g Duplicate Key~

Re-tun | & indexed S Key Value [ Benford's Law B Statistics~

Tasks

File Explorer

GecMa O

File Explorer | Library

Running Tesks

Ll E L Ee CaseWare IDEA - Shell Company # 2 Transactions-Sheet1 - & X

Data  Analysis |~ View  Macros  SmartAnalyzer @ A @

b4 Vieual Connector | E Attribute = Monetary Unit~ 1)
B Variables ~

2t Summarization [ Aging & Join
3

Key Value Extraction Discover | Visualize

Select Record Gr
Extract Explore e —— e II' Visualization
[ | ACCOUNT NUMBERS;

~ X Properties

Name Records Si History
3 ACCOUNT ... 1 ~ Bose ndexons i Field Statistics
@ ACCOUNT N... 1 [ew moex i Control Total
. ACCOUNT N... 1 & Criteria
& ACCOUNT N... 3 Field Direction
# ACCOUNT N... 2 [ACCOUNT NUMBER Ascending
@ ACCOUNT N... 1
- ACCOUNT N... 2 # ¥ Indices
3 ACCOUNT ... 1
@ ACCOUNT N... 1 e
@ ACCOUNT N... 1
-+ Helding Compan... 17 i Add comment
9 Management Co... 3
7 Shell Company #... 37
-9 Shell Company #... 16
WA Account Nu... 6 Output
# Account Nu... 3 Prefix for each database:
9 Account Nu... 7 [keyval
- Append GS &L.. 3
9 Duplicate . 28 [ACreate a separate database for each unique key
7 Duplicate .. 15 [ Create a virtual database
-9 Duplicate... 2% =
< I >

Search Results

[ONERN=
@ 2 Direct &2 Top Records | 5 Gap Detection 3 Duplicate Key~

Re-tun | & indexed = Key Value [ Benford's Law [ Statistics~

Tasks

File Explorer

Figura 110. Key value para la Shell Company #2.

La figura 111 muestra cémo se realiza la seleccién de los criterios.

Ll E L Ee CaseWare IDEA - Shell Company # 2 Transactions-Sheet1 - & X

Data | Analysis =~ View  Macros  SmartAnalyzer @A @

22 Vieusl Connecior | £ Attribute = Monetary Unit~
3] Variables =

2t Summarization ] Aging & Join
3

Discover | Visualize

Extract Explore Visualization

| ACCOUNT NUMBERS= - X Properties L

Gl MmO : v Databaze

File Explorer | Library

Running Tasks

Data

Name Records si History
5@ ACCOUNT N... 1 ~ i Field Statistics
3 ACCOUNT N... 1 i Control Total
A ACCOUNT N... 1 5 Criteria
4 ACCOUNT N... 3 [ 102347965558
i ACCOUNT N... 2 [Fl404259718842 Results
3 ACCOUNT N... 1 [7]406157883245
@ ACCOUNT N... 2 || 499173023009
4 ACCOUNT N... 1 []528656374193
.59 ACCOUNT N... 1 eje0a936527100 =
% = Comments
3 ACCOUNT N... 1
7 Holding Compan.. 7 5 Add comment
7 Management Co... 3
-7 Shell Company ... 7
-8 Shell Company #... 16
WA Account Nu... 1 Output
7 Account Nu... 3 Frefix for each database:
-5 Account Nu... 7 [5C #2 ACCOUNT NuVBER]
7 Append GS &... 3
57 Duplicate .. 23 [“]Create & separate database for each unique key
7 Duplicate .. 15 | |Create 3 virtual database
-9 Duplicate... 2 .
< I >

Search Results

Figura 111. Seleccion de los criterios.
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La figura 112 muestra el pago a la Intermediary Account.

[SE=] - CaseWare IDEA - SC #2 ACCOUNT NUMBER= 102347965556 - & X
Home  Data | Analysis = View  Macros  SmartAnalyzer © AW Q
2 Direct &2 Top Records Gap Detection E3 Duplicate key= | =" Summarization [E] Aging Biloin % Visual Connector | £l Attribute = Monetary Unit~ |y
S stratification 7 Pivot Table £% Random ] Variables
Reun s Indexed S KeyValue | [ Benford's Law FEj Statistics Ll Chart 4 Append = Compare Discover  Visualize

Tasks Extract Explore Categorize Relat Wisualization

File Explorer | ACCOUNT NUMBERS=General Cor...  Shell Company # 2 Transactions-S...

| TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME
M@ O 1| 1072312 102347965558 | Payment Intermediary Account

- X Properties L3
TRANSACTION_AMOUNT TF|
~200,000,000.00 ; Wire

COMPANY_CITY

v Data
Name Records si i History
5@ ACCOUNT N 1 ~ Field Statistics

3 ACCOUNT N, Control Total

7 ACCOUNT N..
ACCOUNT N
ACCOUNT N..
& ACCOUNT M.
7 ACCOUNT N..
i@ ACCOUNT N
@8 ACCOUNT N...

3 ACCOUNT N.
7 Holding Compan...
Management Co...
7 Shell Company ...

7 5C #2 ACCO...
7 SC £2 ACCO..
.58 SC #2 ACCO.

7 5C £2ACCO..
SC 22 ACCO..
7 SC £2ACCO..
Shell Company #
{9 Account Nu..
< - >

File Explorer | Library < >

Search Results

Criteria

~ Noindex

¥ Comments

W oo aw oW o o

i Add comment

w
&

R e

Running Tasl

Figura 112. Pago a la Intermediary Account.

La figura 113 muestra los pagos a la account #1.

(SN === R CaseWare IDEA - SC #2 ACCOUNT NUMBER=404269718842 - & X

Home  Data | Analysis ~ View  Macros  SmartAnalyzer < Z

Discover Visualize

& Visual Connector | 51 Atiribute = Monetary Unit™

S stratification 7 Pivot Table £% Random ] Variables =
2 Append = Compare

<2 Direct £ Top Records T Summarization [l Aging &3 Join

ap Detection [ Duplicate Key~

Re-tun 2 Indexed S Key Value [ Benford's Law [E] Statistics~

Lt Chart
Tasks Extract Explore Categorize Relat Sample Visualization
File Explorer 2 | ACCOUNT NUMBERS=General Cor..  Shell Company # 2 Transactions-S... Properties 1
| TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | GOMPANY_CITY | TRANSACTION_AMOUNT
Gk F i} 1] 05/25/12 204260718842 ; Payment Account £1 Malaysia ~41,250,000.00
2| 0671172012 404269718842 | Payment Account #1 Malaysia -41,250,000.00
Nome Records & [3|omowrz0n2 042871842 | Payment Account =1 Malaysia -41,250,000.00
_ 2] 03/1072012 404269718842 | Payment Account #1 Malaysia -41,250,000.00 )
§# ACCOUNTN... 1 ~ 15| 091072012 404268718842  Payment Account £1 Malaysia ~41,250,000.00 Field Statistics
&§# ACCOUNTN... ! 6| 10/23/12 404269718342 * Payment Account #1 Malaysia -41,250,000.00 Control Total
ACCOUNT N ! 7| 1/2312 404269718842 | Payment Account =1 Malaysia -41,250,000.00 Criteria
ACCOUNT M... 3 8| 12114012 404269718842 | Payment Account #1 Malaysia -41,250,000.00 |
ACCOUNT N. 2 d d ~ Results
ACCOUNT N. 1
ACCOUNT N 2 v Indices
7 ACCOUNT N, |
&§ ACCOUNT N... 1 ~ Noindex
.04 ACCOUNT N 1 i ACCOUNT_NUMBER/A
3 Holding Compan... 17
7 Management Co... 3 acom ety
4 Shell Company #... 37 & Addcomment
9 SC #2 ACCO. i
5C#2ACCO... []
5C#2 ACCO... 7
SC #2 ACCO... 3
5C #2 ACCO, 7
9 5C22ACCO.. 6
4 Shell Company #... 16
Account Nu.. 6 .
< >
File Explorer | Library < >

Running Tasks ~ Search Results

Figura 113. Account #1.
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La figura 114 muestra pagos a una cuenta en Luxemburgo.

O NERN=N=- = - CaseWare IDEA - SC #2 ACCOUNT NUMBER=406157983245 - & X

Home Data Analysis | View Macros SmartAnalyzer & 2

Discover Visualize

=t Summarization =] Aging S doin 8 Visual Connector £ Attribute = Monetary Unit~

S stratification 7 Pivot Table £% Random ] Variables
2 Append = Compare

2 Direct 2 Top Records & Gap Detection g Duplicate Key~

Re-tun & Indexed = Key Value [ Benford's Law [E] Statistics~

Ll Chart
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer 3 | ACCOUNT NUMBERS=General Car..  Shell Company # 2 Transactions-5...  |ReEaq Properties 1
| TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | COMPANY_CITY | TRANSACTION_AMOUNT
M@ 0 1] 05/25/12 406157983245 - Payment Luxembourg Account | Luxembourg, -67,535,714.00 alutabioce
2| 06/11/2012 406157983245 | Payment Luxembourg Account | Lurembourg -67,535,714.00 | Wire Data
Nome Records & [3|omroarz012 206157633245  Payment Luxembourg Account | Lurembourg 6753571400 Wire History
4] 08/10/2012 405157883245 | Payment Luxembourg Account | Luxembourg -67,535,714.00 ; Wirg
ACCOUNT N ~ 5] 0onosz01z 406157983245 ; Payment Luxembourg Account | Luxembourg -67,535,714.00 | Wire] Field Statistics
! 6] 10/23/12 406157983245 | Payment Luxembourg Account | Luxembourg -67,535,714.00 | Wire Control Tota!
- ! 172312 406157983245 | Payment Luxembourg Account | Lurembourg -67,535,714.00 | Wire Criteria
& ACCOUNT N... 3
ACCOUNT N 2
ACCOUNT N. 1
ACCOUNT N... 2 % w Indices
& ACCOUNT N... 1
ACCOUNT N 1 ~ Noindex
ACCOUNT N. 1 i ACCOUNT_NUMBER/A
& Holding Compan. 7
7 Management Ca... 3 ieeComments
53 Shell Company # 37 & Add comment
9 5C 22 ACCO... 1
SC 22 ACCO... E]
9 SC#2ACCO.. 7
SC #2 ACCO, 2
SC 22 ACCO.. 7
SC 22 ACCO... 5
7 Shell Company #... 16
LT Account Nu... 6 .
< - >
File Explorer | Library < >

Running Tasks ~ Search Results

Figura 114. Pagos a la cuenta en Luxemburgo.

La figura 115 muestra pagos a la Account #2.

QRO L2asiELH- CaseWare IDEA - SC #2 ACCOUNT NUMBER=499179023009 - 8 X
Home  Data | Analysis = View  Macros  SmartAnalyzer © A
O 2 Direct 2 Top Records | 55 Gap Detection 3 Duplicate Key= | = Summerization (] Aging EBloin % Visual Connector | o1 Attribute = Monetary Uit~ | 3
E1 Stratification {7 Pivet Table £ Random [51 Variables =
Reun  2» Indeved = KeyValue | [ Benford's Law [ Statistics~ Lt Chart £ Append = Compare Discover  Visualize
Tasks Extract Explore Categorize Relate Visualization
File Explorer 2 | ACCOUNT NUMBERS=General Cor..  Shell Company # 2 Transactions-S... Properties 2
| TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | COMPAN COMPANY_CITY e
M@ O 105725012 499179023009 ¢ Payment Account £2 Malaysia ; igDstahaze
2] 06/11/2012 499179023009 | Payment Account 22 Malaysia -41,250,00000 ¢ Dats
3| o7/0072012 499179023009 | Payment Account 22 Malaysia -41,250,000.00 | Wire
Records si i | History
2] 0g/1072012 499173023009 | Payment Account 22 Malaysia -41,250,000.00 | Wire
! ~ 5] 09r10r2012 499179023009 | Payment Account 22 Malaysia -41,250,000.00 | Wire Field Statistics
! 6] 10/23/12 499179023009 ; Payment Account £2 Malaysia -41,250,000.00 | Wire Control Total
! 7| 172312 499179023009 | Payment Account 22 Malaysia -41,250,000.00 | Wire Criteria
: 8| 1271412 499173023009 | Payment Account 22 Malaysia -41,250,000.00
|
. 2z - Indices
3 ACCOUNT N... 1
ACCOUNT N 1 ~ Noindex
 ACCOUNT M. | i ACCOUNT_NUMBER/A
7 Holding Compan. 7
7 Management Ca... 3 Eddom et
55 Shell Company # 37 S Addcomment
SC#2 ACCO.. |
SC#2 ACCO... 3
SC #2 ACCO... 7
SC #2 ACCO. [
7
i 5C#2 ACCO.. 6
3 Shell Company 16
-8 Account Nu.. 6 .
< >
File Explorer | Libra < >

nning Tasl

Figura 115. Account #2.

113



La figura 116 muestra los pagos realizados a la Shell Company #2.

[SE=] = CaseWare IDEA - Account Numbers=556541854765 - & X
Home  Data | Analysis = View  Macros  SmartAnalyzer © WG
2 Direct &2 Top Records Gap Detection E3 Duplicate key= | =" Summarization [E] Aging Ejdoin % Visual Connector £ Atiibute = Menetary Unit~ 3
S stratification 7 Pivot Table % Random ] Variables
Reun 25 Indered = KeyValue | [ Benford's Law FEj Statistics Lt Chart & Append = Compare e Discover  Visualize
Tasks Extract Explore Categoriz Relat= Sample Visualization
File Explorer 2 DUNT NUMBERS=General Cor..  Shell Company # 2 Transactions-5.. _SC £2 ACCOUNT NUMBER=52869... Properties o
| TRANSACTION_DATE_| ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | COMPANY_CITY | TRANSACTION_AMOUNT
ke M@ O ] 05725712 556541854765 : Payment Shell Company 82 Singapare ~295,000,000.00
2| 061172012 556541854765 : Payment Shell Company 2 Singapore ~100,000,000.00
Nome — 5 2| omrosror2 556541854765 | Payment Shell Company 22 Singapore -60,000,000.00
_ 4] 102312 556541854765 | Payment Shell Company 22 | Singapore -75,000,000.00
-~ ACCOUNT N 2 i BRIZEE 556541854765 | Payment Shell Company 22 Singapore -95,000,000.00 Field Statistics
8 ACCOUNT N. ! 6] 12114712 556541854765 | Payment Shell Company #2  Singapore -39,000,000.00 Contral Total
@ ACCOUNTN... ! 07/03/2013 356541854765  Payment Shell Company #2 Singapore ~65,000,000.00 Criteria
3 ACCOUNT N... 1
Holding Compan... 17 v Results
5 Management Co... 3
Shell Company 2. 37 S
i SC#2 ACCO.. 1
5C #2 ACCO. 8 ~ Noindex
SC#2 ACCO.. 7 i ACCOUNT NUMBER/A
i 5C#2ACCO.. ]
7 SC 22 ACCO.. 7 NaCenment
. SC #2 ACCO. 6 S Addcomment
3 Shell Company =... 16
7 Account Nu 6
# Account Nu. 3
Account Nu.. 7
Append G5 &. 31
9 Duplicate .. 2
4 Duplicate . 15
9 Duplicate. ] .
< >
File Explorer | Library < >

Running Tasks ~ Search Results

Figura 116. Pagos a la Shell Company #2.

La figura 117 muestra pagos a la Holding Company #1.

- CaseWare IDEA - 5C #2 ACCOUNT NUMBER=808936527100 - & X

Home  Dats | Analysis  View  Macros  Smartnalyzer ©
2 Direct =2 Top Records ap Detection Cg DuplicateKey= | 5% Summarization (5] Aging EBloin % Visual Connector | o1 Attribute = Monetary Unit~ |y
£1 Stratification {7 Pivot Table £ Random [%1 Variables =
Rewun & Indeved = KeyVslue ] Benford's Law [ Statistics= Lt Chart & Append = Compare Discover | Visualize
Tasks Extract Explore Categorize Relat Sample Visualization
File Explorer o | ACCOUNT NUMBERS=Geners! Cor...  Shell Company # 2 Transactions-5 - % Properties L
TRANSAGTION_DATE | ACCOUNT_NUWBER | DESCRIFTION | COMPANY_NAME | COMPANY, —_—
Glemm O 1] 0671172012 B0B936527100 ; Payment Holding Company #1 ' Hong Kong. ~35,000,000.00 AT Databos
2| 07/09/2012 808936527100 | Payment Halding Company #1 | Hong Kong -16,900,000.00  Date
Name Records 5 [ 12vooramn2 808936527100 | Payment Holding Company #1 | Hong Kang -6,666,667.00 & History
_ 4| 12119712 808936527100 | Payment Holding Company #1 | Hong Kang -6,666,667.00
§# ACCOUNT N... 2 ol GENEYEE 808936527100 : Payment Holding Company #1 | Hong Kang ~5,666,667.00 Field Statistics
ACCOUNT N ! 16 0770372013 808936527100 | Payment Holding Company #1 | Hong Kong -65,000,000.00 Contral Totel
9 ACCOUNT N | Criteria
5 ACCOUNT N... |
4 Holding Compan... i i v Results
% Management Co... 3
53 Shell Company #... 7 v Indices
7 5C22ACCO.. |
&# SC £2 ACCO... 8 ~ Noindex
5C #2 ACCO, 7 i ACCOUNT_NUMBER/A
SC #2 ACCO.. ] -
9 5C=2ACCO.. 7 ihCaComment]
4/5C #2 ACCO... 6 & Addcomment
Shell Company # 16
3 Account Nu 6
7 Account Nu. 3
# Account Nu.. 7
Append G5 & 31
3 Duplicate. 2
9 Duplicate .. 15
4 Duplicate.. 2% .
< >
File Explorer | Library < >
Running T Search Results

Figura 117. Pagos a la Holding Company #1.

114



La figura 118 muestra las transacciones de la Holding Company #1.

= SN = I CaseWare IDEA - Holding Company #1 Transactions-Sheet1 - 8 X

Home  Data | Analysis | View  Macros  SmartAnalyzer A @

2 Direct =2 Top Records ap Detection Cg DuplicateKey= | = Summarization [£] Aging Eloin % Visual Connector | 51 Attribute "= Monetary Unit~ ‘f“
21 Steatification {7 Pivot Table £] Random [ Variables = o
Reun  2» Indeed = KeyValue [ Benford's Law [E) Statistics~ Lt Chart £ Append = Compare © other- Discover  Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer Koy Value ACCOUNT NUMBERS=General Cor... _Shell Company # 2 Transactions-S.. - % Properties .
Extract records by selecting TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION | _ COMPANY_NAME COMPANY_CITY | TRANSACTION_AMOUNT | —
e < M| vauesnakey | 1] 061172012 556541854765 | Deposit Shell Company 22 Singapere 35,000,000,0( 7 Database
BECES 556541854765 | Deposit Shell Company 22 Singapore 16,900,000.0( Dat
Nome Records si |13 12rosr2om2 556541854765 | Deposit Shell Company 22 Singzpore 6,666,667.0( History
4| 12/07/2012 400904181352 | Payment Account #3 Malaysia -350,000.0¢ )
- ACCOUNTN... 2 ~ 5] 1znem2 556541854765 | Deposit Shell Company #2 Singapore ,666,667.0( Field Statistics
-8 ACCOUNT ! 6 | 12/20/12 400904181352 | Payment Account #3 Malaysia -350,000.0 Control Total
9 ACCOUNT 1 |7 | 12720012 479852364100 Payment Account #4 Malaysia ~1,000,000.0] Criteria
8 ACCOUNTN... ! BELE 412336309745 Payment Account #3 Malaysia
-8 |Holding Compan... 12 9] o173 478993621445 - Payment Account 26 Malaysia
i Management Co... 3 110 0172113 556541854765 | Deposit Shell Company #2 Singapore
-3 Shell Company ... 37 |11 o7/03/2013 556541854765 | Deposit Shell Company #2 Singapore
g ig :; zggg'“ ; 12| o793 469325877144 Payment e = 60000000
13| 0772913 412336989745 | Payment Account 5 Malaysia +1,000,000.0(
5 sc=2AcCO.. 7 14| 0772913 478093621445 Payment Account #6 Malaysia -1,000,000.0( ' + Comments
9 SC#2 ACCO... 8 115 09/11/2013 479852364100 | Payment Account #4 Malaysia ~1,000,000.01]
g g; :; :g;g"' ; 76| 09/11/2013 469325677144 | Payment Management Company #1 | Malaysia 2120000( 4 Add comment
7] 06/02/2014 299356841070 | Deposit Individual £2 Account 12,150,000.0(
57 Shell Company =.. 16 -
# Account Nu.. 6
- Account Nu... 3
3 Account Nu. 7
7 Append GS .. 31
9 Duplicate . 2
7 Duplicate .. 15
9 Duplicate.. 2% .
< >
File Explorer | Library < >

Running Tasks ~ Search Results

Figura 118. Holding Company #1.

La figura 119 muestra la seleccion del Key Value utilizando el campo de los

nombres de las compafiias.

RBEYSZZiss®Es CaseWare IDEA - Holding Company #1 Transactions-Sheet! - & X
Home  Data | Analysis | View  Macros  SmartAnalyzer @ A @
O o Direct £ Top Records | 5 Gap Detection E3 Duplicate key= | - Summarization B Aging S Join % Visusl Connector | S Attribute 'S Monetary Unit~
Variables -
Re-run | s Indexed S Key Value F Benford's Law [ Statistics= | Y Value Bxtraction - Discover | Visualize
Select Record Groups.
Tasks Extract Explore Existing keys: Visualization
File Explorer % | AccounT nuMBERS= | ~[=] ~ % Properties !
- Criteria:
GlecMa O \
Data
Name Records si e History
.7 ACCOUNT M... 2 ~ E—— Field Statistics
9 ACCOUNT M... 1 [ moEx Control Total
7 ACCOUNT M... 1 Criteria
- @ ACCOUNT N... 1 Field | Direction [ox ]
-9 Holding Compan... 17 [COMPANY_NAME =] Ascending
9 Management Co... 3
£1-57 Shell Company #... 37
0 SC #2 ACCO... 1
-7 SC#2 ACCO... 8
4 SC#2ACCO... 7
9 SC#2ACCO... ]
¥ SC#2 ACCO... 7
9 SC#2ACCO... [
£1-§7 Shell Company #... 16
## Account Nu... B Output
.9 Account Nu... 3 Prefix for each database:
9 Account Nu... 7 [Keyva
7 Append GS &L.. 31
7 Duplicate . 28 [ create a separate database for each unique key
59 Duplicate .. 15 Create a virtual database
59 Duplicate.. 2% v
< 3>

File Explorer | Library
Running Tasks ~ Search Results

Figura 119. Holding Company #1 key value.
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La figura 120 muestra la seleccion de los nimeros de cuenta.

RBEYSZZiss®Es CaseWare IDEA - Holding Company #1 Transactions-Sheet! - & X
Home  vaa | Anae |

2 Direct &4 Top Records | & Gap Detection Fg Duplicate Key~

ew  Macros  SmartAnalyzer @ A @

& Attribute = Monetary Unit~

2t Summarization ] Aging & Join
3

% Visual Connector

&1 Variables ~

Re-tun | - indewed S KeyVlue | ] Benford's Law [E) Statistics= Discover | Visualize
Select Record Groups
Tasks Extract Explore v —— II' Visualization
File Explorer § | ACCOUNT NUMBERSS |comMPANY_NAME/A ~ [ - % Properties L3
SN Crtera: i = Databas:
GlcMa O \ & 2
5 bat

Name Records Si Firer History
“ Field Statistics
T ACCOUNT . : Please select the values you wish to extract.
f# ACCOUNT 1 There are 7 unique key values in the database. Control Total
- ACCOUNT N... 1 Criteria
3 ACCOUNT N... 1 [FlAccount #3
7 Holding Compan.. 17 [FAccount £4 = Results
9 Management C 3 [Flaccount =5
-9 Shell Company 37 [AAccount #6 S TreD
7 5C 22 ACCO, 1 %mdlmdua\ #2 Account
|Management Company %1
g :g :;2223 : [ZIshell Company #2 v Comments
.58 SC #£2 ACCO... E i Add comment
7 5C 22 ACCO.. 7
7 SC £2ACCO.. 6
-7 Shell Company #... 16
WA Account Nu... 6 Output
# Account Nu... 3 Prefix for each database:
7 Account Nu... 7 [CoMPANY NAME
-i# Append GS &.. 31
57 Duplicate .. 28 [“]Create & separate database for each unique key
7 Duplicate .. 15 Create a virtual database
-9 Duplicate... 2% .
< >

File Explorer | Library

Running Tasks ~ Search Results

Figura 120. Seleccion de los nimeros de cuenta.

La figura 121 muestra dos pagos a la Account #3.

RO L2mEELES CaseWare IDEA - COMPANY NAME=Account #3 - 8 X
Home  Data  Analysis  View  Macros  SmartAnalyzer CE o)

% Visual Connector = Monetary Unit~ ‘f

E1 Stratification {7 Pivet Table £ Random 51 Variables =

Ll Chart b Append = Compare ® Other~ Discover Visualize

Tasks Extract Explore Categorize Relate. Sample Visualization

=1 Summarization [Z] Aging 5 Join

=2 Direct =2 Top Records ap Detection Cg Duplicate Key~

Re-tun 2 Indexed = Key Value enford's Law [ Statistics~

File Explorer 4 [COUNT NUMBERS=General Cor...  Shell Company # 2 Transactions-S.. Helding Company #1 Transactions...
TRANSACTION_DATE_| ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAME | COMPANY_CITY
GlecmMa O 12/07/2012 400904181352 ¢ Payment Account £3 *Malaysia : ~350,000.00
12/2012 400904181352 ; Payment Account 3  Mslaysia | -350,000.00

# w Database

Data
History

Field Statistics
Control Total

Criteria.

Name Records Si
4 ACCOUNT N... 2 ~
.7 ACCOUNT

£ Holding Compan. 17 # ¥ Results
W COMPANY 2
3 COMPANY N... 2
3 COMPANY N... 2
.53 COMPANY N... 2 + Noindex
1
2
6
3

# w Indices

- COMPANY N...
3 COMPANY N...
3 COMPANY N...
-§# Management Co...
-8 Shell Company #... 37
9 SC=2ACCO... 1
9 SC#2ACCO... 8
. SC 22 ACCO... 7
B SC#2ACCO.. 3
9 SC=2ACCO.. 7
9 SC#2ACCO... 6
-9 Shell Company #... 16 .
S >

File Explorer | Library <

Running Tasks ~ Search Results

Figura 121. Account #3.
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La figura 122 muestra pagos a la Account #4.

CaseWare IDEA - COMPANY NAME=Account #4

e N=1

2 Direct 2 Top Records

Data

Analysis | View  Macros  SmartAnalyzer

=t Summarization =] Aging £ Attribute

Gap Detection Eg Duplicate Key #Join % Visual Connector

S stratification 7 Pivot Table

Re-run
Lt Chart

2+ Indexed 5 KeyValue  F Benford's Law ] Statistics = 2 Append = Compare

Other~

Tasks Extract Explore Categoriz Relate Sample

COMPANY NAME=Account #3
COMPANY_NAME ‘ COMPANY_CITY

Shell Company # 2 Transactions-5...  Holding Company #1 Transactions..
| TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION

File Explorer 5

Monetary Unit~ e}
£% Random ] Variables

Discover Visualize

Wisualization

AMOUNT

0

Account #4 Malaysia
Account #4 Malaysia

M@

1[12/20M12 479852364100 Payment
2|09/11/2013 479852364100 | Payment

Records
ACCOUNT N 2
W@ ACCOUNT M. 1
WF ACCOUNT N...
ACCOUNT N
Heolding Compan...
COMPANY N...

Name

L S VI S NIF NI -

4 COMPANY N..
58 COMPANY N..
9§ Management Co...
7 Shell Company ...
7 5C £2 ACCO..
.58 SC #2 ACCO.
7 SC22ACCO..
SC 22 ACCO..
7 SC £2ACCO..
.58 SC #2 ACCO.
7 Shell Company ...

w
]

N

<

Library

File Explorer

TRANSACTION,

+ Data

i History

Field Statistics
Control Total

Criteria

+ Noindex
i COMPANY_NAME/A

# w Comments

#s Add comment

Running Tasks ~ Search Results

Figura 122. Account #4.

La figura 123 muestra pagos a la Account #5.

ONERIN=I RN

=2 Direct

CaseWare IDEA - COMPANY NAME=Account #5

Data  Analysis | View  Macros  SmartAnalyzer

s 21 Summarization 2] Aging £ Attribute

5 Join

Top Records ap Detection T Duplicate Key - %2 Visual Connector

21 Steatification {7 Pivot Table

Ll Chart

Re-tun & Indexed S Key Value [ Benford's Law [E) Statistics= £k Append = Compare

Tasks Extract Explore Categorize Relate Sample

§ | ACCOUNT NUMBERS=General Cor... Heolding Company #1 Transactions...

File Explorer

Monetary Unit~
= Random [5 Variables =

i

Discover Visualize

Visualization

- x

Properties

‘ TRANSACTION_DATE | ACCOUNT_NUMBER | DESCRIPTION COMPANY_NAME

COMPANY_CITY
Malaysia
Malaysia

s cM @ O

101717113 412336989745 : Payment.
2|07/29113 412336989745 Payment

Account #5
Account #5

Records
@ ACCOUNT N 2
3 ACCOUNT N.. 1
7 ACCOUNT N,
4 ACCOUNT N..
Holding Compan...
COMPANY N.
COMPANY N...
COMPANY N...
COMPANY N...
COMPANY N...
4 COMPANY N.
58 COMPANY N..
¥ Management Co...
7 Shell Company #...
7 5C £2 ACCO..
SC #2 ACCO.
7 5C 22 ACCO..
4 5C £2 ACCO..
SC #2 ACCO.
5C #2 ACCO..
Shell Company #..

Name

L N P E I I NS -

w
]

R

<

File Explorer | Library

TRANSACTION_AMOUNT TF|

,000,000.00
~1,000,000.00 ; Wire

£ w Database

+ Data
in History

Field Statistics
Control Total

Criteria

~ Noindex

i COMPANY_NAME/A
* ¥ Comments

i Add comment

Search Results

Running Tasks

Figura 123. Account #5.

117



La figura 124 muestra un depdsito realizado desde Individual #2 Account.

B ROSLmElELE-

CaseWare IDEA - COMPANY NAME=Individual #2 Account -8 X
Home  Data  Analysis | View  Macros  SmartAnalyzer o oA 3
O 2 Direct 2 Top Records | 55 Gap Detection 3 Duplicate Key= | =% Summarization (5] Aging Eloin 1 Visusl Connector £ Atiibute = Monetary Uit~ g2
1 Stratification {7 Pivot Table £ Random [%] Variables =
Re-run B+ Indexed = Key Value [ Benford's Law ) Statistics~ Ll Chart &k Append = Compare Discover Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer g | ACCOUNT NUMBERS=General Cor...  Holding Company #1 Transactions. - % | properties n
TRANSACTION_DATE_| ACCOUNT_NUMBER | DESCRIPTION | COMPANY_NAWE T —
GlemM@ O 1] 06/02/2014 209356841070 ; Deposit Individual #2 Account astaha=s
Data
Name Records si History
i ACCOUNT M. 2 ~ Field Statistics
& ACCOUNT N... 1 Control Totsl
ACCOUNT N 1 Criteria
ACCOUNT N. 1
7 Holding Compan. 7
% COMPANY N.. 2
T COMPANY N... 2 v Indices
COMPANY N... 2
COMPANY N... 2 ~ Noindex
% COMPANY N... 1 i COMPANY_NAME/A
COMPANY ... 2 I
T COMPANY N... 6 ¥ v Comments
7 Mansgement Co... 3 & Add comment
7 Shell Company #... 37
SC #2 ACCO, 1
SC 22 ACCO.. 2
SC 22 ACCO... 7
i 5C £2 ACCO.. E]
SC #2 ACCO, 7
SC 22 ACCO.. 6
7 Shell Company =.. 16 v
< S >
File Explorer | Library < >

Running Tasks ~ Search Results

Figura 124. Individual #2 Account.

La figura 125 muestra pagos realizados a la Management Company #1.

B ROSLmElELE-

e
9

CaseWare IDEA - COMPANY NAME=Management Company #1 - & X

Data | Analysis | View  Macros  SmartAnalyzer < oA 3

2 Direct = Top Records & Gap Detection [ Duplicate key= | = © SUmmarization ] Aging E3Join 8 Visual Connector | 51 Attribute = Monetary Unit~ 0

21 Stratification {7 Pivot Table £] Random [3] Variables =

Reun 25 Indeved = KeyValue | [ Benford's Law EJ Statistics~ Lt Chart & Append = Compare other Discover  Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer 2 | ACCOUNT NUMBERS=General Cor..  Holding Company =1 Transactions... % properties 2
TRANSAGTION_DATE_| ACCOUNT_NUMBER | DESCRIPTION COMPANY_NAME COMPANY_CITY | TRANSACTION_AMOUNT | —
MG O 1| 07193 269325877144 | Payment Management Company #1 : Malaysia ~5,000,00000 | 7 Database
2| 0971172013 469325877144 | Payment Management Company #1 : Malaysia 1,2120000 | o
Name Records si i History
ACCOUNT N 2 " i Field Statistics
ACCOUNT N. | i Control Total
4 ACCOUNT N.. 1 & Crieri
ACCOUNT N 1 -
57 Holding Compan... 17 Results
CoMPANY 2
2 £ w Indices
2
2 + Noindex
1 i COMPANY_NAME/A
2
6 i w Comments
N 3 i Add comment
4 Shell Company #... £l
5C#2 ACCO, 1
SC#2 ACCO.. ]
SC#2 ACCO... 7
SC#2 ACCO. ]
5C #2 ACCO.. 7
6
3 Shell Company #... 16 "
< - >
File Explorer | Library < >

Running Tasks ~ Search Results

Figura 125. Pagos a la Management Company #1.
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La figura 126 muestra seis depositos de la Shell Company #2 a la Holding Company

#1.

O MR N=EE NN = CaseWare IDEA - COMPANY NAME=Shell Company #2 - 8 X
Home  Data | Analysis = View  Macros  SmartAnalyzer © A @
O 2 Direct 2 Top Records | 55 Gap Detection 3 Duplicate Key= | = Summerization (] Aging EBloin % Visual Connector | o1 Attribute = Monetary Uit~ | 3
E1 Stratification {7 Pivet Table £ Random [51 Variables =
Rewun & Indeved = KeyVslue ] Benford's Law [ Statistics = Lt Chart & Append = Compare Discover | Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer 2 | ACCOUNT NUMBERS=General Cor.. Holding Company 1 Transactions.. Properties .
TRANSAGTION_DATE_| ACCOUNT_NUMBER | DESCRIFTION | COMPANY_NAME | COMPANY_CITY —_—
M@ O 1] 06/11/72012 336541854765 | Deposit Shell Company 22 Singapore Ehrglatatiace
2| 07/09/2012 556541854765 | Deposit Shell Company 22 Singapore  Date
Neme Records 5 [3] 1200672012 556541854765 : Deposit Snell Company #2  Singapore 6,666,667.00 & History
_ 4] 12119712 556541854765 | Deposit Shell Company 2 Singapore 6,666,667.00 i
¢ ACCOUNTN... 2 ~ 5| o12113 556541854765 : Deposit Shell Company 22 Singapore £,666,667.00 fn Field Statistics
! 6] 07/03/2013 556541854765 : Deposit Shell Company 22 Singapere 65,000,000.00 ; i Control Total
1 ! ! i Criteria
. |
%4 Holding Compan... i i v Results
COMPANY N... 2
COMPANY N... 2 '  Indices
COMPANY M. 2
COMPANY N... 2 ~ Noindex
COMPANY N... | i COMPANY_NAME/A
2
& v Comments
Al - 3 i Add comment
57 Shell Company # 37
9 5C22ACCO.. |
i 5C#2ACCO.. 3
SC #2 ACCO. 7
SC #2 ACCO.. ]
SC#2 ACCO.. 7
i 5C#2 ACCO.. 6
59 Shell Company # 16 .
< - >
File Explorer | Library < >
Running Tasks ~ Search Results
. , . .
Figura 126. Depdsitos a la Holding Company #1.
O MR N=EE NN = CaseWare IDEA - Management Company #1 Transactions-Sheet1 - 8 X
Home  Dats | Analysis  View  Macros  Smartnalyzer © @
O 2 Direct 2 Top Records | 55 Gap Detection 3 Duplicate Key= | =% Summarization (5] Aging Eloin % Visual Connector | 51 Attribute = Monetary Unit~ | g
1 Stratification {7 Pivot Table £ Random [%] Variables =
Rewun & Indeved = KeyVslue ] Benford's Law [ Statistics= Lt Chart & Append = Compare Discover | Visualize
Tasks Extract Explore Categorize Relate Sample Visualization
File Explorer o | ACCOUNT NUMBERS=Genersl Cor...  Holding Company #1 Transactions - % Propertics L
TRANSAGTION_DATE | ACCOUNT_NUWMBER | DESCRIFTION | COMPANY_NAME | COMPANY_CITY -
GlemM@ O 1] 07719113 308936527100 : Deposte Holding Company #1 - Hong Kong. alatohace
2| 09/11/2013 208936527100 | Deposit Holding Company #1 | Hong Kong Dats
H # - H
Name Records 5i [2] 1007201 209645214473 | Payment Jeweler 1 New York 4,100,000.00 ; Wird Hisory
[ ACCOUNT N... 3 - Field Statistics
3 ACCOUNT N... 2 Control Tota!
ACCOUNT N | Criteria
ACCOUNT N. 2
ACCOUNT N. |
7 ACCOUNT N... 1
ACCOUNT N | v Indices
7 Holding Compan... 17
COMPANY N... 2 ~ Noindex
3 COMPANY N. 2 e
COMPANY N... 2 emments
COMPANY N... 2 & Add comment
COMPANY N... |
3 COMPANY N. 2
COMPANY N... 6
. Management Co... 3
3 Shell Company 2... 37
i 5C#2 ACCO.. 1
SC #2 ACCO. ]
SC #2 ACCO.. 7
SC#2 ACCO, ] .
< >
File Explorer | Library < >
Runnina Tasks ~ Search Results

Figura 127. Management Company #1.
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Conclusion

Se realiz6 una copia de la imagen y se analizé la misma cumpliendo con los
estandares de autenticacion. Se encontrd varios correos electronicos, mensajes
provenientes de un chat online y dos cartas. Se analiz6 varios estados financieros en las
que se encontrd varias transacciones sospechas que indican que ocurrié fraude. En los
diferentes estados financieros se realizaban pagos a las mismas compafiias, no se hacian

pagos de ndmina ni de infraestructura. Las transacciones de las compafiias son irregulares.
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V. DISCUSION DEL CASO

En el analisis de la imagen del disco duro de la computadora personal de Leissner se
encontro varias comunicaciones. Se encontraron varios correos electronicos, un chat online
bajo el correo electronico personal de Leissner y dos cartas. En las transacciones bancarias
se puede identificar el movimiento del dinero de una compafiia a otra. El origen del dinero
se puede rastrear hasta la cuenta del 1LMDB en Goldman Sach.

El dinero pasaba de la cuenta de IMDB en Goldman Sach a la cuenta de la Shell
Company #1. Una vez el dinero se encontraba en la cuenta de esta compafiia se realizaban
multiples pagos a otras compafiias el mismo dia que se realizaba un dep6sito. EIl dinero
pasaba de la Shell Company #2 a la cuenta de Holding Company #1 y se diversificaba el
dinero a otras cuentas personales. El dinero pasaba de la Holding Company #1 a la
Management Company #1. Se realizd un pago a una joyeria en Nueva York desde la
Management Company #1. La misma joya que Leissner le regald a la esposa del Oficial de
Malasia #1. El dinero se diversificaba en las diferentes compafiias a varias cuentas, de esta
manera los fondos llegaban a las cuentas personales de los implicados.

Las compaiiias utilizadas para movilizar el dinero son compafiias fantasmas. Las
mismas no incurren en costos de infraestructura, ndmina y no existen multiples depésitos.
Los Unicos depositos realizados estan relacionados a los fondos del 1MDB. Las
transacciones son siempre a las mismas cuentas, estas son: Singapore Account, Shell
Company #2, Account #1, Luxembourg Account, Account #2, #3, #4 y #5. Estas cuentas

recibieron la misma cantidad de dinero por un periodo aproximado de seis meses.
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VI. AUDITORIA Y PREVENCION
Cuando se realizan emisiones de bonos o deuda en el mercado internacional se deben
realizar una seria de procesos. Estos procesos estan regulados por la Security Exchange
Commission. Los procesos a seguir dependeran si las emisiones son publicas o privadas.

En cualquiera de los casos se debe cumplir con los estandares establecidos en ambos caso.

Proceso de emision de deuda o valores en el mercado internacional
— Seleccion de bancos de inversion
Uno de los primeros pasos cuando una compafiia, ya sea, publica o privada
determina emitir bonos es elegir uno o varios bancos de inversion. Se envian un
request for proposals y una vez confirmada las credenciales de los bancos de
inversion deben realizar propuestas de estructura y precio para la emisién. Una vez
seleccionado el banco de inversion se procede a establecer los términos, condiciones
y cargos por servicio del mismo en un documento Ilamado engagement letter. Los
bancos de inversion pueden tener tres roles: bookrunners, co-managers y selling
agents (Lengua, s.f., p. 48).
— Asesor legal
Se debe contar con un asesor legal que oriente al cliente sobre las
legislaciones relacionadas a la bolsa de valores, limitaciones y estatutos. Ayudan al
proceso del due diligence, redacta el offering memorandum y en la negociacion.
Prepara la documentacion corporativa y ofrecen informacion sobre las leyes

tributarias o regulatorias (Lengua, s.f., p. 49).
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Auditor

Toda informacidn financiera incluyendo el informe debe ser verificada por
un auditor. Los auditores al verificar la informacion pueden identificar alguna
deficiencia o riesgo. Luego se utiliza una clasificadora de riesgos para
evaluar los riesgos relacionados al emisor, la industria, estabilidad financiera, al
igual que los riesgos relacionados a la estructura del bono (Lengua, s.f., p. 49).
Due diligence

En esta parte se realiza una investigacion: financiera, contable, legal, de
negocios, se analizan el alcance de las declaraciones y garantias en el contrato. Se
verifica la estrategia, planes, proyecciones de resultados financieros y otros
documentos. La funciones del due diligence: librarse de responsabilidad legal,
obtener veracidad de los documentos, identificar leyes o estatutos que puedan
afectar la transaccion, identificar posibles dafios reputacionales (Lengua, s.f., P. p.
50-51).
Cartas 10b-5

Los asesores legales externos deben redactar una carta o declaracion llamada
10b-5 letter también Ilamado negative assurances. En este documento declaran
que se realiz6 una investigacion y en la documentacion no se omitié ninguna
informacion tampoco habia informacion falsa (Lengua, s.f., p.51).
Due diligence financiero

Rafael Lengua en su articulo Consideraciones iniciales sobre los procesos
de emision de deuda en el mercado de capitales internacional, explica que los

auditores tienen que declarar en una comfort letter lo siguiente:
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0] no han tomado conocimiento sobre algin hecho que les haga pensar
que la informacion revelada en los estados financieros no es veraz,
(i1) no ha habido cambios materiales a ciertas cuentas importantes del
balance (ej. deuda de largo plazo, patrimonio, resultados operativos)
desde los ultimos estados financieros incluidos en el documento
informativo, y (iii) la informacion financiera relevada en el prospecto
es correcta y deriva de los estados financieros o libros contables del
emisor (s.f., p. 51).

Este documento surge de los principios establecidos en el Statement on
Auditing Standars No. 72. Por lo tanto, este documento no es opcional sino uno con
el que debe cumplirse.

Back-up

Se verifica que la documentacién haya sido revisada por los asesores legales,
validan la informacion que se puede validar en el confort letter (Lengua, s.f., p.52).
Conferencias telefonicas y due diligence complementario

Se realizan multiples conferencias telefonicas para corroborar o profundizar
en algun aspecto del cual se quiera investigar o se tenga alguna duda (Lengua, s.f.,
p.52).

Informe y presentacion de la informacion financiera

Luego de realizar el due diligence se lleva a cabo un documento informativo
que tiende a ser uno extenso. El documento informativo en caso de ser una emision
privada debe revelar la informacion adecuada para disminuir riesgos de aspectos
legales y de reputacién, la necesidad de mercadear los valores y precedentes de

emisores similares. El documento consta con aproximadamente doce partes, estas
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son: summary, offering, risk factors, use of proceeds, capitalization, financial data
and operating data, management’s discussion and analysis of financial conditions
and results of operations, business, principal shareholders, related party
transactions y management. En caso de ser una emision publica se debe llenar la
Form 20-F (Lengua, s.f., P. p.52-55). Este formulario se encuentra disponible en
formato pdf en la pagina oficial de la SEC y el mismo consta de 66 paginas.
Representacion de valores

Los valores se refieren a la liquidacion y compensacién. En caso de las
emisiones internacionales los valores son representados por certificados fisicos. Si
las emisiones tienen un valor mayor a $500 millones se tiene que emitir mas de un
certificado (Lengua, s.f., p.56).
Fijacion de precio de bonos

Se establecen la tasa de interés y el plazo, esto dependera de la clasificacion

del bono, la industria, proyecciones, jurisdiccion entre otros (Lengua, s.f., p.56).

Recomendaciones

Auditores, representantes legales, departamento de cumplimiento y el equipo legal
deben formar parte de todo el proceso de la emision de bonos o deuda.

Las negociaciones o propuestas nunca deben realizarse por una sola persona
tampoco se debe promover la secretividad en los negocios dentro de la empresa.

En transacciones mayores de 10,000 délares se deben monitorear y auditar los

estados de cuenta.

Revisar los controles para detectar riesgos y mejorar los mismos.
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— Verificar las compafiias, direcciones, informacion de las empresas a las cuales se
realiza transacciones. Al igual que verificar las credenciales de las compafiias y
corroborar las direcciones para identificar compafiias fantasmas, ademas comprarlas
con las direcciones de los empleados.

— Corroborar las cuentas bancarias a las que se realizan transacciones.

— Auditar las transacciones incluyendo el wire transfer.

— Confrontar los reportes e informes tanto de los estados financieros, los sistemas de
la empresa, etc.

— Monitorear el due diligence.

Herramientas recomendadas
En algunas compaiiias, especialmente las multinacionales manejan un gran volumen
de data en la que no se tiene personal suficiente para verificar y auditar la misma. Es por
esto que existen herramientas que ayudan a analizar el volumen de data e identifican
riesgos o anomalias. Estas ayudan a identificar algin error o irregularidad en la que el
personal de cumplimiento puede realizar una investigacion.
— Alessa, CaseWare Monitor
Toma en consideracion: (1) el complimiento, prevencion y deteccion de
fraude, (2) monitorea las transacciones, identifica entidades que representan un alto
riesgo, (3) monitorea los controles y detecta problemas de alto riesgo. Alessa
monitorea en tiempo real el due diligence, las transacciones, crea reportes
regulatorios y diagramas, analiza y detecta las anomalias. Reduce las actividades

ilegales, identifica amenazas, analiza data de cualquier fuente y detecta anomalias
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en la ndmina, cuentas pagadas, cuentas a pagar, seguros, querellas, etc. Determina
la efectividad de los controles, detecta los riesgos y los mitiga, y mejora los
procesos (CaseWare, s.f.).
Wire Transfer Services, CSI

Facilita la auditoria de las transacciones, crea alertas de transacciones que no
cumplen con los requisitos de cumplimiento y funciona en conjunto con otros

programas de auditoria (CSI, s.f.).
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VIl. CONCLUSION

El fraude es dificil de identificar, especialmente si es realizado en complicidad con
otros. En este caso, Leissner contaba con multiples complices dentro y fuera de la
compaiiia para la que trabajaba. Esto dificulta en gran medida la identificacion, ya que, los
controles internos establecidos por la compariia por méas rigurosos que pudiesen ser, no van
a funcionar. Los controles internos y externos no funcionan si no son aplicados. La
compafiia debe reforzarlos y mantener las politicas en conjunto con los controles de manera
rigurosa.

Este tipo de delito esta ligado a otros delitos como lavado de dinero, apropiacion de
fondos, falsificacién de documentos, corrupcién, entre otros. Los defraudadores recurren al
lavado de dinero porque es una forma de explicar la fuente de los ingresos obtenidos
ilegalmente. En fraudes financieros el delincuente se ve de cierta manera forzado a
falsificar documentos como estados financieros e informes para continuar con la actividad
ilegal. Dependiendo de la complejidad o la cantidad de dinero que se quiere malversar se
va a necesitar la complicidad de otros. En este punto es cuando se comienzan a ofrecer
regalias o pagos configurando asi los delitos de soborno y corrupcion. El fraude es un
delito que se relaciona con otros, pues los delincuentes lo Unico que necesitan es una
oportunidad.

El 1MDB fue solo la oportunidad para Leissner y sus complices. Planificaron un
esquema para defraudar el IMDB con la cooperacion de los oficiales a cargo. A los
oficiales se les pag6 sobornos, como consecuencia se configura el delito de corrupcion.
Utilizaron el comercio interestatal estadounidense para llevar a cabo sus actividades

delictivas, ademas crearon compafiias fantasmas en violacion de las FCPA y el U.S. CODE.
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En ocasiones se intenta explicar la conducta delictiva, sin embargo este tipo de
crimen puede ser complejo a la hora de ofrecer una explicacion. La teoria criminoldgica
perteneciente a la corriente de la teoria del aprendizaje intenta explicar esta conducta. En la
teoria del aprendizaje se menciona el crimen de cuello blanco que intenta explicar por qué
un individuo de un estrato social alto, que no necesita cometer crimenes financieros,
termina cometiendo este tipo de crimen. En algunas ocasiones el individuo solo quiere
retar el sistema.

A pesar de todos los disuasivos como leyes, reglamentos, politicas y controles, estos
tipos de crimenes siempre han existido y seguiran existiendo. De hecho, el fraude y los
crimenes relacionados a este, han incrementado en la Gltima década. Esto se debe al
desarrollo de las nuevas tecnologias. En este caso y en los casos discutidos en esta
investigacion, el problema principal es el soborno y la corrupcion. Los empleados,
administrativos o directivos de las empresas estan dispuestos a pagar sobornos y los
empleados publicos se encuentran dispuestos a recibir el dinero.

Existen herramientas que permiten la obtencién de evidencia en casos de fraude,
especificamente si la evidencia es digital. Este tipo de herramienta ayuda a identificar el
esquema que se llevé a cabo para una mejor comprension de las actividades delictivas e
identificar a los involucrados. Se utilizan las herramientas para analizar informacion o para
la obtencion de datos. De recurrir a estas, se debe realizar un informe con los resultados

cumpliendo con las reglas de evidencia.
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