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Abstracto — Facturacion, aspecto critico de cada
negocio ya que es la dltima impresiéon que una
compaiiia le da al cliente luego que una venta es
completada. Para una toma de decisiones efectiva
es crucial tener de forma accesible toda la
informacién financiera de una manera exacta y
actualizada. La utilizacién de aplicaciones basadas
en la web, es un método poco costoso, hovedoso y
efectivo el cual provee un excelente manejo de la
informacién financiera de una entidad. Bajo este
método es posible mantener un sistema de
facturacién totalmente actualizado y de ser
necesario llevar a cabo el ciclo completo de la
contabilidad de una compafiia de manera virtual y
segura. Una de las ventajas de la facturacion a
través de la web es que asegura toda la
informacion en linea, permitiendo que la misma
sea accesible remotamente para todo usuario
autorizado, dando a los duefios de negocios la
capacidad de acceder a reportes financieros desde
cualquier dispositivo electrénico con acceso a
internet.

Términos claves — HyperText Markup
Language 5, PHP Hypertext Preprocessor, RBAC,
Web-Based App.

INTRODUCCION

Al estar en un mundo de negocios cualquier
oportunidad puede surgir en el momento y lugar
menos esperado, es por esto que mantener los
reportes financieros accesibles a través de la web
brinda la flexibilidad de tomar accién
inmediatamente. Muchos de los programas
dirigidos a la gestion de facturacién basados en la
web, y que son de bajo costo, estan desarrollados en
lenguajes de programacion tales como PHP,
HTMLS5, JavaScript, CSS y utilizan como base de
datos MySQL. Estos en combinacién son capaces

de proveer un sinndmero de posibilidades de
desarrollo para implementar un sistema eficiente de
manejo de facturas y todo lo que ese ciclo
involucra. Durante el desarrollo del articulo se
discutiran las ventajas que trae la automatizacion
del proceso de facturacién para las empresas y una
descripcion de los lenguajes de programacion mas
utilizados en par estos fines.

VENTAJAS DE LA AUTOMATIZACION

Los documentos electrdnicos tienen varias
ventajas comparados con los documentos en papel.
Son menos propensos a perderse o dafarse y
pueden ser transferidos de forma répida sin
importar su localizacién fisica. Es por estas obvias
razones que muchas compafiias estan a favor de
llevar su documentacién en forma electronica
sustituyendo el uso del papel. La facturacién
electrénica es un proceso costo-beneficioso para
una compafiia debido a que la misa reduce el uso de
papel, automatizando uno de los procesos que mas
papel requiere dentro de las operaciones de una
empresa [1].

Las facturas fisicas de una entidad tienen
formatos variados, necesitan estar totalmente
organizadas y ser almacenadas utilizando un
sistema de archivo. Este proceso limita el uso y
accesibilidad de las mismas asi como también
aumenta los gastos de una compafiia debido a que
se ven en la obligacion de incurrir en personal y
facilidades para poder mantener  dichos
documentos.

Este programa virtual puede extraer y exportar
toda la informacion de la facturacion a una base de
datos de forma efectiva y precisa. Una vez la
informacion estd debidamente procesada la misma
puede ser accedida por todos los empleados de
cuentas a pagar de las compafiias con las que se



esté haciendo algun negocio. En lugar de esperar
por una factura para poder emitir el pago pueden
acceder directamente a la base de datos establecida
y obtener la factura en cuestion. En el proceso de
auditoria de una empresa el acceso a dichas facturas
agiliza los procesos necesarios para poder culminar
la misma y poder obtener los estados financieros
auditados mas rapido [2].

El concepto de una oficina que economiza en
el consumo de papel representa una oficina mas
eficiente y efectiva. Mientras los documentos en
papel son limitados por su uso y durabilidad, los
documentos electronicos no lo son. Esto ayuda a
los empleados a trabajar a un mayor ritmo y con
menos interrupciones a causa de la blsqueda de
informacién. También mejora la relacién de la
empresa con sus suplidores y auditores debido a la
eficiencia en que los archivos son manejados.

ESTRUCTURA BASICA DE LAS FACTURAS

A continuacién se mencionan algunos
componentes esenciales de la estructura béasica de
las cotizaciones y facturas que se van a estar
produciendo por medio de este sistema.

e Numero de factura- Puedes comenzar con
000001 vy trabajar hasta llegar hasta 999999.
Usted puede no necesitar un millén de facturas,
pero le facilitara el hacer referencia a cada una
segun el negocio va creciendo. También
resultara Gtil cuando llegue a cientos o miles de
facturas.

e Desglose todos los cargos- Sera abrumador
para un cliente si solo tiene un gran total por
todos los servicios prestados. Asegurarse de
que la factura esté desglosada con las mismas
cifras que el estimado inicial.

e Descripciones claras y concisas- No solo hay
que poner el nombre del producto o proyecto y
un precio. Los clientes necesitaran detalles para
referencias futuras y para que puedan saber
exactamente qué han comprado.

e Fecha en la factura- Esto serd atil para el
rastreo de la factura y para las corridas
semanales o mensuales de los reportes. Si se

estd utilizando programas de facturacién en
linea, la fecha debe ser generada
automaticamente.

e Términos y fechas limite- El acuerdo sobre los
términos y fechas limite debe ser colocado
cerca del total final de la factura. Esto le
facilitara al cliente el hacer referencia a los
términos y condiciones al momento de hacer el
cheque.

e Envie por correo electronico la factura- Se
puede ahorrar en sobres, sellos y tiempo
enviando la factura por correo electronico
directamente al cliente. Los modernos
programas de facturacion tienen la habilidad de
enviar la factura directamente al correo
electrénico de su cliente una vez es
completada.

Crear una factura completa y profesional es tan
simple como los seis pasos antes mencionados y
utilizando una aplicacién en la web, todo esto no
requerira de mucho esfuerzo ya que estos proveen
la alternativa de enviarle copia al cliente como un
archivo PDF y un enlace para verla en HTML. Esta
es la mejor forma de facturar y dejar al cliente con
la mejor impresion que le puedas causar.

¢ QUE ESHTMLS?

El lenguaje HTMLS5 (HyperText Markup
Language 5) sera el nuevo estandar para HTML. La
version previa de HTML, el HTML 4.01, llegé en
el 1999. Desde ese entonces el desarrollo de
paginas web ha evolucionado mucho. El lenguaje
HTML5 es uno que se encuentra en continuo
desarrollo y atin no ha sido estandarizado por lo que
no todas las utilidades y elementos, que trae esta
revision, se pueden utilizar sin que luego el usuario
final tenga algin tipo de problema por
compatibilidad. Aunque cabe sefialar que ya los
principales navegadores son compatibles con
muchos de los nuevos elementos de HTMLS y
APIs (Application Programs Interfaces).

En HTMLS5 han incluido la dltima revision del
lenguaje de marcado HTML, CSS3 y una serie de
interfaces JavaScript para la programacion de



aplicaciones. Estos lenguajes juntos te permiten
crear aplicaciones elaboradas que antes solo podian
ser creadas por plataformas orientadas a
computadoras de escritorio [3].

HTMLS5 es una gran coleccién de tecnologias,
modalidades y APIs que son capaces de llevar el
poder de una desktop y el brillo de la experiencia
interactiva a la web, al mismo tiempo que esta
aumentando la interactividad y conectividad de la
red.

HTML5  presenta tantas  modalidades
innovadoras que permiten a los desarrolladores
crear aplicaciones y sitios web con la rapidez,
funcionalidad y desempefio de una aplicacion
dedicada a una PC. Contrario a una aplicacion de
PC, las aplicaciones elaboradas en plataformas web
pueden alcanzar mayor audiencia utilizando una
extensa seleccidn de dispositivos como se muestra
en la Figura 1.
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Figura 1

Dispositivos Utilizados para Navegar la Web

HTML5 es muy util para acelerar la trayectoria
de su innovacion y les permite lanzar su mas
reciente trabajo de forma instantanea a todos sus
usuarios, sin problemas.

HTML5 como una Opcion para el Desarrollo
Movil
HTML5 es un paso fundamental para el
desarrollo de aplicaciones web para moviles, ver

Figura 2. Algunos de los elementos fundamentales

provistos son:

e Canvas y video- Ambas modalidades son
disefiadas para facilitar la adicién de gréficas y
video a una pagina sin tener que preocuparse
por los plugins. Esto cuando sea permitido por
el hardware del teléfono, como el Androide,

que provee una forma poderosa de obtener los
medios de comunicacién en una pagina.

e Formas de Campo Avanzado (Advanced Field
Forms)- Cosas simples como las mejoras en
formas HTML5 pueden hacer la vida facil en
aplicaciones moviles. Por ejemplo, los campos,
ahora pueden ser validados por el navegador y
esto es solo una de las mejoras en los
dispositivos mdviles.

e (Working Offline) Fuera de linea vy
almacenamiento- La memoria caché de las
aplicaciones y bases de datos permite a los
desarrolladores de aplicaciones moviles
almacenar de forma local en los dispositivos.
De este modo, las interrupciones de
conectividad no afectaran la habilidad de hacer
el trabajo a ningln usuario.

Cabe mencionar que casi todos los frameworks
de aplicaciones hibridas como PhoneGap, Titanium
Mobile y otras cuentan con modalidades HTML5
para proveer una experiencia enriquecedora a la
aplicacion.
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Figura 2
Elementos Mejorados en HTMLS5

Por estas razones y muchas mas, la adopcion
de HTML5 sera impulsada por las necesidades
méviles y no por las necesidades de desarrolladores
para desktop.

ACERCA DE CLOUD COMPUTING

Cloud Computing o computacién en nube es
una tecnologia que utiliza internet y servidores
remotos centrales para mantener los datos y
aplicaciones como las que manejan el proceso de
las facturas automatizadas y electrénicas. La



computacion en la nube permite a los consumidores
y a los negocios utilizar aplicaciones en cualquier
computadora o dispositivo movil con acceso a
internet sin la necesidad de instalar y acceder a
archivos personales. Esta tecnologia permite la
eficiencia en computacion centralizando vy
procesando el almacenaje de datos.

Ejemplos de estas tecnologias en la nube son
Yahoo, Gmail o Hotmail entre otros. Todo lo que
necesitas es una conexion de internet para
comenzar a enviar correos electrénicos. Los
servidores y las aplicaciones de manejo de correos
electronicos estan todos en la web y son manejados
por sus respectivos proveedores de servicios en la
nube (cloud service provider) por ejemplo Yahoo,
Google, etc. ElI consumidor llega a utilizar el
programa y a disfrutar de sus beneficios por si solo

[4].
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Figura 3
Estructura del la Nube

La computacion nube se puede desglosar en
tres segmentos:  aplicacion, almacenaje Yy
conectividad. Ver Figura 3. Cada segmento sirve
para un proposito diferente y ofrecen variados
productos para empresas e individuos alrededor del
mundo. En junio 2011, un estudio realizado por V1
[5] arrojo que el 91% de los profesionales mas
antiguos en IT (Senior IT) desconocian lo que era
computacion en la nube y dos terceras partes de los
profesionales més antiguos en finanzas estaban
claros con el concepto, resaltando el caracter joven

de la tecnologia. En septiembre 2011, un estudio
del Grupo Aberdeen arrojé que las empresas
disciplinadas lograron en promedio un aumento de
68% en sus gastos de IT por la computacién nube y
solo un 10% en reduccidn en costos de energia para
datos centralizados [6].

Implementacion del programa en Sistemas
Distribuidos

Una vez seleccionado cual sistema
automatizado de facturacion se va utilizar, entonces
de acuerdo a los requerimientos de la misma
pudiera ser que la mejor manera de darles acceso a
los usuarios sea utilizar sistemas distribuidos. Si la
fiabilidad de la red de telecomunicaciones es alta,
es posible tener sistemas distribuidos para la
empresa, una configuracion que puede ser
concebida como una aplicacion de las
telecomunicaciones. El concepto de los sistemas
distribuidos es utilizado de diferentes maneras.
Aqui sera utilizado en un sentido amplio, que
incluye estaciones de trabajo que pueden
comunicarse y procesar datos entre si, asi como a
las diferentes configuraciones de arquitectura
jerérquica de procesadores de datos que pueden
comunicarse entre si y que tienen diferentes
capacidades de almacenamiento de datos.

El modelo de arquitectura que estd dominando
las redes de hoy es el modelo de cliente/servidor.
Bajo este modelo, las funciones de procesamiento
son delegadas ya sea al cliente o a los servidores,
dependiendo qué maquinas son mas adecuadas para
la ejecucién del trabajo. En este tipo de
arquitectura, la parte del cliente de una aplicacion
de red se ejecutara en el sistema del cliente, con la
parte del servidor de la aplicacion ejecutada
propiamente en el servidor, como por ejemplo el
servidor web Apache. Con un modelo
cliente/servidor los usuarios interactian con
limitadas partes de la aplicacion, incluyendo la
interfaz del usuario, la entrada de datos, las
consultas (queries) de bases de datos y generacion
de reportes y/o informes. Funciones como:
controlar el acceso de los usuarios a las bases de



datos centralizadas, recuperaciéon o procesamiento
de datos son realizadas por el servidor.

SEGURIDAD

En ambientes de aplicaciones web es mucho
mas que necesario implementar alguna técnica para
la proteccién de accesos ya que alguien puede
obtener los datos de autenticacion de otro usuario y
tener acceso a informacion confidencial. Cuando
estamos asegurando contrasefias de texto sin
formato (Plain-Text) en MySQL es una excelente
mala idea. Debemos tener mucho cuidado
protegiendo la informacion de los usuarios.
Oportunamente, MySQL viene con varias opciones
que le permiten proteger contrasefias como lo es el
MD5 (Message-Digest Algorithm).

Este generador hash MD5 es una herramienta
atil para las configuracién de cadenas. Es excelente
en el almacenamiento de contrasefias, nimeros de
tarjetas de crédito y otra informacién delicada en
MySQL u otras bases de datos. Programadores PHP
y cualquiera que esté desarrollando en MySQL,
SQL u otro formato similar deben encontrar en esta
herramienta un recurso practico para asegurar
datos.

¢MD5 hash?

Un hash MD5 es creado tomando una cadena
(string) de cualquier longitud y se codifica en una
identificacion de 128 bits. Ver Figura 4. En otras
palabras cuando codificas la misma cadena (string)
utilizando el algoritmo MD5 hash el resultado sera
el mismo hash. Estos hashes son utilizados
frecuentemente con pequefios string o cadenas
cuando se almacenan contrasefias, numeros de
tarjetas de crédito y otra informacién delicada en
bases de datos como lo es la més utilizada MySQL.
Con esta til herramienta tienes una forma réapida y
sencilla de codificar un MD5 hash desde una
simple cadena de hasta 256 caracteres en longitud

[7]1.
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Figura 4
Demostracion de MD5 Hash

Los MD5 hashes también se utilizan para
asegurar la integridad de los datos. Los usuarios
pueden comparar un hash de un archivo fuente con
uno de nueva creacién del archivo de destino para
comprobar que estd intacto y sin modificar. Esto
pues el algoritmo MD5 hash siempre produce el
mismo resultado para la misma entrada.

Es bien importante recordar que un MD5 hash
no esta cifrado. Es una simple huella de la entrada
ya dada. Pero es una transaccion de un solo sentido
y es casi imposible realizar un hash MD5 en reversa
para recuperar el string o la cadena original.

THE ROLE MODEL TOPIC

Existen varios enfoques a la hora de manejar
los permisos del usuario y cada uno tiene sus
ventajas y desventajas. Por ejemplo, el uso de
enmascaramiento de bits es extremamente eficiente
pero también te limita a 32 o 64 permisos. Otro
enfoque consiste en utilizar una lista de control de
acceso (ACL), sin embargo solo se puede asignar
permisos a los objetos y no a operaciones concretas
o significativas.

Ejemplos de un ACL

Control de acceso basado en roles es el
estandar significativo de autorizaciéon (control de
acceso). El otro enfoque es ACL, en donde una
tabla define quién puede hacer qué. ACL solo es
bueno para sistemas muy pequefios, debido a las
siguientes razones [8]:

e  Los sistemas grandes tienen muchos permisos



e Las personas se mueven en las organizaciones
y todos sus permisos se deben cambiar de igual
forma

e El mantenimiento  (agregar, modificar,
eliminar) de 100.000 permisos requiere un
buen conjunto de empleados

e Un permiso al usuario equivocado y tienes una
grave violacion de seguridad, asi que no hay
margen para el error

El uso de ACL ha llevado a la ruptura de la
autorizacion y control de acceso a través de las
aplicaciones, y la autorizacion esta limitada sélo a
las operaciones criticas para mantener el nimero de
permisos bajo.

¢Qué es RBAC?

RBAC (control de acceso basado en roles)
separa los conceptos de Usuarios, Roles vy
Permisos. Los roles se definen en un sistema, luego
los permisos son definidos por separado. Luego el
administrador de seguridad decide qué rol debe ser
permitido para realizar una accién, mediante la
asignacion de permisos al rol. Finalmente, se
asignan los roles a los usuarios. El sistema se
encarga del resto.

e Aun asi muchos de los permisos en el sistema
son el problema

e Las personas se mueven, y s6lo sus roles
necesitan ser cambiados

e El mantenimiento de los permisos sigue siendo
un problema

e El mantenimiento de los permisos asignados a
cada rol es facil, no cambia mucho

I6gicamente.

e La asignacion de roles puede ser doblemente
revisada para que ningln permiso erréneo sea
concedido a cualquier rol

La desventaja de utilizar RBAC es que si no se
maneja adecuadamente, sus funciones y permisos
pueden convertirse facilmente en un desorden
cadtico. En un entorno de negocios que cambia
rapidamente, puede ser un trabajo dar seguimiento
a la asignacion de los roles apropiados a los nuevos
empleados, asi como la eliminacion de los mismos

en el momento en que terminen empleo o cambien
de posicion. Ademas, el identificar, revisar o retirar
los roles de tareas especificas relacionadas al
trabajo requiere de una revision periddica. El no
poder controlar correctamente sus funciones puede
abrir la puerta a muchos riesgos de seguridad.

Hay mas de una manera de dar diferentes
permisos a diferentes usuarios, pero cada método
tiene sus propias ventajas y desventajas. Aqui se
mencionan algunos:

Level Based (Basado en niveles)

Se trata de un sistema simple, ya que solo
requiere dos tablas de bases de datos - Los usuarios
y tareas - sin ninguna relacion entre ellos, como se
muestra en la Figura 5.
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Figura 5
Sistema Basado en Permisos de un Nivel

En este sistema, a cada Tarea se le da un
namero de nivel de seguridad en el rango de 1 a 99,
siendo 1 el nivel mas bajo y el més alto 99. A cada
Usuario se le asigna entonces un nimero de nivel
de seguridad y se le permite acceder solamente
aquellas Tareas que tienen un nivel de seguridad
equivalente o mas bajo. Asi, un Usuario con un
nivel de seguridad de 5 puede acceder a una Tarea
que tiene un nivel de seguridad en un rango de 1-5.

El problema con este sistema es que es
totalmente acumulativo - por lo que aumentando el
namero de nivel se puede afiadir mas tareas, y so6lo
se puede eliminar tareas, reduciendo el nimero de
nivel. Grupos de tareas que comparten el mismo
namero de nivel estan incluidos o excluidos como
grupo, no hay posibilidad de elegir y combinar. Por
ejemplo, tomar una configuracion sencilla con dos
usuarios, 'A' y 'B', y dos tareas, 'A' y 'B'. Ahora
trataremos de dar al usuario "A" el acceso a la tarea
de 'A', pero no a la tarea 'B', y al usuario "B" le
asignamos la tarea 'B', pero no a la tarea 'A'. Usted
encontrara que no se puede hacer:



e Si ambas tareas tienen el mismo nivel de
seguridad, entonces, puede concederse el
acceso a ambos 0 a hinguno.

e Si una tarea tiene un nivel de seguridad mas
bajo que la otra, entonces, el acceso se puede
conceder al nivel bajo, o para ambos niveles.
No es posible otorgar acceso al nivel superior y
excluir tareas a un nivel inferior.

User Based (Basada en usuario)

En este sistema los permisos se definen por
usuarios individuales. Se trata de una relacion de
muchos-a-muchos entre los Usuarios y las Tareas
con los permisos siendo el vinculo o tabla de
interseccion, como se muestra en la Figura 6.
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Figura 6
Sistema Basado en el Permiso del Usuario

Diferentes implementaciones de este disefio:

e En un sistema con tareas complejas - en donde
una sola tarea puede operar en moédulo de
crear, leer, actualizar y eliminar- Acceso a una
tarea incluird todos los médulos.

e Cuando el acceso a los modulos individuales
dentro de una tarea son requeridos, entonces el
registro de permisos necesita tener un
interruptor SI/NO contra cada uno de esos
mddulos. Esto es usualmente conocido como
una matriz CRUD (donde 'CRUD' es acrénimo
de crear, leer, actualizar y eliminar), como el
arreglo de filas de tareas y columnas de
permisos a menudo Se asemeja a una matriz.

e En un sistema con tareas simples - donde cada
uno de los médulos es manejado por una tarea
totalmente separada - entonces, no se requiere
una matriz CRUD.

Un sistema comprendido de tareas pequefias y
sencillas puede aumentar el nimero tareas, pero
cada una es simple. Por tanto, es facil de disefar,
especificar, desarrollar y mas facil de usar.

La desventaja de este disefio es que, cuando
varios usuarios comparten los mismos permisos,
cualquier cambio en los permisos necesita ser
repetido para cada usuario.

CONCLUSION

Utilizando las tecnologias existentes para la
automatizacion de los procesos para la captura de
facturas facilita por mucho la precisién vy
consistencia de la informacion que se maneja. El
flujo de trabajo asegura que esta informacion sea
accesible a las personas adecuadas en el preciso
momento para las acciones necesarias. Es
importante mantener un control de lo que el usuario
tiene acceso para prevenir el mal uso del sistema. Si
se va a realizar una implementacién en la nube es
necesario que se tomen medidas adicionales para
evitar el uso desautorizado de personas fuera de la
organizacion y no se vea comprometida la
informacién de los clientes. El trabajo de una
empresa puede continuar sin interrupcidn,
independientemente de la ubicacion de los
empleados, siempre y cuando tengan acceso a la
Internet y a la aplicacion. Se pierde menos tiempo
en conseguir documentos, y como resultado, se
maximizan las operaciones y se eliminan los
errores. Los informes detallados y el analisis
contribuyen al continuo mejoramiento de procesos,
dejando més tiempo para otras y mas significativas
actividades en la empresa.
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