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1.Introduccién y Trasfondo

Introduccion

El fraude interno es un delito cometido por empleados de una empresa. Es una
realidad que el fraude interno no puede obviarse en las organizaciones, especialmente en un
momento de crisis econdmica e inestabilidad politica. La crisis econémica con la que
vivimos actualmente ha provocado que varias empresas hayan tenido que reducir los
controles internos, y debido a esto se han incrementado las oportunidades para cometer
fraude. Esta situacion, junto con otros factores ha hecho caer la lealtad de los empleados
hacia sus empresas, éstos estan actuando como presion ambiental favorable en los
perpetradores de fraude interno. EI 65% de los fraudes a las compafiias son cometidos por
empleados de las propias empresas, que en un 61% de los casos carecen de sistemas de

control interno efectivos (Inter Economia, 2016).

Los empleados que realizan los fraudes se aprovechan de su puesto o de la
informacion que administran y la utilizan o manipulan datos y equipos para su beneficio
personal. El perfil mayoritario del defraudador es un empleado de entre 35 y 55 afios (el
69% de los casos), que dispone de gran poder en la empresa (44%), que actla en
colaboracion con terceros (62%) y cuya motivacion es el lucro personal (60%) (Inter
Economia, 2016). El fraude en colusion es uno muy comun. Este se produce mediante
acuerdo de personas de dentro y fuera de la organizacion, que aprovechan las relaciones

que se establecen o la informacion que se comparte (Confirma sistemas, 2016).
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Segun Confirma Sistemas (2016), durante los ultimos afios las empresas han ido
disminuyendo los recursos humanos y materiales dedicados al control interno para
utilizarlos en otras actividades directamente relacionadas con su propia supervivencia,
como son la financiacién o el equilibrio presupuestario. Esta politica restrictiva esta
afectando a las inversiones que han de hacerse para incrementar la seguridad en sus
diferentes vertientes: control interno, seguridad informatica, anélisis de riesgos, o seguridad
general contra el fraude interno y externo, lo que esta costando miles de euros a las

organizaciones.

J. Wells (2013) nos explica la teoria de Donald Cressey llamada El Triangulo
Clasico de fraude, este presentaba los condicionantes para que se materialice el fraude,

debiendo coexistir para ello estas tres situaciones:

1. Motivacion (incentivo, presion). Cuando la Administracion u otros empleados
tienen un estimulo o presiones que les aportan razones justificativas para cometer
fraudes.

2. Poder (Oportunidad). Serian las circunstancias que facilitan las posibilidades de
perpetuar fraudes (por ejemplo, la ausencia de controles, controles ineficaces, o la
capacidad de la administracién para abrogar los controles).

3. Racionalizacién, actitud. Cuando las personas son capaces de racionalizar un acto
fraudulento en total congruencia con su codigo de ética personal o0 que poseen una
actitud, caracter o conjunto de valores que les permiten, consciente e

intencionalmente, cometer un acto deshonesto.
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La mejor manera de combatir los riesgos de fraude es incidir sobre estos tres
factores, reduciéndolos, pero no de forma simultanea, pues basta con que uno de ellos
no esté presente para que el riesgo no se materialice, 0 en el peor de los casos, que se
minimice. En este sentido, combatir convenientemente el factor “oportunidad”, en
donde radicaria el éxito de controlar la probabilidad de ocurrencia, de forma que, si
pudiésemos suprimirlo, habriamos conseguido eliminar totalmente el riesgo de fraude, a
pesar de lo importante y altos que fuesen las motivaciones y la racionalizacion

(Confirma sistemas, 2016).

Como resultado de este planteamiento, deberiamos priorizar los controles con los
que minimizar las “oportunidades” que puedan presentarse a los defraudadores, pues
controlando estas, habremos incidido de forma eficaz en su combate. Contar con un
sistema de evaluacidn frecuente del riesgo obliga a las empresas a buscar el fraude y les
da la agilidad necesaria para encontrarlo. Implementar sistemas de prevencion del
fraude resulta esencial para identificar las amenazas potenciales y las debilidades en los

controles. (Confirma sistemas, 2016).

En este trabajo investigativo se estara exponiendo un caso de fraude interno en una
compafiia, del cual es acusado un hombre de 44 afios residente de Manhattan, y

exdirector digital de la compafiia Epix en la cual se realizo el fraude.

Descripcion del caso

Numero de caso: 1:16-cr-00442-VM -1:16-mj-02650-UA

USA v. Emil Rensing
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Partes del caso:
Acusado (autor)
e Emil Rensing, exdirector digital de la compafiia
Entidades relacionadas al caso (victimas):

e Compafiia EPIX (cadena de television)

Investigadores

e Diego Rodriguez, subdirector de la oficina Federal de Nueva York (FBI)

e Angela E. Tassone, Agente especial del Federal Bureau of Investigation (FBI)
asignada a crimenes de cuello blanco

Abogados

e Henry Mazurek, abogado de la defensa

Fiscales

e Preet Bharara, fiscal federal de los Estados Unidos para el Distrito del Sur de
Nueva York

e Joon H. Kim, fiscal interino de los Estados Unidos para el Distrito del Sur de
Nueva York

e Geoffrey S. Berman, fiscal de los Estados Unidos para el Distrito del Sur de
Nueva York

o Elisha Kobre, asistente del fiscal de los Estados Unidos para el Distrito del Sur
de Nueva York

Jueces

e Frank Maas, juez magistrado de la Corte Federal de Manhattan
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e James L. Cott, juez de primera instancia en el Tribunal Federal de
Manhattan

e Victor Marrero, juez de Distrito de la Corte Federal de Manhattan

Trasfondo

Esta investigacion es basada en el fraude que alegadamente cometié Emil Rensing a
Epix. Segun los documentos judiciales obtenidos, Rensing fue acusado en el Tribunal del
Distrito Sur de Nueva York por fraude electronico y robo de identidad relacionado con un
esquema que presuntamente cometid durante el tiempo que estuvo empleado en la red de
cable premium Epix. Se le acus6 de robar mas de $8 millones durante 5 afios a la compafiia
Epix donde ejercia como director digital entre el 2010 y 2015. Rensing establecié una red
de proveedores falsos para realizar servicios de medios digitales para la compafiia.
Aparentemente, la mayoria de estos servicios nunca se llevaron a cabo. (Otterson, 2016).

Emil Rensing, asistié a la Universidad George Washington. Este fue uno de los
primeros empleados de America Online (AOL) en la década de 1990. El ayud6 a
desarrollar su servicio pionero de mensajeria instantanea, entre otras innovaciones. Se
desempefié en MTV Networks y estuvo involucrado en numerosas empresas digitales,
incluida la empresa Frederator Studios con el ex ejecutivo de MTV Networks y Hanna-
Barbera Fred Seibert, y Next New Networks, con Seibert y el ex ejecutivo de Nickelodeon
Herb Scannell (Littleton, 2018).

Aparentemente Rensing fue sacudido en el 2009 por el final de su matrimonio de 13

afios con su novia de la escuela secundaria y el inicio de problemas de salud no revelados.
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Por otro lado, la muerte inesperada de su hermana fue otra experiencia traumatica, segin
los documentos judiciales (Littleton, 2018).

Los abogados de Rensing previo a la sentencia ante el juez, escribieron que Rensing
“Sentia que su compensacion no era lo suficientemente alta para el trabajo o el valor que
entregaba; creia que tenia la aprobacion tacita de la gerencia; que la cultura corporativa lo
alentd mientras produjera resultados; y las reglas no eran tan importantes en ese negocio”

(Littleton, 2018)

Descripcion de los hechos:

A continuacion, presento los hechos asociados al caso United States of America vs.
Emil Rensing (2016):

En abril 2010 Rensing comenzo a trabajar en la compafiia Epix, como director
digital. En octubre de 2010, creo cuentas de correo electrénico falsas y firmo6 los nombres
de ex compafieros de trabajo para facturar a una empresa que prestaba servicios técnicos.
Rensing hizo que la Epix contratara dos compafiias de proveedores de propiedad que el
mismo controlaba, para realizar servicios de medios digitales. Estos servicios prometidos
nunca fueron realizados. La politica corporativa de Epix cambio para prohibir el uso de
proveedores externos asociados con los empleados, Aun asi, Rensing continué su fraude al
crear otro proveedor falso para facturarle a la compafiia servicios que nunca fueron
proporcionados 0 manejados por otros empleados de Epix.

Al FBI investigar, notaron que los socios comerciales de Rensing estaban enlistados
como empleados de estos proveedores, pero cuando los contactaron, las personas no tenian

la mas minima idea de porque sus nombres estaban asociados con dichas compafiias.
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Alegadamente Rensing, también uso identidades robadas para ocultar su participacion. Al
Epix enterarse del esquema fraudulento de Rensing, este fue entrevistado por los abogados
de la compafiia, y realizo multiples declaraciones falsas para seguir ocultando su esquema.
Rensing fue despedido de Epix en agosto de 2015 luego de que los ejecutivos sospecharan
de las précticas de facturacion en su departamento. En abril 2016, Rensing fue acusado y
arrestado por dos delitos, fraude electronico y robo de identidad. En junio 2017 Rensing se
declara culpable. En junio 2018, fue sentenciado.

Acusaciones:

Rensing fue acusado de robar méas de $8 millones a la compafiia Epix donde era el
Director Digital, esto mediante un esquema en el cual usaba compafiias que él mismo
poseia, para presentar facturas fraudulentas de millones de délares, ademas de utilizar
identidades falsas.

Cargos:

e 18 U.S.C. 88 1028A -Robo de identidad agravado

e 18 U.S.C. 881343 -Fraude por cable, radio o television.
Penalidades:

Rensing fue sentenciado y se le impuso las siguientes penalidades:

e Cincuentay un (51) meses de céarcel

e Tres (3) afios de libertad supervisada

e Pagar $7,774,469.52 en restitucion a la compafiia Epix, mas los gastos que

incurrio durante su participacion en la investigacion



Definicion de términos:

Correo electrénico - es un servicio que permite el intercambio de mensajes a traves de
sistemas de comunicacion electrénicos (Pérez y Merino, 2014)
Fraude- es una accion que resulta contraria a la verdad y a la rectitud (Pérez y Merino,

2013).

Fraude por cable- es un delito en el que una persona elabora un plan para defraudar u
obtener dinero basado en una representacion o promesas falsas (Kenton, 2018).

Robo de identidad- se produce cuando un atacante obtiene informacion personal de una

persona fisica o juridica y la utiliza ilegalmente (OSlI, 2011)
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2.Revisién de literatura

Introduccion

El delito méas temido por las empresas en paises desarrollado es el fraude, aun frente
a otros crimenes como el terrorismo, el secuestro, el sabotaje y el hurto. Lejos de estar bajo
control, este flagelo al parecer esta adquiriendo fuerza, ayudado en gran parte por una
mayor complejidad en los negocios, la creciente globalizacion de los movimientos de
fondos, las dificultades implicitas en el trato con diferentes culturas y un mayor uso de
tecnologias como el Internet. Todo ello ha llevado a una sensacion de mayor riesgo entre
los empresarios de los mas diversos sectores y paises (Cano, 2018).

Las compafiias no se estan protegiendo lo suficiente contra el fraude o los
defraudadores se le estan adelantando a los controles, especialmente en las areas de sistemas
y de compras. De hecho, los fraudes méas temidos son los que se hacen a través de
computadores Y tarjetas de crédito. Después se anotan otras areas, como el robo de efectivo,
fraudes en tesoreria, fraudes en impuestos, fraudes en seguros y fraudes por negociacion
directa. Sin embargo, en todos los casos puede prevenirse y puede volver a ocurrir bajo las
circunstancias actuales de control. Un alto porcentaje de fraude cuenta con la participacion
de empleados de las empresas en donde ocurre el hecho (Cano, 2018).

Segun Cano (2018), un empleado que esta involucrado en un fraude, en la gran
mayoria de los casos, siempre incurre en este tipo de actitudes:

e Concentracion de funciones
e Imprescindibilidad

e Disponibilidad en la resolucion de problemas



e Nunca toma vacaciones
e Inestabilidad financiera

e Cambios en los habitos de consumo y nivel de vida

Segun Castellnou (2018), el fraude va muy en consonancia con el nivel de

control percibido por los trabajadores a sus gastos. Dado que los procesos de anélisis

y revision de los gastos reportados son tradicionalmente lentos y costosos, los

encargados de la supervision a menudo trabajan tomando solamente una muestra del

conjunto de notas de gasto recibidas o realizando anélisis demasiado superficiales

que no llegan a la raiz. Este nos dice que existen cinco tipos de fraude interno en las

empresas, estos son:

Tipo 1 fraude interno documental - este se da siempre que el documento
aportado como justificante no cumple con las condiciones reglamentarias por
parte del emisor para poder ser considerado una factura valida.

Tipo 2 fraude interno de tipo cronoldgico - este ocurre cuando existe una
falta de coincidencia de la fecha de la nota de pago con el dia en que
efectivamente tuvo lugar ese gasto.

Tipo 3 fraude interno por exceso de gasto - esto sucede cuando los gastos
presentados por el empleado a través de una nota de gastos no se ajustan a
los limites marcados por las politicas de viaje de la empresa, 0sea que
exceden el méaximo autorizado.

Tipo 4 fraude interno por compra de articulos no compliance - se comete
cuando el empleado adquiere un producto sin autorizacion previa de la

empresa.

18


https://www.captio.net/blog/la-hoja-de-gastos-perfecta
https://www.captio.net/blog/gestion-de-politicas-de-viajes-de-empresa-el-papel-del-travel-manager

e Tipo 5 fraude interno por presentacion de gastos fuera del plazo - las
empresas deben tener estipulado y convenientemente reflejado en su politica
de viajes unplazo o tiempo limite para que el empleado presente sus
correspondientes notas de gastos. Todas las notas presentadas con
posterioridad a estos plazos limite no pueden ser aceptadas como gastos

reembolsables y deberan ser asumidos por el trabajador.

SISTEMA DE CLASIFICACION DEL FRAUDE Y ABUSO PROFESIONAL

CORRUPCION APROPIACION DE BIENES CUENTAS FRAUDULENTAS

‘Cormisiones por
facturas

Diferencias
en ¢l tiempo

Ingresos ficticios
Conciliacion de
sponsabilidades y gastos

Revelaciones
inapropiadas

Valoracion de
bienes inapropiada

‘Apropiacién de bienes
e o dee No registradas Tty
S— —
i e fasos

Comprasy
:]dwm ==
Raterismo
Esguemas de solapado no conciliado
[Esquema de amortizacion

1
|

Reembolsos y otros
I ]

E ] [ de nomii ] [reerﬁﬁ‘l‘;"“jfg";”] [Falsiﬁcacic'ln cheques] [ Registro de gastos ]

elautor_) Falsos reembolsos )
el endorso ) Facturas falsas

E

Girador autorizado

Gastos ficticios

Compras personales
(Vendedor no coparticipe)

Figura # 1: Sistema de Clasificacion del Fraude Ocupacional y Abuso, también

conocido como el Arbol de fraude (ACFE, 2018)
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Por otro lado, se encuentra el robo de identidad. Este ocurre cuando un
delincuente obtiene tu informacion personal e intenta robar dinero de tus cuentas, abrir
nuevas tarjetas de crédito, solicitar préstamos, alquilar apartamentos y cometer otros
delitos, todo esto usando tu identidad. El robo de identidad puede dafar tu crédito,
dejarte con facturas no deseadas y tomarte mucho tiempo y disgustos para resolver el
problema (JP Morgan Chase, 2018).

Segun el JPMorgan Chase (2018), el robo de identidad puede empezar cuando alguien
obtiene y hace uso indebido de tu informacion personal, como tu nombre y nimero de seguro
social, nimero de tarjeta de crédito u otra informacion financiera de tus cuentas.

Los ladrones pueden usar varios métodos para robar tu informacion, incluyendo:

e Skimming: Consiste en robar numeros de tarjetas de crédito/débito usando un

dispositivo especial en un ATM o al procesar una compra

e Phishing: Consiste en simular ser una institucion financiera u otra compafia y

enviar mensajes de email 0 emergentes para que reveles tu informacion personal

e Pretextar: Consiste en simular que eres td al llamar a instituciones financieras,

compafiias telefénicas y otras fuentes para obtener informacion adicional

e Redireccionar tu correo: Consiste en presentar un formulario de cambio de

direccidén para que tus estados de cuenta de facturacion se envien a otra
direccion

e Robo tradicional: Consiste en robar carteras y bolsos, correspondencia

(incluyendo los estados de cuenta bancarios y de tarjeta de crédito), ofertas de

crédito pre-aprobado, nuevos cheques o informacidn impositiva; incluso pueden
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robar los archivos de personal de una compafiia o asociarse con empleados que
tienen acceso a tu informacion
e Revisar la basura: Consiste en revisar la basura para encontrar facturas y otros

papeles con tu informacion personal

Leyes aplicables

Las leyes aplicables al esquema de fraude cometido por el Sr. Emil Rensing segun el
codigo penal de los Estados Unidos, son las siguientes:

18 U.S.C. 8§88 1028A -Robo de identidad agravado. Segun la ley de Robo de identidad
agravado, Quienquiera, durante y en relacion con cualquier violacion de delito
grave enumerada en la subseccion (c), a sabiendas transfiere, posee o utiliza, sin la
autoridad legal, un medio de identificacion de otra persona serd, ademas del castigo
provisto para tal delito , sera sentenciado a una pena de prisién de 2 afios.

18 U.S.C. 88 1343 -Fraude por cable, radio o televisién. Segun la ley de Fraude por
cable, radio o television, Quienquiera que haya ideado o tenga la intencion de disefiar algun
plan o artificio para defraudar, o para obtener dinero o bienes por medio de pretensiones,
representaciones o promesas falsas o fraudulentas, transmita o haga que se transmita
mediante comunicacion por cable, radio o television. En el comercio interestatal o extranjero,
cualquier escrito, rétulo, sefial, imagen o sonido con el proposito de ejecutar dicho esquema
o artificio, deberd ser multado bajo este titulo o encarcelado por no méas de 20 afios, o
ambos. Si la violacion ocurre en relacion con, o involucra cualquier beneficio autorizado,
transportado, transmitido, desembolsado o pagado en relacion con, un desastre 0 emergencia

mayor declarado por el presidente (segun se definen dichos términos en la seccion 102 de


https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com.pr&sl=en&sp=nmt4&u=https://www.law.cornell.edu/definitions/uscode.php%3Fwidth%3D840%26height%3D800%26iframe%3Dtrue%26def_id%3D18-USC-1278190643-833647312%26term_occur%3D24%26term_src%3Dtitle:18:part:I:chapter:47:section:1028A&xid=17259,15700021,15700124,15700149,15700186,15700191,15700201&usg=ALkJrhjmXaXw5EU3gRQwYwdZqe1lShukqQ
https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com.pr&sl=en&sp=nmt4&u=https://www.law.cornell.edu/definitions/uscode.php%3Fwidth%3D840%26height%3D800%26iframe%3Dtrue%26def_id%3D18-USC-1278190643-833647312%26term_occur%3D24%26term_src%3Dtitle:18:part:I:chapter:47:section:1028A&xid=17259,15700021,15700124,15700149,15700186,15700191,15700201&usg=ALkJrhjmXaXw5EU3gRQwYwdZqe1lShukqQ
https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com.pr&sl=en&sp=nmt4&u=https://www.law.cornell.edu/definitions/uscode.php%3Fwidth%3D840%26height%3D800%26iframe%3Dtrue%26def_id%3D18-USC-1278190643-833647312%26term_occur%3D25%26term_src%3Dtitle:18:part:I:chapter:47:section:1028A&xid=17259,15700021,15700124,15700149,15700186,15700191,15700201&usg=ALkJrhhR5HRSSoXeTWIM71Asbf4IuW9mZw
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Robert T. Stafford). La Ley de Asistencia de Emergencia y Ayuda por Desastres (42 USC
5122), o afecta a una institucién financiera, dicha persona debe ser multada por no mas de $

1,000,000 o encarcelada por no més de 30 afios., 0 ambos.

Casos Relacionados

USAv. Zheng Geng (2017)

Zheng Geng es el Director Ejecutivo de Xigen LLC (Xigen. Este fue acusado de seis
cargos de fraude electronico y de robo de identidad agravado. Alegadamente Geng ide6 un
plan entre 2005 y 2016 para defraudar a los Estados Unidos mediante la presentacion de
solicitudes de subvenciones falsas y fraudulentas en el marco del Programa de Investigacién
de Innovacion para Pequefias Empresas (SBIR). EI programa SBIR tiene como objetivo
estimular la innovacion tecnoldgica de los Estados Unidos. Otro objetivo es fomentar y
alentar la participacién en la innovacién técnica de las pequefias empresas en desventaja
social y econdmica que en algunos casos son al menos el 51 por ciento de propiedad y control
de las mujeres. Geng prepard propuestas materialmente fraudulentas para premios, informes
subsiguientes y comunicaciones relacionadas con los programas.

Para tener respaldo este presentd sus solicitudes de subvencién utilizando las
identidades de las personas sin consentimiento, o representando erroneamente sus posiciones
dentro de Xigen. Por otro lado, este presentd endosos que tergiversaron afiliaciones activas
con varias universidades, entre ellas, la Escuela de Medicina de la Universidad de Harvard y
la Escuela de Medicina de la Universidad Johns Hopkins, y fondos presupuestados para
subcontratistas sin su conocimiento y sin proporcionarles fondos presupuestados. Con esta

informacién falsa, el gobierno de los Estados Unidos aprobd los premios y subvenciones del
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programa SBIR a través de los Institutos Nacionales de Salud del Departamento de Salud y
Servicios Humanos y la Administracion Nacional de Aeronautica y del Espacio. Los premios
totalizaron més de $ 1.8 millones.

Segun los documentos judiciales, Geng usé los fondos recompensados para su uso
personal y el uso de los miembros de su familia y asociados. La acusacion fue anunciada por
el Fiscal Interino de los Estados Unidos para el Distrito de Maryland Stephen M.
Schenning; El Inspector General Paul Martin de la Oficina del Inspector General de
laAdministracion Nacional de Aeronautica y del Espacio ; La Inspectora General Allison
Lerner de la Oficina Nacional de la Fundacién de Ciencia del Inspector General; EI agente
especial a cargo Nick DiGiulio de la Oficina del Inspector General de Salud y Servicios
Humanos; El agente especial a cargo Gordon Thompson de la Oficina del Inspector General
del Servicio Postal de los EE. UU. y el Agente Especial a Cargo Gordon B. Johnson de la
Oficina Federal de Investigaciones, Oficina de Campo de Baltimore
USA v. Reynaldo “Sonny” Jesus Peralez (2019)

Reynaldo “Sonny” Jesus Peralez, de 53 afios de edad, propietario y operador de
Bohannon Qil Services, LLC, fue condenado por estafar a los inversionistas por mas de $ 3.5
millones de ddlares al canalizar inversiones falsas y fraudulentas en camiones y transporte
involucrado en el transporte de arenas de fracking y por robar la identidad de una de sus
victimas para promover sus planes fraudulentos, anuncié el Fiscal de los Estados Unidos
John F. Bash y el Agente Especial de la Oficina Federal de Investigaciones (FBI) a cargo
Christopher Combs, Division de San Antonio.

Segun los documentos judiciales, Peralez hizo declaraciones falsas y fraudulentas a

los posibles inversionistas que indicaban que su compafiia necesitaba camiones adicionales
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para transportar arena para cumplir con los contratos que tenia con los servicios en
yacimientos petroliferos. compafiias. De hecho, Peralez no tenia tales contratos con las
empresas. Peralez luego infla bruscamente el valor de los camiones, que compro6 con fondos
de inversionistas, y conservo los fondos restantes para su uso personal. Peralez envio correos
electrénicos a los inversionistas que incluian documentacion falsa sobre sus
negocios. Peralez también hizo declaraciones falsas a los inversionistas con respecto a los
pagos que supuestamente estaba recibiendo su negocio. Peralez cre6 negocios ficticios que,
segun él, vendian camiones directamente a los inversionistas.

Peralez el 30 de abril de 2018, se declaré culpable de un cargo de fraude electrénico
y un cargo de robo de identidad con agravantes. Al declararse culpable de los cargos, Peralez
admiti6 haberse involucrado a sabiendas en un plan para estafar a los inversionistas y poseer
y usar a sabiendas la identificacion de otra persona.

USA v. Roberta Czap (2017)

Roberta Czap fue acusada de fraude electrénico y malversacion de fondos.
Alegadamente a partir de enero de 2011 y hasta agosto de 2016, mientras Czap trabajaba
como Vicepresidente de Contabilidad en una compafiia de servicios financieros en Newark,
el demandado realizé 497 transacciones de ACH fraudulentas separadas desde las cuentas de
la compafiia a sus cuentas bancarias personales. La Demandada disfraz6 estas transacciones,
que oscilaron entre $ 1,000 y $ 38,527, como pagos a pagos de seguros de salud corporativos
0 pagos a vendedores corporativos y modifico el libro mayor de la compafiia para ocultar sus
acciones. En total, la Sra. Czap obtuvo mas de $ 6.1 millones a través de su fraude.

Tras la malversacion de fondos de la corporacion, la Sra. Czap convirtio estas

transferencias electrénicas en efectivo, a través de retiros en cajeros automaticos o adelantos
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en efectivo en varios casinos. Después de apostar, a menudo brevemente, el demandado
retiraria el dinero del casino y recibiria la moneda de los Estados Unidos. La ley federal
requiere que todos los ingresos, ya sean obtenidos legal o ilegalmente, se declaren en las
declaraciones de impuestos. Sin embargo, la Sra. Czap no informo los beneficios de su fraude
en su declaracion de impuestos de los afios 2013 a 2015.

Entre abril de 2014 y septiembre de 2016, el esposo del demandado realizé una serie de
depdsitos en efectivo estructurados por un total de $ 1,212,910, en incrementos que se
acercan, pero de menos de $ 10,000. Anteriormente fue condenado a un afio y un dia de
prisién por su conducta en una accién penal separada, Estados Unidos v. Matthew Czap , 17-

4-LPS.

Herramientas de investigacion

Segun Pepenella (s.f.), el tema de conversacion que mas a menudo tiene con otros
examinadores es sobre qué herramientas estan utilizando para completar sus examenes e
investigaciones. Esta ha recibido una amplia gama de respuestas que van desde codigo
abierto hasta productos comerciales.

A continuacion, se presentaran algunas las herramientas y técnicas utilizadas para

examinar casos de fraude digital:

e FTK Imager- Es una herramienta de visualizacion de imagenes y vista previa de
datos que le permite examinar archivos y carpetas en discos duros locales, unidades
de red, CD / DVD Yy revisar el contenido de imagenes forenses o volcados de
memoria. Con FTK Imager también puede crear hashes SHA1 o MD5 de archivos,

exportar archivos y carpetas desde imagenes forenses al disco, revisar y recuperar
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archivos que se eliminaron de la Papelera de reciclaje (siempre que sus bloques de
datos no se hayan sobrescrito) y montar Una imagen forense para ver su contenido
en el Explorador de Windows (Hernando, 2009).

Data Extraction Kit for Outlook- Es una poderosa herramienta todo en uno para la
conversion de correo electronico de Outlook / PST, la migracion y el analisis de
datos. El producto se puede utilizar para extraer correos electrénicos y otros objetos
de dichas fuentes, asi como para generar informes detallados sobre su contenido
para investigaciones forenses. Los escenarios de uso detallados se describiran en
articulos separados, mientras que esta pagina explicard las funciones de los
controles del programa y el propdsito de las maltiples opciones de extraccién de
datos (Gordon, 2014).

Idea Software - proporciona a auditores, contables, contadores y profesionales de
sistemas informaticos y financieros, la posibilidad de mostrar, leer, visualizar,
analizar, manipular,obtener muestras y extraer datos de cualquier archivo de datos
procedente de cualquier origen, desde grandes sistemas a equipos personales,

incluyendo informes impresos en archivos (Caseware, 2018).
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3.Simulacién

Se puede definir la simulacion como un modelo que imita ciertos aspectos de la
realidad. Esto permite trabajar en condiciones similares a las reales, pero con variables
controladas y en un entorno que se asemeja al real pero que esta creado o acondicionado
artificialmente La idea es que la simulacion permita comprobar el comportamiento de
una persona, de un objeto o de un sistema en ciertos contextos que, si bien no son idénticos
a los reales, ofrecen el mayor parecido posible. Asi, es posible corregir fallos antes de que
la experiencia, efectivamente, se concrete en el plano de lo real (Pérez y Merino, 2014).

A continuacion, presento una simulacién como ocurrieron los hechos en el caso de
USA v. Emil Rensing. Segun Otterson (2016), Emil Rensing, fue acusado de robar més de
ocho millones a la compafiia Epix, donde este de desempefiaba como director digital. Se le
acuso de fraude electronico y robo de identidad. Aparentemente entre 2010 y 2015,
Rensing establecio proveedores falsos que contrat6 para realizar servicios de medios
digitales a Epix, pero al parecer estos servicios nunca se llevaron a cabo.

El FBI notd que los socios comerciales de Rensing estaban enlistados como
empleados de estos proveedores, pero cuando se les contacto, las persona no tenian idea de
porque sus nombres aparecian asociados a estas compafiias. Supuestamente, Rensing
también utilizé identidades robadas para ocultar su participacion en este esquema de fraude.

Rensing hizo que la compafriia Epix contratara a varias empresas proveedoras de
servicios, los cuales los agentes del FBI afirman que nunca se realizaron. Las personas que
Rensing enumerd en el papeleo del proveedor, a menudo sus antiguos socios comerciales,

supuestamente tampoco sabian que Rensing estaba usando sus nombres de esa manera. al


https://definicion.de/modelo/
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menos dos compafiias de proveedores que estaban controladas por él para realizar servicios
de medios digitales. En este esquema Rensing usaba compafiias que el poseia y controlaba
para obtener dinero de la compafiia para la cual laboraba. Este lo hacia mediante
identidades falsas y robadas, ademés de presentar facturas fraudulentas por servicios que no
se realizaron.

En cuanto a uno de los proveedores utilizados para perpetrar el esquema al
proveedor-1, Rensing le proporciond a Epix un nombre falso y una direccién de correo
electronico como el “contacto” la cual utilizaria la compafiia para comunicarse con el
proveedor. Al proveedor-2 Rensing le proporciono a Epix el nombre de un conocido
personal como el “gerente de proyecto” y “contacto”, cuando en realidad este conocido no
tenia nada que ver con el proveedor-2. También este, creo un correo electronico con el
nombre del conocido personal, y haciéndose pasar por esa persona se comunicaba
regularmente con Epix para la facturacién y otros asuntos administrativos.

Rensing presento facturas falsas por el trabajo técnico realizado para Epix por un
proveedor externo que el mismo controlaba, sin que lo supiera Epix. El cargo por fraude
electrénico se debio al hecho de que Epix transfirié los pagos a una cuenta bancaria

controlada por Rensing.



2. Rensing desde su residencia creo
1. il Rensrg varias cuentas de correo electrdnicos
Drector it de Epix falsos los cuales utiizaba para
alegadamente tener comunicacion
con los proveedores y para enviar
facturas, correos y formularios
fraudulentos
B =
. Rensing recibia en sus cuentas baneanas ef
e de pago de s factas s como |_|u 3. Proveedores de senvicio falsos que
foeran de fos proveedores, pero en reaidad eran I Rensing creo para realizar el esquema de
ctentas 2 nombre del, _"“"':] Emall i fraude a Epix. Para crear dichos
proveedores Rensing utilizo nombre de
[iersonas conacidas, sin su consentimiento

5. Seemitian los pagos de las facturas falsas 1_\ 4 Mediante Jos cormeos electronicos s @

por senvicios qué nunca se realizaron alas | . enviaban as sunvestas facturas delos | +——
cuentas que Rensing brindd 0 I .w{ .

Proveedor-1 Proveedor-2
WIRE TRANSFER de Servicios de Servicios
Contables Técnicos

Figura # 2: Esquema de fraude de Emil Rensing
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4.Informe del caso

Resumen Ejecutivo

Los fiscales de Estados Unidos para el Distrito del Sur de Nueva York Preet Bharara
Joon H. Kim y Geoffrey S. Berman, solicitaron los servicios de una examinadora de fraude
de JA Forensics, Janice A. Fuentes Nales para que analizara la evidencia incautada durante
un allanamiento en la residencia del acusado Emil Rensing en Manhattan, New York. Esta
forma parte de la evidencia recopilada con relacion al caso USA v. Emil Rensing. Este caso
esta vinculado con al fraude de correo electrénico y robo de identidad.

Janice Fuentes, examinadora de fraude de JA Forensics procedi6 a analizar un ush
con una copia de la imagen del disco duro de la computadora que le fue incautada a
Rensing en su residencia. Durante el analisis realizado se encontraron correos electronicos,
facturas, evidencias de pago, transferencias bancarias, contratos de servicio, registros
bancarios, formularios y listas de proveedores.

En los emails encontrados se puede apreciar la comunicacion que mantenia Rensing
con los supuestos proveedores. Por este medio llegaba a acuerdos con los proveedores, ya
fuera para el tema de facturacion o para temas administrativos. Las facturas, evidencias de
pago Y los registros bancarios demuestran que el dinero que se le pagaba a los proveedores

iba a una cuenta personal de Rensing.

Objetivo

La fiscalia de Estados Unidos para el Distrito del Sur de Nueva York contratd a JA

Forensics para examinar, analizar y recuperar la informacion electrénica almacenada en el
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usb que fue entregado con una copia fiel y exacta del disco duro que fue incautado. Con el
proposito de obtener la evidencia suficiente para poder ser utilizada en corte y a su vez

vincular al acusado en este caso de fraude por correo electronico y robo de identidad.

Alcance del trabajo

Este trabajo pretende analizar y presentar toda la evidencia recopilada del USB que fue
entregado por los fiscales Preet Bharara, Joon H. Kim, Geoffrey S. Berman, con una copia

exacta de la imagen del disco duro de la computadora que le fue incautada a Rensing

Datos del caso

1. Numero de caso: 103882-NY
2. Investigador: Janice Fuentes

3. Cliente: Oficina del Fiscal de los Estados Unidos para el Distrito de Nueva York

Sur
4. Representante del cliente: Preet Bharara, Joon H. Kim y Geoffrey S. Berman

fiscales de los Estados Unidos para el Distrito del Sur de Nueva York
Descripcion de los dispositivos utilizados

A continuacion, se detallan los dispositivos electronicos utilizados durante el proceso

investigativo:
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1. Laptop Marca Lenovo, modelo ideapad donde habitan las herramientas y

aplicaciones utilizadas durante el proceso de analisis.

Figura # 3: Computadora en la cual se realizo el anélisis
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2. USB Drive de 14GB, identificado como Evidence #94802.

Figura # 4: USB Drive identificado como Evidence #94802

Resumen de hallazgos

A continuacion, se presentan los hallazgos encontrados durante el andlisis realizado al
usb drive identificado como evidence #94802, con la herramienta AccessData FTK Imager

3.1.4.6.

e Tres (3) copias de conversaciones de correos electrénicos identificadas con la

cuenta erensing@outlook.com perteneciente a Emil Rensing.

e Tres (3) copias de conversaciones de correos electrénicos identificadas con la

cuenta proveedor-1@outlook.com, esta aparecia a nombre de James Robins

e Dos (2) formularios W-9 del IRS en formato pdf, uno a nombre de Accounting

Company y otro a nombre de AG Project Management.


mailto:erensing@outlook.com
mailto:proveedor-1@outlook.com
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e Cuatro (4) copias de facturas de servicio en formato pdf, dos a nombre de

Accounting Company y dos a nombre de AG Project Management.

En esta figura Emil Rensing esta enviando a James Robins (proveedor-1), un
formulario de W-9 del IRS para que este sea completado en su totalidad y se lo reenvie.

Form request

Emil Rensing - <y >
Pon 1042070 4:02 PRA

Jarmes Robins =
|3<=:| Form Regquest W-9. pdf
==l 129 KB

Hi James,

1 enclose the W-3 form | told you about. When this form is completed in its

entirety, please send it to me.

Thank you in advance,

Emil Rensing

Figura # 5: Correo electrdnico enviado por Emil Rensing a James Robins.
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En esta figura James Robins le est4 enviado a Emil Rensing el formulario W-9 del IRS

que este le habia indicado que completara.

Form request m =

James Robins < prowveedor-1 @outlook.co
D - < o >

Tue 1052010 3:47 PRA

e Form Request W-9.pdf Prowe...
=== 139 KB

Hi Ermil,

As discussed in the meeting we had, attached is the form reguested with the

company information.
Regards,

James Robins

Figura # 6: Correo electrénico enviado por a James Robins a Emil Rensing.

En esta figura Emil Rensing le esta indicando a James Robins que los servicios se
realizaran tres veces a la semana comenzando el proximo lunes y preguntandole si esta de

acuerdo.

Session Coordination

Emil Rensing
<
e Tue /04,2011 3213 PM © © -

James Rebins =

James,

It was arranged for services to be performed three times a week beginning

Monday of next week. Let me know if you agree.

Emil Rensing

Figura # 7: Correo electrdnico para coordinar sesiones de servicio.
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En esta figura James Robins le estd confirmando a Emil Rensing que esta de

acuerdo con la coordinacion de los servicios pautados.

Session Coordination

James Robins <proveedor-1@outlook.co

m >
Tue 1/4/2011 3:16 PM

Hi Emil,
| agree with you, see you on Monday.
-James

Figura # 8: Correo electrdnico de confirmacion de las sesiones de servicios.

En esta figura James Robins le esta enviado a Emil Rensing la primera factura de los

servicios realizados durante el primer mes.

Invoice - 1

James Robins < prowveedor-1@&outlook.co
" o © >

>
Fri 2/11/2011 2:42 PR
Wowu =

df Invoice-0000002 . pdf
== %1 KB

Hi Emil,

1 enclose the first inwvoice for the hours worked during this month.

Thanks,

James

Figura # 9: Correo electrdnico de James Robins con la primera factura de servicio.
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En esta figura Emil Rensing esra enviando a James la evidencia de la transferencia

bancaria de la primera factura de servicio.

Invoice - 1 m =z -

Emil Rensing
<
e Fri 2/18/2011 1:37 PM © > -

James Robins ==

pdf Invoice 0000002 Paid.pdf
- 195 KB

Hi, lames,

Attached is evidence of the bank transfer.

Emil Rensing

Figura # 10: Correo electrénico de Emil Rensing confirmando transferencia de pago.
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En esta figura esta el formulario W-9 del IRS a nombre de Accounting Company con

datos de la compania.

Reguest for Taxpayer
Identification Number and Certification

F Gz lo wewew. ime. g Farm WY lor mafrucliors a=d tha |sler! inlormalion.
relaTh Plai=e m regprid 50 1R b de el [oae a T el

Give Farm 1o he
requexier, Do nak
send te the [R5,

. W=0

e, e b S Y

Duparbrad ol tha Teamery
et Aevmrais Sanide

T Far== finy thamr o paee mmeere |

Provagadod=1
& Dumi=sm namasd eepursed s rarss, Hoafieres o sk

Accounleg) Company

¥ Chach ppproprisls box tor Sedoral s clanaiiontion =1 e pareen whese rame @ snbespd 5 boa 1. Grer nrly one of e | & Emmrpliecs eisder man by oy
Fedbom ng 19w8T ECaan coripn sriibey, red mdsiduah . e
[ cooperaser O "

pbras Sy 50 page Xt

D Fartram hip- D Trarzerais

I P
wmgl-mramear LLE

[ B
Halng Crach Fop appraprale poo om Les by ppese bee e lan dlespd maien o) 1o prghrranbor spmey s pel cfamh | Cosrepmas Fow S8 TEA fess g
LLEG F o LG b3 chaasfied us maing srier LLG Bt iy dhregarded bom e e ol e e oo 2l e LLG B
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En esta figura esta el formulario W-9 del IRS a nombre de AG Project Management

con datos de la compafiia.
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Figura # 12: Formulario del W-9 del IRS a nombre de AG Project Management.
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Esta figura muestra la factura No0.0000002 de la primera sesion de servicio a nombre de

Accounting Company.

B counting Compamy Amount duss
Lsahattan, MY 100003 $500,000.00

Uinked Stabes

Sk
[EIATC [EEATE. T, ]
Upen receipt 2111
Invoice uo. coosooz
Accounting Services
DCiees: i rlipeith ooy Oty  Price o ik
Accounting Services 1 450,000, 00 4500, 0000
Torkal 4500, 0000
Amocunt dus 500, 0000

Hobss:

i

EFE CORPORATE
Uit Stailss

Figura # 13: Factura No.0000002 a nombre de Accounting Company
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Esta figura muestra la factura No.0000547 de la quinta sesion de servicio a nombre de

Accounting Company.

Aoroumnting Cormpany Arrou vt dues
740 Broadway, £702 $
T B s o 500,000.00
Liniedd Sabes
usD
Druie |35 Lot
Upon recelipt S5M2T1
Invoice wue. oooosay
Accounting Services
Drcg-morll bl e Dty  Prlca HArmount
ACCHENTING SEnvioEs 1  S500,0:00,00 500,000,000
Ttal 500,000,000
Aarrownl duis $500,000.00
MHabes:

B e i

EME CORSNRATE
Unniled Slalen

Figura # 14: Factura No.0000547 a nombre de Accounting Company
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Esta figura muestra la factura No.623 del primer proyecto de AG Project Management.

AG Praject Manbgsment

45 Main, #2526
Brnabdyn, WY 11201
Lbriited SEabess

INVOICe ne. 523

Digital Services
Dhescrl pbien

Digital Sairvices

EME CORFRATE
Unil=d Stalss

A ount dis

$250,000.00

usor

Oue
Uporn recelpd

Oy Prlca

1  4250,0:00.00

Tt al
Aarvount due

Figura # 15: Factura No.623 a nombre de AG Project Management.

|55 Lo

L/Z3r1s

Arncunl

$F50,000000

$F50,000.00
$F50,000.00



Esta figura muestra la factura No0.901 del primer proyecto de AG Project

Management.

AG Project Management

45 Main, #5276
Erpokdym, WY 11201
Liremaad STabes

Invoice ue. sm

Digital Sarvices
Dol il e

Digal Sarvices

EFIE CORFERATE
Unilsd Stalss

Armount dis

$250,000.00

usor

Doz
Upon recelipt

Oty  Price

1 250,000,000

Total
AgreDianl dids

|3 L

424715

BArnunt

$250,00:0000

3 F50,000000
$F50,000000

Figura # 16: Factura No.901 a nombre de AG Project Management
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Cadena de custodia

JA Forensics. esta comprometida con cumplir los protocolos y las reglas de evidencia

requeridas para que cualquier evidencia pueda ser utilizada ante un tribunal, por lo que a

continuacion se describe en detalle la cadena de custodia del dispositivo en cuestion. La

cadena de custodia se ocupa de evidenciar el proceso de adquisicion, andlisis y control de

evidencia.

Primer evento:

1.

5.

6.

Descripcion del evento: Evidencia entregada por los fiscales Preet Bharara, Joon
H. Kim y Geoffrey S. Berman y recibida por la Sra. Janice Fuentes, examinadora
de Forense Digital de JA Forensics. La evidencia consite en un USB Drive de
15GB.

Evento verificado por: La Sra.Janice Fuentes examinadora de Forense Digital,
Preet Bharara, Joon H. Kim y Geoffrey S. Berman fiscales

Fecha de comienzo: 10 de enero de 2019 8:25 am

Fecha de terminacion: 10 de enero de 2019 8:30 am

Lugar de origen: Corte Federal de Manhattan

Destino: Laboratorio Forense de JA Forensics

Segundo evento:

1.

2.

3.

4.

Descripcion del evento: Creacion de nimero de caso y asignacion de la evidencia
Evento tramitado por: Sra. Janice Fuentes
Asignar numero de caso: 103882-NY

Fecha de comienzo: 10 de enero de 2019 8:31 am



5.

6.

7.

45

Fecha de terminacion: 10 de enero de 2019 8:34 am
Lugar de origen: Laboratorio forense de JA Forensics

Destino: Laboratorio forense de JA Forensics

Tercer evento:

1.

Descripcion del evento: Creacion de dos imagenes, una para ser preservada y la
otra para realizar el analisis

Realizado por: Sra. Janice Fuentes

NUmero de caso asignado: 103882-NY

Fecha de comienzo: 10 de enero de 2019 8:35 am

Fecha de terminacion: 10 de enero de 2019 12:45 pm

Lugar de origen: Laboratorio forense de JA Forensics

Destino: Laboratorio forense de JA Forensics

Cuarto evento:

1.

5.

6.

Descripcion del evento: Realizacion de analisis al USB Drive identificado como
Evidence #94802

Realizado por: Sra. Janice Fuentes

NUmero de caso asignado: 103882-NY

Fecha de comienzo: 10 de enero de 2019 12:46 pm

Fecha de terminacion: 10 de enero 2019 4:30 pm

Lugar de origen: Laboratorio forense de JA Forensics

Destino: Laboratorio forense de JA Forensics

Cuarto evento:

1.

Descripcion del evento: Guardar evidencia a ser analizada en la boveda



6.

7.
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Realizado por: Sra. Janice Fuentes y Sr. Eldel Meléndez
NUmero de caso asignado: 103882-NY

Fecha de comienzo: 10 de enero de 2019 4:31 pm
Fecha de terminacion: 10 de enero 2019 4:33 pm

Lugar de origen: Laboratorio forense de JA Forensics

Destino: Laboratorio forense de JA Forensics

Quinto evento:

1.

2.

Descripcion del evento: Sacar evidencia analizada en la boveda
Realizado por: Sra. Janice Fuentes y Sr. Eldel Meléndez
NUmero de caso asignado: 103882-NY

Fecha de comienzo: 11 de enero de 2019 8:45 am

Fecha de terminacion: 11 de enero 2019 8:47 am

Lugar de origen: Laboratorio forense de JA Forensics

Destino: Laboratorio forense de JA Forensics

Sexto evento:

1.

Descripcion del evento: Devolucion de la evidencia a los fiscales Preet Bharara,
Joon H. Kim y Geoffrey S. Berman

Realizado por: Sra. Janice Fuentes

Numero de caso asignado: 103882-NY

Fecha de comienzo: 11 de enero de 2019 8:50 am

Fecha de terminacion: 11 de enero de 2019 9:00 am

Lugar de origen: JA Forensics

Destino: Corte Federal de Manhattan



Procedimiento

Esta figura muestra las especificaciones de la computadora en la cual se realizo las

investigacion.

. » Control Panel » System and Security » System

Search Control Panel

Control Panel Home Windows edition

Windows 7 Professional
#) Device Manager

%) Remote settings

Service Pack1
#) System protection
#) Advanced system settings

System
Rating:
Processor:
Installed memory (RAM):
System type:
Pen and Touch:

Copyright © 2009 Microsoft Corporation. Al rights reserved.

m Windows Experience Iridex

Intel(R) Core(TM) 3-6100U CPU @ 2.30GHz 2.30 GHz
200 GB

64-bit Operating System

No Pen or Touch Input s available for this Display

Computer name, domain, and workgroup settings
WIN-NQBLNCUQRHS
WIN-NQBLNCUQRHS

Computer name: & Change settings

Full computer name:
Seealso Computer description:

Action Center Workgroup: WORKGROUP

Windows Update Windows activation
Performance Information and
Tools

Windows is activated S a—
enuine
Product ID: 00371-OEM-8992671-00014 geERIne

Figura # 17: Imagen con especificaciones de la computadora

Esta figura muestra las herramientas utilizadas para realizar la investigacion

Figura # 18: Imagen con las herramientas instaladas para realizar la investigacion



48

Esta figura muestra la pantalla principal de la herramienta AccessData FTK Imager

(-Jl AccessData FTK Imagy
Fle View Mode Help
eSS a =]
Evidence Tree x| [File List
Name Size | Type Date Modified |

=%

AccessDa

FTKImag
Custom Content Sources
Evidence:File System Path|Fiie

<

[ |
New| Edt | Remove | Remove al| Create imsas |
B custom conte...] =

For User Guide, press F1 — oM ]

. »

Figura # 19: Imagen de la aplicaciéon AccessData FTK Imager 3.1.4.6
De la figura # 20 a la # 37 se puede observar el proceso realizado para crear

la imagen del disco en la herramienta AccessData FTK Imager 3.1.4.6

Add Evidence Item... ‘ ®

Add All Attached Devices ‘F\\e List

Image Mounting... Name size | Type Date Modified
Remove Evidence Item

Remove All Evidence Items

=l Create Disk Image...
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...

Decrypt AD1 image...
Verify Drive/Image...
Capture Memory...
Obtain Protected Files...
Detect EFS Encryption
Export Fles...
Export File Hash List...
Export Directory Listing...

E Creates a new disk image

Figura # 20: Creacion de la imagen del disco
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Fle View Mode Heb

2a% v @ L L - B

Evidence Tree < | [File List
Select Source

Please Select the Source Evdence Type
@ Physcal Drive

 Logical Dave

€ image Fle

€ Corterts of a Folder
fogical flejevel anslysis only. excludes deleted, unallocated, etc)

| Customn Content Sources x € Femico Device {mutiple CO/DVD)
Evidence:File SystemPath [Fie

[P
i

Custom ante...:

|For User Guide, press F1

Ele View Mode

oS |

Evidence Tree > | [File List

Select Drive

Source Drive Selection

Please select from the following available drives:
I\\ NPHYSICALDRIVEQ - VMware. VMware Virtual S SCS| Disk DLI

\\.\PHYSICALDRIVED - Viware. iare Vitual 5 SCS Disk Devicl
\\\PHYSICALDRIVE - Alash USB Disk USB Device [15GB USB]

Custom Content Sources

Evidence:File System Path [File Options

< Back I Firish I Cancel

P F—T— »
New| Edit | Remove| Remove All| Create Image
Pro s |Hex Value Int... Custom Conte...

For User Guide, press F1

Figura # 22: Seleccién del dispositivo que se analizara
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Qa8 & - B =
Image Sour
[| \\ \PHYSICALDRIVEL
Starting Evidence Mumber: | 1
Image D¢
fd
fl
€
A Custom Content Sources =
Evidence:File System|Path File Options Add... | Ed... | Remove
Add Overflow Location
[V Verify images after they are created [ Precalculate Progress Statistics
™ Create directory listings of all files in the image after they are created
Cl — ’
New | Edit | Remave| Remove all| Creste Image
0 | He: Custom Conte... b
For User Guide, press F1 NUM A

Figura # 23: Anadir el destino de la imagen a crearse

Flle View Mode Help

L) g ™ B EEEINE

Evidence Tree ] \QTCrme Image

Select Image Type

& Raw (dd)
" SMART
« E0

 AFF

‘| Custom Content Sources x]

[~ Please Select the Destination Image Type

Evidence:File System |Path|File Options

Next >

Hep |

I

P Cancel T

Custom Conte...

For User Guide, press F1

Figura # 24: Seleccién del tipo de imagen que se creara
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aasaa d ; - © e® 2
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Evidence Tree ] ‘QT Create Image

Evidence Item Information

Case Number: =20

Evidence Number: 94802
L=§ o

essData Unique Description: IRanslng
FTKImager

Examiner: [Jarice Fuentes

Notes: I
O
Custom Content Sources

Foxit Reader Evidence:File SystemPath|File

Custom Conte...

For User Guide, press F1

Ele View Mode Help

a6 S a - B

Evidence Tree ] q Create Image

Select Image Destination

Image Destination Folder

Image Filename (Excluding Extension)

image Fragmert Sue (ME) [fa55
For Raw, E01, and AFF formats: 0 = do not fragment

Custom Content Sources Compression (0=None, 1=Fastest, ..., 9=Smallest) |0 _j:
|| Evidence:Fie System Path]File

Use AD Encryption ™

< Back Firish

.,

| Hex Value Custom Conte...

For User Guide, press F1

Figura # 26: Seleccionar donde se guardara la imagen creada
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Recycle Bin Fle View Mode Help

a8%a 9 d - k-1

Evidence Tree x|

' Create Image
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Figura # 28: Seleccién y nombre de folder de la imagen
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Figura # 36: Continuacién resumen de la imagen creada

En las figuras de la #37 a la #41 se puede observar el proceso realizado luego de

crear la imagen del disco, que es afiadir la imagen para ser analizada.
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Figura # 41: Expansidn de archivos del arbol de evidencia

En las figuras de la # 42 a la # 57 se puede observar toda la evidencia recopilada de
la imagen de disco que fue analizada, el mismo es una copia fiel y exacta de la
computadora incautada a Emil Rensing. Entre la evidencia recopilada se pueden apreciar
correos electronicos entre Rensing y los supuestos proveedores, facturas de los servicios

que nunca se realizaron y formularios W-2 de los proveedores.
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Conclusion

En el informe del caso pudimos identificar todos los hallazgos que se encontraron

en la evidencia incautada la cual se nos fue entregada en un USB. En este se encontraron
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varios documentos, entre ellos, facturas, formularios y correos electrénicos que muestran el

esquema de fraude de Emil Rensing.
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5.Discusion del caso

Segun la informacién obtenida de los documentos legales del caso United States of
America v. Emil Rensing, nUmero 1:16-cr-00442-VVM, al acusado se le imputan dos cargos,
uno por robo de identidad y otro por fraude por cable a la compafiia Epix donde este
trabajaba. Rensing abusando de su puesto de Director Digital establecio un esquema de
fraude contra su patrono por el cual se declaro6 culpable.

Este esquema de fraude consistia en crear proveedores falsos los cuales se supone
que realizarian servicios técnicos y servicios contables, pero en realidad estos servicios
nunca se realizaron. En dicho esquema Rensing estafo a la compafiia Epix por mas de $7
millones. El era la persona a cargo detras de dichos proveedores.

Rensing creo cuentas de correo electrénico falsas, ademas de que este con dichas
cuentas elaboraba conversaciones aparentemente con los proveedores en las cuales se
coordinaban reuniones, se enviaban formularios y se recibian facturas de los servicios que
aparentemente se habian realizado. Cabe sefialar que el personal designado en los contratos
de los proveedores para realizar dichos servicios, eran antiguos socios comerciales y
profesionales de Rensing, y estos no tenian ni la mas minima idea de que este estaba

utilizando sus nombres para realizar el esquema.
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6.Auditoria y prevencion

Introduccion

La auditoria es la revision oficial de los estados contables de una institucién para
comprobar la exactitud de los apuntes contables y los criterios utilizados al realizarlos.
(Expansion, 2018). Esta tiene como fin el asegurar que se han registrado todas las
transacciones economicas y que los estados financieros reflejan lo mas fidedignamente
posible la verdadera situacion patrimonial y econémica de la entidad y se presentan de
acuerdo con los principios de contabilidad generalmente aceptados (PCGA). La auditoria
puede ser limitada o completa, segun su alcance, y externa o interna, segun la realice la
propia empresa u otra firma (Expansion, 2018).

También se refiere a la profesion y la actividad de los auditores. Los auditores son
aquellos profesionales encargados de llevar a cabo la auditoria de la empresa y pueden ser
externos o internos: los auditores externos estan empleados generalmente en una firma de
auditoria, mientras que los auditores internos son empleados de la propia empresa auditada.
Los auditores deben realizar el informe de auditoria, documento que contiene la opinién del
auditor sobre la fidelidad y exactitud de las cuentas examinadas. Normalmente va dirigido a
los accionistas y a los miembros del consejo de administracion si son las cuentas anuales, o
a quien le haya hecho el encargo si se trata de una auditoria especifica, por ejemplo, antes
de llevar a cabo una adquisicion (Expansién, 2018).

Las auditorias siempre se han considerado como el examen y control de la situacién
econdmica de la empresa, para saber qué cosas van mal, qué cosas van bien y cémo se

puede mejorar en cualquiera de los puntos clave de la empresa. Auditar, se entiende asi,
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como someter las cuentas de una empresa a examen para saber cOmo esta actualmente la
empresa para saber hacia donde debe ir a partir de ese momento. (Emprende pyme, 2018)

Sin embargo, en la actualidad son muchos los aspectos que se pueden auditar en una
empresa sin necesidad de realizar un examen general de la empresa. Es decir, que se
pueden realizar controles de algun sector de la empresa concreto, o de algin ambito
organizacional del que se quiera obtener una fotografia que represente el momento actual,
para saber si se estan haciendo bien las cosas o si se puede mejorar algun aspecto.
(Emprende pyme, 2018)

Entre los objetivos de las auditorias podemos encontrar:

« Conocer la situacion actual y exacta de la empresa en general o en algo concreto

o Dar credibilidad y confianza frente a posibles inversores o entidades financieras

« Detectar fraudes que se estén cometiendo en la empresa

e Comprobar la legalidad de todos los productos y actuaciones

« Detectar errores técnicos que se estén realizando

o Observar si se el sistema de trabajo de la empresa esta siendo eficaz y eficiente

» Recabar la maxima informacion posible para tomar decisiones que mejoren el

rendimiento

Resumen y hallazgos

Segun la investigacién realizada sobre este caso hay varios elementos
fundamentales que fueron los que propiciaron que Rensing pudiera cometer este esquema
de fraude millonario contra su empleador Epix. Aparentemente Rensing fue sacudido en el

2009 por el final de su matrimonio de 13 afios con su novia de la escuela secundaria y el
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inicio de problemas de salud no revelados. Por otro lado, la muerte inesperada de su
hermana fue otra experiencia traumatica, segun los documentos judiciales (Littleton, 2018).

Los abogados de Rensing previo a la sentencia ante el juez, escribieron que Rensing
“Sentia que su compensacion no era lo suficientemente alta para el trabajo o el valor que
entregaba; creia que tenia la aprobacion tacita de la gerencia; que la cultura corporativa lo
alentd mientras produjera resultados; y las reglas no eran tan importantes en ese negocio”
(Littleton, 2018)

Durante el proceso de investigacion se encontraron ciertas deficiencias por parte de la
compafiia Epix. A continuacion, se detallan las mismas y se hacen algunas
recomendaciones.

e Hallazgo # 1 Ausencia de segregacion de funciones

Recomendacién: Segregar las funciones de los empleados para evitar que estos puedan

o0 tengan oportunidad de cometer algun tipo de fraude
e Hallazgo #2 Monitoreo del Sistema

Recomendacién: Realizar monitoreos preventivos mensual o trimestralmente de los

sistemas para ver que todo esté bajo control
e Hallazgo #3 Corroborar informacion e identidad de los proveedores

Recomendacién: Confirmar la identidad de los proveedores antes de contratar los

servicios y no hacer ningun tipo de negocios hasta tener toda la documentacion

completa.
e Hallazgo #4 Confirmar identidad de las cuentas bancarias
Recomendacion: Confirmar la identidad de las cuentas bancarias de cada proveedor

antes de emitir cualquier tipo de pago.
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7.Conclusion

Segun la investigacion realizada en el caso USA v. Emil Rensing. La evidencia
recopilada muestra que en efecto Emil Rensing si ideo un esquema de fraude para robarle a
Epix. Los hallazgos muestran que desde que Rensing comenzo en el 2010 a trabajar en

Epix como Director Digital, ya estaba llevando a cabo el esquema de fraude.

Desde un principio él fue amoldando los procesos de la compafiia, para poder
ejecutar de manera perfecta el plan que tenia. Rensing hizo que la directiva sin saberlo le
pusiera todo en bandeja de plata. Este con la creacion de los proveedores falsos, con
nombres de sus conocidos, correo electronico falsos, direcciones fisicas falsas, puedo pasar
desapercibido por un periodo de cinco afios. Ademas de crear las facturas y formularios
falsos. Rensing estuvo cobrando en sus cuentas personales por unos servicios que se supone

que se realizaran en la compafiia Epix, pero nunca fueron prestados.

Ningun fraude es perfecto y siempre quedaréa rastro de todo. Debido a esto fue que

pudieron parar el esquema de fraude de Rensing.
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