EDP UNIVERSITY OF PUERTO RICO
RECINTO DE HATO REY
PROGRAMA DE MAESTRIA EN SISTEMA DE INFORMACION CON
ESPECIALIDAD EN SEGURIDAD DE INFORMACION E INVESTIGACION DE

FRAUDE

ANALISIS DE CASO: UNITED STATES OF AMERICA V. STANISLAV
VITALIYEVICH LISOV
ANALISIS DEL ATAQUE A BANCOS CON EL MALWARE
NEVERQUEST 2013-2015
CASO 1:17-CR-00048

Julio, 2019

PREPARADO POR:
JANEFIX DIAZ RAMOS

Sirva la presente para certificar que el Proyecto de investigacion titulado:



ANALISIS DE CASO:
UNITED STATES OF AMERICA V. STANISLAV VITALIYEVICH LISOV
ANALISIS DEL ATAQUE A BANCOS CON EL MALWARE NEVERQUEST 2012-15
PREPARADO POR:

JANEFIX DIAZ RAMOS

Ha sido aceptado como requisito parcial para el grado de:
Maestria en Sistemas de Informacion con Especialidad en Seguridad de Informacion

e Investigacion de Fraude
Julio, 2019

Aprobado por:

Myd rﬂ,[f},f.«}.«

Dr. Miguel Drouyn Marrero, Director






TABLA DE CONTENIDO

SECCION 1 — INTRODUCCION Y TRASFONDO

INErOAUCCION. ...t e 5
DeSCriPCION U1 CASO. ... ue ettt 9
Trastondo. .. ...uee 12
DescripCion de 10s hechos. ... ....o.iiiiiii e 13
Acusaciones, cargos y penalidades...........ccooiiiiiiiiiiiiiiii e 15
Definicion de terminosS. .. ...o.vvtiitii i 17
SECCION 2 - REVISION DE LITERATURA
INErOAUCCION. ...t e 20
Fraudes INVOIUCIados. .......o.vuinini e 24
Leyes aplicables. ......ouiii i 24
Casos 1elacionados. ........ouiieii 25
Herramientas de investigacion. ... ........oueeiiiriiriie e eeeeais 32
SECCION 3 - SIMULACION DEL CASO
Esquema de Fraude............oooiiiiiii 36

SECCION 4 — INFORME DEL CASO

Resumen EjecUtivo ¥ Objetivo........eoviiriieiiiiiii e, 31-32



Alcance del trabajo y Datos del caso.........c.oovevviiiiiiiiiiiiiiiiinennnn, 42-43

Descripcion de los dispositivos utilizados.............c.ooveviiiiiiiiiiiinn.. 43
Resumen de hallazgos...........ooviiiiiiiiii e, 44
Cadena de custodia ........oouiiuiiniiii i 52

SECCION 5 — DISCUSION DEL CASO
DiISCUSION el CaS0. ..ot e e 63

SECCION 6 — AUDITORIA Y PREVENCION

Y AN (o [1 (0] (T VTR 64
PV CION. . oot 67
SECCION 7 = CONCLUSION.. . ..ot 68

SECCION 8 — REFERENCIAS . .....vte e 73



TABLA DE FIGURAS

Figura 1: Foto de acusado Stanislav Vitaliyevich LiSOv...............ccoovviiiiinnn, 9

Figura 2: Foto de abogado defensor Oleg Gubarev ..................cccovviviviivicvieieenn.. 10
Figura 3: Juan Manuel Arroyo, abogado defensor en vista de extradiciona E.U....... 10
Figurad: Diagrama troyanos bancarios mundiales 2017..................ccoiiiiiiiiinin, 12
Figura 5: Comparacion NeverQuest con caballode Troya ...............ccccoeviiinn... 13
Figura 6: COAIgo CreePer ....ovvivi ittt 19
Figura 7: Slogan de SPY EYE ... 25
Figura 8: Esquema Neverquest. .........o.oiuiiiiiiiiii e 38
Figura 9: Esquema Neverquest explicacion manera sencilla............................... 39
Figura 10: Hard Drive ocupado @ LiSOV ........c.oviuiiiiiiii e, 42

Figura 11: USB 0CUPado @ LiSOV........ouiirieiiii e 43

Figura 12. Hallazgo email simulando ser UPS...........ccooiiiiiiiiiiiiieieee, 45

Figura 13. Hallazgo pagina infectada con el malware de formulario UPS.................. 46
Figura 14. Hallazgo email simulando ser UPS contiene el virus NeverQuest.......... 47

Figura 15. Hallazgo Hoja Excel con calculos ventas de Troyano en Dark web 2012... 48
Figura 16. Hallazgo Hoja Excel con calculos ventas de Troyano en Dark web 2015... 49

Figura 17. Hallazgo listado de User y Password de victimas.................cccoceeennns 50



Figura 18.

Figura 19.

Figura 20.

Figura 21.

Figura 22.

Figura 23.

Figura 24.

Figura 25.
Figura 26.

Figura 27.

Imagen tomada de Evidencia # 1 archivos o documentos que contienen.... 51

Hallazgo mensaje en el dark web ofreciendo para la venta NeverQuest...... 52

Imagen Email encontrado en hard drive recuperado de Evidencia# 1....... 58
Email en hard drive inscripcion UPS recuperado de Evidencia# 1. ......... 58
Email encontrado hard drive inscripcion UPS recuperado de Evidencia# 1.... 59

Documento Word recuperado del hard drive recuperado de Evidencia # 1....... 60

Mensaje Dark Web a la venta Malware en 2015 de Evidencia# 1............... 6
Hoja Excel con dia, costo y en que pagina del dark web fue vendida.......... 61
Lista de User, Passwords y accesos de Facebook en Excel...................... 62

Andlisis del impacto de Neverquest antes y después del arresto de Lisov.... 68



SECCION I — INTRODUCCION Y TRANSFONDO

Introduccion

Con el pasar del tiempo y la evolucion del ser humano nos hemos vistos forzados a
retarnos como seres humanos para lograr el crecimiento en muchas areas y esto ha traido
muchos beneficios en nuestro diario vivir, entre las que se encuentra la comunicacion, los
telegramas, la radio, el televisor y la creacion de las computadoras, con las cuales hemos
abierto un nuevo mundo con exposicion a nivel mundial. Cero-Cool (2017) habla que desde
finales del 1960 y comienzos de los 1970, que se vio la primera conexion entre ordenadores
de Stanford y UCLA, él envié del primer email por Ray Tomlinson, el nacimiento de
Arpanet, conocido hoy como internet, y la aparicion del primer virus Creeper creado por
Robert Thomas de la compafila BBN, un programa que se movia entre ordenadores
conectados a Arpanet y que desplegaba el mensaje “I’'m the creeper: catch me if you can”
se ha visto una evolucion y crecimiento en la necesidad de proteger nuestros datos y crear

conciencia de la importancia en asegurar informacion, recursos y activos.

Este crecimiento e interés en cuidar y asegurar los sistemas fisicos y en la nube
viene en momentos que se ha visto un incremento en fraude y en robo de identidad. En un
inicio, aquellos primeros virus eran demostraciones de capacidad tecnoldgicas, pero hoy se
han convertidos en armas delictivas, debido a personas inescrupulosas que, por medios de
los malware, gusanos, troyanos y otro tipo de virus, logran acceder a informacion valiosa

de victimas como el seguro social, fechas de nacimiento, cuenta de banco, login de acceso a



redes sociales, entre otros.

En el reportaje que se difundi6 el 24 de abril del VVocero, Rivera (2019) nos dice que
se arrestdo a Omar Ramon Olivera Caldera, de 39 afios, oriundo de Venezuela, quien, junto a
su complice también venezolano, utilizaba informacion personal y contrasefias de clientes
del Banco Popular para hacer las transferencias, de dinero a sus cuentas personales. Luego
acudia al cajero automatico donde retiraba el dinero efectivo utilizando un cddigo de barra
que le provee la institucion bancaria ya que la aplicacién no requiere el uso de una tarjeta
de débito, para obtener el dinero en cantidades de $500, que es lo méximo que le permite
retirar el banco diariamente en cuentas regulares, y $1,000 para los clientes con cuentas

Premium.

Las agencias federales estdn constantemente detras de criminales que son
responsables de los ataques que estan causando perdida de capital y dafiando los diferentes
sistemas al lograr burlar la seguridad y los diferentes controles. Las agencias federales
cuentan con todo tipo de personal en el area del fraude y que hacen todo lo posible para que
estos criminales no se salgan con la suya, pero sobre todo para llevar el mensaje que tarde o

temprano toda accidn tiene consecuencias y no se quedaran impune sus faltas.

Aunque las agencias brinden los debidos adestramientos es necesario que cada
individuo en este campo de la seguridad de la informacion este bien adiestrado, pero sobre
todo que cuente con los conocimientos en lo ultimo sobre ciberseguridad, ya que los
delincuentes estan constantemente cambiando sus tacticas y atacan desde paises remotos
como Rusia, China y Asia, mientras la gran mayoria de sus victimas estan en E.U, Europa y

Latino América. Para finalizar es importante conocer que es algo a lo que estamos



expuestos Yy las alternativas para minimizar ser victimas todas se encuentran al alcance de

nuestras manos.
Descripcion del caso.

Caso: Estados Unidos vs. Stanislav Vitaliyevich Lisov

NUmero de caso: 1:17-cr-00048-VEC

Asunto: Fraude Bancario utilizando el troyano NeverQuest

Partes en el caso

Acusado: Stanislav Vitaliyevich Lisov alias “Black”, alias “Blackf” “LISOV”.

Figura 1. Foto de Stanislav Vitaliyevich Lisov. (Obtenida de: Crimerussia.com,
2019)

Investigadores
Geoffrey S. Berman, Procurador de los E.U para el Distrito Sur de Nueva York.

William F. Sweeney Jr., Director Adjunto a cargo de la Oficina de Nueva York FBI



Oficina de Asuntos Internacionales del Departamento de Justicia de los E.U.

Unidad de Fraudes Complejos y Ciberdelincuencia de los Estados Unidos

Abogados

Oleg Gubarey, abogado defensor en Espafia

Figura 2. Foto de Oleg Gubarev. (Obtenida de: Facebook de Oleg Gubarey, 2019)

Juan Manuel Arroyo, abogado defensor durante la vista de extradicién a E.U.
N

Y Al

Figura 3. Foto de Juan Manuel Arroyo. (Obtenida de: LinkedIn, 2019)

Fiscales

Michael D. Neff fiscal a cargo del caso para Distrito Sur de Nueva York



Geoffrey S. Berman fiscal para el Distrito Sur de Nueva York

Jueces

Honorable Concepcidn Espejel jueza, presidenta de la seccion segunda de la Sala

de lo Penal de la Audiencia Nacional corte de Espaia

Honorable Valerie E. Caproni jueza, del Tribunal de Distrito de los Estados Unidos

para el Distrito Sur de Nueva York.

Trasfondo

Segun “Espafia extraditara ”, (2019), Stanislav Vitaliyevich Lisov quien trabajaba
como especialista en administracion de sistemas y desarrollador de sitios web en la ciudad
de Taganrog, en el sur de Rusia y fue arrestado el 13 enero de 2017 en el aeropuerto de El
Prat por el FBI y la Interpol, mientras Lisov se encontraba de luna de miel en Espafa. En la
Audiencia Nacional espafiola se aprob6 la extradicion de Lisov a Estados Unidos, ya que
era investigado desde el 2014 por desarrollar el software malicioso llamado ‘NeverQuest’,
un ‘troyano bancario’ que permitia robar la informacion bancaria de las victimas
permitiendo asi el robo de dinero aproximado de 855,000 de cuentas bancarias entre junio
del 2012 y enero del 2015. Segun “IBM Threat” (2019), NeverQuest era el malware entre
2012- 2015 mas activo y peligroso del mundo. También se estima que el troyano podria
haber generado pérdidas totales a bancos y demas instituciones por valor de unos cinco

millones de ddlares (4.660.000 euros).
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Figura 4. Diagrama de troyanos bancarios mundiales 2017. (Obtenido de: “La policia”,2017)
Descripcion de hechos

Se desprende de la investigacion hecha por el FBI en el caso USA vs Stanislav
Vitaliyevich Lisov el Tribunal Federal del Distrito de Manhattan (2019) indica que, desde
junio de 2012, hasta enero de 2016, el Sr. Stanislav Vitaliyevich Lisov alias "Black" y
"Blackf” fue el creador del programa maligno NeverQuest. Este es un software malicioso o
malware, mas bien conocido como un troyano bancario. Este puede introducirse en las
computadoras de las victimas a través de sitios web como redes sociales, transferencias de
archivos y correos electrénicos suplantando la identidad de la victima. Una vez instalado en
la computadora de la victima, NeverQuest puede identificar cuando se hace un inicio de

sesion en un sitio web de banca en linea y transfiere las credenciales de inicio de sesion de



la victima, su nombre de usuario y contrasefia, a los servidores de computadoras que son s
utilizados para administrar el malware NeverQuest. Lisov y sus socios usaron la
informacion obtenida para robar dinero de las victimas a través de transferencias bancarias,

retiros de cajeros automaticos y compras de bienes costosos a través de internet.
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Figura 5. Comparacion NeverQuest con caballo de Troya. (Obtenido de: “Neverquest

Trojan ”,2019)

Lisov fue pieza clave en la creacion y administracion de una infraestructura ligada
directamente a un grupo de computadoras denominadas “Redbots™ las cuales estaban
infectadas por el troyano “NeverQuest”. Lisov contaba con una empresa delictiva, la cual
por medio del alquiler y el pago de servidores informaticos los administraba. Esos

servidores informaticos contenian listas con millones de credenciales, incluidos nombres de



usuario, contrasefias, preguntas y respuestas de seguridad, para las cuentas de las victimas
en paginas web de diferentes bancos y otros sitios financieros. EI 13 de enero de 2017,
Lisov fue arrestado en Espafa de conformidad con una orden de arresto provisional. EI 19
de enero de 2018, fue extraditado de Espafia a los Estados Unidos. La sentencia de Lisov
estd programada para el 27 de junio de 2019 a las 11:00 a.m. ante la jueza Valerie E.

Caproni.
Acusaciones, cargos y penalidades

Primer cargo
Conspiracion pirateria informética

Titulo 18 del Codigo de los Estados Unidos, Seccion 1030 (a) (2) Fraude y
actividad relacionada con computadoras. En violacion de la Constitucion y las leyes de
los Estados Unidos Estados el acusado Lisov accedi6é a computadoras sin autorizacion, y de
este modo obtuvo informacion de Ordenadores, con el fin de comercializar esta y obtener

una ganancia financiera, mediante la promocién de estos actos delictivos y criminales.

Titulo 18, Unidos Cadigo de los Estados, Seccién 1030 (a) (4) Fraude y
actividad relacionada con computadoras. En violacion de la Constitucion y las leyes de
los Estados Unidos Estados el acusado Lisov fue parte y objeto de la conspiracion que
voluntariamente, a sabiendas, y con la intencidn de defraudar, logro acceder a ordenadores
protegidos sin autorizacion conducta por la cual hizo progresar su fraude hasta llegar a la

suma de $855,000 del fraude.



Titulo 18, Estados Unidos Cédigo, Seccion 1030 (a) (5) (A) Fraude y actividad

relacionada con computadoras. En violacion de la Constitucion y las leyes de los Estados
Unidos Estados el acusado Lisov fue parte activa de la conspiracién al voluntariamente y a
sabiendas de lo que haria junto a personas que conocia y desconocia causo la transmisién
del programa, informacion, codigo y comando, y como resultado de tal conducta, causaria y

causd intencionalmente dafios sin autorizacion, a computadoras protegidas.

Titulo 18, Estados Codigo de los Estados, Seccion 1030 (a) (6) Fraude y
actividad relacionada con computadoras. En violacion de la Constitucion y las leyes de
los Estados Unidos el acusado Lisov ademas fue objeto de la conspiracién cuando junto a
otros conocidos y desconocidos, efectué transacciones que afectaron el comercio
interestatal y extranjero, y computadoras usadas por y para el gobierno de los Estados
Unidos, voluntariamente, a sabiendas, y con la intencion de defraudar, trafico contrasefias e
informacion similar a través de la cual las computadoras podian ser accedidas sin

autorizacion.
Segundo cargo
Conspiracion para cometer fraude electrénico

Titulo 18, Cddigo de los Estados Unidos, Seccidén 1349 Intento y conspiracion.
En violacion de la Constitucion y las leyes de los Estados Unidos Estados el acusado Lisov
voluntariamente, y a sabiendas se combinaron, conspiraron, confederaron, y acordar juntos
y entre si cometer fraude electronico, ya que el acusado proporcioné una infraestructura en

linea critica que se utilizo para controlar y / o recibir informacion robada de las



computadoras infectado con el software malicioso el cual fue disefiado para robar
informacidn financiera de acceso de las cuentas de las victimas y Lisov a sabiendas
controlaba y recibia la informacién robada de tales computadoras. Lisov voluntariamente, y
a sabiendas, con la intencion de idear un esquema, para obtener dinero por medio de
fraudulentas pretensiones, representaciones el transmitié por medios de comunicacion por
cable, radio, television en la interestatal y comercio exterior, por escritos, signos, sefiales,
imagenes y sonidos con el proposito de ejecutar tal esquema de fraude. En adiccion se le
acuso de Titulo 18 Confiscacion civil Seccion 981 (a) (1) (C), Titulo 18 Decomiso penal
Seccion 982 (a) (2) (B), Titulo 28 Seccion 2461 Modo de recuperacion y Seccién 853 (p)

Confiscaciones penales.

Penalidades
Segun los documentos de la corte USA v. STANISLAV VITALIYEVICH LISOV

el acusado al momento esté bajo arresto en espera de ser sentenciado y esta expuesto a una
condena de un maximo de 25 afios con una posible fianza de $5,000,000. La sentencia de
Lisov estd programada para el 27 de junio de 2019 a las 11:00 a.m. ante el juez Valirie E.

Caproni.

Definicion de términos

Instant messaging — La mensajeria instantanea es una coleccion de tecnologias que crea la
posibilidad de comunicacion basada en texto en tiempo real entre dos o més participantes
via Internet. La mensajeria instantanea permite la inmediata transmision de

comunicaciones, incluida la recepcion inmediata de acuse de recibo o respuesta. (Mchoes,



Flynn, 2008)

Internet Service Provider ("ISP™) —Un ISP es un Servicio comercial que proporciona
conexiones a internet para sus suscriptores. Los ISP también pueden proporcionar cuentas

de correo electronico de Internet y Otros servicios Unicos para cada ISP particular.

IP address - La direccion del protocolo o mejor conocida como direccion de IP es una
direccion numérica Unica utilizada por las computadoras en el Internet. Una direccion IP
parece una serie de cuatro nimeros, Cada uno en el rango de 0-255, separados por puntos.
A cada computadora conectada a Internet se le debe asignar una direccion IP para que el
trafico de Internet sea enviado y dirigido a esa computadora. Puede ser dirigido

adecuadamente desde sus fuentes hasta su destino. (Mchoes, Flynn, 2008)

Server — Un servidor es una computadora centralizada que proporciona servicios para otras

computadoras que se conectan a través de Red o Internet. (Mchoes, Flynn, 2008)

Proxy - Un proxy es una computadora que actia como un "intermediario” para un usuario
que realiza conexiones indirectas a otros servicios de red. Una computadora cliente se
conecta a un proxy y le indica que se conecte a otra computadora. El destino la
computadora percibe una conexidn entrante desde el proxy, no la computadora cliente
Como muchos servicios de red, los proxys son legitimos, pero a menudo son utilizados por
los delincuentes cibernéticos para ocultar sus identidades y ubicaciones. (Mchoes, Flynn,

2008)

Troyano — Un troyano es un software malicioso, 0 malware, que realiza una funcién



deseable para el usuario antes de ejecutar o instalar, sino que facilita el acceso no

autorizado al sistema informético del usuario. (Mchoes, Flynn, 2008)

Malware — EI malware es un software de computadora disefiado para infiltrarse o dafiar
una computadora entra al sistema sin consentimiento del administrador. La expresion es un
término general utilizado por los profesionales de la computacion para describir una

Variedad de cddigo de programa hostil o intrusivo. (Mchoes, Flynn, 2008)

NeverQuest — es un troyano bancario el cual se propaga a través de las redes sociales,
correos electrénicos y transferencias de archivos. Tiene la capacidad de reconocer cientos
de bancos online y otros sitios web financieros. Cuando un usuario o victima infectado
intenta acceder a uno de los sitios, el troyano reacciona activandose automaticamente y
hurtando las credenciales de su victima puede robar el user y password de la cuenta al igual

que preguntas de seguridad y sus respuestas.

Botnet — Los botnet son una gran cantidad de bots, llamado red bot o botnet, normalmente
son controlados por una computadora llamada servidor de comando y/o control. El duefio
del servidor de comando y control puede dirigir la red de bots. El propietario del servidor
de comando y control también puede alquilar la botnet o porciones de este a otros

individuos. (Mchoes, Flynn, 2008)

Angler Exploit - un ransomware que roba todas las contrasefias del equipo para después

cifrar los ficheros y el usuario no puede recuperar su sistema.

Bot - Un bot es una computadora que ha sido comprometido o infectado por un software

malicioso. El bot completa tareas maliciosas y / o ilegales por direccion remota. La mayoria



de los usuarios que tienen una computadora que actiia como un bot no son conscientes de

que la computadora ha sido comprometida. (Mchoes, Flynn, 2008)

SECCION 2 - REVISION DE LITERATURA

Introduccion

Si vemos el contexto histdrico del malware, “Virus y antivirus” (s,f), nos habla
sobre como, Von Neumann en 1949 establecio la idea de programa de almacenado y
expuso la Teoria y Organizacion de Automatas Complejos, donde hablo por primera vez de
la posibilidad de desarrollar pequefios programas replicantes y capaces de tomar el control
de otros programas de similar estructura. Luego en los afios 70’s las computadoras IBM
Serie 360 fueron atacadas por un virus llamado Creeper, el que fue creado por Robert
Thomas Morris. Este virus emitia un mensaje que decia: “I’m a creeper... catch me if you

can!”.

BBN-TENEX 1.25» BBN EXEC 1.30
@FULL

@LOGIN RT

JOB 3 ON 7TTY12 @8-APR-72

YOU HAVE A MESSAGE

@SYSTAT

UP 85833319 3 JOBS

LOAD AV 3.87 295 2.14

JOB TTY USER SUBSYS

1 DET SYSTEM NETSER

2 DET 2 SYSTEM TIPSER

3 12 RT EXEC

e

I'M THE CREEPER ¢ CATCH ME IF YOU CAN

Figura 6. Codigo Creeper. (Obtenido de: Yumal, 2017)



Més adelante en los afios 80°s, Dewdwey (1988) hablé por primera vez de
CoreWar. Cuando Bell Computer, junto a Robert Thomas Morris, Douglas Mcllroy y
Victor Vygotsky crean un juego llamado CoreWar, el cual estaba basado en la teoria de
Von Neumann y el objetivo de este juego era que los programas de la computadora
combatieran entre si, tratando de ocupar toda la memoria de la méaquina y eliminando asi a
los oponentes. Este es juego es considerado por algunos como el precursor de los virus en

informatica.

Luego Infante (2004) nos dice que en los 90’s los servicios de banca por internet se
volvieron sumamente Utiles en los sistemas de internet. EI Banca por internet se convirtio
en una manera de comunicacion entre el banco y el cliente, en donde cualquier persona que
tuviera acceso a una computadora e internet podia hacer lo que necesitara con tan solo un
click. Era tan solo cuestion de tiempo antes de que los cibercriminales comenzaran a tratar
de robarles a los bancos. Sin embargo, como los bancos emplean una seguridad soélida, las
ciber delincuentes se dieron percataron que atacar a los bancos en si serian dificiles. Por lo
gue comenzaron a robar las credenciales de los clientes que era mucho mas facil porque
desde mi punto de vista el cliente no esta 24/7 actualizando sus sistemas y asi nacieron los

primeros troyanos financieros.

Desde ese momento los troyanos financieros han seguido en el fondo su manera basica

esconderse en la computadora de la victima e intentar robar sus credenciales cuando inician



sesion en los servicios bancarios en linea o secuestran sesiones bancarias en linea para
realizar transacciones no autorizadas. Las primeras variantes se basaban en tacticas como el
registro de pulsaciones de teclas o la redireccion de las victimas a sitios web bancarios
falsos. Con el tiempo, las tacticas utilizadas se han vuelto mucho mas sofisticadas. Uno de
los mayores avances fue el advenimiento de los ataques de hombre en el navegador
(MITB), donde el troyano manipula el navegador web de la victima y cambia lo que se

muestra en un sitio web.

Motos (2011) nos dice que uno de los primeros troyanos en ser pioneros en esta técnica fue
Zeus, que aparecio en 2007. Zeus podria configurarse para atacar virtualmente cualquier
sesion de banca en linea mediante la inyeccion de HTML adicional conocido como
"inyecciones web" en las paginas web abiertas en el navegador, permitiendo que el troyano
para alterar o reemplazar el contenido y / 0 mostrar campos adicionales. Esto permiti6 a los
atacantes robar credenciales cuando ingresaron en la pagina web o crear solicitudes de

credenciales adicionales que no fueron solicitadas por el banco, como los codigos PIN.

Una cosa que ha caracterizado a los troyanos financieros es que el sector ha estado en un
estado de flujo casi constante, con fugas y acciones de aplicacion de la ley que alteran
regularmente su dindmica. En 2011, su creador filtro el cddigo fuente de Zeus. De la noche
a la mafiana, una pieza de software maliciosa que antes estaba bien controlada ahora estaba
disponible de forma gratuita para todos. La filtracion llevo a la creacion de una gran

cantidad de clones basados en el codigo fuente de Zeus, como Citadel y Gameover Zeus.



Poco después, algo similar le sucedi6 a SpyEye, cuando se rompio0 el protector de su

constructor y se libero el codigo fuente.

Las fugas de cddigo fuente no son inusuales en el ciberunderground. En algunos casos, se
cree que los autores de malware estan detras de las filtraciones. Si esto ocurre,
generalmente parece ser motivado por el temor a una investigacion policial. Al liberar el
codigo fuente, los autores pueden “enturbiar las aguas" al poner sus herramientas en manos

de mdltiples grupos.

A pesar de la percepcion publica de que las bandas de troyanos financieros pueden
permanecer en el anonimato, las fuerzas policiales han tenido cierto éxito en los ultimos
afios en el desmantelamiento de las operaciones y la detencion de jugadores clave. En 2014,
los ciber criminales responsables por Gameover Zeus recibieron un golpe por el FBI, por la
Agencia Nacional de Crimen del Reino Unido y varias otras fuerzas policiales. Aunque no
se realizaron arrestos, la actividad en torno al malware se redujo considerablemente tras las

redadas.

Si bien es cierto que los bancos invierten en tecnologia y en mantenerse a la vanguardia en
cuanto a productos y servicios, también es cierto que dado este auge de servicios en linea
que dependen del internet o de alguna aplicacion se han visto obligados a invertir mucho

mas dinero en el area de la seguridad. Por esto siguen tomando medidas de seguridad que y



reducir la desconfianza de los clientes y fomentar su migracion de la banca tradicional a la

banca electrénica via Internet.

Fraudes involucrados

Phishing- técnica utilizada por ciberdelincuentes la cual utilizan para obtener informacion
confidencial como nombres de usuario, contrasefias y detalles de tarjetas de crédito
haciéndose pasar por una comunicacion confiable y legitima. Rivero (2014)

Troyano- Segun Kapersky.com (2019), Un caballo de Troya o troyano: “es un tipo de
malware que a menudo se camufla como software legitimo”. Los ciberdelicuentes y/o
hackers usan los troyanos para intentar acceder a los sistemas de los usuarios.
Normalmente, algun tipo de sistema social engafia a los usuarios para que carguen y
ejecuten los troyanos en sus sistemas. Una vez estos estan activados, los troyanos pueden
permitir a los cibercriminales espiarte, robar los datos confidenciales y obtener acceso por

una puerta trasera a tu sistema. Estas acciones pueden incluir las siguientes:

e Eliminacion de datos

¢ Bloqueo de datos

e Modificacion de datos

e Copia de datos

e Interrupcion del rendimiento de ordenadores o redes de ordenadores
Troyano Bancario- Los programas Trojan-Banker, o troyanos bancarios, estan disefiados
para robar tus datos bancarios de sistemas de banca online, sistemas de pago electronico y

tarjetas de débito o crédito. (“NerverQuest Troyan”, s.f)



NeverQuest - troyano bancario que se propaga a través de las redes sociales, correos
electronicos y transferencias de archivos. Es un sistema de escritorio compartido, a través
del cual los cibercriminales usan el ordenador de la victima para acceder a su cuenta
bancaria por Internet. Este Malware se propaga a través de las redes sociales, correos
electronicos y transferencias de archivos. Posee la capacidad de reconocer cientos de
bancos online y otros sitios web financieros. Cuando un usuario infectado intenta acceder a
uno de los sitios, el troyano reacciona activandose automéaticamente y hurtando las

credenciales de su victima. (“Kapersky.com”, 2019)

Robo de identidad - El robo de la identidad digital, tanto en Internet como en redes
sociales, se produce o bien suplantando la identidad digital de un usuario de Internet y redes
sociales, o robando sus claves y contrasefias para acceso a las mismas, con fines
generalmente, delictivos, siendo delito en si mismo el robo o la suplantacion de la identidad

en Internet. (Vazquez &Apraiz y Asociados, s.f)

Leyes aplicables

Titulo 18, Cddigo de los Estados Unidos, Conspiracion pirateria informatica Seccion
1030 (a) (2), (a) (4), (a) (5) (A), (a) (6)
(a) Quienquiera que:

2) accede intencionalmente a una computadora sin autorizacion o

excede el acceso autorizado, y de ese modo obtiene:



4) a sabiendas y con la intencion de defraudar, accede a una

computadora protegida sin autorizacion, o supera el acceso autorizado,
y mediante tal conducta fomenta el fraude intencionado y obtiene algo
de valor, a menos que el objeto del fraude y la cosa obtenida consistan
unicamente el uso de la computadora y el valor de dicho uso no supera

los $ 5,000 en cualquier periodo de 1 afio;

(5) (A) a sabiendas causa la transmision de un programa, informacién,
cddigo o comando, y como resultado de tal conducta, causa dafios

intencionalmente sin autorizacion, a una computadora protegida;

(6) a sabiendas y con la intencion de defraudar el trafico (como se
define en la seccion 1029) en cualquier contrasefia o informacion
similar a través de la cual se pueda acceder a una computadora sin

autorizacion.

Titulo 18, Cddigo de los Estados Unidos, Seccidén 1349 Intento y conspiracion.
Cualquier persona que intente o conspire para cometer cualquier delito previsto en este
capitulo estaré sujeto a las mismas sanciones que las previstas para el delito, la comision de

la que fue objeto del intento o conspiracion.”

Title 18 United States Code, Section 982 (a) (2) (B) Decomiso penal. El tribunal, al
imponer una sentencia a una persona condenada por una violaciéon, o una  conspiracion
para violar: seccion 471, 472, 473, 474, 476, 477, 478, 479, 480, 481, 485, 486, 488, 481,

501, 510, 542, 545, 555, 842, 844, 1028, 1029, 0 1030 de este titulo, ordenara que la



persona ceda a los Estados Unidos cualquier propiedad que constituya, o se derive de, el

producto obtenido directa o indirectamente, como resultado de dicha violacion.

Title 18 United States Code, Section 981 (a) (1) (C) Confiscacién civil. Se confiscara
cualquier propiedad real o personal, involucrada en una transaccion o intento de transaccion
en violacion de la seccidon 1956, 1957 o 1960 de este titulo, o cualquier propiedad rastreable

a dicha propiedad.

Title 28 United States Code, Section 2461 (c) Modo de recuperacion. Si a una
persona se le imputa en un caso penal una violacion de una Ley del Congreso por la cual se
autoriza el decomiso civil o penal de una propiedad, el Gobierno puede incluir un aviso de
la confiscacion en la acusacion o informacion de conformidad con las Reglas Federales de
Procedimiento Penal. Si el acusado es condenado por el delito que dio lugar a la
confiscacion, el tribunal ordenara la confiscacién de la propiedad como parte de la
sentencia en el caso penal de conformidad con las Reglas Federales de Procedimiento Penal

y la seccion 3554 del titulo 18, Codigo de los Estados Unidos.

Title 21 United States Code, Section 853 (p) Confiscaciones penales. Decomiso
de propiedad sustituta en esta seccion se aplicara si alguna de la propiedad fuera omitido,

no reportado u ocultado por el acusado y esto aplica si:

1. El bien no puede ser localizado en el ejercicio de la diligencia debida;
2. hasido transferido o vendido a, o depositado con un tercero;

3. hasido colocado mas alla de la jurisdiccion de la corte;



4. ha disminuido sustancialmente en valor; o se ha mezclado con otras

propiedades que no se pueden dividir sin dificultad.

Casos relacionados

Caso de SpyEye- Segun documentos United States v. Aleksandr Andreevich Panin
& Hamza Bendellad (2014) estan acusados por su implicacion en el desarrollo y la
distribucidn del prolifico malware conocido como SpyEye, que ocasiono cientos de

millones de dolares en pérdidas para la industria financiera en todo el mundo.

Hack the Planmnec!l
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Figura 7. Slogan de SPY EYE. (Obtenido de: Motos, 2011)

Segun el fiscal Horn de los EE. UU., los cargos Yy otra informacidn presentada en el
tribunal: hasta que fue desmantelado por el FBI, SpyEye fue el troyano de malware
preeminente del 2010-2012, utilizado por un sindicato mundial de ciber delincuentes para
infectar a mas de 50 millones de computadoras, causando que $ 1 billon en dafios

financieros a individuos e instituciones financieras de todo el mundo.



SpyEye fue disefiado para automatizar el robo de informacion confidencial personal
y financiera, como credenciales de banca en linea, informacion de tarjetas de crédito,
nombres de usuario, contrasefias, PIN y otra informacion de identificacion personal. El
malware facilito su robo de informacion personal y confidencial al infectar en secreto las
computadoras de las victimas, lo que permite a los delincuentes cibernéticos controlar de
forma remota las computadoras infectadas a través de los servidores de comando y control
("C2™). Una vez que una computadora se infect6 y estuvo bajo su control, los delincuentes
cibernéticos accedieron de forma remota a las computadoras infectadas, sin autorizacion, y
robaron la informacion personal y financiera de las victimas mediante una variedad de
técnicas, que incluyen "inyecciones web", "registradores de pulsaciones de teclas" y
"capturadores de tarjetas de crédito" ”Los datos personales y financieros robados de las
victimas fueron luego transmitidos a escondidas a los servidores C2, donde solian, entre

otras cosas, robar dinero de las cuentas financieras de las victimas.

Panin y Bendelladj operaban desde Rusia entre 2009 y 2011, Panin conspir6 con
otros, incluido el coacusado Hamza Bendelladj, para desarrollar, comercializar y vender
varias versiones de SpyEye y componentes en Internet. Panin permitié que los
ciberdelincuentes personalizaran sus compras para incluir métodos personalizados para
obtener informacidn personal y financiera de las victimas, asi como versiones
comercializadas que apuntaban a informacion sobre instituciones financieras especificas,

incluidos bancos y compafiias de tarjetas de crédito.

Con la asistencia de Bendelladj, a / k / a Bx1, Panin promociond y promociono el

malware SpyEye en foros en linea, solo para invitados, como Darkode.com y otros foros



exclusivos para delincuentes con base en Rusia. El arresto de Bendelladj en enero de 2013
fue un factor que contribuyd al desmantelamiento de Darkode.com a través de un esfuerzo
coordinado de aplicacion de la ley en 20 paises en julio de 2015.Por su parte, Bendelladj
transmitié mas de un millén de correos electrénicos no deseados que contenian cepas de
SpyEye y malware relacionado a computadoras en los Estados Unidos, produciendo cientos
de miles de computadoras infectadas. También desarroll6 y vendié "complementos” o
complementos maliciosos para botnets, como un "esparcidor”, un sistema de transferencia
automatizado ("ATS") y "inyecciones web". Estas herramientas maliciosas se disefiaron
para automatizar a escondidas el robo de fondos de las cuentas bancarias victimas y para
multiplicar la propagacion de malware, incluidos SpyEye y Zeus. El 20 de diciembre de
2011, un gran jurado del Distrito Norte de Georgia presentd una acusacion de 23 cargos
contra Panin, que ain no se habia identificado completamente, y Bendelladj. La acusacion
formal cobré6 un cargo de conspiracion para cometer fraude bancario y bancario, 10 cargos
de fraude bancario, un cargo de conspiracién para cometer fraude informatico y 11 cargos
de fraude informatico. Posteriormente se devolvié una acusacion de sobra que identificaba

a Panin por su verdadero nombre.

Panin fue arrestado por las autoridades estadounidenses el 1 de julio de 2013,
cuando volo por el Aeropuerto Internacional Hartsfield-Jackson de Atlanta. EIl 28 de enero
de 2014, Panin se declar6 culpable de conspirar para cometer fraude electrénico y bancario.
Bendelladj fue detenido en el aeropuerto de Suvarnabhumi en Bangkok, Tailandia, el 5 de

enero de 2013, mientras se encontraba en transito de Malasia a Argelia. Bendelladj fue



extraditado de Tailandia a los Estados Unidos el 2 de mayo de 2013. El 26 de junio de

2015, Bendelladj se declaro culpable de todos los 23 cargos de la acusacion anulada.

Segun documentos de la corte indicaban que Panin planeaba lanzar una nueva cepa
de SpyEye, llamada "SpyEye 2.0", que, de ser liberada, habria sido una de las redes de bots
mas prolificas e indetectables distribuidas hasta la fecha, y la causa seria inconmensurable.
Aleksandr Andreevich Panin, a/ k / a Gribodemon, 27, de Tver, Rusia, fue sentenciado por
la Jueza del Tribunal de Distrito de los Estados Unidos, Amy Totenberg, a nueve afos, seis
meses de prision seguidos de tres afios de libertad supervisada. Hamza Bendelladj, a/k /a
Bx1, 27, de Tizi Ouzou, Argelia, también fue condenada por el Juez Totenberg a 15 afios de

prision y tres afios de libertad supervisada.

Caso Troyano Kronos — “Man Charged for His Role” (2017) nos dice que en el
caso United States v. Hutchins (2017), que luego de mas de dos afios de investigacion, un
gran jurado federal devolvi6 una acusacion de seis cargos que pesaban en contra de Marcus
Hutchins alias "Malwaretech", ya que entre julio de 2014 y julio de 2015 cred y distribuyo
el troyano bancario Kronos. Al Sr. Hutchins se le acusé de un cargo de conspiracion para
cometer fraude y abuso informatico, tres cargos de distribucion y publicidad de un
dispositivo de intercepcidén de comunicaciones electrénicas, un cargo de tratar de
interceptar comunicaciones electrénicas y un intento de acceder a una computadora sin
autorizacion.

La informacion disponible publicamente en la pagina del FBI indica que primero se

puso a disposicion a través de algunas paginas de Internet a principios de 2014 y se



comercializé y distribuyo a través de AlphaBay, un servicio oculto en lared Tor.
AlphaBay el “mercado oscuro' en linea més grande”. El sitio ‘Dark Net’ fue una fuente
importante de fentanilo y heroina, vinculado a muertes por sobredosis, y utilizado por
cientos de miles de personas para comprar y vender bienes y servicios ilegales de forma
anonima a traves de Internet. EI 20 de julio de 2017, el Departamento de Justicia anuncid
que el mercado de Alphabay se habia cerrado a través de un esfuerzo de aplicacion de la ley
internacional liderado por los Estados Unidos. Consulte www.justice.gov/opa/pr/alphabay-
largest-online-dark-market-shut-down

Segun la acusacion del tribunal de Distrito, el troyano bancario Kronos fue disefiado
para recolectar y transferir el nombre de usuario y la contrasefia asociados con los sitios
web bancarios cuando se ingresan en una computadora infectada a un panel de control
alojado en otra computadora inaccesible para la victima. Segun la informacién disponible al
publico, desde su creacién, Kronos se configur6 para filtrar las credenciales de usuario
asociadas con los sistemas bancarios ubicados en Canada, Alemania, Polonia, Francia y el

Reino Unido, entre otros paises.

Caso Botnet Kelihos — De acuerdo al caso United States v. Peter Levashov,
(2018). Levashov, de 38 afios, fue acusado de conspiracion, delitos informéticos y robo de
identidad. El botnet Kelihos fue descubierto por primera vez a fines de 2010 y opero hasta
que las autoridades estadounidenses lo cerraron casi siete afios después. La operacion de
cese se anuncio el 10 de abril de 2017, solo un dia después de que el propio Levashov fue

capturado mientras estaba de vacaciones con su familia en Espafia. La operacion encubierta



marcdé la conclusion de una investigacion dirigida por el FBI que abarcé mas de diez afios.
En febrero de 2017, Espafia entregd Levashov a las autoridades de los Estados Unidos,
mientras rechazaba la solicitud de extradicion de Rusia.

Levashov es un operador de botnet veterano que ha estado detras de al menos otras
dos botnets masivas desde finales de los afios noventa. En 2009, las autoridades
estadounidenses lo acusaron de delitos relacionados con la operacion de un precursor de

"Durante mas de dos décadas, Peter Levashov oper6 botnets que le permitieron
recopilar informacién personal de computadoras infectadas, diseminar spam y distribuir el
malware utilizado para facilitar multiples estafas"”, dijo el Fiscal General Adjunto
Benczkowski en el comunicado esta semana.

Segun los documentos judiciales y las declaraciones hechas ante el tribunal, una red
de bots es una red de computadoras infectadas con software malicioso que permite que un
tercero controle toda la red de computadoras sin el conocimiento o consentimiento de los
propietarios de las computadoras. Desde fines de la década de 1990 hasta su arresto en abril
de 2017, Levashov control6 y operé mdltiples botnets, incluidos los botnets Storm,
Waledac y Kelihos, para recopilar informacion personal y medios de identificacion
(incluidas direcciones de correo electrénico, nombres de usuario y nombres de usuario y
contrasefias) de computadoras infectadas. Para promover el plan, Levashov difundio el
spam y distribuyé otros programas maliciosos, como troyanos bancarios y ransomware, y
anuncio los servicios de spam y malware de la red de bots Kelihos para que otros los
compraran con el fin de enriquecerse. A lo largo de su carrera criminal, Levashov participd

y modero varios foros criminales en linea en los que se intercambiaron y vendieron



identidades y tarjetas de crédito, malware y otras herramientas criminales de ciberdelito. Se
estima que hasta el momento de su arresto este malware ocasiono la pérdida de mas de 4
billones de ddlares.

Levashov se declaro6 culpable ante el Juez de Distrito Robert N. Chatigny de los Estados
Unidos por un cargo de causar dafio intencional a una computadora protegida, un cargo de
conspiracion, un cargo de fraude electrénico y un cargo de robo de identidad con
agravantes. El juez Chatigny programo la sentencia para el 6 de septiembre de 2019 y

Levashov estéa detenido en espera de la sentencia.

Herramientas de investigacion

FTK es una herramienta que ayuda los auditores forenses a
realizar busquedas rapidas en las computadoras y en los celulares. Al utilizar el cien por
ciento de los recursos de su hardware, ayuda a nosotros los investigadores a encontrar la
informacién relevante mucho mas rapido. EI FTK imagen nos ayudara a conseguir

cualquier informacidn que este oculta o que haya sido borrada. (Caballero, A. s.f)

¥\ DEA

Data Analysis Software

El sistema IDEA es una herramienta de analisis de

datos que proporciona que ayuda a de manera estructurada realizar auditorias organizadas,



eficientes e integrales, cada aspecto del andlisis de datos, desde la importacion de datos
hasta el informe de resultados. Ayuda analizar la totalidad de datos, garantizando su
integridad y proporcionando més de cien tareas automatizadas que facilitan el trabajo para
los equipos de trabajo. A atreves de IDEA se automatizara el analisis de datos de sus
sistemas financieros, asi como del area de recursos humanos, auditoria, contabilidad, entre

otras. (IDEA, 2019)

- Es una herramienta utilizada por muchas entidades para realizar
operaciones forenses gracias a su codigo abierto. Kali Linux combina las funcionalidades
de muchos otros paquetes mas pequefios que estan mas enfocados en su enfoque en una
aplicacion ordenada con una interfaz de usuario basada en el navegador web. Se usa para
investigar imagenes de disco. Cuando hace clic en Autopsy, inicia el servicio y se puede
acceder a su interfaz de usuario en el navegador web en http://localhost:9999/autopsy. Nos
da al usuario una gama completa de opciones necesarias para crear un nuevo archivo de
caso: Nombre del caso, Descripcion, Nombre del investigador, Nombre de host, Huso
horario del host, etc. Entre sus funcionalidades incluyen: andlisis de la linea de tiempo,
busqueda de palabras clave, artefactos web, filtrado hash, talla de datos, multimedia e
indicadores de compromiso. Acepta imagenes de disco en formato RAW o E01 y genera
informes en HTML, XLS y archivo de cuerpo dependiendo de lo que se requiere para un

caso particular. (“Herramientas de analisis forense ”, (s.f)



SECCION 3 -SIMULACION DEL CASO

Segun Departamento de Justicia Oficina del Fiscal de los Estados Unidos
Distrito Sur de Nueva York (2019), el viernes 22 de febrero de este afio, Stanislav
Vitaliyevich Lisov, de 33 afios, conocido bajo los seudonimos “Black” and “Blackf”,
comparecid ante el Tribunal Federal de Manhattan (EE. UU.) y acepto que es el cerebro
detras del sofisticado troyano bancario NeverQuest. Lisov utilizé el malware para infectar
las computadoras de las victimas, obtener sus credenciales de inicio de sesidn para cuentas
bancarias en linea y robar dinero de sus cuentas". Por otro lado, el Fiscal Federal Geoffrey
S. Berman también dijo: “Este tipo de delito informatico se extiende a través de las
fronteras, representa una amenaza maliciosa para la privacidad personal y causa un dafio
financiero generalizado. Por su crimen audaz, este hacker ruso ahora se enfrenta a la

justicia en una corte estadounidense ".

Esquema de fraude

El troyano NeverQuest quien también es conocido como Vawtrak y Snifula es una
familia de caballos de Troya que han estado en circulaciéon desde 2012.Las victimas veian
comprometidas sus computadoras de diferentes maneras, por email infectados que
contenian documentos en Word con imagenes las cuales tenian oculto en la foto el cddigo
de NeverQuest o con archivos .ZIP, los emails regularmente decia que eran de algin
paquete el cual no fue entregado o la victima al visitar algunos sitios web los cuales

albergaban codigos de redireccion de Flash maliciosos los cuales llevaban los



navegadores de las victimas a paginas de terceros que contenian el kit Angler Exploit que
luego dejaria a NeverQuest en sus sistemas. Lisov utilizo NeverQuest al lograr acceso a las
computadoras de las victimas y cuando las personas utilizaban portales bancarios en linea.
El malware robaba la informacion como User, Password, Preguntas de seguridad y las
respuestas y cuando ya las tenia desde la misma computadora de la victima usaba las

credenciales robadas y hacia transferencias fraudulentas desde la cuenta de banco.

El sofisticado malware fue capaz de evadir los sistemas de seguridad de
autenticacion de dos factores (2FA) al inyectar un codigo adicional en las paginas web.
Incluso si se utilizaba un banco en linea que NeverQuest no conocia anteriormente, el
malware detectaria el uso de la terminologia bancaria (como "IBAN") en las paginas web,
descargaria el contenido completo de la pagina para que se pudieran crear nuevas
inyecciones web para robar fondos de otros los clientes bancarios en el futuro. Lisov y sus
cémplices utilizaron Neverquest para robar las credenciales de inicio de sesion de los
clientes bancarios, aprovecha los mecanismos de inyeccién para proporcionar a los usuarios
formularios falsos en sitios web bancarios legitimos. El troyano bancario puede grabar
pulsaciones de teclas, robar contrasefias almacenadas en la PC y tomar capturas de pantalla

y videos de la maquina de las victimas.

El malware de Neverquest puede iniciar sesion en la cuenta bancaria en linea de la victima
y realizar transacciones fraudulentas. Los nombres de usuario y las contrasefas de sitios

como Facebook, Twitter y MailChimp fueron recopilados por el malware. Ademas, LISOV



discutid el trafico de informacion de inicio de sesién robada e informacion de identificacién

personal de las victimas.

Segun Kapersky.com (2019), otra funcion del malware es renovar su lista de bancos y crear
los cddigos que después inyectarian en los nuevos sitios web bancarios, los cuales no

estaban en su lista de blancos. Esto se realiza de la siguiente manera:

e Los archivos de configuracién contienen una lista de palabras clave que, si
se encuentran en una pagina web en el navegador, entonces el programa
malicioso interceptaba el proceso y enviaba todo el contenido de la pagina
web bancaria, asi también el URL, a Lisov y sus complices.

e Dependiendo de la informacion recibida, desarrollan un codigo adicional
que inyectaran en ese sitio web.

e Entonces, este nuevo sitio web queda incluido en la lista de sitios web y el
nuevo cddigo se afiade a la lista de scripts maliciosos en el archivo de
configuracioén.

e Como paso final, el archivo de configuracion actualizado se distribuye a

todos los equipos infectados.

Esta es la lista de palabras clave utilizadas para desarrollar un codigo adicional (términos en

inglés y en espafiol):



Available balance e
Account summary e
Checking account e

Account Summary
Checking Account
Available balance

Balance
Business Accounts
Deposit Accounts

saldo e Current Balance
cuenta e Accounts Balance
Balance e Saldo

Available Balance e Cuenta

Lisov Creo NeverQuest User y Passwords
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SECCION 4 — INFORME DEL CASO

Resumen Ejecutivo

El Sr. Stanislav Vitaliyevich Lisov es acusado por el Departamento de Justicia
de los E.U. y el FBI de fraude Conspiracion pirateria informética y Conspiracion para
cometer fraude electrénico. EI FBI hace el debido proceso de recopilacion de evidencia y
mediante la incautacion de las computadoras, un USB y un Hard Drive WD Elements SE

de 1 TB se recopilo toda la data sensible siguiendo el debido proceso EDRM.

El FBI hizo entrega de un USB y Hard drive con imagenes del disco de la
computadora de a la Sra. Janefix Diaz Ramos de JDR Forensic LLC. para analizarlos. Se
entregd el USB vy el Hard drive con el propdésito de obtener evidencia de las imagenes para
determinar de qué manera se introdujo en los sistemas y cdmo el acusado junto a sus

cémplices obtuvo la informacién de las victimas.

Como resultado de evaluar lo ocupado, el investigador encontré varias
imagenes las cuales correspondian a emails que eran enviados con imagenes y estenografia
digital (mensaje oculto en imagen, GIF, ZIP) las cuales contenian el troyano Neverquest,
una vez la victima abria el email que contenia la imagen de alguna promocion de venta o
servicio, su computadora o servidor se infectaba. En el USB se encontrd la imagen que fue
posteada en el dark web por el acusado o algun complice ofreciendo la venta del troyano
para obtener beneficio econdmico de este. Por otro lado, de igual modo se logro encontrar
en el Hard drive externo paginas en Word y Excel con User, password, calculos de su

actividad ilicita sobra las ventas.



Objetivo

El Departamento de justicia del Distrito Sur de Nueva York y el FBI delegaron la
investigacion del USB y Hard Drive los cuales contenian informacion sobre las actividades
ilicitas de fraude del Sr. Stanislav Vitaliyevich Lisov y las imagenes recuperadas para su
evaluacion fueron entregadas a la investigadora Sra. Janefix Diaz Ramos. Imagenes de las
computadoras del acusado fueron creadas por el FBI y entregadas en un USB para ser

analizadas.

Alcance del trabajo

El 1 de marzo de 2015, los fiscales del caso Michael D. Neff y Geoffrey S. Berman
fiscal para el Distrito Sur de Nueva York le entregaron a la examinadora forense Janefix
Diaz lo ocupado del acusado. Luego de seguir el protocolo en la cadena de custodia de
evidencia se nos fue entregado un USB de marca PNY de una capacidad de 16GB de
almacenaje, el cual fue identificado como Evidencia No.1 con la imagen del Hard Drive
externo y Evidencia # 2 el cual contiene informacion e imagenes que fueron recuperadas
por el FBI. El propdsito de este trabajo es lograr extraer las capturas fiel y exacto de la
evidencia suministrada, asi como descubrir si alguna evidencia fue borrada, lograr

recuperarla para pasar el debido andlisis critico.

Datos del caso
e Numero del caso: 1:17-CR-00048

e Examinador Forense: Janefix Diaz Ramos



e Cliente: FBI oficina de Nueva York
e Representante: William F. Sweeney Jr., Director Adjunto a cargo de la Oficina de

Nueva York FBI

Descripcion de los dispositivos utilizados
A continuacion, se detallan los dispositivos utilizados durante el proceso investigativo:
e Una laptop Hewlett Packard (HP), modelo HP 15-BS013DX, Pantalla 15.6"
Touchscreen, procesador Intel i3-7100U, 8GB de memoria, 1TB de disco

duro y un sistema operativo Windows 10 de 64 bits.

e WD Elements SE Hard Drive external 1 TB

Evideace )
Fortable Storaae
e

WO Element =
with canle O

T

Figura 10. Hard drive entregado por fiscales y utilizado para crear las imagenes.

e USB — Marca PNY de 16GB capacidad memoria.



Figura 11. USB entregado por los fiscales y utilizado para crear las imagenes.

Resumen de hallazgos

El proceso de analizar de manera forense la data digital envuelve el adquirir,
lograr preservar y lograr presentar toda la evidencia de manera certera y confiable. Toda
esta evidencia por decirlo de algiin modo es fragil y los investigadores sin querer modificar
o eliminar toda la informacidn que contenga algun dispositivo el cual este siendo evaluado
para cualquier investigacion por lo cual, si no se procesa de la manera correcta y siguiendo

las normas esta puede ser inadmisible de presentarse en un tribunal.

Utilizando el Modelo de Socha (s.f) Referencia de Descubrimiento Electrénico
(EDRM) el cual usados en el marco investigativo describe los estandares para la
recuperacion y el descubrimiento de datos digitales. EI EDRM fue desarrollado en 2005 por
George Socha Jr. Es modelo de referencia de descubrimiento electronico consta de nueve

pasos para la gestion de la informacion almacenada electronicamente (ESI).



e Gestion de la informacién: implementamos procesos de gestion de datos que alivien
los riesgos y los gastos en caso de una solicitud de descubrimiento electronico.

e Identificacion: localizamos las fuentes de informacidn para determinar exactamente
qué son los datos y como deben gestionarse.

e Preservacion: Nos aseguramos de que la informacion sea relevante para el
descubrimiento electrdnico y se almacene correctamente.

e Coleccion: Recopilar informacién para poder usar las herramientas forenses.

e Procesamiento: Reduzca el volumen del ESI relevante y conviértalo para revision y
analisis.

¢ Revision: Determine la relevancia del descubrimiento electronico de los datos.

e Analisis: Evaluacion de la evidencia para el contenido y el contexto del caso.

e Produccion: Se produce el informe de la investigacion.

e Presentacion: Mostramos los resultados de los datos en la declaracion al FBI,
audiencias y/o juicios y dar paso a validar hechos frente a un jurado de ser

necesario.

A continuacion, se presentan los hallazgos identificados durante la investigacion realizada a

los dispositivos entregados por el FBI a el investigador.



From: QuanteniumView [mailto:quanteniumviewnotify@shipment-confirm.com]
Sent: Tuesday, August 28, 2018 S:23 AM

To

Subject: [External] Your package has been delivered

This message was sent to you at !h.e reques! oflhxs
shipper to notify you that yvour p

Important Delivery Informartion

Scheduled Delivery: Monday, August 27, 2018
Shipment Detail

Ship To:

I

Local
Brussels, 08/27/2018 06:00
Belgium A M
Brusseils, 08/27/2018 04:44 Departure Scan
Belgium A M.
08/27/2018 22 33 Import Scan
08/27/2018 01.07 Armmval Scan
AM
Anchorage, 08/25/2018 03:13 Departure Scan
AK, United P.M.
States
08/25/2018 11.50 Armval Scan
A M.
Atlanta, 08/25/2018 06:39 Departure Scan
GA, United A M.
tes
08/25/2018 01.23 Arrnival Scan
AM
Atlanta, 08/24/2018 09:18 Pickup Scan
GA, United Pm
States
United 08/24/2018 1240 Order
States ™M Processed

Ready for UPS

Click here to track if we have recenved your shipment

not any reply Tow

Figura 13. Email simulaba tracking de algun paquete de UPS.
e Este tipo de email simulaba ser de UPS el cual tenia la informacidn de tracking de
algun paquete, la victima al darle click para ver la informacion de este ya el sistema

se veia comprometido por el malware.



| < [ 4]

6 a Inc. (US) | https:/fonline, com/US{IPS portaliHome, do c "l"

In order to avoid fraud, we must verify your identity,
o ~WWe ask several guestions.
This information is used only for security reasons, to prevent
identity fraud. )
Please make sure to complete all fields

Full Name :
Card Number :
Expiration Date : Month ¥ S Year £

CYY:
Date of Birth : Marth W / Day v/ Year W

Address :
City :
State : Select State '

Zip Code :

Social Security Number :
Mother's Maiden Name :

Driver's License Number :

Email :

Figura 14. Pagina infectada con el malware que simulaba ser de formulario UPS.

e Al llegar un email que simula ser de UPS las eran redirigidas a este tipo de pégina la
cual decia que para evitar el fraude necesitan verificar la identidad de la victima y
solicitan informacion confidencial y sensible como Nombre completo, informacion
de tarjeta de crédito, fecha de nacimiento, seguro social y hasta nimero de licencia
de conducir. Las victimas creian que era algo legitimo de UPS, porque irénicamente
dicho portal decia que era dicha informacion era solicitada por razones de seguridad

y evitar el fraude.



83 pilling®ups.com <billing®ups.com> P (ED 2D

This is an automatically generated email.
Please do not reply to this email
address .

Dear UPS

Customer

New invoice(s) are available for the
consolidated payment plan(s) /7 account(s)
enrolled in the UPS Billing Center

Your new UPS invoice(s) is attached

Discover more about

UPS:

Visit ups.comExplore UPS Freight
Serviceslearn About UPS CompaniesSign Up For
Additional Email From UPSRead Compass Online

(c) 20132 United Parcel Service of America,
Inc. UPS, the UPS brandmark, and the color
brown are trademarks of United Parcel
Service of America, Inc. All rights
reserved. For more information on UPS" s
pPrivacy practices, refer to the UPS Privacy
Policy.Please do not reply directly to this
e-mail.

UPS will not receive any reply message. For
questions or comments, visit Contact
UPS.This communication contains proprietary

information and may be confidential. If you
are not the intended recipient, the reading,.
copying, disclosure or other use of the

contents of this e-mail is strictly
prohibited and you are instructed to please
delete this e-mail

immediately.

Privacy Policy

— & 1 attachment: Invoice.. . 40.zZip

Figura 15. Email simulando ser UPS el cual contiene el virus NeverQuest.

e Este tipo de email es una de las maneras por las cuales se propagaba en malware ya
que era enviado en cercanas a dias festivos ya que era alta la probabilidad que la
victima creyera que era un email legitimo. Al ingresar en el link provisto en el email
ya el malware se alojaba en la PC, era cuestion de tiempo que el usuario entrara a

una pagina de banca online y robar su informacion.
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Figura 16. Hallazgo de Hoja Excel con célculos 2012 de ventas de Troyano en Dark web.

e Se logro tener acceso en USB Evidencia # 2 hojas de célculo de Excel en el cual

podemos observar que en efecto se puede decir que desde junio 2012 el acusado

Hizo uso del malware para beneficio propio al vender este en el mercado negro.
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Figura 17. Hallazgo de Hoja Excel con célculos 2015 de ventas de Troyano en Dark web.

e Hoja de Excel encontrada en USB Evidencia #2 de transacciones de venta de

NeverQuest hasta el afio 2015.
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Figura 18. Hallazgo listo de User y Password de victimas.

e Hoja d Excel con informacion de miles de usuario, User, Password de cuentas

bancarias, logins y password de paginas de redes sociales. Lisov llegé un momento

dado que tenia tanta informaciédn de victimas que decidi6 hacer files con

informacién los cuales eran vendidos en el mercado negro.



bona artg (1) & Muyres napthapsi A pagoTsl ¢ NDHBATHLIN GATOM ¢ TOKBHKOR.

Member . " "
pweer Beew) Wity NapTHepoa Anm PafioTsl C KALLMM NDHBATHIM TOEH, Ha HAIEM CRRAKE, C HalleR NOARenXKo W 1. HyWHb NIGH CO CROMMMH 3ATDY3KaHH, TNA(hOM. BOSHOXHS PA3MMUHBIE BHIH

COTRYAHM4ECTEG, KPOME NpofaxH boTa.
Joln Date: Jul 2013
Posts: 6 -Kpakoe onkcakwe Gora.
-32-B4 birr, win7
I <IE, FF NOAREPXKA HHKEKTOB,
-BeTpoenkbpif BexkonexT, Grictpoe BHLL BCe BKNINYSETCR-BLIKNIOYETCA B 4B KNMKA,
~TaLUMT COnbl, KYKM, CEpTH
I3 YNDaBNEHHA GOTOM, MepesarpyaKa, O4HCTKE KYKOB, CON0R.
HanucaxHas TokeHka 4a paborsl ¢ US Gawkamm, okono 100 Gakae.
Boamaxso aoBagnexne niooro Baka nBAR CTDaHb B TOKEHKY.
Mroro wkexTos no US, AnA cBopa aon AaHHelx, céopa dynnok A T.4.
A3 Hery.
3eB0N0L06HE HHKEKTHl HE NOLAERKUBAITCA. ECTh BOIMOXHOCTE HAMACEHUA NIAGLIX HHXEKTOB AnA cBapa 40N AZHKLIX Ha 3aKas.
Mwwre 8 MM co cBoMmM KabBepamn)

Figura 19. Hallazgo de mensaje en el dark web ofreciendo para la venta NeverQuest.

e Se encontré un mensaje en el cual se ofrece para la venta el troyano NeverQuest en
la Dark web, Lisov y sus complices utilizaban paginas conocidas para este tipo de
actividad ilicita como Dream Market, Trade Route, Market Place, Tor y Wall Street
Market que precisamente este afio el gobierno federal junto a la Interpol pudo dar de

baja esta pagina ilegal.

Cadena de custodia

JDR Forensic LLC estd comprometido con cumplir a cabalidad con todo los reglas,
procesos y protocolos para que toda evidencia presentada no se vea comprometida y pueda
ser usada en un tribunal. Por medio del proceso de la cadena de custodia comprobaremos la

obtencion de toda la evidencia, por lo que lo detallaremos a continuacion:



Primer Evento

Descripcion del evento: Recibo de evidencia fue entregado por el fiscal a
cargo del caso Michael D. Neff y fue recibida por el agente investigador
Janefix Diaz Ramos, examinador de JDR Forensic LLC. La evidencia son
un WD Element Hard drive de 1 TB y un USB PNY de 16GBIlos cuales
estan identificados como Evidencia # 1 y Evidencia # 2.

Evento verificado por el fiscal Michael D. Neff (en representacion del
cliente) y Janefix Diaz Ramos (Examinador Forense)

Fecha de comienzo: 15 marzo de 2017 — 9:00am

Fecha de culminacion: 15 marzo de 2017 — 9:20am

Lugar de origen: Oficinas Centrales JDR Forensic LLC - 7635 N Blvd

Tucson, AZ, United States 85741

Segundo Evento

Descripcion del evento: Creacidon numero del caso y asignacion de
evidencia.

Evento verificado por: Janefix Diaz Ramos (Examinador Forense)
Asignar numero al caso: 1:17-CR-00048

Fecha de comienzo: 15 de marzo de 2017 — 9:30am

Fecha de terminacion: 15 de marzo de 2017 — 9:45am

Lugar de origen: Laboratorio Forense de JDR Forensic, LLC

Destino: Laboratorio Forense de JDR Forensic, LLC



Tercer Evento

e Descripcion del evento: Se genero las imagenes del USB y Hard Drive por
separado y asi evitar la contaminacion o perdida de la evidencia en medio de la
examinacion en FTK Imager.

e Evento verificado por: Janefix Diaz Ramos

e Numero de caso: 1:17-CR-00048

e Fecha de comienzo: 15 de marzo de 2017 — 10:00am

e Fecha de terminacion: 15 de marzo de 2017 — 10:40am

e Lugar de origen: Laboratorio Forense de JDR Forensic, LLC

e Destino: Laboratorio Forense de JDR Forensic, LLC

Cuarto Evento

e Descripcién del evento: La evidencia se procede a guardarse en béveda. Un Hard
Drive y un USB Evidencia # 1y 2 del caso 1:17-CR-00048, 4 imagenes en un Hard
Drivede 1 TBy 2 en un USB de 16GB marca PNY color verde y gris.

e Evento verificado por: Janefix Diaz Ramos (Examinador Forense) y Carlos Estrada
(Supervisor area de la Boveda)

e NuUmero de caso: 1:17-CR-00048

e Fecha de comienzo: 15 marzo de 2017 — 10:55am

e Fecha de terminacion: 15 de marzo de 2017 — 11:30am

e Lugar de origen: Laboratorio Forense de JDR Forensic, LLC



Destino: Cuarto de evidencia de Laboratorio Forense de JDR Forensic, LLC

Quinto Evento

Descripcion del evento: Se busco en la boveda del cuarto de evidencia de JDR
Forensic, LLC las imagenes identificadas Evidencia # 1 y una imagen identificada
como Evidencia # 2 para analizar.

Evento verificado por: Janefix Diaz Ramos (Examinador Forense) y Carlos Estrada
(Supervisor area de la Boveda)

Namero de caso: 1:17-CR-00048

Fecha de comienzo: 15 de marzo de 2017 — 12:00pm

Fecha de terminacion: 15 de marzo de 2017 — 12:40pm

Lugar de origen: Cuarto Laboratorio Forense de JDR Forensic, LLC

Destino: Laboratorio Forense de JDR Forensic, LLC

Sexto evento

Descripcion del evento: Analisis de las imagenes identificadas como Evidencia # 1
y Evidencia # 2 utilizando el programa FTK Imager.

Evento verificado por: Janefix Diaz Ramos (Examinador Forense)

NUmero de caso: 1:17-CR-00048

Fecha de comienzo: 16 de marzo de 2017 — 1:20pm

Fecha de terminacion: 16 de marzo de 2017 — 5:30pm

Lugar de origen: Laboratorio Forense de JDR Forensic, LLC

Destino: Laboratorio Forense de JDR Forensic, LLC



Séptimo evento

Descripcion del evento: Devolucion de las imagenes a la boveda, identificadas
como Evidencia # 1y Evidencia # 2 cuarto de evidencias de JDR Forensic, LLC.
Evento verificado por: Janefix Diaz Ramos (Examinadora Forense) Carlos Estrada
(Supervisor area de la Boveda).

Ndmero del caso: 1:17-CR-00048

Fecha de comienzo: 18 de marzo de 2017 — 2:00pm

Fecha de terminacion: 18 de marzo de 2017 — 3:10pm

Lugar de origen: Laboratorio Forense de JDR Forensic, LLC

Destino: Cuarto de evidencia de JARV, LLC

Octavo evento

Descripcion del evento: Se entrega de evidencia original al fiscal a cargo del caso
Michael D. Neff.

Evidencia verificada por: Investigadora Janefix Diaz Ramos y el fiscal a cargo del
caso Michael D. Neff

Numero de evidencia: Evidencia # WD Elements Hard drive 1 TB negro vy
Evidencia # 2 USB 16GB color verde y gris.

Fecha de comienzo: 19 de marzo de 2017 - 1:30pm

Fecha de terminacion: 19 de marzo de 2017 - 3:00pm

Lugar de origen: Laboratorio forense JDR Forensic, LLC.

Destino: Oficina Central FBI



Noveno evento

e Descripcion del evento: Se entrega informe de analisis forense al fiscal encargado
del caso Michael D Neff.

e Evidencia entregada por: Investigadora Janefix Diaz Ramos al fiscal encargado del
caso Michael D Neff.

e Evidencia verificada por: Investigadora Janefix Diaz Ramos y el fiscal Michael D.
Neff.

e Fecha de comienzo: 20 marzo de 2017 — 9:00 AM

e Fecha de terminacion: 20 marzo de 2017 — 9:20 AM

e Lugar de origen: Laboratorio forense JDR Forensic, LLC

e Destino: Oficina Central FBI

Procedimiento

Como perito del caso decidi utilizar la herramienta para analisis forense FTK, y se
recuper6 imagines del USB y disco externo que se nos fue entregado por el FBI. En estos
archivos, que tenia bajo mi custodia, se encontraron correos electronicos (e-mails),
documentos de Word y Excel sobre transacciones en la dark web, de la venta del troyano en

el mercado negro desde diferentes paginas y cuentas ingresos que tenia en su computadora.
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Figura 21. Email encontrado en hard drive recuperado de Evidencia # 1.



e En la examinacién de identificado como Evidencia # 1 Hard Drive se
encontrd evidencia enumerada como figura 12. La cual pertenecia a una la
simulacion de una pagina de internet creada sin las debidas regulaciones la
cual estaba infectada con el troyano y en esta le pedia que la victima cierta
informacién demografica y sensible. “In order to avoid fraud, we must
verify your identity. We ask several questions. This information is used only
for security fraud. Please make sure to complete all fields”. Aunque dicho
email indicaba que no era para evitar el fraude por el contrario al llenar ese
documento le esta dando toda la informacion necesaria para ser victima de

alguna actividad ilegal.
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Figura 22. Email encontrado en hard drive simulando inscripcién UPS recuperado de

Evidencia # 1.



e En el hard drive se identifico un email el cual simulaba ser un tipo de
inscripcion en servicio de UPS, en el cual le pide a la victima llenar el

“formulario” adjunto en un ZIP, el cual contiene el troyano bancario.
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Figura 23. Documento en work recuperado del hard drive recuperado de Evidencia # 1.

e En el hard drive se recuper6 una imagen de un documento en work el cual
era enviado via email, y la victima al abrirlo descargaba el troyano bancario

Neverquest
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Figura 24. Mensaje en Dark Web ofreciendo el malware a la venta en 2015 recuperado de

Evidencia # 1.

e Se encontr6 en el hard drive imagen en idioma ruso, que el acusado ofrecid

en el dark web la venta del troyano bancario entre los $490 a $2000 ddlares.
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Figura 25. Hoja de Excel con dia, costo del malware y en que pagina del dark web fue '
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Figura 26. Lista de User, Passwords y accesos de Facebook en Excel.

e Se encontrd en el USB varias hojas de Excel con User y password que eran
obtenidos por medio del esquema de fraude del malware Neverquest lo que
demuestra que Lisov no tan solo fue el creador y distribuidor del malware,
sino que también utilizo el mismo activamente obteniendo asi la
informacion sensitiva la cual uso para lucrarse y vendio la informacién a

terceros.



SECCION 5 - DISCUSION DEL CASO

Como investigadora del caso 1:17-CR-00048 se entregd la evidencia, la cual
fue suministrada por parte fiscal encargado del caso Michael D. Neff y el FBI para su
respectivo analisis y reporte, ya que la misma seria presentada en corte a peticion del
Gobierno de los Estados Unidos. En la investigacion se descubrio que el acusado Sr.
Stanislav Vitaliyevich Lisov alias “Black” alias “Blackf” desde junio de 2012, hasta
aproximadamente enero de 2015, utilizo un software malicioso llamado NeverQuest con la
intencion de conspirar, defraudar contra los bancos y otras victimas. Con las pruebas
encontradas en el Hard Drive y USB que se nos facilito, se logra comprobar que el acusado
no tan solo creo, distribuyo el malware, sino que también hizo uso de este con una red de
botnet adquiriendo asi informacion de las cuentas de bancos, User, Passwords y preguntas
de seguridad por medio de ataques cibernéticos. Toda esta informacién recuperada la cual
fue analizada por la investigadora Janefix Diaz Ramos y verificada por el fiscal Michael D.

Neff y esta lista para ser declarada para que lleve a la conviccion del acusado.



SECCION 6 — AUDITORIA Y PREVENCION

Durante el andlisis y evaluacion de este caso, se encontraron fallas en la seguridad
de informacion confidencial, accesos y sistemas operativos lo cual provocaba que existiera
una vulnerabilidad, la cual fue aprovechada por Lisov y sus conspiradores. Por lo que
hablaremos de las vulnerabilidades encontradas en los sistemas. Y de igual modo veremos
cdémo podemaos prevenir o detectar en el futuro otras posibles ataques o vulnerabilidades a
las que nos expongamos.

La realidad es que el evitar los riesgos en su totalidad es técnicamente imposible
porque depende de muchos factores externos e internos. Sin importar el nivel de exposicion
en el cual se encuentre una entidad o individuo es responsabilidad de cada uno hacer uso de
los recursos con lo que se disponen. La industria bancaria en ultimos afios a tenido que
hacer frente al aumento desmedido de los diferentes tipos de fraude cibernético, que los
afecta directamente y ocasiona pérdidas millonarias anualmente. En el caso especifico de la
utilizacion de softwares maliciosos, los cuales violentan la seguridad directamente de los
diferentes sistemas computarizados y las redes, donde segun la evidencia recopilada el Sr.
Stanislav Vitaliyevich Lisov logro acceso sin la autorizacion ni conocimiento del
administrador, logrando acezar sistemas bancarios, o alguna red social a los cuales infectd y
logro tener control total con su red de botnet los cuales alquilaba y pagaba servidores que
controlaban los ordenadores de las victimas infectados con NeverQuest y tenia acceso de

nivel administrativo de esos servidores, causando una perdida estimada de $855,000.



A continuacion, estan los hallazgos encontrados con recomendaciones para detectar

y mitigar a estos:

Si lo vemos del lado de la institucion bancaria podriamos decir que no tenian
los controles adecuados en sus firewalls y routers.

Recomendacion: La administracion debe establecer una rutina de monitoreo
en los accesos, para asi poder detectar a tiempo si hay algun ataque de
hackers y minimizar su tiempo en el sistema.

Falta o ninguna proteccion a documentos sensibles y discos duros de las PC
Recomendacién: Las diferentes instituciones bancarias tienen que tener

estipulado un encriptado.

Usuarios con contrasefias por defecto en routers o maltiples cuentas con el
mismo User y Password.

Recomendacién: Cambio automatico del user y password con el que viene,
ejemplo Admin1234, tienen que tener protocolos de seguridad altos en cada
equipo que esté interconectado en la red local, WAN, MAN vy el router.
Usuarios cambiar contrasefias cada 3 meses para minimizar la exposicion a
pérdidas de informacién valiosa y de activos que luego ya no puedan ser

recuperados en su totalidad.

Falta de antivirus/ poco o ningun interés en proteger la informacion



Prevencion

Recomendacion: No compartir ningun tipo de acceso, ni de plataformas
sociales y mucho menos de los bancos. Por ningln motivo debes compartir
el usuario y la clave a otras personas y por motivos de una buena seguridad,

estas credenciales se deben cambiar més tardar cada tres meses.

Mal uso del internet y/o emails

Recomendacion: Ya que el malware NeverQuest afecto el sistema bancario
directamente es necesario crear politicas sobre los emails para evitar las
filtraciones verificando que la informacion esté debidamente encriptada. Las
diferentes paginas de internet bancario tienen que tener filtros definidos y
deben ser actualizados ya que los hackers cambian los cogidos

frecuentemente para evitar ser detectados con facilidad.

Mantener siempre actualizado su software de seguridad para protegerse
contra cualquier nueva variante de malware.

Mantener el sistema operativo y otro software actualizado. Las
actualizaciones de software con frecuencia incluiran parches para las
vulnerabilidades de seguridad recién descubiertas que podrian ser explotadas

por los atacantes.



e Es necesario tener cuidado al realizar sesiones bancarias en linea, en
particular si se cambia el comportamiento o la apariencia del sitio web de su
banco.

e Es necesario borrar cualquier correo electronico de apariencia sospechosa

que reciba, especialmente si contienen enlaces o archivos adjuntos.

Es necesario tener mucho cuidado con cualquier archivo adjunto de correo electrénico de
Microsoft Office que le aconseja habilitar las macros para ver su contenido. A menos que
esté absolutamente seguro de que se trata de un correo electrénico genuino de una fuente
confiable, no habilite las macros y elimine el correo de inmediato. Si sospecha de alguna
infeccion en el sistema o que pudiera estar comprometido, cambie de inmediato las
contrasefias de su cuenta bancaria en linea utilizando un sistema no infectado y

comuniquese con su banco para alertarles de posibles transacciones fraudulentas.

El Banco Popular recomienda a sus clientes en su seccion de Seguridad - Online (2019) los
siguiente para evitar los casos de fraude:

Banca Online

o Asegurate de utilizar una contrasefia Unica. No repitas la que utilizas en otros

servicios como email, redes sociales, entre otros.

« No utilices datos personales como el nimero de Seguro Social o de teléfono como

contrasefia.



o Combina letras mayusculas y minasculas con nimeros y simbolos para que tu

contrasefia sea dificil de adivinar o descifrar.

o Cambiar las contrasefias cada cierto tiempo.

Seguir este paso minimiza la exposicion

Verificacion de dos pasos para brindarte un nivel de seguridad adicional. Activalo

en Mi Banco Onling, en la seccion Mi Informacién.
« Sistema de barra de control de acceso (firewalls).

o Al conectarte, tu informacion se encripta a través del protocolo SSL (Secure Socket

Layer) para prevenir el robo o fraude.

« Especialistas en prevencion de fraude continuamente revisan las actividades en tus

cuentas para alertarte inmediatamente, en caso de notar algo inusual.
« Informacion de todas las transacciones que realizas, como:
o Confirmacién de pagos y transferencias.
o Pagos en proceso modificados y los borrados.
o Transferencias en proceso modificadas.
« Recibe por mensaje de texto o email alertas de:
o Balances.

o Compras con tarjeta de debito.



o Compras con tu tarjeta de crédito.
o Retiros en cajeros automaticos.
o Pagos y transferencias.

o Cambios en tu informacion personal.
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SECCION 7 — CONCLUSION

Al concluir el andlisis el caso de Stanislav Vitaliyevich Lisov, podemos observar
cdémo ha habido un gran aumento de fraude bancario por medio de malware en esta época
moderna de facil acceso a internet y a la tecnologia. Y probablemente muchos nos
preguntemos ¢ Como es posible que una era la informacién muchas personas sean victimas
de este tipo de fraude? Y esto es debido a que nos confiamos y no prestamos atencion los
detalles que se presentan y por otro lado no tomamos en cuenta que debemos proteger el
mundo digital que tenemos en nuestras computadoras, celulares y en la nube. Vivimos en
una era tenemos la comodidad y disponibilidad en la palma de nuestra mano y logramos
hacer, muchas gestiones con tan solo un click, en casi todas estas interacciones utilizamos

nuestra informacién personal y la comprometemos al exponerlo a otras personas.

En un mundo globalizado donde el Internet ha transformado la manera de hacer
negocios, el sistema financiero no podia quedarse atrés. Se incorporaron nuevas tecnologias
de informacion en los servicios bancarios, los cuales a mi entender alteraron las
definiciones tradicionales de producto, mercado y cliente, y cambiaron la banca tradicional,
la banca global, desarrollandose la banca por Internet, como un medio de comunicacion
entre los bancos y sus clientes ya sean personas naturales o juridicas, para realizar
transacciones en linea a un menor tiempo y costo para sus usuarios, optimizando mejor sus

recursos. Las actividades bancarias del Internet han reducido perceptiblemente las barreras



acelerando la banca Actualmente, los estudios comprueban que el sector que mas esta

usando las tecnologias de la informacién en el mundo es el sector financiero.

En un comienzo cuando los bancos abrieron sus paginas web, con el fin de atemperarse a
los tiempos y las nuevas tecnologias que ya habian sido aceptadas por sus clientes con el
e—comerce, y aungue tal vez no estaban convencidos del todo se aventuraron buscando la
rentabilidad y el potencial de esta gran ola de interaccidn entre la tecnologia y el area
financiera. Es asi que las primeras paginas de internet, que, aunque tal vez eran lentas e
impedian que el usuario entendiera bien cdmo funcionaba les permitia a los bancos repetir
los mismos mensajes publicitarios de las sucursales. Posteriormente, la banca lograron
hacer grandes inversiones en tecnologias y marketing, que les permiten hoy en dia ofrecer
una alta gama de servicios online gratuitos, desde consultas de saldos de cuentas de
ahorros, transferencias entre cuentas, pago de servicios como luz, agua, teléfono, cable,
inversiones en fondos mutuos, pago de impuestos, informacion de productos y servicios
para la banca personal y empresarial, entre otros, a los cuales puede accederse desde la
comodidad del hogar, algln coffee shop con acceso a internet o incluso nuestro propio

teléfono celular.

Si bien en los inicios de la banca por Internet, los clientes no tenian confianza en este
nuevo medio; la facilidad de su uso, la rapidez del servicio online y la reduccion de costos
que representa al no tener que llegar presencialmente a las oficinas de los bancos tiene sus

ventajas hoy en dia y dado este auge se ven los bancos méas expuestos a los



ciberdelincuentes ocasionado millones de pérdidas que los bancos tienen que cubrir. El que
los individuos logren crear conciencia de los miles de amenazas cibernéticas es trabajo de
todos no solamente de las instituciones bancarias. La proteccion contra amenazas como
Neverquest exige mas que soluciones antivirus estandar y los usuarios necesitan una
solucidén dedicada para proteger sus transacciones. En particular, la solucion debe ser capaz
de controlar el proceso de ejecucién del navegador y evitar cualquier manipulacion del

mismo por parte de otras aplicaciones.
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