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SECCION1: INTRODUCCION Y TRASFONDO

Introduccion

De acuerdo con Legal Information Institute from Cornell University Law School (s.f.), se
considera fraude cibernético e informatico aquel que ha sido cometido a través de la utilizacion
de una computadora o medio tecnoldgico y el internet. Los fraudes cibernéticos pueden ser
elaborados por uno o varios individuos, aunque generalmente es mas comun a través de la
participacion de mdaltiples individuos. Estos suelen utilizar herramientas muy particulares, tales
como nmap, Exploit Database, John the Ripper, THC-Hydra, Metasploit y otros, para obtener

informacidn e identificar vulnerabilidades antes de realizar sus atagques cibernéticos.

Segun nos indica la pagina cibernética Data Connectors (s.f.), alrededor de 43% de las
empresas en los Estados Unidos han sido victimas de algun ataque cibernético ocasionando
pérdidas millonarias reportado durante el 2018. Uno de los casos mencionados como ejemplo es
el estado de California que tuvo pérdidas de $214 millones relacionado a estos ataques. Lo que
demuestra claramente el aumento de esta modalidad segun pasan los afios. Ciertamente, ver estos
datos nos lleva a pensar que existe una gran necesidad de orientar a la poblacion en cémo
prevenir ataques cibernéticos y en particular a las grandes empresas. En adicion se debe
desarrollar acciones concretas para mitigar este tipo de modalidad a la cual todos estamos

expuesto.

A pesar de los esfuerzos del gobierno de Estados Unidos y de autoridades locales por
proteger a los ciudadanos y a las empresas de este tipo de ataques, continuamos viendo con
mayor frecuencia diversas formas o maneras de ataques cibernéticos y actos fraudulentos.

Podemos tomar como ejemplo el caso USA v. Vadym lermolovych (2016), en el cual el joven de



28 afnos de nombre Vadym lermolovych junto a otros individuos de descendencia ucraniana
atacaron varias empresas con el propésito de beneficiarse econémicamente. Estos jovenes
utilizando métodos especificos atacaron varias empresas adquiriendo informacion confidencial y
sensible de diferentes empresas que no habian sido publicamente expuestos. La informacién
obtenida luego fue vendida a unos inversionistas que aprovechando la ventaja de tener la
informacidn antes que sus competidores lograron generar beneficios monetarios de sobre 30

millones de délares. A continuacion, se describe el caso en mas detalles.

Descripcion del caso

NuUmero de caso 2:16-CR-00235

Acusado

Vadim Ermolovich

Figure 1 - Vadym lermolovych (obtenido de facebook, 2013)

Vadym lermolovych, a/k/a “Vaer”,

a’/k/a “Vadim Ermolovich”, a/k/a “Nadal”,

a/k/a “Dima Ermolovich”, a/k/a “PriestTF”
a’/k/a “Dim”, a/k/a “Dima”, and a’/k/a “Kamazik”.

a/k/a “Dingos777”,



Coacusados:

Ivan Turchynov, a/k/a “DSU” y Oleksandr Ieremenko,
a/k/a “Ivan Turchinov”, a/k/a “Aleksandr Eremenko”,

a/k/a “Ivan Turchinoff”, a/k/a “Zlom”,

a/k/a “Vladimir Gopienko”, a/k/a “Lamarez”.

Victimas

Las victimas en el caso fueron las empresas Marketwired L.P, PR Newswire Association

LLC (PRN) y Business Wire.

Investigadores

Las investigaciones estuvieron a cargo de Jeh Johnnson, Secretario de Seguridad
Nacional de los Estados Unidos; Joseph P. Clancy Director del servicio secreto de los Estados
Unidos; Diego Rodriguez Subdirector del FBI a cargo; Oficina de campo de Nueva York y la
presidenta de la Comision de Bolsa de Valores de los Estados Unidos (SEC), Mary Jo White y
Agentes especiales de la Oficina de Campo de Newark, bajo la direccidn del Agente Especial

Interino a Cargo Jeffrey Wood.

Abogados de la defensa

La representacion legal por parte del acusado (Vadym lermolovych) fue a través del

licenciado K. Anthony Thomas, Esq.



Fiscales

Los fiscales del ministerio publico fueron representados por Andrew S. Pak y Daniel
Shapiro, fiscales adjuntos de la Unidad de delitos econémicos, Seccion de pirateria informética y
propiedad intelectual, David M. Eskew, Jefe adjunto de la Unidad de delitos generales, Fiscal
adjunto Svetlana M. Eisenberg, de la Unidad de delitos generales, y La fiscal federal adjunta

Sarah Devlin de la Unidad de Decomiso de Activos y Lavado de Dinero.

Juez (a)

El caso que se presenta fue presidido por la Honorable Madeline Cox Arleo, Juez de

Distrito de los Estados Unidos para el Distrito de Nueva Jersey.

Trasfondo

De acuerdo a USA v. Vadym lermolovych (2016), el acusado natural de Ucrania obtuvo
acceso no autorizado a computadoras y servidores de las empresas Maketwired L.P.
(marketwired), PR Newswire Association LLC (PRN) y Business Wire con el prop6sito de
vender informacion y lucrarse econémicamente. Este junto a otros conspiradores robo
informacion confidencial la que posteriormente vendio a inversionistas en los Estados Unidos.

Los inversionistas utilizaron la informacion adquirida para realizar inversiones.

Esto se pudo conseguir utilizando diversos mecanismos de ataques para poder perpetrar
en los sistemas de informacion de las empresas victimas. Algunos de estos ataques fueron a
través de SQL Injection, Bruce force attacks, malware y reverse shells malwares. Estos ataques

fueron realizados por varios afios logrando ganancias de sobre 30 millones de délares.



Descripcion de hechos

Para febrero del 2010, Vadym lermolovych junto a otros co-conspiradores realiz6 una
serie de ataques contra la empresa Marketwired utilizando el de SQL Injection como mecanismo
para obtener acceso no autorizado a sus servidores. Entre el 24 de abril y el 20 de julio del 2012

uno de los co-conspiradores (Turchynov) envi6 alrededor de 390 ataques a dicha empresa.

El 26 de febrero de 2010 ocurrio el primer robo de informacién a la empresa
Marketwired. Luego de haber obtenido acceso no autorizado a los servidores Vadym
lermolovych instald6 maltiples malware o reverse shells con el proposito de hacer mucho mas
facil el robo de la informacion. EI método de reverse Shells le permitia establecer conexiones sin

ser detectado permitiéndole estar méas tiempo realizando los robos de documentos.

Para marzo de 2012 VVadym lermolovych obtuvo informacién de empleados y contactos
que permitieron la entrada a la red de la empresa Marketwired. De esta manera obtuvo acceso a
maés de 100,000 documentos con informacion valiosa para las inversiones en la bolsa de valores.
Para ese entonces la informacion todavia no era de dominio publico. Este tipo de robo continu6

hasta finales de julio de 2015.

Por otro lado, la empresa PRN, fue victima en tres ocasiones de Vadym lermolovych.
Desde julio de 2010 a enero de 2011 fue la primera vez que se tuvo acceso no autorizado a los
servidores de la empresa PRN. En una segunda ocasion para julio 2011 a marzo 2012 y
finalmente entre enero a marzo de 2013. Durante este periodo Vadym lermolovych logro acceder
a informacién de informes no publicados relacionados al mercado de valores. Pudo obtener

acceso a sobre 40,000 documentos aproximadamente.



Para el 12 de enero de 2011 la empresa PRN realizé unas mejoras en su infraestructura el
cual ayudo a mantener fuera a Vadym lermolovych y otros co-conspiradores. No obstante, al no
poder tener acceso a PRN enfocaron sus ataques con mayor énfasis en la empresa Marketwired.
Para julio de 2011 a marzo de 2012 Vadym lermolovych y otros co-conspiradores lograron
acceso a la red de PRN instalando luego en sus servidores un malware que les ayudo6 a poder

mantener el acceso a estos.

Luego de varios meses PRN logré identificar y remover el malware que se habia
instalado en los servidores logrando eliminar el acceso de los hackers por segunda ocasion. Sin
embargo, entre enero y marzo de 2013, Vadym lermolovych, logra nuevamente tener acceso a
los servidores. En esta ocasion para poder infiltrarse en la red de PRN tuvieron que comprar una
gran base de datos de credenciales robados obtenidos de una filtracion a las redes sociales.
Utilizaron la informacion de la base de datos para localizar posibles empleados de PRN y de esta

manera utilizar credenciales para infiltrarse en la empresa.

A principios de marzo de 2013 la empresa PRN volvid a detectar y a bloquear la
filtracion de Vadym lermolovych en su red. Al no poder infiltrarse en la red de PRN volvi6 a

enfocarse con mayor intensidad en la empresa Marketwired en la cual mantenian acceso.

Entre marzo a junio de 2012 pudieron acceder en los sistemas de otra de las victimas
conocida como Business Wire. EI Conspirador Vadym lermolovych compr6 a otro hacker una
base de datos que tenia credenciales de los empleados de Business Wire. Estas credenciales se
obtuvieron por un hacker que utilizando el método de SQL Injection pudo acceder exitosamente

la red interna de Business Wire.



Acusaciones, cargos y penalidades

El Departamento de Justicia de los Estados Unidos entreg6 a principios de noviembre de
2015 un documento de aceptacion de culpabilidad al abogado del acusado el Sr. K. Anthony
Thomas. EI mismo fue firmado por el acusado y su abogado el 14 de noviembre de 2015
aceptando la culpabilidad de haber cometido los delitos de lo cual se le acusaba. Los cargos

descritos en el documento son:

Cargo uno

18 U.S. Code § 1349, Conspiracién para cometer fraude electronico

18 U.S. Code § 1343, Conspiracién para cometer fraude electronico

Cargo dos

18 U.S. Code § 1030(a) (2), Conspiracion para cometer fraude y actividades relacionadas

en conexion con computadoras

Cargo tres

18 USC § 1028A (c), Robo de identidad agravado

18 USC § 1028A (a) (1), Robo de identidad agravado

El acusado enfrenta una sentencia al cargo uno por la violacion del 18 U.S. Code 8§ 1349,
del cual Vadym lermolovych hace la declaracion de culpabilidad, de 20 afios de prision y una
multa maxima o igual a la mas alta de: (1) 250,000 dolares, o (2) el doble de la ganancia
pecuniaria que cualquier persona derivada o (3) el doble de la cantidad bruta de cualquier

pérdida en dinero sufrida por las victimas del delito.



Para el cargo dos por la violacién al cddigo 18 U.S. Code § 371 enfrenta una penalidad
maxima de 5 afios de prision. En adicion una fianza méaxima de (1) 250,000 dolares, o (2) el
doble de la ganancia que cualquier persona derivada o (3) el doble de la cantidad bruta de

cualquier pérdida monetaria sufrida por las victimas del delito.

En relacién al cargo tres de la sentencia por violacion al cddigo 18 USC § 1028A llevara
una pena mandatorio de dos afios de prisién. La misma no podra correr de forma consecuente a

otras sentencias contrario a los cargos uno y dos que si pueden correr consecutivamente.

A pesar que las sentencias han sido en referencia al United States Sentencing
Commission, Guidelines Manual (2015) este no implica que la sentencia final sera tal como se
describe en dicha guia. La sentencia final sera impuesta por el Juez(a) que estara a cargo del

Caso.

Definicion de términos

Reverse shells: es un tipo especifico de malware disefiado para inicializar una conexion desde
una computadora a otra desde la computadora infectada con este virus o malware. (Acunetix,

2019)

Brute Force Attacks: es un mecanismo en el cual se busca adivinar la identidad de una cuenta
para lograr entrar a los sistemas de informacion previamente identificados para atacar. Se utiliza
un diccionario de posibles valores y una herramienta para realizar el proceso de intentar adivinar

el mismo. (Sophos.com, s.f.)



Internet Protocol (IP) address: es una numeracion Unica asignada a cada conexion en el
internet. Cada equipo o dispositivo de red se le asigna una numeracion IP para que pueda
transmitir o recibir datos a través de la comunicacidn entre uno o varios dispositivos de red.

(Cisco.com, 2016)

Malware: son programas disefiados con el Gnico propoésito de afectar a un tercero con proposito
de dafiar, alterar o extraer datos. Estos suelen propagarse a través de descargas inadvertidas y
ataques a las vulnerabilidades de seguridad en el software. La mayoria del malware peligroso
actualmente busca robar informacion personal que pueda ser utilizada por los atacantes para

cometer fechorias. (Cisco.com, s.f.)

Structured Query Language (SQL): es un lenguaje de programacion disefiado para manejar,

extraer o editar datos de sistemas de almacenamiento de datos relacionados. (TechTarget, s.f.)

SQL Injection Attacks: es una técnica donde los usuarios malintencionados pueden inyectar

comandos SQL en una sentencia SQL, a través de la entrada de la pagina web.

Los comandos SQL inyectados pueden alterar la sentencia SQL y comprometer la seguridad de
una aplicacion web permitiendo acceso remoto a la aplicacion y luego a las bases de datos.
Algunos ejemplos de estos ataques en paginas web donde se solicita contrasefia y codigo de

usuario seria: (OWASP, s.f.)

Susername = 1' or 'l' = '1
Spassword = 1' or '1' = '1
SELECT * FROM Users WHERE Username='1l' OR 'l' = 'l1' AND Password='l' OR

L



Hackers: se refiere a una 0 mas personas que utilizando sus conocimientos en el campo de la
informatica buscan como principio alterar, extraer, comprometer o destruir informacion de un
tercero de forma no autorizada. Generalmente, este tipo de sujetos utilizan programas especificos

disefiados para esos propdsitos. Estos pueden ser identificados bajo uno de los siguientes:

Black Hat: los hackers de sombrero negro, como se les conoce, son aquellos que buscan

la explotacion de potenciales fallas de seguridad cibernética. Contrario a los de sombrero
blanco estos buscan alterar, borrar o robar informacién de forma ilicita para satisfacer sus
necesidades o para su propio beneficio. Atacan a las empresas con la utilizacion de virus,

malware y otros mecanismos.

Grey Hat: los hackers a los que se le denomina de sombrero gris suelen identificar las
vulnerabilidades o fallas en los controles de seguridad cibernética, pero a diferencia de
los de sombrero blanco quienes hacen publico las fallas, estos podrian negociar con el

gobierno u otros la informacién de las fallas.

White Hat: los denominados como hackers de sombrero blanco son aquellos que por lo
general identifican potenciales vulnerabilidades y los hacen publicos con el proposito de
que se puedan corregir. Estos, en su mayoria son contratados por las empresas para
realizar ejercicios de identificacion de estas vulnerabilidades. A pesar de encontrar los

fallos no se procede a realizar dafio alguno. (Wikipedia.org, s.f.)

PHP Script: es un lenguaje de scripting que opera en el lado del servidor. Esta disefiado para el
desarrollo web, pero también se utiliza como un lenguaje de programacion de propésito general.
Un script php no autorizado es un programa que puede ejecutarse sin ser detectado dentro de un

servidor comprometido por los hackers. (Tutorialspoint.com, s.f.)



Password Hashes: son cadenas de datos cifradas generados cuando se pasa una contrasefia a
través de un algoritmo de cifrado. Las contrasefias de las cuentas de red a menudo se almacenan

en la red como un hash de contrasefia como medida de seguridad. (Oracle.com, s.f.)

Nmap: la aplicacion de nmap (network mapper) tiene como funcionalidad principal realizar un
descubrimiento de una red o redes. En adicion sirve como utilidad para auditar la red o network
en una empresa. Es totalmente libre de costo bajo la licencia de open source. Es cominmente
utilizada por administradores de redes para realizar inventario de IP Address activas en la red. Es
una aplicacion muy flexible que permite realizar un escaneo de la red a un IP o un rango de IPs.

Tiene versiones para sistemas Linux, Mac OS Xy Windows (Zenmap). (Nmap.org, s.f.)

John the Ripper: es un aplicativo disefiado para detectar contrasefias débiles o faciles y descifrar
las mismas. EI mismo esté disponible en diferentes versiones de sistemas operativos tales como
Unix, Windows, DOS, OpenVMS y otros. Este sistema utiliza varios mecanismos de cifrado
para revelar la contrasefia en forma legible. Algunos de estos métodos son encontrados en varios
sistemas Unix, Kerberos/AFS y Windows LM hashes. Su utilizacién y efectividad estan basados
en usar una lista o diccionario de contrasefias combinados con comandos y opciones que indican
al comando que hacer. Un ejemplo de su utilizacion seria algo como John - -
wordlist=password.Ist - -rules passwd. las opciones a utilizarse podrian variar dependiendo del

sistema operativo en el cual se ejecuta. (OpenWall.com, s.f.)

OSForensic: es una herramienta forense utilizada para descubrir, identificar y administrar
evidencia digital que se encuentra en los sistemas informaticos y dispositivos de almacenamiento
digital. OSForensics cuenta con una variedad de modulos para simplificar la tarea de analizar la
gran cantidad de datos sobre sistemas en vivo y almacenamiento medios con una interfaz facil de

usar. Estos modulos incluyen uno de basqueda por nombre de archivo que se puede identificar



material que podria servir de evidencia. En adicion, incluye otros modulos mas sofisticados de

analisis. (PassMark Software, s.f.)

Vishing: la actividad de ingenieria social a través del sistema telefonico, la mayoria de las veces
utiliza funciones facilitadas por VolP (voz sobre Internet Protocol), para obtener acceso no

autorizado a datos confidenciales. (Malwarebytes.com, s.f.)

Smishing: es similar a "vishing", pero utilizan la ingenieria social a través de un mensaje de

texto. (Malwarebytes.com, s.f.)

P11 (Personally Identifiable Information): significa informacién que se puede usar para
distinguir o rastrear la identidad de un individuo, ya sea solo o cuando se combina con otra
informacidn personal o de identificacion que esta vinculada o vinculable a una persona
especifica. Parte de la informacion que se considera Pl esta disponible en fuentes publicas,
como guias telefonicas, sitios web publicos y listados de universidades. Este tipo de informacién
se considera Pl pablica e incluye, por ejemplo, nombre y apellido, direccion, nimero de
teléfono del trabajo, direccion de correo electronico, nimero de teléfono del hogar y credenciales
educativas generales. La definicidn de PII no estd anclada a ninguna categoria de informacion o
tecnologia. Mas bien, requiere una evaluacion caso por caso del riesgo especifico de que un
individuo pueda ser identificado. La no-PlI puede convertirse en PlI siempre que la informacion
adicional se haga publica, en cualquier medio y de cualquier fuente, que cuando se combina con
otra informacion disponible, se pueda usar para identificar a una persona. (Legal Information

Institute, s.f.)



SECCION 2: REVISION DE LITERATURA

Introduccion

La tecnologia relacionada con los sistemas de informacion y las comunicaciones
han ido evolucionando de una manera exponencial permitiendo que hoy se puedan ejecutar
ciertas tareas de una manera distinta a como se hacia en décadas pasadas. Paralelo al avance de
la tecnologia se puede observar un aumento en la dependencia al uso de equipos y dispositivos
de computacion que son adquiridos por las empresas para facilitar la produccion y garantizar la
eficiencia de sus funciones, asi como un incremento de la influencia de estos equipos en asuntos
de la vida cotidiana. Lo que en otros tiempos se hacia manual, hoy se realiza con una mayor
rapidez gracias al uso de los equipos y los sistemas de procesamiento de datos. Esta dependencia
a la tecnologia se da en diferentes contextos, como el area industrial, el area de produccién
cientifica, el sector académico, entre otros. Este fendmeno es algo que se puede observar a nivel
mundial sobre todo en aquellos paises que cuentan con un mayor desarrollo econémico.

Asi como la tecnologia ha traido unos beneficios para el desarrollo econémico y
cientifico en los paises, también se ha dado el nacimiento de unos comportamientos y acciones
que atentan contra el orden y el funcionamiento de las instituciones sociales que estan
establecidas. La era de la informacion y el conocimiento no esta ajenas de acciones que pueden
ser consideradas antiéticas y delictivas. Debemos reconocer que el siglo XXI ha estado
caracterizando por grandes progresos a nivel de los sistemas de informacion y de las
comunicaciones. Se han desarrollados equipos de computadoras mas eficientes donde hay
mayor capacidad de almacenamiento y procesamiento de la informacion. La humanidad ha sido

testigo como “chips” instalados en las computadoras y otros equipos se han achicado de maneras



inimaginables sin dejar de perder funcionalidad, sino que, por el contrario, esos dispositivos en
miniaturas son capaces de una mayor eficiencia y almacenamiento de datos.

El progreso ha estado acompafio de nuevos problemas y grandes retos. La sociedad de
hoy debe hacer frente a las vulnerabilidades que conlleva un mundo hiperconectado donde el
internet es un elemento crucial para acceder y compartir informacion. Es mas comun hoy
escuchar que se habla de términos como: crimenes o delitos cibernéticos, guerra cibernética,
terrorismo cibernético, entre otros. No todo se presenta como positivo en el desarrollo de la
tecnologia, pues el uso de la Red favorece el surgimiento de estos problemas a los que la
sociedad debe hacer frente y donde los ciudadanos tienen que aprender a convivir con la nueva
realidad, por la frecuencia en la que surgen noticias acerca de un hecho ilicito que se ha
producido en la Red (Sanchez, 2012). Tal y como plantea Hernandez (2009) “la extension del
uso de los ordenadores y de las redes de transmision de datos en la mayoria de los ambitos de
nuestra sociedad, todos y practicamente todos los delitos pueden cometerse a través de sistemas
informaticos; en este sentido, las conductas ilicitas vinculadas con los sistemas informaticos son
muchas y heterogéneas”.

Los distintos delitos que se pueden dar a través del internet es algo que preocupa no solo
a las empresas, las diversas organizaciones, los gobiernos y los individuos. Por ejemplo, en
algunos de los paises sus preocupaciones han sido llevadas en foros internacionales como es el
caso de la Organizacion de las Naciones Unidas (ONU). En el afio 2010, los paises miembros de
la ONU aprobaron la Resolucion 65/230 para que la Comision de Prevencién del Delito y
Justicia Penal llevara a cabo un estudio exhaustivo sobre los delitos cibernéticos. Para realizar el
estudio se convoco un grupo intergubernamental de expertos para que no solo examinaran los

delitos que se estan llevando a través de la internet, sino que se recopilara informacion sobre la



respuesta que estan dando los paises para reducir la incidencia de estos crimenes. El grupo de
experto en sus deliberaciones indicé que el delito cibernético iba en aumento y aunque se podia
considerar como un problema universal no necesariamente era un fenémeno uniforme en los
paises. Algunos expertos sefialaron incluso la complejidad de las formas de delincuencia y el
peligro que representaba para el desarrollo de los paises. Enfatizaron en los aspectos de caracter
transnacional de las redes de computadoras y los delitos que se cometen. A su vez plantearon la
necesidad de una respuesta oportuna para lograr acuerdos entre los paises para que haya una
mayor cooperacion y respuesta concertada.

Especificamente cuando analizamos los elementos del fraude electrénico (delito
especifico al que atiende el caso seleccionado) vemos que comparte muchos de los elementos del
fraude como delito, pero aquello que lo distingue es el medio que se utiliza para lograr el engafio
con fines lucrativos. Segin Gabaldon (2006), el fraude electrénico es toda conducta dirigida a la
obtencion de un provecho econémico indebido, mediante la apropiacién, la falsificacion, la
interferencia y la reproduccién de c6digos, instrucciones o programas, tanto sobre instrumentos
portables como sobre programas incorporados a sistemas de procesamiento de datos, que
permiten el acceso a dinero en efectivo o bienes y servicios con cargo diferido a cuentas
bancarias.

Por ejemplo, en Estados Unidos se calcula que se generan perjuicios econémicos, por los
delitos informaticos que superan los 10,000 millones de délares y en donde el 90% de los delitos
informaticos que esta investiga el FNI tiene que ver con internet (Ramirez & Rodriguez, 2009).

De acuerdo a la pagina cibernética Ambito.com (2018) el reporte anual de fraude y riesgo

de Kroll 2017/2018, realiz6 una encuesta mundial a ejecutivos de diferentes empresas quienes



aseguran que el fraude se encuentra en su mayor pico. De acuerdo a los resultados del informe el

fraude que nos muestra la Figura 2, esta modalidad ha ido en aumento desde el 2012.

FRAUD

The incidence of fraud continued to climb this year.

COwerall, 84% of surveyed executives report their 84 0/0
company fell victim to at least one instance of fraud

in the past 12 months, up from 82% in 2016. This

represents a continuous, year-on-year rise since 2012,

when the reported incidence was 619%. A 2% ahove 2016

2017

84%

2012

Percentage of respondents who reported
experiencing fraud in the last 12 months

Figure 2 — Crecimiento de incidencia en Fraude electrdnico (Recuperado de http://www.ambito.com/912536-empresas-sufrieron-nivel-record-
de-fraude-cibernetico-en-2017)

o To what extent have the following been negatively affected by [fraud/cyber/security] incidents
at your company?
STRONGLY OR SOMEWHAT AFFECTED
FRAUD INCIDENTS [l CYBER INCIDENTS [l SECURITY INCIDENTS [
82% 81% 80% T6% T4% T4% 65% 67% 66% 65% 64% N/A 78% 69% T0%
EMPLOYEE CUSTOMER COMPANY COMPANY COMPANY
PRIVACY/SAFETY/ PRIVACY/SAFETY/ REPUTATION RELATIONSHIP REVENUE/
MORALE SATISFACTION WITH REGULATORY BUSINESS
AUTHORITIES CONTINUITY

Figure 3 — Estadistica de afectados por tipo (Recuperado de http.//www.ambito.com/912536-empresas-sufrieron-nivel-record-
de-fraude-cibernetico-en-2017)
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Segun unas estadisticas publicadas por la pagina Condusef.gob.mx (s.f.) que se muestra

en la Figura 4 es otro ejemplo que muestra claramente lo vulnerables que estamos cada dia.

FRAUDES CIBERNETICOS Y TRADICIONALES:

Al tercer trimestre de 2019, las quejas por fraudes cibernéticos crecieron 38%
respecto de 2018 y representan cada ano una mayor proporcion.

2015 2016 2017 2018 2019  vaAR
TOTALES 2,704,355 3,917,674 4,974,334 5364,838 6,614,867 °.°
505,141 1,253,371 2,534,834 3,162,217 4,359,807 38%

19% 32% 51% 59% 66% -
2,199,096 | 2,660,657 2,417,101| 2,192,096| 2,255,048| 39

CIBERNETICOS

Por definir 18 3,646 22,399 10,525 12 -

Figure - 4 Fraudes cibernéticos tradicionales (recuperado de https://www.condusef.gob.mx/gbmx/?p=estadisticas)

Es evidente la necesidad de los gobiernos de establecer mejores politicas publicas que
garanticen en cierta manera la proteccion de la informacion de los individuos o corporaciones. A
pesar de los grandes esfuerzos realizados por algunos gobiernos, aln existen grandes desafios
relacionados a la cooperacion entre las naciones como Rusia, por mencionar alguno para poder
atacar el crimen cibernético de manera mas eficiente. Segin avanzamos en la creacion de
herramientas mas inteligentes para la proteccion es necesario también fortalecer la legislacion

para este tipo de crimen.

Los casos de fraude cibernéticos no solo atacan a individuos, pero a grandes empresas
como bancos y aquellas que de alguna manera u otra forman parte del mercado de valores. El
mercado de valores en el cual se establece el curso econdémico de las empresas 0 naciones en
general. La gran importancia de estas empresas es mantener la informacion confidencial en total

proteccidn antes de que ocurran las negociaciones o transacciones que determinan el curso
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economico de éstas. El que la informacion caiga en manos no autorizadas antes de ocurrir las

negociaciones podria poner en ventaja aquellos que posean dicha informacion.

Leyes Aplicables, Cornell University Law School (s.f.)

18 U.S. Code 8§ 1349 Intento y conspiracion
Toda persona que intente o conspire para cometer un delito bajo este capitulo estara
sujeta a las mismas penas que las prescritas para el delito cuya comisién fue objeto del intento o

conspiracion.

18 U.S. Code § 1343 Fraude por cable, radio o television

Quienquiera que haya ideado o pretenda idear cualquier esquema o artificio para
defraudar, o para obtener dinero o propiedad mediante falsas o fraudulentas pretensiones,
representaciones o promesas, transmita o hace que se transmitan por medio de comunicacién por
cable, radio o television. En el comercio interestatal o extranjero, cualquier escritura, signo,
sefial, imagen o sonido con el fin de ejecutar tal esquema o artificio, sera multado bajo este titulo
0 encarcelados no mas de 20 afios, 0 ambos. Si la infraccion ocurre en relacion con, o implica
cualquier beneficio autorizado, transportado, transmitido, transferido, desembolsado o pagado en
relacion con un desastre 0 emergencia principal declarado presidencialmente (como se definen
estos términos en la seccion 102 del Robert T. Stafford (42 USC 5122)), o afecta a una
institucion financiera, dicha persona sera multada no mas de $ 1,000,000 o encarcelada no mas

de 30 afios 0 ambos.



18 U.S. Code § 1030(a) (2) Fraude y actividad relacionada en conexion con computadoras

Cualquier individuo(a) que intencionalmente tenga acceso a una computadora sin previa

autorizacion.

18 USC § 1028A Robo de identidad agravado

Quienquiera que, durante y en relacién con cualquier infraccion de felonia enumerada en
el inciso (c), transfiera con conocimiento de causa, posea o utilice, sin autoridad legal, un medio
de identificacidn de otra persona, ademas de la pena provista para tal felonia, A una pena de

prision de 2 afios.

Casos relacionados

USA vs Stanislav Vitaliyevich Lisov (a/k/a “Black”, a/k/a “Blackf™)

En el caso United States vs. Lisov, (Court Listener, 2017), el perpetrador (Lisov) en
conjunto con otros complices estuvieron robando dinero de diferentes maneras a sus victimas
gue desconocian o no tenian el conocimiento para poder protegerse o detectar a tiempo lo
ocurrido. Estos, en especial Lisov, utilizaron un malware conocido como Neverquest para
infectar las maquinas. EI malware tiene como proposito principal robar informacién de cuentas
de usuarios, tales como: nombre de usuarios, contrasefias contestaciones de preguntas secretas
especificos de cuentas de bancos. Desde junio 2012 hasta enero 2015 estuvieron realizando
exitosamente el crimen cibernético. Esto se debia en parte a que Lisov mantenia la
infraestructura de varios de sus victimas y se le hacia facil infectar las maquinas y servidores que

contenian la informacion sensible que necesitaban.



United States v. Costea (1:15-cr-00375)

En el caso United States v. Costea (Court Listener, 2015) los perpetradores Robert
Codrut Dumitrescu, Teodor Laurentiu Costea y Cosmin Draghici, desde octubre de 2011 hasta
febrero de 2014 aproximadamente estuvieron robando informacién PIl (personally Identifiable
information) utilizando un esquema fraudulento de vishing y smishing. Como parte del esquema
se utilizaron maquinas o servidores que estos infectaron instalando aplicativos de envio masivo
de correos electrénicos y de manejo de llamadas y grabaciones respectivamente. Utilizando el
aplicativo previamente en los servidores, el mismo comenzaba a realizar llamadas masivas y
envio de texto a potenciales victimas. Tanto el texto como la grabacién tenian como enfoque el
poder obtener informacion de las victimas que pudiera ser utilizada para infiltrarse en sus cuentas
bancarias u otros. En el caso de aquellos que recibian la Ilamada automatizada esta aparentaba
ser de un banco en el cual se le pide actualizar informacién PII. Una vez la victima introducia la
informacidn esta era guardada en los servidores para ser utilizada luego. En el caso de los
mensajes de texto (Smishing) es bien parecido al de Vishing, pero la victima en vez de utilizar su
voz lo envia a través de su celular o equipo movil. La informacion adquirida a través de este

esquema tenia un valor aproximado de $21,000,000.

Herramientas de investigacion

La deteccion del fraude electronico cada dia depende méas de herramientas sofisticadas y
de personal debidamente capacitado en tales herramientas y en tecnologia en general. Para poder
mitigar posibles brechas de seguridad las empresas deben implementar politicas corporativas, y
equipos como firewalls, IPS (Intrusion Prevention System), DLP (Data Loss Protection System),

SIEM, Antivirus, Webfiltering, AntiSpaming, Phishing detection, entre otros. Estos mecanismos o



controles ayudan de forma proactiva a minimizar las incidencias, pero hay que tener siempre en

mente que existira un margen de vulnerabilidad.

Una de las herramientas que se podria utilizar eficientemente para la deteccion de
posibles brechas de seguridad es el SIEM (Security Information and Event Management). Estos
sistemas tienen como funcionalidad principal colectar todo tipo de evento generado por los
diferentes tipos de herramientas o aplicaciones y a su vez crear una correlacién de eventos que
apunten a un potencial ataque cibernético. A pesar de que los sistemas SIEM pudiera ser muy
efectivo en identificar potenciales brechas de seguridad esto solo sirve de método informativo.
Por otro lado, aunque hay muchas herramientas y controles muy efectivos los firewalls y los
antivirus siguen siendo los de mayor proteccion, ya que son el punto céntrico por donde pasa
toda la informacion de las empresas y en el caso de los equipos como laptops o Tablet son

protegidos de malware.



SECCION 3: SIMULACION
A continuacion se presenta de forma simple y visual como Vadym lermolovych realizaba
su operacion fraudulenta contra PRN. La simulacién es una representacion personalizada y no
necesariamente representa en detalle los hechos reales del caso. El proposito principal es poder

presentar el esquema del fraude de una manera simple.

(2) Accesa a servidores

5 8

Servidores de ¢ada compaiiia

(1) Hackea compaiiias

\
Vadym lermolguych

L1
1
3

(3) Copia documentos

PR Newswire Association, Business Wire and Marketwired LP
~
L——————Recopilalainformacion paralaventa \\\\

Documentos clasificados de inversiones futuras y fusiones de compafias

(4) Publica la infoymacion

(8) Recibe ganacias de lasinversiones

(5) Compra informacion—#
R -
\’/ @(6) Crea companlas—b<>
Servidores del hacker

. . Compafiiag Fantasmas
Grupo de inversionjstas

Invierte con la inforamcién admirida
Y recibe ganacias

m (7) Invierte con la inforamcién admirida
Y recibe ganacias

Mercado Financiero

Figure 5 - Esquema del Fraude
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A continuacion, se desglosan los pasos utilizados por el perpetrador mostrados en la

gréfica (figura 5).

1) Utilizando diversas herramientas, tales como nmap, Vadym lermolovych estuvo

recopilando informacion de las empresas PRN (victima) utilizando el internet para

obtener detalles de su ubicacion, tipo de servicios que brindan, IP externo, dominio

entre otros detalles.

- Zenmap - O *
Scan  Tools Profile Help

Target: | www.prnewswire.com ~ | Profile | Intense scan ~| |Scan| |Cancel
Command: | nmap -T4 -A -v www prnewswire.com

Services Nmap Output Ports / Hosts Topology Host Details Scans

05 4 Host nmap -T4 -A -v www.prnewswire.com ~ Details

T ——

Filter Hosts

|_ httpsi.a

Warning: OSScan results may be unreliable because we could not find at least 1 open and 1 closed port
Aggressive 05 guesses: Linux 4.18 (92%), Openkrt Kamikaze 7.89 (Linux 2.6.22) (91%), Linux 3.13 - 3.16
(91%), OpenwWrt Chaos Calmer 15.85 (Linux 3.18) or Designated Oriver (Linux 4.1 or 4.4) (91%), Linux
4.4 (91%), Linux 3.16 (9@%), Linux 4.5 (98%), Crestron XPanel control system (98%), Asus RT-ACGGU
router (Linux 2.8) (89%), Openkirt 8.9 - 7.89 (Linux 2.4.38 - 2.4.34) (83%)

No exact OS matches for host (test conditions non-ideal).

Uptime guess: ©.888 days (since Sun May 12 23:4@:22 2019)

Network Distance: 12 hops

TICP Sequence Prediction: Difficulty=246 (Good luck!)

IP ID Seguence Generation: All zeros

TRACEROUTE (using port 8@/tep)

HOP RTT ADDRESS

@.88 ms router.asus.com (192.168.50.1)

15.88 ms 192.168.8.1

31.88 ms 10.243.0.1

31.88 ms 10.65.2.233

31.88 ms 18.65.1.133

31.8€ ms 10.65.1.178

62.88 ms 63.245.90.162

62.88 ms aed.brx-mx20828-2.boca-raton.fl.usa.cwc.com (69.79.162.20)
62.88 ms ae@.nmi-mx2028-1.north-miami.fl.usa.cwc.com (69.79.1008.1)
18 47.88 ms 69.79.106.23

1 ...

12 47.88@ ms a23-18-113-214.deploy.static.akamaitechnologies.com (23.10.113.214)

Won N W e

NSE: Script Post-scanning.
Initiating NSE at 23:4@
Completed NSE at 23:48, ©.80s elapsed
Initiating NSE at 23:48
Completed NSE at 23:48, @.88s elapsed
Read data files from: C:\Program Files (x8G)\Nmap
05 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 TP address (1 host up) scanned in 48.19 seconds
Raw packets sent: 2103 (96.248KB) | Rcvd: 87 (5.886KB)

Figure 6 - Zenmap Tool

2) Luego de haber obtenido los servicios y puertos abiertos de los servidores de PRN

procedio6 a explotar las vulnerabilidades en servidores de SQL. Este realiz6 un ataque

de SQL injection para adquirir acceso a la base de datos donde estaba la informacion

de la empresa.

29



3) Luego de obtener acceso a la informacion este procedié a copiar a su servidor los
datos y documentos con informacion confidencial. Gran parte de los datos e
informacidn adquiridos eran publicaciones aun no expuestas al publico en generar de

inversiones, negocios nuevos o compra de empresas entre otros.
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Credit Acceptance Announces Closing of Secondary Offering By Selling Shareholders

Credit Acceptance Corporation
April 17, 2013 16:00 ET | Source: Credit Acceptance Corporation
Southfield, Michigan, April 17, 2013 (GLOBE NEWSWIRE) ~ Credit Acceptance Corporation ( NASDAQ: Subscrive via RSS
CACC) (referred to as the "Company”, "Credit Acceptance”, "we", "our”, or "us") announced today the closing of Subscribe via ATOM
the previously announced underwritten public offering by certain trusts affiliated with the founder and Chairman of
the Company Donald A. Foss and Karol A. Foss and certain individuals and entities associated with Prescott
General Partners LLC of 1,500,000 shares of the Company's common stock at a price to the public of $105.00
per share. The Company did not sell any shares in the offering and did nct receive any proceeds from the @ Southfield, Michigan, UNITED STATES
offering. The underwriters have a 30-day option to purchase up to an additional 225000 shares of the @ htip:in
Company's common stock from the selling shareholders.
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BofA Merrill Lynch and Credit Suisse Securities (USA) LLC acted as jeint book-running managers for the offering,
and BMO Capital Markets acted as a co-manager Investor Relations: Douglas W. Busk
) . Senior Vice President and Treasurer
The offering was made pursuant to an effective shelf registration statement (including a prospectus) filed with the (248) 353-2700 Ext. 4432

Securities and Exchange Commission (the "SEC") on April 8, 2013. A prospectus supplement relating to the ~ IR@creditacceptance.com
offering has been filed with the SEC. Copies of the prospectus supplement and the accompanying prospectus
can be obtained from BofA Merrill Lynch, 222 Broadway, New York, NY 10038, Attention: Prospectus
Department or email dg.prospectus_requests@baml.com and Credit Suisse Securities (USA) LLC, Attention:
Prospectus Department, One Madison Avenue, New York, NY 10010, via telephone: +1 (800) 221-1037, or by
e-mail: newyork.prospectus@credit-suisse.com. Ecred Accaptance (ercc)

Contact

This press release does not constitute an offer to sell or a solicitation of an offer to buy the securities described r«-
herein, nor shall there be any sale of these securities in any state or other jurisdiction in which such an offer,
solicitation or sale would be unlawful prior to registration or qualification under the securities laws of any such
state or other jurisdiction. The offering has been made only by means of a prospectus supplement and Intraday 6Month  1Year
accompanying prospectus.
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Zinio Adds 3,000+ Magazine Titles to GEE's Content Platform

September 30, 2015 10:00 ET | Source: Global Eagle Entertainment Inc. 5 photorelease

LOS ANGELES, Sept. 30, 2015 (GLOBE NEWSWIRE) — Global Eagle

Entertainment Inc. ("GEE") (Nasdag:ENT), a worldwide provider of aircraft Global Eagle Entertainment Logo
connectivity systems, operations solutions and media content to the travel

industry, and Zinio, a multichannel magazine content distributor, today

announced a new agreement aimed at salisfying airline passengers' voracious CKX-)

appetite for inflight reading.

As part of the deal, Zinio is adding more than 3,000 global magazine titles in Global Eagle Entertainment Loge

over 50 languages to the GEE catalog of over 7,000 digital books and

newspapers. The content is available in tailored regional and route-specific

lineups, based on pr and i . on airline seatback systems via GEE's AIRREAD service or on
passenger smartphones and tablets through the GEE AIRTIME portal.

Reading is a favorite inflight pastime among airline passengers.” The GEE-Zinio alliance makes Carmy-on reading materials a thing of
the past, with easy access to digital reading content. Zinio's inflight entertainment licensing agreement adds the world's largest digital
newsstand to the GEE content library and puts the most popular magazine titles, such as Cosmopolitan, Forbes, Esquire, Condé
Nast Traveler and National Geographic at the fingertips of millions of airline passengers.

*Zinio is very proud to be partnering with Global Eagle Entertainment to bring an unmatched selection of digital magazines to airline
passengers around the world," said Joan Sola, Zinio EVP Chief Global Markets. "Digital magazines, integrated with GEE's leading
IFE services, will offer new and exciting opportunities, including access to a greater selection of the best content for passengers and
new content distribution models for airlines and publishers.”

"Global Eagle Entertainment delivers 500,000 content tilles in 50 languages to more than 150 airlines worldwide every year, and the
addition of Zinio's impressive digital magazine newsstand further positions GEE as the go-to inflight content provider to the airline and
travel industry," noted Walé Adepoju, Chief Commercial Officer for Global Eagle Entertainment. "Inflight reading is increasingly a
comerstone of GEE's business and commitment to delivering the best airline passenger experience possible."
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Figure 8 Obtenido de http.//www.globenewswire.com/news-release/2015/09/30/772288/10150909/en/Global-

Eagle-and-Zinio-Announce-Aqreement-to-Bring-Digital-Magazines-to-Aircraft-Globally.html|

Una vez que la informacidn estuviera en sus servidores, era publicada al mercado

negro en el internet para la venta.

El broker(s) compraba la informacién previamente adquirida del mercado negro en
internet a Vadyn lermolovych la cual utilizaria para realizar sus inversiones.
Luego se crean compafiias fantasmas para lavar el dinero de las transacciones.

El broker realizaba las inversiones en el mercado de la bolsa de valores y se genera

ganancias financieras debido a su ventaja competitiva.
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SECCION 4: INFORME DEL CASO

Resumen Ejecutivo

La oficina del fiscal del distrito de New Jersey contrat6 los servicios de Guard Active &
Associates con el propoésito de poder investigar, analizar y ayudar con el levantamiento de
posible evidencia que pueda ayudar en el caso USA vs. Vadym lermolovych. La responsabilidad
de la empresa en la investigacion esté limitada al anélisis y levantamiento posible evidencia y no

incriminar o acusar a los involucrados.

Para la investigacion nos enfocamos principalmente en el analisis de un dispositivo tipo
USB de almacenamiento de datos obtenido del perpetrador Vadym lermolovyc. Durante el
proceso investigativo se identificaron multiples documentos en formato PDF, JPEG, GIF, Word
e imagenes de web sites. Entre los documentos se pudo identificar varios de los cuales contenian
informacidn relacionado a negociaciones y temas de activos en la bolsa de valores que no habian

sido publicados adn. Lo cual sugiere que fueron obtenidos de las victimas PRN.

Por la evidencia encontrada todo parece indicar que en efecto el Sr. lermolovyc tuvo
accesos no autorizado en las empresas PRN. Todo indica que los documentos encontrados en el
dispositivo entregado para inspeccion de la incautacion eran vendidos a terceros con el propésito

de adquirir ganancias monetarias.

Dado concluida la investigacion y revisado detalladamente los documentos encontrados y
potencial evidencia encontrada apuntan a que en efecto los documentos pudieron haber sido
adquiridos de PRN Newswired sin autorizacion y vendidos a terceros con el propdsito de

adquirir beneficio monetario. De la documentacion inspeccionada se levantan datos que apuntan



a unos terceros (brokers) que realizaban la compra de los documentos para obtener beneficio

competitivo en el mercado de valores.

Objetivo

El objetivo en la investigacion esta enfocado primordialmente en poder identificar o
levantar potencial evidencia que ayude a esclarecer o fortalecer el caso USA vs Vadym
lermolovyc. Parte del proceso sera el analisis cuidadoso de un dispositivo USB de
almacenamiento de datos entregado a Guard Active & Associates por el fiscal del caso. El
dispositivo contiene datos obtenidos de la maquina utilizada por el perpetrador para realzar los

actos delictivos.

Alcance del trabajo

Guard Active & Associates utilizara la herramienta OSForensic con el prop6sito de
levantar una copia de la imagen en el dispositivo de almacenamiento de datos USB. Luego
procedera con el analisis y revision de los hallazgos. La investigacion estara comenzando el 3 de
diciembre de 2016. De los hechos encontrados en la investigacion se procedera con la

presentacion de un informe detallado.

Datos del caso

NuUmero del caso: 16-CR-00235

Caso: USA vs Vadym lermolovyc
Examinador: Guard Active & Associates

Cliente: Assistant U.S. Attorney Sarah Devlin



Descripcion de los dispositivos utilizados
Los equipos y herramientas utilizados por Guard Active & Associates para realizar las

investigaciones fueron:

e computadora portatil marca HP modelo EliteBook con 16 GB de memoria RAM y 500
GB de disco duro y un sistema operativo Windows 8.1.
e Para realizar el analisis del USB se utiliz6 la herramienta OSForensic para inspeccionar

la imagen entregada por el fiscal.

Resumen de hallazgos

Durante el proceso de revision y levantamiento de posible evidencia se logré identificar
varios documentos en formato PDF, Word con datos relacionados a posibles inversiones o
decisiones de negocio cuya informacion no estaba disponible aun para el pablico en general. En
adicién se pudo observar algunas paginas tipo HTML con datos adicionales para ser publicados.
Entre los documentos encontramos uno titulado Volvo Cars merge el cual muestra la publicacion
de una posible union entre la empresa Volvo Cars y Geely (empresa de Hong Kong). Otro de los
documentos encontrados nombrado All News Releases Distributed by PR Newswire tenia
contenido de empresas como Kellogg Company el cual anunciaria el retiro voluntario por su
parte de los Honey Smacks Cereal debido a un potencial riesgo de salud. Una noticia que
seguramente afectaria a la empresa. Estos y otros documentos encontrados en la imagen obtenida
del ordenador personal del acusado son clara evidencia que lo posicionan directamente con las

acusaciones en su contra.
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Press Releases

Press Release

Combining strengths to lead the automotive
industry transformation
Feb 10, 2088 1D: 262169

Volvo Car AB and Geely Automobile Holdings Limited (Hong Kong 0175) are considering
combining their businesses to create a strong global group, which would accelerate
financial and technological synergies between the two companies. This would be a
combination between two strong companies.

The considered combination would have the scale, knowledge and resources to be a
leader in the engoing transformation of the automotive industry. The combination would

preserve the distinct identity of each of the brands Volvo, Geely, Lynk & Co and Polestar.

A combined company would have access to the global capital market through Hong Kong
and with the intention to subsequently list in Stockholm as well.

Volvo Cars and Geely will create a joint working group to prepare a proposal to their
respective boards.

“A combination of the two companies would result in a strong global group. We look
forward to working with Hakan Samuelsson, president and CEO of Volvo Cars, to further
investigate this opportunity with the goal to strengthen the synergies within the Group
while maintaining the competitive advantage and the integrity of each individual brand,”
said Li Shufu, Chairman of Geely Holding Group.

A transaction would be carried out in compliance with the Rules Gowverning the Listing of
Securities on The Stock Exchange of Hong Kong Limited and be subject to mutually
agreed terms and conditions, approvals of the respective boards and shareholders of

A ies\UserDatabCases\LATOON, [

fated Date accessed

PO, 11:49PM  2/13/2020, 11:43 PV
PO, 11:49PM  2/13/2020, 11:43 PV
B0, 1:50PM  2/13/2020, 11:50 PV
PO, 11:50PM  2/13/2020, 11:55FV
PO, 11:45PM  2/13/2020, 11:48 PV
B0, 11:49PM  2/13/2020, 11:48 PV
PO, 11:49PM  2/13/2020, 11:43 PV
B0, 11:49PM  2/13/2020, 11:48 PV
B0, 11:49PM  2/13/2020, 11:48 PV
PO, 11:49PM  2/13/2020, 11:43 PV
B0, 11:49PM  2/13/2020, 11:48 PV

w
@ Mount Drive Geely and Volvoe Cars, regulatory approvals and prevailing market conditions.
Text only - images not supported
’E: Forensic Coj
Volvo Cars merge_pdf (13 of 13)
s 1nstall to ug
E— N (o]
0 Aboat - [ >
2
Figure 9 - Volvo Cars joint with Geely
G File System Browser - o x
File View Tools
gwhoadanml i=2
1@ ][] [ orwve-er Newsuire <
- Drive H y Name Type Date modified Date aeated Date accessed MFT Modify Date Size  Szeondisk Attrbu
-1 $Exten
L= - yoom_fles il folder 2130200, 1098PM 2132020, 1LABPM 2132000, 1P 2/13/2020, 1598 PH i FBs0KE Ot
rnational Busine| Other files File folder 2/13/2020, 11:43PM 2/13/2020, 11:43PM 2/13/2020, 11:45PM 2/13/2020, 11:43PM 19193KB 4122KB 0D
| Other fies Tech News - CNN Tech_files File folder 2/13/2020, 1:50PM 2132020, 1:50PM /132020, 1:50PM  2/13/2020, 11:50PM aB4KE  2760KE CD——|
1 Tech News - ONN Tech_fil Tools File folder 2/13/2020, 1LS5PM_ 2/13/2020, 11:50PM_ 2/13/2020, 11:55PM_ 2/13/2020, 11:55PM 458022KB  287073KB_ D~
| Tools | [£) Al News Releases Distributed by PR Newswire.pdf Adobe Acrobat ... 6/1 18, 10:07PM . 425KB 424KB  AC——
. System Volume Information B - N Chrome HTMLD... 3/10/2015, 10:30PM  2/13/2020, 1L9PM  2/13/2020, 11,40 PM 2208 16K8 AC—
= B6 KB B4KB  AC-—
TETBAFFGD3AE9T72998D6523890ES9B.pclf - Adobe Acrobat Reader DC - [u] X fem 17KE 116K8 AC—]
File Edit View Window Help B 36 KB 32K8 AC—
P 01k 268 AC—]
Home  Tools . Volvo Cars mergep... X TETBAFFED3AEITT.. X @ A  signin e 1316 1266 AC-H
a 718 7B AC——
BB NEKE AC—

<

AllNews Releases Distrbuted by PR Newd
Date Modified: 5/15/2018, 10:07PM

B PBEBEQOO -7

AR MO @ w=

APR 25,2018 1830 EDT

Smyrna, Tennessee
SMYRNA Tenn. April 25,2018,

JUN 14,2018 16:00 EDT

JUN 15,2018 0830 EDT
Holland America Line and O, The
Oprah Magazine Set Sail on a Three-
Day Girls' Getaway Cruise Jan. 30,
2019, with Oprah Winfrey Aboard
Nieuw Statendam

Honey Smacks Cereal Due to
Possible Health Risk

BATTLE CREEK, Mich June 14,2018

Stars and Strikes Brings Their Unique
Version of Family Entertainment to

Kellogg Company Voluntarily Recalls

)
A Y

e -

Figure 10 - Kellogg Company Voluntarily Recalls Honey Smacks Cereal

[ 35




Cadena de custodia

Como parte de nuestro compromiso y responsabilidad se establecid un registro del

manejo de la evidencia entregada por el fiscal a Guard Active & Associates. A continuacion,

desglose y detalle de la custodia de la evidencia.

Caso#:

Primer evento:

Cdbdigo de la evidencia:
Fecha y hora de comienzo:
Fecha y hora de terminado:

Comentarios:

Segundo evento:

Caso#:

Cobdigo de la evidencia:
Fecha y hora de comienzo:
Fecha y hora de terminado:

Comentarios:

Tercer evento:

Caso#:

Cobdigo de la evidencia:
Fecha y hora de comienzo:

Fecha y hora de terminado:

16-CR-00235
Entrega de copia de la evidencia.
2016-001-RM
1de diciembre de 2016 / 8:00 am

1 de diciembre de 2016 / 8:30 am

La fiscalia hizo entrega de un dispositivo de almacenamiento de datos tipo USB.

Guard Active & Associates tomo la evidencia identificada con el cédigo 2016-

001-RM y la misma fue guardada en béveda.

Creacién del caso de la investigacion.

16-CR-00235

2016-001-RM

2 de diciembre de 2016 / 7:00 am

2 de diciembre de 2016 / 9:00 am

Guard Active & Associates utilizando la herramienta de OSForensic crea el

ntmero de caso de la investigacion.

Andlisis y levantamiento de evidencia.
16-CR-00235

2016-001-RM

3 de diciembre de 2016 / 6:00 am

5 de diciembre de 2016 / 11:45 pm



Comentarios:

Cuarto evento:

Caso#:

Codigo de la evidencia:
Fecha y hora de comienzo:
Fecha y hora de terminado:

Comentarios:

Caso#:

Cdbdigo de la evidencia:

Quinto evento:
Fecha y hora de comienzo:
Fecha y hora de terminado:

Comentarios:

Se analizé el dispositivo con miras a poder encontrar evidencia adicional que

pudiera incriminar al acusado.

Entrega de evidencia
16-CR-00235

2016-001-RM

6 de diciembre de 2016 / 10:00 am
6 de diciembre de 2016 / 10:10 am

Se hace entrega de la evidencia al fiscal.

16-CR-00235

2016-001-RM

Custodia de evidencia
6 de diciembre de 2016 /10:11 am
6 de diciembre de 2916 / 10:20 am

El fiscal procede a llevar la evidencia a la béveda para guardarla.



Procedimiento

En la siguiente seccion estaremos detallando los pasos realizados en procedimiento de captura o
andlisis de evidencia. Se cre6 una copia de la imagen original para poder realizar el analisis y

busqueda de evidencia. Durante el proceso se utilizo la herramienta de OSForensic.
Creacion del caso

Utilizando la herramienta de OSForensic se cre6 el caso 2016-LRT-001.

Basic Case Data | Offense & Custody Data | Description of Evidence | Chain of Custody | Custom Fields | Case Marrative | Help

Case Name | 2016-LRT-001

Investigator | Luis Rolon Torres

Organization | LRT Security, LLC.

Contact Detalls | 787-999-8989

Timezone |Lcml {GMT ~4:00)

Default Drive |F:\ [Removable]

Acquisition Type () Live Acquisition of Current Machine () Investigate Disk(s) from Another Machine

Case Folder (@) Default Location () Custom Location

|C:‘,L.lsers‘l..ﬂ.dministrator\.Documents\PassMark‘qDSFnrensics\,Cases\,Zﬁ16-LF‘.T—001‘|, ‘ | Browse |

Log case actvity

oK | | Cancel |

Figure 11 Creacion del caso en OSForensic Tool.
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Se procedio a crear el hash del file de la imagen como método de validar la integridad del

mismo. (ver Figure 10)
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Figure 12 - Hash File

Luego de haber creado el hash para el archivo, se procedio a realizar la captura de la imagen al

USB. (ver Figure 12)

&” Workflow Q Forensic Imaging B
= 4
\-_'a File System Browser Create Disk Image | Restore Image to Disk. | Disk Hidden Aveas - HRA/DCD | Riebuild RAID Disk | Create Logical Image
\i e — Source Disk: |\ YPhysicalDiivet: Parttion 0. F: [1003 78ME DO53.31+ FAT 18] v]
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5 System Information Deseripiion ‘USA Ve Vadym ‘
llj] Verify / Create Hash Location/Place: | ‘
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Figure 13 — Captura de la imagen del disco de la mdquina del acusado.
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Luego de crear la imagen y analizar su contenido encontramos algunos archivos los cuales tenian

informacion sensible. De los archivos utilizados como evidencia se encuentra Volvo Cars

merge.pdf y All News Releases Distributed by PR Newswire.pdf respectivamente.

File View Tools

A AR A e s e

AT ™R 11110

MName Type
All News _ Business Wire_files 3
All News Releases Distributed by PR N All News Releases Distribute...  File folder
Blast20 Blast20 File folder
Business Press Releases & News  Ma Business Press Releases &N...  File folder
Portables Apps Portables Apps File folder
| 7-ZipPortable System Volume Information File folder
| FileAlyzerPortable 20170129_155011.jpg JPEG image
| FileZilaPortable All News _ Business Wire.html  HTML Document
| TreeSizeFreePortable All Mews Releases Distribute...  HTML Document
| UltraDefragPortable Ally Financial Reports Full Ye...  Adobe Acrobat ...
| WiresharkPortable Business Press Releases & N, HTML Document
I System Volume Information Canoe Finandial 2015 Flow-T... Adobe Acrobat ...

Date modified

3/20/2018, 22:05:46,0000000
12/2/2017, 20:56:58.0000000
3/20/2018, 21:21:00.0000000
12/2/2017, 23:41:04.0000000
12/19/2017, 20:47:32,0000...
1/29/2017, 15:50:12,0000000
3/20/2018, 21:25:42.0000000

Date created

3/20/2018, 22:40:18.7700000
3f20/2018, 23:02:49.6700000
3/20/2013, 22:40:22.2200000
3f20/2018, 23:03:06.6300000
12/19/2017, 20:47:31.2500...
3/20/2018, 22:43:01, 1700000
3/20/2018, 22:40:23.9500000
3/20/2018, 22:40:24.0800000
4f1/2018, 23:01:59.3000000

Date accessed

3/20/2018, 0:00:00.0000000
3/20/2018, 0:00:00.0000000
3/20/2018, 0:00:00.0000000
3/20/2018, 0:00:00.0000000
12/19/2017, 0:00:00.0000000
4/1/2018, 0:00:00,0000000
4/1/2018, 0:00:00.0000000
4/1/2018, 0:00:00.0000000
4/1/2018, 0:00:00.0000000

CobiT_4 1.pdf Adobe Acrobat ...  10/31/2008, 10:33:26.0000... 4/1/2018, 0:00:00.0000000
Ejemplos de format numbers...  Text Document 4/2{2017, 23:12:50.0000000  3/20/2018, 23:00:27.4800000 4/1/2018, 0:00:00.0000000
EN-deft7.pdf Adobe Acrobat ...  8/3/2016, 14:47:54.0000000  3/20/2018, 22:56:08.5200000  4/1/2018, 0:00:00.0000000
EZADScriptomatic.exe Application 3/12/2018, 7:12:00.0000000  3/20/2018, 22:48:28.7100000  4/1/2018, 0:00:00.0000000
Final.jpeg IPEG image 5/15/2017, 2:31:24.0000000  3/20/2018, 22:42:18.5100000  4/1/2018, 0:00:00.0000000
HIPAA Compliance Guide 20...  Adobe Acrobat... 1/25/2008, 14:15:44.0000000 3/20/2018, 22:58:21.9800000 4/1/2018, 0:00:00.0000000
IMG-20170110-WAQ002.3pg IPEG image 1/10/2017, 17:27: 3/20/2018, 22:58:56.0200000  4/1/2018, 0:00:00.0000000
Java code examples. txt Text Document 5/12/2017, 16: 3/20/2018, 23:00:31.8500000  4/1/2018, 0:00:00,0000000
Kalimg1.jpg IPEG image 6/4/2017, 6:35:32.0000000  3f20/2018, 22:42:08.0500000 4/1/2018, 0:00:00.0000000
LdapPY . txt Text Document 2/8/2018, 20:33:16,0000000  3/20/2018, 23:01:17.9100000  4/1/2018, 0:00:00.0000000
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Volvo Car AB and Geely Automobile Holdings Limited (Hong Kong 0175) are considering
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Conclusién

Luego de haber evaluado la informacidn suministrada por la oficina del fiscal del distrito
de New Jersey todo parece indicar que el perpetrador (Vadym lerlomovich) pudo haber obtenido
acceso no autorizado a los servidores de las empresas victimas (Maketwired L.P. (marketwired),
PR Newswire Association LLC (PRN) y Business wire). La evidencia encontrada en la
investigacion muestra claramente que la informacién obtenida era de las empresas victimas
vinculandolo asi directamente con los cargos de los cuales se le acusa. Mostrando que el
proposito principal del perpetrador era poder beneficiarse financieramente vendiendo la

informacion adquirida.



SECCION 5: DISCUSION DEL CASO

De acuerdo con la informacién recopilada y evaluada en el caso de USA vs. Vadym
lermolovych (2016), todo apunta a que el acusado estuvo adquiriendo informacion de manera
ilicita de las empresas Maketwired L.P. (marketwired), PR Newswire Association LLC (PRN) y
Business wire. Segun la informacidn presentada el robo de datos se prolongé por varios afos sin
que se pudieran percatar de los hechos. Se alega que el Sr. lermolovych a través de diferentes
mecanismos de ataques como brute force attack, SQL injection y Phishing pudo obtener las
credenciales necesarias para poder infiltrarse en los servidores y de ahi poder adquirir copia de

los archivos. La informacion adquirida luego era vendida en el mercado negro a inversionistas.

Para poder tener suficiente evidencia que pudiera fortalecer el caso la fiscalia contrato los
servicios de Guard Active & Associates. Estos investigadores realizaron un andlisis de una
imagen del disco duro de la maquina del acusado en el cual encontraron documentos y archivos
que lo conectan directamente con lo presentado en su acusacion. Parte de los documentos
encontrados brindaban datos relacionados a productos que ain no eran publicos lo que daba la
ventaja a los inversionistas que compraban los datos. Luego el Sr. lermolovych envi6 una carta a
la fiscalia haciendo alegacion de culpabilidad por los hechos de los que se le acusaba. A este le
fueron dado 3 cargos por fraude electrénico. Luego en el afio 2017 el acusado tuvo una sentencia

de 30 meses de cércel.



SECCION 6: AUDITORIA Y PREVENCION

Luego de haber analizado el caso de USA vs. VADYMIERMOLOVYCH se ha

encontrado algunas de las posibles razones o fallas que permitieron el desarrollo del esquema de

fraude contra las empresas Maketwired L.P. (marketwired), PR Newswire Association LLC

(PRN) y Business wire. Algunos de los hallazgos identificados de acuerdo al contenido del caso

y tomando en consideracion los eventos o sucesos sefialados por los acusados son las siguientes:

Hallazgo #1: Servidores sin actualizaciones correspondientes de “parchos” de seguridad del
sistema operativo.

Criterio: Los servidores expuestos al internet deben estar debidamente parchados con las
Gltimas actualizaciones de seguridad para minimizar o evitar la explotacion de alguna

vulnerabilidad.

Situacion: Los servidores expuestos al internet fueron comprometidos.

Efecto: El no tener los servidores debidamente actualizados con los Gltimos parchos de
seguridad permite que sea facil el acceso a estos a través de ataques cibernéticos. En

especial si la version del sistema operativo es vieja, lo cual lo hace méas vulnerable.

Causa: El personal a cargo de los servidores no revisa o instala los parchos de seguridad

correspondientes a los servidores criticos de forma frecuente.

Recomendacion: Es importante mantener un programa de Patch managment en la
empresa el cual periddicamente se efectué la revision e instalacion de los parchos de
seguridad recomendados para el sistema operativo en uso. De igual manera se debe

revisar los parchos y vulnerabilidades de las aplicaciones de bases de datos utilizadas.



Hallazgo #2: La programacion de la pagina web sin la evaluacion adecuada de seguridad para el
proceso de autenticacion.

Criterio: las paginas que brindan servicio web deben seguir el Software Development
Life Cycle en el cual se pueda mantener una programacion libre de errores o
vulnerabilidades a consecuencia de las revisiones y correcciones adecuadas antes de

ponerla en produccion.

Situacion: los servidores de varias empresas fueron comprometidos con ataques de sql

injection y brute force attack a través de la pagina web.

Efecto: el no utilizar un mecanismo de SDLC y no evaluar al detalle el cddigo de la
programacion puede incurrir en crear zonas vulnerables que pudieran ser faciles de
explotar. Se pueden crear vulnerabilidades a través del error humano en el codigo basado

en la logistica del cddigo o una falla en la versidon utilizada creando el mismo efecto.

Causa: el personal a cargo de manejar el codigo y la logistica de la programacion no
realizo las pruebas necesarias para poder identificar a tiempo potenciales vulnerabilidades

en el cédigo o la l6gica del aplicativo.

Recomendacidn: es importante mantener un mecanismo de SDLC en el cual se evalué
tanto el codigo de la aplicacion como las vulnerabilidades de la version de cédigo
utilizado. Existen herramientas especificas que pueden ayudar a minimizar grandemente
estas vulnerabilidades. La herramienta AppScan de IBM es un ejemplo de una
herramienta disefiada para evaluar el codigo y parte de la logistica, aunque se recomienda

una evaluacion manual para garantizar su efectividad.



Hallazgo #3: Ausencia de proteccion adicional en el perimetro

Criterio: Toda empresa debe contar con la proteccion del perimetro adecuada de forma
que se pueda proteger los equipos expuestos al internet utilizando firewalls, IPS/IDS y

otros.

Situacion: Los servidores expuestos fueron comprometidos utilizando sqgl injection y

brute force attacks.

Efecto: El no contar con un equipo efectivo de proteccion en el perimetro puede
comprometer todos los servidores que estan expuestos al internet. De ser comprometidos
se podria filtrar virus, malware y otros tipos de c6digo malicioso con el propésito de

acceder a informacion sensitiva de forma no autorizada.

Causa: El personal de tecnologia no cuenta o no tiene configurado adecuadamente un

sistema de IPS en el perimetro que pudiera servir de proteccion proactiva.

Recomendacidn: Al tener servidores expuestos en el perimetro es recomendable
mantener un firewall con las configuraciones correspondientes que permitan Unicamente
el tréfico correspondiente segun el tipo de servicio que brinda el servidor. En adicién, se
debe incluir un Intrusion Protection System (IPS) el cual pueda revisar el trafico de
entrada y de forma proactiva identificar potenciales ataques de sqgl injection y detenerlos

antes de llegar al servidor.

Hallazgo #4: Falta de monitoreo o revision efectiva del acceso a los servidores
Criterio: Es importante mantener un mecanismo de colectar y revisar periédicamente los
eventos en los servidores criticos. Con el proposito de poder identificar potenciales

filtraciones o ataques debe haber un proceso de Event Managment.



Situacion: Al no contar con un mecanismo de Event Mangement el cual pudiera ser
revisado con la frecuencia adecuada no se pudo identificar con tiempo la filtracion de los

ataques cibernéticos.

Efecto: Debido a que no todas las empresas afectadas pudieron detectar a tiempo el
ataque o la filtracion a sus servidores estos se comprometieron poniendo a la disposicion
del hacker toda la informacién que en ellos reside. A pesar de que PRN detecto meses
después el malware no fue lo suficientemente efectivo ya que el dafio habia sido

realizado.

Causa: El personal de IT no tiene configurado de forma efectiva la correlacion de
eventos para detectar poténciales ataques cibernéticos. Posiblemente no cuenta con un

mecanismo de manejo de eventos adecuado.

Recomendacion: Es importante mantener un sistema de Event Managment que tenga
configurado las alertas correspondientes de forma que pueda crear una correlacion de

eventos e identificar rapido un potencial ataque o filtracion a los equipos de la empresa.



SECCION 7: CONCLUSION

Luego de haber revisado y evaluado con detenimiento la evidencia provista por el
Departamento de Justicia en el caso de USA vs Vadym lermolovych se concluye que en efecto el
acusado es culpable de los hechos de los cuales se le acusa. En este caso el propio conspirador se
declar6 culpable de haber obtenido acceso no autorizado a los servidores de las victimas PRN y

de haber vendido los documentos robados para su propio beneficio.

A través de las declaraciones del acusado se puedo concluir que estas empresas tuvieron
muchas fallas internas que en su eventualidad llevaron a que fueran victimas de Vadym
lermolovych. Entiendo que PRN tenia varias deficiencias operacionales que aportaron a que se
explotaran sus vulnerabilidades. La falta de proceso de Patch management y monitoreo de
eventos en los servidores y equipos de seguridad fueron factores claves que aportaron a

potenciales ataques cibernéticos de facil acceso.

En mi opiniodn, creo que toda empresa que trabaja con informacién sensible debe estar
bien preparada con equipos debidamente actualizados, firewalls bien configurados, equipos o
aplicaciones de manejo de eventos (SIEM) entre otros. Se debe tener en mente siempre el
mantener un ambiente libre de vulnerabilidades enfocados en ser proactivos y no reactivos. Si
PRN hubiese pensado en estos temas de proteccion posiblemente no hubieran sido victimas de

estos conspiradores quienes se lucraron por sobre 30 millones en todos esos afos.
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