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1. Introducciony Trasfondo.
Introduccion:

La década del 2010 fue una que vio de manera exagerada un incremento en amenazas y
ataques cibernéticos. Con el avance de las computadoras vino de la mano la sofisticacion de las
personas que las utilizan para hacer dafio. Estos ataques cibernéticos crean una preocupacion ya
que, usualmente atacan entidades que tienen o informacion confidencial o mucha gente
involucrada. En el caso expuesto se hicieron amenazas a aeropuertos, escuelas y entidades
corporativas. Esto resulta alarmante ya que, ;Como identificamos que son reales 0 no estas

amenazas? y ;Como podemos sentirnos seguros al ocurrir este tipo de eventualidad?

Es de suma importancia poder analizar situaciones como estas, ya que podria incurrir en
dafos de cifras altas. Tanto las escuelas, aeropuertos, las entidades e instituciones pueden
beneficiarse del analisis de este caso ya que es una incidencia comun hoy dia. La idea es crear un
nivel de conciencia ante esto, sobre todo en las escuelas para manejar el panico que podria

generarse ante la amenaza.
Descripcion del caso:

e Numero del caso: 2:19-cr-00071-ODW
e Acusados:
o Timothy Dalton Vaughn
o George Duke-Cohan
e Victimas:
o Escuelas en Estados Unidos y Reino Unido.

o Hoonigan Industries



o Colombian University Colegio Nueva Granada
o FBI Omaha, Nebraska Field Office
o Los Angeles International Airport
o VeltPVP
o Zonix
o Mineplex
o ProtonMail
o San Francisco International Airport
Investigadores:
Ryan White - Fiscal Asistente de Seccidn de crimenes cibernéticos y de propiedad
intelectual
o Jennie L. Wang
= Fiscal Asistente de Seccion de crimenes cibernéticos.
Abogados:
o Julia S. Choe
Fiscales:
o Nicola T. Hanna
= Fiscal de la corte del distrito central de California.
Juez:

o Otis D. Wright, 1l. de la corte del distrito central de California.



Trasfondo:

Los Estados Unidos esta acusando a Timothy Dalton Vaughn y a George Duke-Cohan
por conspiracion y fraude a los Estados Unidos, amenazas a comercio interestatal, dafios a
computadoras y extorcion. Timothy Dalton Vaughn de 21 afios y residente de Winston-Salem en
Carolina del Norte, se declaré culpable de cargos federales por hacer amenazas de ataques a
escuelas en los Estados Unidos y el Reino Unido. Adicional, se declard culpable de hacer
reportes falsos sobre terrorismo e infiltraciones a aviones. Vaughn, tenia varios alias en la
internet incluyendo “WantedbyFeds” y “Hacker R _US” lo cual permitié vincularlo al grupo de
hackers colectivo “Apophis Squad”. El colectivo “Apophis Squad” se encarga de hacer llamadas
telefonicas para extorsionar, enviar correos electronicos a escuelas con amenazas y hacer ataques

“DDoS” a paginas web.

George Duke-Cohan, de 19 afios, residente de Hertfordshire en el Reino Unido, hoy dia
esta cumpliendo sentencia en una carcel en Gran Bretafia por amenazas a aerolineas. Duke-
Cohan tenia alias como “DigitalCrimes” y “7R1D3N7”. Fue parte de los ataques de “swatting” y
“DDoS” a varias entidades corportativas y escuelas. Duke-Cohan incurri6 a hacer amenazas a la
oficina del FBI en Omaha, Nebraska e inclusive, diciéndole al operador que atendi6 la llamada

que violaria a su esposa y la mataria, segiin United States v. Vaughn and Duke-Cohan (2019).

Descripcion de los hechos:

Segun los documentos del caso USA vs. Timothy Dalton Vaughn, and George Duke-Cohan

(2019).

1. En o alrededor de enero del 2018, Vaughn y Duke-Cohan lograron hackear la pagina

www.cng.edu de la “Colombian University Colegio Nueva Granada”.


http://www.cng.edu/

10.

Enero 14, 2018, se realiz6é un ataque “DDoS” a la pagina www.hoonigan.com dejando la

pagina inoperable por tres dias consecutivos.
Enero 15, 2018, Vaughn declard en un chat que habia realizado un ataque DDoS a la

pagina www.hoonigan.com

Enero 28, 2018, Duke-Cohan hace una llamada a la oficina de Omaha en Nebraska del
FBI. Duke-Cohan amenaza con enviar ébola o “anthrax” al lobby de la oficina del FBI y
amenazo al operador de la llamada con violar y matar a su esposa. Luego llama para
amenazar con una bomba en el aeropuerto de Los Angeles.

Duke-Cohan alardea sobre sus hazafias en Twitter el 29 de enero de 2018 y publican una
foto de la pagina www.cng.edu jaqueada con una foto de Adolfo Hitler.

Utilizando correos electronicos parecidos a los de VeltPVP enviaron amenazas a escuelas
y solicitaban un pago de $5,000 para no llevar a cabo los ataques. Estos hechos
ocurrieron entre marzo 16 y 19 de 2018.

En marzo 28, 2018 Duke-Cohan vuelve a alardear por Twitter sobre los actos ilicitos
cometidos.

Abril 8 y 9 de 2018, Duke-Cohan y varios miembros del Apophis Squad enviaron correos
electronicos a escuelas con amenazas, esta vez utilizando cuentas parecidas a las de
Zonix.

En abril 10 de 2018 Vaughn en un chat IRC sostiene una conversacién con Duke-Cohan
sobre las amenazas. Duke-Cohan ese mismo dia fue parte de una entrevista en el chat donde

habla sobre sus ataques y los alias que utiliza.
El 7 y 8 de mayo de 2018 Duke-Cohan y varios miembros de Apophis Squad vuelven a

realizar ataques a escuelas en el area central del distrito de California.


http://www.hoonigan.com/
http://www.hoonigan.com/
http://www.cng.edu/
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11. Duke-Cohan realiza un ataque DDoS de una semana a ProtonMail el 27 de junio de 2018,
luego procede a hablar de los actos en su cuenta de Twitter.

12. El 9 de agosto de 2018 Duke-Cohan y su complice Vaughn Ilamaron al departamento de
la policia de San Francisco para notificar que habia una bomba en el avion UAL 949. La

Ilamada ocasiono el aterrizaje de emergencia del avion.

Acusaciones, cargos y penalidades:

Amenaza de hacer dafio a comercio interestatal (18 U.S.C. § 875(c))
Conspiracion (18 U.S.C. § 371)

Amenazas interestatales involucrando explosivos (18 U.S.C. § 844(e))

Intencionalmente dafiando computadoras (18 U.S.C. § 1030 (a) (5) (A), (c) (4) (B) (i), (c) (4) (A)
OR0)

Amenazas de ataque a una computadora protegida con intencion de extorcion (18 U.S.C. §

1030(a) (7) (A), (c) (3) (A))
Ayudando e instigando (18 U.S.C. § 2(a))
Definicion de términos:

e DDoS (“Denial-Of-Service-Attack™)
o Un ataque que tiene como objetivo inhabilitar un servicio, infraestructura o un
servidor. Se hace sobrecargando el sistema para prevenir la entrada de trafico real.
e Swatting

o Crear una emergencia falsa que incurre al panico o alteracion de la norma.
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Direccion IP
o Numeros que identifican de forma logica que se encarga de establecer
comunicacion en la mayoria de las redes.
FTK
o Herramienta (Software) utilizado para extraer informacién de un disco duro.
Proton Mail
o Un servicio que envia correos electrénicos encriptados.
Skype
o Una aplicacion de telecomunicaciones utilizada para llevar a cabo llamadas de
video desde un dispositivo con conexién a internet.
Snapchat
o Red social para enviar mensajes y videos. La aplicacion suele descargarse a
dispositivos movil.
Twitter
o Red social en el internet para hablar sobre temas recientes y enterarse de lo que

pasa en el mundo.

IRC (Internet Relay Chat)
o Facilita la comunicacion entre usuarios en forma de texto.
Ransomware
o Esuntipo de infeccion cibernética que se usa para extorsionar a la victima con su
data o limitar el funcionamiento de su dispositivo.

Cloudflare
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o Un servicio de seguridad cibernética que ofrece mitigacion contra ataques DDoS.
e Cryptodrop
o Un servicio de seguridad cibernética que ofrece proteccién contra ataques de
Malware.
e ProDiscover Basic
o Una herramienta para examinar el contenido de un disco duro y generar reportes

de los hallazgos.
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2. Revisién de Literatura
Introduccion:

El crimen cibernético es uno que constantemente evoluciona, con el paso del tiempo se ha
vuelto mas comun y quienes cometen estos actos ilicitos son ain més sofisticados. Esto, no
solamente a ganado la atencion de muchos, si no que cred una necesidad de personas dispuestas
a proteger y monitorear constantemente sistemas de ataques y vulnerabilidades. “En la
actualidad la mitad de los ataques cibernéticos son a negocios pequefios y solamente un 10% son
reportados en los Estados Unidos cada afio. Hay ataques de ransomware cada 14 segundos y se

estiman $6 trillones de dolares en dafos para el 2021 (Powell, 2019).

Utilizar el término crimen cibernético resulta ambiguo, en nuestro caso, el enfoque es en
las amenazas cibernéticas. El proposito de las amenazas cibernéticas es explotar vulnerabilidades
en un sistema y de ahi causar el mayor dafio posible. Segun NIST (n.d.), cualquier circunstancia
0 evento con el potencial de impactar una operacion organizacional, bienes o individuos a través
de un sistema de informacion y sin acceso autorizado. Exponemos a continuacion un caso que

cumple en su totalidad con la descripcion anterior.

Fraudes involucrados:

Los actos ilicitos involucrados en este caso son comunes en la actualidad. Segun Powell
(2019), “existen alrededor de 2 billones de sitios web”, en otras palabras, 2 billones de
oportunidades para un jaquer explotar vulnerabilidades como lo hicieron los acusados. Powell
sefiala que un estudio realizado por Cybint, encontré que alrededor del 60% de las compaiiias

han sufrido ataques de DDoS” como el que sufrié Hoonigan a manos de los acusados.
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Comparandolo con un crimen en persona, es relativamente facil mantenerse anonimo en
la web con el uso de VPNSs para cometer los actos. Bitcoins, aunque generd un sistema
economico asombroso también se volvid el enfoque de muchos de estos ataques. En el articulo
de CPO Magazine, Powell (2019), expresa que 76 billones de ddlares en Bitcoin son adquiridos
de manera ilegal. En nuestro caso se utiliz6 la extorcion a varias entidades, incluyendo

aeropuertos en donde la amenaza requeria pagos en Bitcoins para no llevarlo a cabo.

Segun informa Newman (2018), Github, tan reciente como febrero del 2018, sufrio el
ataque més grande documentado en la historia de DDoS. EI mismo fue de 1.3 Thps, y mantuvo a
Github fuera de servicio de 15 a 20 minutos. Estos ataques DDoS forman parte estratégica de los
planes de extorcion implementados por los jaquer para obtener criptomonedas como las de
Bitcoin. Una nueva modalidad es, segun Lindsey (2019), comenzar con ransomware, el cual una
vez infectado el sistema se combina con ataques DDoS que so6lo se acabaran si se recibe una

cantidad determinada de criptomonedas.

Un ataque DDoS (Distributed Denial of Service por sus siglas en inglés) atenta
interrumpir los servicios de una pagina web dirigiendo una cantidad masiva de trafico hacia ella.
Los atacantes explotan las vulnerabilidades creando una red de computadoras virtuales que
estaran constantemente entrando al sitio web. Esto hace que el trafico sobrepase la cantidad

limite del servidor e interrumpa el servicio, Petters (2019).

Leyes aplicables:

Conspirar a estafar a los Estados Unidos — La 18 U.S.C. § 371, es cuando dos personas 0 mas
conspiran a cometer una ofensa o estafa contra los Estados Unidos o alguna de sus agencias. La

ofensa tiene una penalidad maxima de hasta 5 afios de carcel. (Justice.gov)
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Amenazas al comercio interestatal — La 18 U.S.C. § 875 (c): estipula que cualquier intento de
extorcion por una persona amerita cargos y/o hasta un total de 20 afios de carcel.

(law.Cornell.edu)

Amenazas interestatales involucrando explosivos — 18 U.S.C. § 844 (e): Utilizar correos
electrdnicos, llamadas o cualquier instrumento para afectar el comercio interestatal a través de
amenazas o falsa informacién maliciosa. La sentencia incluye una penalidad y/o hasta un total de

10 afos de carcel. (law.Cornell.edu - B)

Dafios intencionales a una computadora a través de una conexion — 18 U.S.C. § 1030 (a) (5)
(A), (c) (@) (B) (i), (c) (4) (A) (i) (I): Transmision de un cdédigo, programa o informacion para
causar dafios de manera intencional. Las penalidades podrian sumar a un total de 35 afios de

carcel. (law.Cornell.edu - C)

Amenazas interestatales a computadoras protegidas con intencién de extorcion — 18 U.S.C.
8 1030(a) (7) (A), (c) (3) (A): Lograr acceso a una computadora sin autorizacion para hacer
dafos. Causar dafios a una computadora protegida y obtener informacion de esta. La sentencia

incluye penalidades que podrian sumar a 30 afios de carcel. (law.Cornell.edu - D)

Ayudar e instigar - 18 U.S.C. § 2(a): Cometer una ofensa contra los Estados Unidos, sea directa

o indirectamente. Penalidades pueden sumar hasta 3 afios de carcel. (law.Cornell.edu — E)
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Casos Relacionados:

United States v. Ahmad Fathi, Hamid Firoozi, Amin Shokohi, Sadegh Ahmadzadegan,

Omid Ghaffarina, Sina Keissar y Nader Saedi (2016).

En este caso, 7 iranies fueron acusados por atacar bancos de los Estados Unidos. Los
acusados son miembros del gobierno irani e incurrieron a entrar a computadoras privadas con
data confidencial e interrumpir operaciones. Adicional, lanzaron varios ataques DDoS para
interrumpir el servicio de 46 instituciones financieras dejando cientos de miles de clientes sin
acceso a sus cuentas de banco, Zapotosky, Nakashima (2016). Es similar en la metodologia
utilizada para interrumpir servicios con los ataques DDoS al igual que se hizo en el caso que esta

siendo presentado.

United States of America v. Zhu Hua y Zhang Shilong (2018).

Ambos se encuentran acusados de robar informacion personal y propietaria de compafiias
mundiales, el FBI y el departamento de justicia. Zhu Hua y Zhang Shilong son parte del grupo
Advanced Persistent Threat 10 el cual esta vinculado a el gobierno de China. Segun el FBI
(2018), sobre 45 organizaciones fueron afectadas, se robaron cientos gigabytes de informacion
confidencial y hasta de la NASA. Es similar al caso que estoy investigando en que ambos son
colectivos que se dedican a realizar ataques y que en ambas ocasiones el FBI fue victima de los

ataques.

United States of America v. Wu Zhiyong, Wang Qian, Xu Ke y Liu Lei (2019).

Cuatro miembros del ejército de la liberacion de personas en China jaquearon la agencia
de reportes de crédito Equifax. Tras infiltrar la base de datos lograron robar informacion personal

de aproximadamente 145 millones de americanos. Hay nueve cargos incluyendo robo de
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informacion privada y sensitiva, entrar sin autorizacion a una red privada y jaquear con intencion
de difundir la data. El ataqué afecto a 34 servidores en 20 lugares diferentes. La similitud con el
caso que presento es en la explotacion de vulnerabilidades para lograr acceso a informacion

confidencial.
Herramientas de investigacion:

a. Cloudflare
a. Afade seguridad a las capas 3 y 4 lo cual previene un ataque DDoS antes que
Ilegue al servidor, segun la pagina web de Cloudflare (s.f.).
b. Cryptodrop
a. Esuna herramienta que puede hacer un andlisis del sistema basandose en como
era antes de estar comprometido. Al conseguir ransomware suspende las posibles
amenazas y permite recuperar la data encriptada, (Rubenking, 2018).
c. ProDiscover Basic
a. Esuna herramienta que permite localizar data en el disco de una computadoray a

la misma vez proteger evidencia, (Chandel, 2015).
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3. Simulacion Experimental del Esquema de Fraude

Descripcion narrativa:

Timothy Dalton Vaughn y George Duke-Cohan creaban correos electrénicos los cuales
contenian amenazas con bombas y armas de fuego. Los mismos serian enviados a cientos de
escuelas en los distritos de Estados Unidos y Los Reinos Unidos. A través de spoofing hacian
que los correos electronicos parecieran reales y como si fueran enviados por entidades como
VeltPVP, Zonix o haciéndose pasar como agencias gubernamentales de Londres. Junto a otros
miembros del Apophis Squad, Vaughn y Duke-Cohan lanzaban ataques de DDoS a sitios web

para extorsionar a sus victimas.

Los eventos en secuencia comenzaron en enero de 2018 cuando Vaughn y Duke-Cohan
se pusieron de acuerdo para atacar la pagina web de la Colombian University, Colegio Nueva
Granada, www.cng.edu. Luego de ser exitosos en tumbar la pagina previamente mencionada,

pasaron a un un ataque DDoS a la pagina web www.hoonigan.com el cual deshabilité la misma

por 3 dias. Tras ese ataque el 14 de enero de 2018, Vaughn entré el 15 de enero de 2018 a un

chat en IRC a hablar sobre el ataque a www.hoonigan.com. En enero 28 de 2018 Duke-Cohan

hace una llamada a la oficina del FBI en Omaha, Nebraska y hace una amenaza de ébola o antrax
a la misma. El operador que atendié la Ilamada, al no responder fue amenazado con la violacién

y asesinato de su esposa.

Varias horas después del evento anteriormente mencionado Duke-Cohan vuelve a llamar
a la oficina del FBI en Omaha amenazando con bombas en el Aeropuerto Internacional de Los
Angeles. Utilizando el alias de “7R1D3N7”, Duke-Cohan puso una captura de pantalla en

Twitter de la pagina www.cng.edu con una foto de Adolf Hitler con el mensaje escrito de


http://www.cng.edu/
http://www.hoonigan.com/
http://www.hoonigan.com/
http://www.cng.edu/

19

“jaqueada por el Apophis Squad”. Luego el 29 de enero de 2018 volvieron a publicar por twitter
sobre el ataque a www.cng.edu. 30 de enero de 2018 Duke-Cohan estaba Catfishing a una
persona de Florida y junto a Vaughn hicieron la llamada a la oficina de Omaha del FBI. Ambos

procedieron a decir que la llamada y la accion fue de parte del Apophis Squad para coger credito.

Los eventos siguieron intensificando y para el 16 y 19 de marzo de 2018, ambos enviaron
correos electronicos a escuelas amenazando con bombardeos y haciéndose pasar por VeltPVP. El
método de extorcion fue pidiendo $5,000.00 délares americanos o si no, un estudiante detonaria
una bomba en 3 horas. Luego el 19 de marzo, procedieron a dar gracias a todos por participar del
evento por Twitter y firmaron con un alias, PI3x3lt. Para el 28 de marzo de 2018, amenazaron a
las escuelas con matar a los estudiantes con un carro y de evacuar a los estudiantes iban a

disparar. Lograron cerrar la escuela ese dia y pusieron un mensaje en Twitter celebrando el acto.

Para abril 8, de 2018 Duke-Cohan recibe un listado de escuelas de Vaughn y pasaron a
advertir que atacarian las escuelas de los Reinos Unidos cuando se acabaran las vacaciones. Ese
dia pasaron a amenazar por Twitter a la compafiia ZonixUS y dijeron que harian ataques de
Doxing & Swatting. Entonces enviaron correos electronicos a los cuales de contestar le llegarian
a Zonix amenazando varias escuelas con enviar un estudiante con 3 bombas y una pistola de
calibre .22. Cerca del 10 de abril de 2018, VVaughn cred un usuario en IRC para comunicarse con

Duke-Cohan y otros conspiradores.

Desde el 10 de abril hasta el 15 de abril de 2018 continuaron con el ciclo de amenazar
escuelas, hacer llamadas y mencionar por Twitter los eventos en los que formaban parte. Se
mantuvieron un poco menos activos hasta el 5 de mayo de 2018 donde comenzaron a pedir
solicitudes por Twitter de estudiantes para cerrar escuelas. EI 7 de mayo de 2018 pasaron a

cumplir con las solicitudes enviando correos electronicos a las escuelas haciéndose pasar por el


http://www.cng.edu/
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director general de la NCA de los Reinos Unidos o el oficial ejecutivo de Marz Media. Habria
bombas colocadas en los transportes publicos de estudiantes de no recibir $5,000.00 délares

americanos al correo electrénico cbrady350@gmail.com.

Para el 26 de junio de 2018 repitieron el acto, esta vez a diferentes escuelas y
amenazando con lanza misiles. El 27 de junio del mismo afio, hicieron un ataque masivo de
DDoS a Protonmail por una semana. Por los proximos dias documentarian a través de la cuenta
@apophissquadv2 en Twitter los sucesos del ataque contra Protonmail. EI 9 de agosto 2018
Duke-Cohan hace un comentario por Twitter en el que estipula que a Vaughn la policia trat6 de

entrar a la casa, pero no tenian querella.

Finalmente, el mismo dia, hicieron una Ilamada al aeropuerto de San Francisco diciendo
que un pasajero del vuelo tenia cuatro personas a bordo con bombas. Esto causg que el avién se
pusiera en un &rea en cuarentena al aterrizar. El mismo se mantuvo estacionado por horas hasta
que la seguridad lo verificara. Pasaron a escribir en Twitter que el avion UAL 949 no pudo salir

ese dia.
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Vaughn @ 1 @ Duke-Cohan

Eo

e NN

Zurghie Zombie Zambie Zombie Zombie Zombie Zambie anhi:ie

Exceso de Trafico

Resolver del DMNS

Figura 1 - Recreacion de ataque DDoS



] Messages (Inbox)

‘ APOPHIS SQUAD @apophissquady2

® 6 mins ago

200k rps

=

 /
{

‘ APOPHIS SQUAD @apophissquady2

® 6 mins ago

974 bots hits 10gbps

‘ APOPHIS SQUAD @apophissquady2

® 6 mins ago

we coming for u
= ] ¥
. APOPHIS SQUAD @apophissquady?2

® 6 mins ago

pic.twitter.com/pvbvnBDvW?7

O Q

=

Figura 2— Mensajes de extorsion a Hoonigan.
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IMMPORTANT MESSAGE!!!! KID WITH BOMB @ SC...

cng@school.edu, hsor@school.edu, artschool@school.edu 1 more
NMPORTANT MESSAGE!!! KID WITH BOMB (@ SCHOOL!

A student with two bombs made of ammonium nitrate/fuel oil WILL GO TO SCHOOL and SET OFF THE
BOMBSHNI DONT TRY TO EVACUATEEEEE WE WILL SEND CRAZY PEOPLE TO SHOOT AND RUN
OVER THE STUDENTS IF WE SEE PANICHIIIIII

HEHEHEHEHE BEtteR PaY up!llllill $5,000.00 TO PAYPAL OR BOOMMMBMMMIIN

WILL sEnD PAYPAL LiNK SOONUII

APOPHIS SQUAAAAADINI

ke~ ~u SansSerif ~ s~ B I U A~ E~:= = E E " -~

mﬂ[ﬂ)c-o@'flﬂb :

Figura 3 — Amenaza a diferentes escuelas extorsionando por dinero.

23



24

SKYWARD - MATRICULATION « CNGMAIL - PAY ONLINE - USEFUL LINKS « WEB POLICY « STUDENT INSURANCE

CNG ll\i/ﬁ’l:VA GRANADA

EDUCATING THE MIND

» Out of Dress Code I
07FEB

Figura 4 — Recreacion de mensaje enviado en Twitter cuando jaquearon www.cng.edu.
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4. Informe del Caso

Resumen Ejecutivo:

Ryan White, asistente fiscal de la division nacional de seguridad de la seccion de
crimenes cibernéticos y propiedad intelectual hizo entrega a QNTM Forensix de un dispositivo
movil y un disco duro portatil a ser analizados. El celular y el disco duro portatil fueron
incautados durante un allanamiento realizado por el FBI en Winston-Salem North Carolina.
Segun se indica, estas piezas de evidencia corresponded a una investigacion relacionada a unos

ataques cibernéticos y amenazas terroristas.

De la examinacion realizada al celular se identificaron conversaciones que comprometen
al autor del crimen con su complice y la planificacion detras de los crimenes. Se incluye
archivos, bitacoras de conversaciones y grabado en la memoria los correos electronicos
asociados con las cuentas de Twitter, Town of Salem y los IRC chat rooms. En el disco duro

portéatil se encontro instalado los juegos que frecuentaban para reclutar y hacer amenazas.

Tras completada la examinacion del celular y el disco duro portétil, se devolvieron a
Ryan White. Junto a las piezas de evidencia, se entregaron copias digitales de los hallazgos y el

informe del anélisis.

Objetivo:

Se solicito los servicios de QNTM Forensix por la fiscalia de la Corte del Distrito Central
de California para la ejecucion de una examinacién forense al contenido del dispositivo mévil y
el disco duro portatil incautados por el FBI como parte de la investigacion. EI motivo detras es
identificar evidencia posiblemente vincular los crimenes cometidos de atentados terroristas y

ataques DDoS con Timothy Dalton Vaughn y George Duke-Cohan.
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Alcance del trabajo:

El 9 de diciembre de 2019, el asistente fiscal de la divisién nacional de seguridad de la
seccion de crimenes cibernéticos y propiedad intelectual Ryan White hizo entrega de lo
incautado al examinador forense Angel M. Pérez. Dentro de los articulos, un disco duro portatil
marca San Disk, identificado como Item No. 2019-EV-00 (Figura 5) y un celular Samsung Note
8 identificado como Item No. 2019-EV-01 (Figura 6). Los dispositivos fueron extraidos de

Winston Salem en North Carolina por el FBI.

|

e

CASE #_/9 2007/ |TEM2I-EAY
DATE 7 TIME /'S 27
DESCRIPTION S, X

gp //g/é!é D;/IV(
LOGATION iila /7 N, Lot
AGENCY /QM }/ %ﬂ&

EVIDENCE

)
&
)
~
=
=]
[
w

Figura 5 - Disco duro portatil marca SanDisk junto identificacién de evidencia.
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| LLJ| case # L7220
Ol oare_22/7. tive Iz
) T Y
.| DESCRIPTION ;:_’;g_/ﬁij—/
< &

ITEM 1 ev2

4 ) 4
| m=| | OCATION [ 1t (a7 e B
‘ 5 AGENCY L unl o Aree

Figura 6 — Dispositivo movil junto a identificacion de evidencia.

La entrega se hizo para buscar informacion y extraer la mayor evidencia posible del disco duro 'y
del dispositivo mévil. Conforme a los estandares de la investigacion forense digital, esta tarea se

ejecuta utilizando las herramientas Forensic Toolkit (FTK), MPE+ Nfield y FTK Imager.

Datos del caso:

1. Numero de caso: 19-CR-00071

2. Investigador: Angel M. Pérez

3. Cliente: Departamento de Justicia de Estados Unidos

4. Representante del cliente: Ryan White, asistente fiscal de la division nacional de

seguridad de la seccidn de crimenes cibernéticos y propiedad intelectual
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Descripcion de los dispositivos utilizados:

A continuacion, detallados los dispositivos utilizados en el proceso de examinacion

forense:

1. Computadora Dell Inspiron 7000, con procesador Intel Core i5 de 2.5 Ghzm 8GB de
RAM, sistema operativo Windows 10. Contiene instalados todos los programas que
fueron utilizados en el proceso de examinacion forense.

2. Disco duro portéatil San Disk de 256 GB de capacidad, Item No. 2019-EV-00 (Figura 1)

3. Cable convertidor de USB a Tipo-C

4. Samsung Galaxy Note 8, Item No. 2019-EV-01 (Figura 2)

Resumen de hallazgos:

A continuacion, se presentan los hallazgos identificados durante la examinacion forense
del dispositivo movil (Item No. 2019-EV-01) entregado por Ryan White, asistente fiscal de la

division nacional de seguridad de la seccion de crimenes cibernéticos y propiedad intelectual.

1. Log encontrado de una conversacion que estaba sosteniendo con su alias HDGZERO
(Figura 7, 8 y 9). Esta haciendo referencia a su cuenta de twitter Wantedbyfeds y

mencionando a ApophisSquad vinculandose a ellos y los actos de DDoS cometidos.
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Jsauary 8, 281
AD: gacgle dorks?
RD: kek why does everyone say its google dork

[2:38 PH] ~RIU~ HOGZERD: sna the ipsifac i defaced becasue gScarface aidnt know how
[8:27 PH] Scarface: §-AIU~ HOGIERD i did know how XD
[6:27 PH] Scarface: Isat tnat mard to paste mtal code on the site 1 nackes muppet
[8:28 PH] ~RIU- HOSZERD: kek
Jsnuary 29, 201
[3:43 PH] “RIU~ HOSZERD: http://118.151.36.57:9001/plugins/Favorites/index.ntnl (edited)
[5:42 PH] ~RIU~ HOSZERD: bring these bi
[13:12 FM] Thelegendunknown: Ha, u can inject it
11012 P] TneLegencunkncen: gScaréace
Jaawary 38, 301
[9:21 A Scareace: pineLegencuninoun suck e 95

HDGZERD: gayyyy (edited)

+ 1 am 5o fucking bered right now you just dent get it

11137 4 RTu- HOSZERD: hEtes //blog. cloudFlare. con/mencrashed-ador - ampl Fication: attacks- fromport- 1211/
Clawan

Hemcrashed - Major asplitication attacks from UOP port 11211

Over LSt CouRLE OF 4By3 WE'VE 50871 8 DEE ANCRBEE AN N ODECUME BPLEFLCAiON BETICK VECTO® - USENG THE MERCACRED Protocol, COBINE From UOP port 11211, Tn the BRST, wE NaVE TALKSd B 10€ Sbout aRpLitication BLRACKS hERDNIng e the Interndt

23 A1 —EI0- roGEED: sndor u braln st Fucks
[1:12 AN  stuck_out_tony

[2120 om) paleead usar: rip oy Betnco rasioeaun
taren 3, 2018

(4109 PR ~RIU- HOSZERD

[4:00 n] R0 OIERO: gang Ba1E gan
{4:88 ] -ATU- HOGZERO: shoots nadl
Harch 4, 1018

[18:25 a-q el egenatrknom: Lol

Faren 5,

iR —

s A I OSTERD: oy server fs pett
-AlU- HOGZERD: soneone send

Rareh 14,
[1:57 AH] -RIU- HOSZERD: WAIP WStepheriamking WRIPStephenHauking #ATPHauk:
[2:32 AN R HOGIERD: heto: donthackasoro.

Harch 15, 2818
11247 PR -R1U- 1OGIERD: httos://war, welLsFargo.conl oo WLH FOUND
te

& bore

Gredit card, and personal, small business, snd comercisl financisl services. Learn more.

147 PH] M it
[12:47 PM] ~RIU~ HOGZERD: & few things

2148 PH) -Mog~: damn

[10:51 PM] -A1U~ HOGZERD: https://dark-lesks.ore!
818

[7:37 AN] ~EINARY~: Rittps://tuitter .con/PIPBOTHET

~B1NARY~ (gP2PBOTHET)

7

Figura 7 - Log conseguido en el dispositivo movil.

Tuitter

March 25, 2818

[4:5@ PM] Lampshademodz: 76.115.212.229 here you go an ip that is online but cant be pinged I ddosed him a few times have fun with it

March 26, 2818

[7:15 PM] Lampshademodz: @~RIU~ HDGZERO "

[7:16 PM] ArcticNetwork: what vou need Lamps?

[7:16 PM] ArcticNetwork: Zeros internet was limited but ill txt him

[7:17 PM] ~RIU~ HDGZERO: Zeros internet is indeed limited but hes currently taped into a fiber line that runs near his house and mac spoofing to the use it as i was the neighbors
[7:18 PM] ~RIU~ HDGZERO: If i*

[7:22 PM] ~RIU~ HDGZERO: also hacked a ems trucks wifi cuz why not

[7:29 PH] Lampshademodz: Wtf zero

[7:29 PM] Lampshademodz: XD

March 27, 2018

[11:@9 AM] alva: tbh

[11:89 AM] alva: magician

April 8, 2018

[6:18 AM] ~RIU~ HDGZERO: https://isitupordown.net/health.gov

Oh ro! health.gov is down. | isitupordoun.ne

The availability results for health.gov. | isitupordouwn.net

[6:18 AM] ~RIU~ HDGZERO: https://check-host.net/check-report/78dScSakcdc

Ping server, ping website: Check host - online website monitoring

Ping server and website online: website monitoring with usefull tools, Check IP, Check website

[6:18 AM] ~RIU~ HDGZERO: https://check-host.net/check-report/78dScedkSe

Check website perfomance and response: Check host - online website
wWebsite checking for speed and availability with servers around the world: website monitoring with usefull tools, Check IP, Check website
[6:18 AM] ~RIU~ HDGIERO: https://twitter.com/wantedbyfeds/status/982196488334790656

WantedbyFeds (@uantedbyfeds)
https://t.co/ZHxr2koRoV
https://t.co/iudp3ywisg
#TangoDoun
@Apophissquad
only Temporary
~ Wanted

Twitter
[6:19 AM] ~RIU~ HDGZERO: https://twitter.com/wantedbyfeds/status/982260296727247875

WantedbyFeds (@wantedbyfeds)
https://t.co/VTskU19TAS
https://t.co/zgCLOTYEKR
#TangoDoun
@pophisSquad @SkyNews
~ Wanted

Twitter
[6:19 AM] ~RIU~ HDGZERO: https://twitter.com/wantedbyfeds/status/982156973167730689

WantedbyFeds (@uantedbyfeds)
@UVA Hows your website, OOPS
https://t.co/rVCU2GYhaV
#TangoDoun
https://t.co/M1PHBAGZGE
@FBI @ApophisSquad
~ Wanted

Tuitter
[6:19 AM] alva: good morning hun
[6:19 AM] ~RIU~ HDGZERO: 'https://twitter.com/wantedbyfeds/status/982063203864731649

WantedbyFeds (@uantedbyfeds)
ik
@cbrady356
Would this happen 2 be you?
https://t.co/gINHAUDEBS
#TangeDoun
https://t.co/sMVUNPFITE
@ApoohisSauad

Figura 8 - Continuacion del log



#TangoDown
https://t.co/M1PME4GIGE
@FBI @ApophisSquad

~ Wanted

Twitter
[6:19 4M] alva: good morning hun
[6:19 AM] ~RIU~ HDGZERO: 'https://twitter.com/wantedbyfeds/status/9828632083864731649

WantedbyFeds (@wantedbyfeds)
HMM
@cbrady35@
Would this happen 2 be you?
https://t.co/gINHAUbeEs
#TangoDown
https://t.co/sMvUNPFITE
@ApophisSquad

Twitter

[6:19 AM] ~RIU~ HDGZERQ: morning :heart:

[6:28 AM] alva: hehe

[6:28 AM] ~RIU~ HDGZEROQ: https://twitter.com/wantedbyfeds/status/981231657871954848

WantedbyFeds (@wantedbyfeds)
Oh no! https://t.co/UehLenM47c is down. https://t.co/LyfRbL15SWb #isitupordown
Only Temp Getting shit ready for them
~ Wanted

Twitter
[6:28 AM] ~RIU~ HDGZEROQ: https://twitter.com/wantedbyfeds/status/981885721829537792

WantedbyFeds (@wantedbyfeds)
https://t.co/HMzvhiieIHg
https://t.co/JRUpEBNWYQuU
#TangoDown
@4pophisSquad

Twitter
[6:280 AM] ~RIU~ HDGZERO: https://twitter.com/wantedbyfeds/status/988943867959791616

WantedbyFeds (@wantedbyfeds)
#TANGODOWN
https://t.co/0SMYryPpU]
https://t.co/Qqm7cidAS9
@ApophisSquad

Twitter
[6:28 AM] ~RIU~ HDGZERO: https://twitter.com/wantedbyfeds/status/969646257286685696

WantedbyFeds (@wantedbyfeds)
0Oh no! https://t.co/1x45281n5T is down. https://t.co/UlvTOV19Lu #isitupordown

#0OFFLINE GET REKTED JUST CUZ I CAN!

Twitter
[6:21 AM] ~RIU~ HDGZERO: https://twitter.com/wantedbyfeds/status/955262773742616577 (edited)

WantedbyFeds (@wantedbyfeds)
https://t.co/ATxoZcuyYAe
#OFFLINE
@outagereportsa @outagereportca
report on that haha

meme @128FPS

Twitter
[6:21 AM] ~RIU~ HDGZERO: https://twitter.com/wantedbyfeds/status/955281598933864449

Figura 9 - Continuacion del log.
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2. Se encuentran screenshots tomados de los tweets hechos por la cuenta de ApophisSquad

mencionando los ataques de DDoS y sefialando otros usuarios (Figura 10, 11y 12).
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. APOPHIS SQUAD " rorom ) o
@apophissquadv2
The UK overall protection against DDoS
attacks is slacking! Go look at Russia you
don't see any of there going OFFLINE!

heathrow.com #Offline #ApophisSquad
check-host.net/check-report/8...

Figura 10 - ApophisSquad hablando sobre la pobre proteccion de los Reinos Unidos contra
ataques DDoS

APOPHIS SQUAD @apophissquadv2
® 5 mins ago

Yo @briankrebs your Google Shield is still shit!!!
check-host.net/check-report/8... FUCKING GET
GOOD!

EliteHacker_exp

. APOPHIS SQUAD @apophissquadv2

® 11 mins ago

Well ask mr @briankrebs he tried to dox us and
failed hard as normal!

Figura 11 - Relatan ataque a Brian Krebs.
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APOPHIS SQUAD @azapophissquadv? - Jun 27 v
SHIT DDOS PROT!!! @ProtonMail @ProtonMa p your website is DOWN!!!

Can't take 2009bps SSDP attack LOL”” Wut a meme

eCKk-nostLnet/check-rep

Q 1 (' Q 2 &

Figura 12 - Hablan sobre la pobre proteccion contra ataques DDoS que tiene Proton Mail.

A continuacion, se presentan los hallazgos identificados durante la examinacion forense
del disco duro portétil (Item No. 2019-EV-00) entregado por Ryan White, asistente fiscal de la

divisién nacional de seguridad de la seccién de crimenes cibernéticos y propiedad intelectual.

1. Un archivo en formato texto simple conteniendo todos las cuentas, contrasefias y

correos electronicos utilizados en los eventos ilicitos (figura 13, 14 y 15).



Ran by: X _X#4746

Reason Doxed: fucking retard, i wouldnt care for reuploading the doxes i made on them. i am also currently doing doxes for free contact me
for more

information.

Name: Timothy Dalton Vaughn

Age: 20

Location: Winston-Salem, North Carolina

Current Address:

Current Numbe

Alias(s)/Handle(s): ["Ha , "wantedbyfeds", "HDGZERQ", "Zero", "Xavier Farbell", "Timtim7719"]

Password(s ["tt395151", c , "stopmanl"]

Email(s): xavierfarbel@gmail.com”, "hdgzero@gmail.com", "hdgzero@outlook.com", "hacker1284@yahoo.com", "hdgzero77@outlook.com”, "hdgze-
ro7777@outlook.com", "hdgzero77777@outlook.com"”, "pleasebabydontleaveme@outlook.com", "fbisuspendedme@outlook.com", "t3951tim@free.fr",
"rootking77@gmail.com", "tinytimtim88@gmail.com", "tnationgaming@gmail.com", "tnationgaming@hotmail.com", "timothy.vaughn79@gmail.com", "tim-
othy.vaughn79@gmail.com", "timothyvaughn88@gmail.com", "t3951tim@gmail.com"]

Location History: ["2403 Summer Place Drive Sou West,Supply,28462,NC", "329 Steller Road,Jacksonville,28540,NC", "2403 Summer Place Drive
South West,Supply,28462,NC"]

Contact Information: ["(714) 417-1207", "(910) 455-83 , "(910) 842-7606", " ) 66", "(206) 479-2209", "(206) 479-1209"]
Winston-Salem, North Carolina

Schooling: East Forsyth High School

School Address: 2500 W Mountain St, Kernersville, NC 27284

School Number: (336) 727-2265

Article 1: https://www.justice.gov/usao-cdca/pr/members-hacker-collective-face-federal-charges-attacking-computer-systems—-emailing-mass
Article 2: https://www.zdnet.com/article/fbi-arrests-second-apophis-squad-hacker-in-the-us/

Backup Emails:

Email:"tnationgaming@gmail.c || Backup Email:"rootking77@gmail.com" || Last Available Password:"tt395151"
xavierfarbel@gmail || Backup Email s+@gmail.com" || Last Available Password
t3951tim@gmail. com || Backup Email:"tims @hotmail.com" || Last Available Password

Past IP Logs:

47.38.93.254 47-38-93-254.dhcp.unas.mo.charter.com United States flag United States NC Lenoir Charter Communications
AS20115 (Latest)

152.26.68.39 United States flag United States NC Durham MCNC AS519718
98.74.159.27 ads1-98-74-159-27.ilm.bellsouth.net United States flag United States NC Leland BellSouth.net Inc.
AS6389

76.6.15.142 nc-76-6-15-142.dhcp. embarghsd. net United States flag United States NC Mount Gilead Qwest Communications Com-
pany, LLC  AS209

208.54.5.216 md8@536d0. tmodns. net United States flag United States CA Sacramento T-Mobile USA, Inc.
AS21928

Social Media:
ngapch HED.¢

Figura 13 - Correos electrénicos, IPs, alias.
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>
Past IP Logs:
47.38.93.254 47-38-93-254.dhcp.unas.mo.charter.com United States flag United States Lenoir Charter Communications
AS20115 (Latest)
152.26.68.39 United States flag United States Durham MCNC AS19718
98.74.159.27 ads1-98-74-159-27.ilm.bellsouth.net United States flag United States Leland BellSouth.net Inc.
AS6389
76.6.15.142 nc-76-6-15-142.dhcp. embarghsd. net United States flag United States Mount Gilead Qwest Communications Com-
pany, LLC  AS209
208.54.5.216 md80536d0, tmodns. net United States flag United States Sacramento T-Mobile USA, Inc.
AS21928

Social Media:
Snapchat: xfarbel
: zerotntsquad@gmail. com" 11
zerotntsquad@gmail. com" 11
live:zerotntsquad_2 i zerotntsquad@gmail. com" |1
lnerabilitie" i zerotntsquadagmail. com" |
live:xavierfarbel" i xavierfarbel@gmail.com" 11
HDGZERO" 1L:"N/A" |l
live:hdgzero_2 N/A" 11
:hdgzero_1" hdgzero@gmail. com" Il
:hdgzero" hdgzero@out look. com" Il
:fbisuspendedme" fbisuspendedme@out look. com" I
:hdgzero77777" i hdgzero77777@cutlook. com" 11
live:hdgzero7777" i hdgzero7777@outlook. com' |1
live:hdgzero77" i hdgzero77@outlook. col I
live:pleasebabydontleaveme" i pleasebabydontleaveme@outlook.com" |
live:zero_sick" i . |
hdg.zero" || IP:"N/A"
Instagram:"seejfictid46_isbdstuv" +xt@gmail.com" 0ld Username:"_identity_unknown__
Instagram:"_roleplay_hacker_" s@gmail.com" Password:"tt395151"
Discor HDGZERQ#8250" v tt395151"
Discord:"HDGZER0#9919" i Y :"'tt395151"
Discord:"Yandex#1088" i xavierfarbel@gmail. com" y "tt395151"
Twitter(s):"Fuck_You_Hacker", "Wantedbyfeds", "Wantedbythefeds", "hac xecuteSkids", "zerotntsquads"]
Facebook: https://www.facebook.com/timothy.vaughn.50?ref=br_rs
Kik: timmytimtim77_2
Discord Server: https://discord.gg/s8dsdNh

Alternative Account(s):
Whitepages: Email:"xavierfarbel@gmail.com" || Password:"tt395151"
Discord:"Yandex#1088" || Password:"tt395151" || Email avierfarbel@gmail.com"

Pictures:

http://prntscr.com/mlh80k <— Zero/tim in 2014
http://prntscr.com/mlilz3 Asking GeorgiaCri To dox someone for him
http://prntscr.com/mlimec Asking GeorgiaCri To Swatt Someone for him
http://prntscr.com/mlinjc Selfie #1

http://prntscr.com/mlinr8 Selfie #2

http://prntscr.com/mlinyl  <-— Selfie #3

ChatlLogs:
https://pastebin.com/PMX6L4uM <—— Him and some Girl (Name Confirmation)

Figura 14 - Cuentas de Skype, Snapchat y cuentas alternas.



qlinjectable"
live:zerotntsquad_2

live:xavierfarbel"
""HDGZERO"
:hdgzero_2
:hdgzero_1"

zerotntsquad@gmail.com"

zerotntsquad@gmail. com"
zerotntsquad@gmail.com"
xavierfarbel@gmail.com"
N/A"

N/A"

hdgzero@gmail.com"
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:fbisuspendedme" i fbisuspendedme@outlook.com"

:hdgzero77777" i hdgzero77777@out look. com"

thdgzero7777" i hdgzero7777@outlook.com"

:hdgzero77" i hdgzero77@outlook.com

:pleasebabydontleaveme" i pleasebabydontleaveme@outlook. com"

yp :zero_sick" i N/A"

Skype:"hdg.zero" il:"N/A"
Instagram:"seejfictid46_isbdstuv" i wikckkkkkt@gmail. com” || Old Username:"_identity_unknown__
Instagram roleplay_hacker_ " i rkkkkkcks@gmail. com” || Password:"tt395151"
|
|

I
I
I
I
I
f
:hdgzero" hdgzero@out look.com" |1
I
Il
I
I
I
I
I

Discord:"HDGZER0#8250" il:"N/A" Password:"tt395151"
Discord:"HDGZER0#9919" i N/A" Password:"tt395151"
Discord:"Yandex#1088" | i vierfarbel@gmail.com" || Password:"tt395151"
Twitter(s):"Fuck_You_Hacker", "Wantedbyfeds", "Wantedbythefeds", "hacker_r_us", "ExecuteSkids", "zerotntsquads"]
Facebook: https://www.facebook.com/timothy.vaughn.50?ref=br_rs

Kik: timmytimtim77_2

Discord Server: https://discord.gg/s8dsdNh

Alternative Account(s):
Whitepages: Email:"xavierfarbel@gmail.com" || Password:"tt395151"
Discord:"Yandex#1088" || Password:"tt395151" || Email:"xavierfarbel@gmail.com"

Pictures:

http://prntscr.com/mlh80k <-- Zero/tim in 2014
http://prntscr.com/mlilz3  <-- Asking GeorgiaCri To dox someone for him
http://prntscr.com/mlimec  <-- Asking GeorgiaCri To Swatt Someone for him
http://prntscr.com/mlinjc  <-- Selfie #1

http://prntscr.com/mlinr8 <-- Selfie #2

http://prntscr.com/mlinyl <-- Selfie #3

ChatLogs:
https://pastebin.com/PMX6L4uM  <-- Him and some Girl (Name Confirmation)

Videos:
https://www.youtube.com/watch?v=3siX4DDgQEo  <-- Zero Stealing a laptop from a ladies house

Card Information:
Method/Type: Credit/Debit card
Card Type: MasterCard
Number: Xxxxxxxxxxxx9350
First Name on card: Robert
Last Name on card: Banasik
Country: US: United States
Addres 1981 Union Cross Rd
City: Winston-Salem
Zip/Postal: 27107

Phone: (206) 479-2209

Figura 15 - Continuacion de figura 10 y tarjetas de crédito utilizadas.

Cadena de custodia:

Los procedimientos estandares de operacion de QNTM forensix indican la
documentacion de las etapas de adquisicion, procesamiento y control de la evidencia

analizada. La razon es mantener integridad del documento.
Primer evento

e Descripcion: Evidencia fue entregada por Ryan White al examinador Angel Pérez.
Evidencia es un disco duro portétil Item no. 2019-EV-00 y un dispositivo moévil

Item no. 2019-EV-01



Verificado por: Angel Pérez y Ryan White

Fecha de comienzo: 12 de septiembre de 2019 — 1:49 p.m.
Fecha de terminacion: 12 de septiembre de 2019 — 2:54 p.m.
Lugar de origen: Oficina del FBI, Distrito Central de California

Destino: Laboratorio forense — QNTM Forensix, Puerto Rico

Segundo evento

Descripcion: Creacion de nimero de caso a evidencia recibida
Verificado por: Angel Pérez

Fecha de comienzo: 14 de septiembre de 2019 — 8:01 a.m.
Fecha de terminacion: 14 de septiembre de 2019 — 8:04 a.m.
Lugar de origen: QNTM Forensix, Puerto Rico.

Destino: QNTM Forensix, Puerto Rico.

Tercer evento

Descripcion: Proceso de imagen y analisis de evidencia recibida
Verificado por: Angel Pérez

Fecha de comienzo: 15 de septiembre de 2019 — 8:04 a.m.
Fecha de terminacion: 15 de septiembre de 2019 — 10:33 a.m.
Lugar de origen: QNTM Forensix, Puerto Rico.

Destino: QNTM Forensix, Puerto Rico.

36
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Cuarto evento

e Descripcion: Entrega de la evidencia y el informe de analisis forense a Ryan
White.

e Verificado por: Angel Pérez y Ryan White.

e Fecha de comienzo: 22 de septiembre de 2019 — 4:33 p.m.

e Fecha de terminacion: 22 de septiembre de 2019 — 5:01 p.m.

e Lugar de origen: QNTM Forensix, Puerto Rico.

e Destino: Oficina del FBI, Distrito Central de California.
Procedimiento:

A continuacion, se describe los pasos que fueron ejecutados como parte del proceso de

andlisis forense realizado a la evidencia recibida.

1. Procedimiento: Creacion del caso
a. Herramienta: AccessData FTK
b. Fecha de comienzo: 15 de septiembre de 2019 — 7:00 a.m.
c. Fecha de terminacion: 15 de septiembre de 2019 — 8:22 a.m.
d. Descripcion: Asignar numero de caso a la evidencia adquirida con la herramienta

FTK. (Figura 16)
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Add Evidence pod

Firal, Crgunizg, & Aralyero Competer Eskiance

AccessData's
Forensic Toolkit®-FTK®
The Complete Analysis Tool

Wizard for Adding Evidence to the Case

Investigator Name: | “ |

Case Information

Mumber of Evidence kems: |'I

Number of File kems: |813

Case Mame: |U5F|. v. Daltton and Duke-Cohan

Case Folder: |C:\Users\apere‘xDeslctnp‘xLlS.ﬁ. v. Datton and Duke-Cohan',

Case Number: [ 15CRO0071

Case Description:

Mext = Cancel

Figura 16 - Asignando numero de caso a la evidencia.

2. Procedimiento: Creacion de imagen original del dispositivo movil.
a. Herramienta: FTK Imager
b. Fecha de comienzo: 15 de septiembre de 2019 — 10:04 a.m.

c. Fechade terminacion: 15 de septiembre de 2019 — 10:44 a.m.

o

Descripcion: Proceso de captura de imagenes con la herramienta FTK Imager

(Figura 17).
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File View Mode Help

agsogd-lBa m B OBEE®RR 2.

Evidence Tree = | [File List

E-€) \\\PHYSICALDRIVEZ
£-T8 GALAXYNOTES [FAT32]
-1 [roct]
7 190x3
tnon-dd zip
-2 apps
-2 logs
0 New folder
~$p) New folder
120 New folder
{2 pictures
{2 sereenshots
{2 System Volume Information
{2 unallocated space]

Name

|| apesquadtwit2. PNG

[ aposquadtwit2 PNG FileSlack

] apesquadtwit3.PNG

& Capture.PNG

[ Capture.PNG.FileSlack
[ convollog PNG

[ convollog.PNG. FileSlack
& convollog PNG

[ convo2log.PNG. FileSlack
& convollog PNG

[ convo3log.PNG. FileSlack
=] logdxt

[ logbit.FileSlack

Custom Content Sources s
Evidence:File System [Path|File Options

< >
New| |Edit | Remove

Custom Cente...

For User Guide, press F1

Figura 17- Creacion de la imagen con FTK Imager

3. Procedimiento: Extrayendo informacion del dispositivo movil

January 6, 2018
[2:37 PM] ~RIU~ HDGZI
[2:37 PM] ~RIU~ HDGZI
[2:38 PH] ~RIU~ HDGZI
[2:38 PM] ~RIU~ HDGIZI
[2:38 PM] ~RIU~ HDGZI
[2:38 PM] ~RIU~ HDGZ
[2:38 PM] ~RIU~ HDGZI
[6:27 PM] Scarface:
[6:27 PM] Scarface:
[6:28 PM] ~RIU~ HDGII
January 29, 2018

[9:42 PM] ~RIU~ HDGZERQ: http://218.161.96.57:98@2/plugins/Favorites/index.html{edited)
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Size Type Date Modified
111 Regular File 2/20/2020 10:52:40 PM
2 File Slack
104 Regular File 2/20/2020 10:53:34 PM
36 Regular File 2/20/2020 10:21:50 PM
5 File Slack
78 Regular File 2/20/2020 10:44:42 PM
3 File Slack
Creating Image.. - X
Image Source; | W\ PHYSICALDRIVE? |
Destineton: | C:\sers'apere Desktop\SA v VAUGHN AND DUKE-COHAN|
Status: | Creating image.... |
Progress
|

Estimated time left:

Cancel

W how

pet

[9:42 PM] ~RIU~ HDGZERO: bring these back
[11:12 PH] ThelegendUnknown: No, u can inject it

[11:12 PH] ThelegendUnknown: @Scarface

January 30, 2018

[9:21 AM] Scarface: @ThelegendUnknown suck me off
[1:20 PH] ~RIU~ HDGZERO: gavyyy(edited)
[1:22 PM] Scarface: @~RIU~ HDGZERD ye
[1:22 PM] ~RIU~ HDGZERO: wyd

[2:38 PM1 Thel ependlinknoun: | man
<

a. Herramienta: FTK forensic toolkit

b. Fecha de comienzo: 16 de septiembre de 2019 — 8:01 a.m.
c. Fecha de terminacion: 16 de septiembre de 2019 — 9:33 a.m.

d. Descripcion: Se realizé una busqueda en la memoria del dispositivo movil

encontrando iméagenes de publicaciones y un log de una conversacion (Figura 18).
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@

ovenew Exphns Graphics et Searen Bookmar
SUNATWIED SORUNTWIE POATRWIE CRPNI PG B ConvOTROPNE] ConvOZRI PN convoseg PN Bl

FTK Repert Wizard - Case Information x

Case Information
Casl sppear on the Case e report
5B [Hincue rvestigator rfomatin nrepat
1 agencyiCompany. [GHTM Forenax
La -
T4 estgtors Nome: [fnge Perer
Ackresa: [Wataava Sroet 123, Guaynabo. PR 10353

| Phers: (7876331283 ] Fe|

| Esl, [smerecZS@hme sdourrventy edu

|

Commerts: |

X s
B B 8 e o v e om0
¥ FieName Full Path RecycleBi. Ext  Fde Type
2 [ avosauadi] PHE E Nlogitapasquacht] FHG PHE PG Fie o
9 i a2 NG E llogetaposqusdwiZ FNG PNG NG Fie [Fo
) =) E PHG  PING File P
2 B Cavture NG E tloge\Capluae PG PHG NG Fie [Fo
B oo Tlos PHG [r——r PHG PHNG Fie P
9 i cormeog PHG E lloge\conmaZog PHG PHG FING Fie [P
oo dog PHG [p—— PHG PRG Fie P

Figura 18 - Archivos encontrados en el dispositivo mavil.

-, V|8 v R R e |08
Category  Subject  CrDate Mod Date Acc Date LS Pesae en Descen.. Enc Dol Recyc Crv kix  Sector  Clster  AliNa. Dup RG S
Grahic 21246 VAN DET0 . 2PV0 120000 WEAT BT ] ] Hama sw
Graghic 22011246, 221054 2//20 120000 N2 112740 0 0 Nase se.
Graphic 221246, 22NN 05TM . 2P2/220 120000 0608 106038 0 0 Hame Se,
Geaghic: 220020111246, 220162150, 2//200 120000 B e 0 0 Nase. se.
Geaphic: 22020111246, 22010442 2/20/2020 120000 70et 73084 1 0 Hase se
Geaphic: 220020111245, 2200104516 ., 2/20/2020 120000 6368 66368 0 0 Nase. se.
Geaphic: 22020111246, 22010453 2/20/2020 120000 St S04 1 0 Hase se.

4. Procedimiento: Creando reporte por FTK

a. Herramienta: FTK Forensic Toolkit
b. Fecha de comienzo: 16 de septiembre de 2019 — 10:01 a.m.

c. Fecha de terminacion 16 de septiembre de 2019 — 10:38 a.m.

d. Descripcion: Se utilizé la herramienta para generar un reporte de los hallazgos

(Figura 19, 20, 21, 22, 23, 24).
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CASE REPORT

Case Summary
Case Information
File Overview
Evidence List

Supplementary Files
Case Log

List by File Path
- None -

MS Access database
File listing database

List File Properties
- List File Properties -

Selected Bookmarks
Contents
Evidence

Selected Graphic
Thumbnails
Page 1
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CASE REPORT

Case Summary
Case Information
Eile Overview
Evidence List

Supplementary Files
Case Log

List by File Path
- None -

MS Access database
File listing database

List File Properties
- List File Properties -

Selected Bookmarks
Contents
Evidence

Selected Graphic
Thumbnails
Page 1

Figura 20 - Reporte del caso por FTK (continuacion), un overview.

Case Information

2/21/2020

FTK Version
Case Number
Case Location
Case Description
Report Created

Version 1.81.6, build 10.04.02
19CRO0071
C:\Users\apere\Desktop\USA v. Dalton and Duke-Cohan',

Friday, February 21, 2020 8:58:13 AM

Forensic Examiner

Agency QNTM Forensix

Address Watauva Street 123
Guayna, PR 00959

Phone 787-100-2001

Fax

E-mail NONE@PINARECORDS.com

Comments Caso 001 - Bossolo

Investigator Angel Perez

Agency QNTM Forensix

Address Watauva Street 123, Guaynabo, PR 00959
Phone 7876331283

Fax

E-mail aperez225@live.edpuniversity.edu
Comments

AccessData Forensic Toolkit®

Figura 19 - Reporte del caso por FTK.

File Overview

2/21/2020

Evidence Items
Evidence Items: 9

File Items

Total File Ttems: 821
Flagged Thumbnails: 14
Other Thumbnails: 22

File Status
KFF Alert Files: 0
Bookmarked Ttems: 7
Bad Extension: 0
Encrypted Fil
From E-mal
Deleted Files: 172
From Recycle Bin: 0
Duplicate Items: 41
OLE Subitems: 54
Flagged Ignore: 0
KFF Ignorable: 0
Data Carved Files: 0

a

File Category
Documents: 58
Spreadsheets: 0
Databases: 0

E-mail Messages: 0
Executables: 1
Archives: 3

Folders: 10
Slack/Free Space: 625
Other Known Type: 27
Unknown Type: 61

AccessData Forensic Toolkit®



T Evidence List
CASE REPORT

2/21/2020

Display Name: GALAXYNOTES\GALAXYNOTES-FAT32
Evidence File Name:

Evidence Path: E:\

Case Summary

Case Information Identification Name/MNumber: 2019-EV-00
File Overview Evidence Type: FAT32
Evidence List Added: 2/20/2020 11:15:02 PM

Children: 650

= Descendants: 813
Supplementary Files
Case Log Display Name: apophsqual23
Evidence File Name: aposquadtwit1.PNG
Evidence Path: E:\logs
Identification Name/Mumber:

List by File Path

- None - Evidence Type: Individual file
Added: 2/21/2020 8:53:00 AM
MS Access database Children: 813

File listing database Descendants: 13

Display Name: aposquadtwit2

List File Properties Evidence File Name: aposquadtwit2.PNG
- List File Properties - Evidence Path: E:\logs

Identification Name/Mumber:

Evidence Type: Individual file

Selected Bookmarks Added: 2/31/2020 8:52:02 AM
Contents Children: 813
Evidence Descendants: 813

Display Name: aposquadtwit3

Selected Graphic ence File Name: aposquadtwit3.PNG

Thumbnails Evidence Path: E:\logs
Page 1 Identification Name/Number:

Evidence Type: Individual file
Added: 2/21/2020 8:53:04 AM
Children: 813

Descendants: 813

Display Name: Capture
Evidence File Name: Capture.PNG
Evidence Path: E:\logs
Identification Name/Number:
Evidence Type: Individual file
Added: 2/21/2020 8:53:04 AM
Children: 813

Descendants: 813

Display Name: convollog
Evidence File Name: convollog.PNG
Evidence Path: E:\logs
Identification Name/Number:
Evidence Type: Individual file
Added: 2/21/2020 8:53:04 AM
Children: 813

Descendants: 813

Display Name: convo2log
Evidence File Name: convo2log.PNG
Evidence Path: E:\logs
Identificatinn Name/Numher:

Figura 21 - Reporte del caso por FTK (continuacion) lista de evidencia.
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Case Refinenent Settings:

Index Aefinenent Settings

Display nave: log
Type: Individusl file
ot

Case Refinenent Settings

e Zndex fefinenent settings
e Starting to add evidence itens.

Completed adding spophsqua1zi

Index getting too big - Ending index Job and crasting 3 new index

List by File Path
N

o 4a i - Comploted aading captire
; Corplated sating canvotion
_—— Completed acding convo2log
= ; Corvlatad aacing convosion

List File Properties Si53i0a an -- Comlete sasind iog

ListFile - 2! Updating Overview Cache
i el
Selected Bookmarks Updating counts

ushing case data o disk
Loaging case
Butlaing explore path tree

ing explore, graphic and email path cree

Contents
Evidence

Selected Graphic g Overvies Cx
Thumbnails s file
Page 1 Initislizing thusbnail view

“the indexed sesrch results tres.
1ing the live search results ires.
16ing the booknark tree

17,444,325, 454

Physical Memory Availssle: 1,837,196K8 of 4,194,303
Virtual Menory Available: 2,742,645 of 4,194,176K8
File A :
o

bl 31207, 236K8 of 4,100 3038
Successfully crested defa hecess database during case pre-processing.
LAXMOTE S\ GALAXVNOTEB_ FAT 321 10gS \aposquadtuis 3. i
3g: GALAXYNOTE B \GALAXY
ag: GALAXYNOTE B\GALAXY
3g: GALAXVNOTEB\GALAXYNOTEB. FAT32\1ogs\ Captura. PG
ag:  GALAXYNOTE \GALAXYNOTEB. FAT32\1ogs\.convo1Log. PNG
ALAXYNOTE §\GALAXYNOTER - FAT 321 Logs\comvo2Log. PNG
3E: GALAXYNOTE 8\GALAXYNOTEB - FAT 321103\ convo31og NG
ag:  E:\1ogs\ convoslog PG
ag:  £:\logs\ convo2log PIG
£:\logs\convoile PiG

page
/217202

gort File Options: Prepend archive nare: yes; Append iten number: yes; Append appropriste extension: no; Include essil attachments: yes; Export FTK's HIML view: noj Export Filtered Text View: noj Don't export Raw with filtered or HTHL view: no.
rt Files -- the following files were exported to C:\Users\apere\Deskiop\Usi v. Dalton and Duke-Conam\Exportl

convoslog[52] NG from case path E:\logs

igura 22- Reporte del caso por FTK (continuacion), lista detallada de evidencia.

Fig
TK Selected Graphics

2/21/2020

Case Summary 1 GALAXYNOTES\GALAXYNOTES-FAT32\logs\aposquadtwit1.PNG

Case Information

Caze Loa
2 GALAXYNOTES\GALAXYNOTES-FAT32\logs\aposquadts

List by
=T

MS Access database
File listing database

et iRerTore e 3 GALAXYNOTES\GALAXYNOTES-FAT32\logs\aposquadtwit3.PNG
- List File Properties -

Selected Bookmarks
Contents

4 GALAXYNOTE8\GALAXYNOTES-FAT32\logs\Capture.PNG

Selected Graphic

Thumbnails
Page1

5 GALAXYNOTES\GALAXYNOTES-FAT32\logs\convollog.PNG

6 GALAXYNOTES\GALAXYNOTES-FAT32\logs\convo2log.PNG

7 GALAXYNOTES\GALAXYNOTES-FAT32\logs\convo3log.PNG

8 E:\logs\aposquadtwit1.PNG

s E:\logs\aposquadtwit2.PNG

Figura 23 - Reporte del caso por FTK (continuacion) gréficas encontradas
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CASE REPORT '
7  GALAXYNOTES\GALAXYNOTES-FAT32\logs\convo3log.PNG

Case Summary
Case Information
File Overview
Evidence List |

8 E:\logs\aposquadtwitl.PNG

Supplementary Files ]
Case Log

List by File Path
- None -

MS Access database ) 9 _E:\logs\aposquadtwit2.PNG
File listing database P—

List File Properties
- List File Properties - (@ .

Selected Bookmarks
Lontents

Evidence O

10 E:\logs\aposquadtwit3.PNG

Selected Graphic =
Thumbnails ——

Page 1 |
11 _E:\logs\Capture.PNG

12 _E:\logshconvollog.PNG
13 “E:\logshconvozlog.PNG

14 E:\logsh\convo3log.PNG

Figura 24 - Reporte del caso por FTK (continuacion) logs encontrados.

5. Procedimiento: Creacion de imagen del disco duro portatil.
a. Herramienta: FTK Imager
b. Fecha de comienzo: 17 de septiembre de 2019 — 9:33 a.m.
c. Fechade terminacion: 17 de septiembre de 2019 — 10:11 a.m.
d. Descripcion: Proceso de captura de imagenes con la herramienta FTK Imager

(Figura 25).
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Q% 5]
Evidence Tree

Custom Content Sources

» | File List

=

Name

B

Size Type

Date Modified

45

Creating Image..

Image Source: ‘ A\ \PHYSICALDRIVE2

Evidence:File System|Path|File

Options

For User Guide, press F1

Custom Conte...

Destination:

‘ D:\DALTON DUKECOHAN HARDDRIVE

Status: ‘ Creating image....

Progress

Elapsed time:

Estimated time left:

0:02:33

Cancel

Figura 25 - Creando imagen con FTK Imager.

6. Procedimiento: Extrayendo informacion del disco duro portatil.

a. Herramienta: FTK forensic toolkit

b.

Fecha de comienzo: 17 de septiembre de 2019 — 1:22 p.m.

Fecha de terminacion: 17 de septiembre de 2019 — 4:53 p.m.

Descripcion: Se realizé una busqueda en la memoria del disco duro portatil

encontrando datos de sus cuentas, direcciones de ip y los juegos en donde cometio

los crimenes (Figura 26 y 27).
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@ AccessData FTK 1.61.6 DEMO VERSION -- D:\DUKECOHANVAUGHNSSD\TIMOTHY DALTON VAUGHN GEORGE DUKE COHANY
File Edit View Tools Help
Overview Explore Graphics. E-Mail Search Bookmark

List by file name.

ababb 23313/8 ATt [ fwefvwevw) [ ohogi3#312Z(H

© 0 Case ~ [ Je [ emme o e

2, HARDDRIVE
&1 NONAME-Unknown
=& SANDISK SSD-FAT32
1903
O apps
(3 logs
(& New folder
(22 pictures
(X screenshots
(23 System Volume Information
S, HARDDRIVE(T)
=, HARDDRIVE(10)
/S, HARDDRIVE(Z)
2, HARDDRIVE(Z)
'S, HARDDRIVE()
S, HARDDRIVE(S)
/2, HARDDRIVE(S)
2, HARDDRIVE(?)

a
[ist all descendants 4 W) 0 Total Flagged tems: 4

8 585 & @[ 0| o [unfkeres ~[m <[ ore

¥ File Name Full Path RecycleBi.. Ext FileType  Category  Subject  CrDate Mod Date Acc Date L-5ize p-Size Children Descen.. Enc  Del Recyc

ababb 2331313fv b3png HARDDAIVE\SANDISK SS0-FATI2\picturesta prg  FiNG File (Po.. Graphic 2/21/20001216:44 . 2/21/20201216:46 . 2/21/2020 TODODAM 481953 483328 0 0

[0 Bl 123321 png HARDDRIVE\SANDISK SGD-FAT 22\pictures\ifl png  PING File (Po... Graphic 221/20001217.26 . 2/21/20201247:30 . 2/21/2020 1.00.00AM 198038 204800 0 0

O il fwefvwevwwes weewswur pna  HARDDRIVE\SANDISK SSDFAT 32\pictures\i png  FiNG File (Po... Graphic 221200121710 . 2/21/2020121712 . /212020 10DODAM 467489 475136 i i

O il ohogia31222qw pna HARDDAIVE\SANDISK SSD-FATI2\pictuss\o. prg FiNG il (Po.. Graphic 2721200121620 . 2/21/20201216:22 . 2/21/2020 TODODAM  433TID 434176 i i

Figura 26 - Imagenes con las cuentas, usuarios y direcciones de IP que utilizaba.

£ AccessDats FTK 1.51.6 DEMO VERSION - B-ADUKEC ATIMOTHY DALTON s BUKE CoMAM, - & x
Fue Edn wew ook Help
vervaw Expiors [ e sasren Baotmars
S HarDORVE -. e v T i @ o) &
o T—
i |
BB W 33 0| o unmeered m =
Fie o Ful Fain Recydefi Ext Flelpe  Category  Subject - Mad Date accOe Fsice  Chidien Descen. Enc  Del Fecyc Crv I Sedor  Cluster  ARNa.  Oup RO 5
o ; L

Figura 27 - Las aplicaciones donde se cometieron los crimenes.

7. Creacion del reporte
a. Herramienta: FTK Forensic Toolkit
b. Fecha de comienzo: 18 de septiembre de 2019 — 8:49 a.m.
c. Fechade terminacion: 18 de septiembre de 2019 — 10:01 a.m.
d. Descripcion: Se utilizd la herramienta para generar un reporte de los hallazgos

(Figura 28, 29, 30, 31, 32).
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List by File Path
_None -

MS Access database
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List File Properties
- List File Properties -

Selected Bookmarks

Selected Graphic
Thumbnails
Page 1

Case Information

2/21/2020

FTK Version
Case Number
Case Location
Case Description
Report Created

Version 1.81.6, build 10.04.02
19CRO0071
D:\DUKECOHANVAUGHNSSD\TIMOTHY DALTON VAUGHN GEORGE DUKE COHANY,

Friday, February 21, 2020 12:38:40 PM

T

CASE REPORT

Case Summary
Case Information
File Overview
Evidence List

Supplementary Files
Case Log

List by File Path
- None -

MS Access database
File listing database

List File Properties
- List File Properties -

Selected Bookmarks

Selected Graphic
Thumbnails
Page 1

Forensic Examiner Angel Perez

Agency QNTM Farensix

Address Watauva Street 123
Guayna, PR 00959

Phone 787-100-2001

Fax

E-mail NONE@PINARECORDS.com

Comments SsD

Investigator Angel Perez

Agency QNTM Farensix

Address Watauva Street 123, Guaynabo, PR

Phone 787-100-2001

Fax

E-mail NONE@PINARECORDS.com

Comments HDD

AccessData Forensic Toolkit®

Figura 28 - Informacion del caso en el reporte.

File Overview

2/21/2020
Evidence Items

Evidence Items: 11

File Items
Total Fila Ttems: 1,213
Flagged Thumbnails: 4
Other Thumbnails: 0

File Status
KFF Alert Files: 0
Bookmarked Items: 0
Bad Extension: 0
Encrypted Files: 0
From E-mail: 0
Deleted Filas: 22
From Recycle Bin: 0
Duplicate Items: 4
OLE Subitems: 0
Flagged Ignora: O
KFF Ignorable: 0
Data Carved Files: 0

File Category
Documents: 1
Spreadsheets: 0
Databases: 0
Graphics: 4
Multimedia: 0

E-mail Messages: 0
Executables: 2
Archives: 0

Folders: 10
Slack/Frea Space: 1,176
Other Known Type: 0
Unknown Type: 20

AccessData Forensic Toalkit®

Figura 29 - Overview del reporte.
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Supplementary Files
Case Log
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- Mone -

MS Access database
File listing database

List File Properties
- List File Properties -

Selected Bookmarks
Contents
APPS
IMGS

Selected Graphic
Thumbnails
Page 1

Evidence List

2/21/2020

Display Mame: HARDDRIVE\SANDISK SSD-FATZ2
Evidence File Name: HARDDRIVE.OO1

Evidence Path: D:\DALTON DUKECOHAM

Identification Mame/Number: 2015-EV-01

Evidence Type: FATZ2

Added: 2/21/2020 12:18:35 PM

Children: 655

Descendants: 555

Comment: HD

Display Mame: HARDDRIVE\NOMAME-Unknown
Evidence File Mame: HARDDRIVE.OQ2

Evidence Path: D:\DALTON DUKECOHAM
Identification Mame/Number: 2015-EV-01

Evidence Type: File system

Added: 2/21/2020 12:25:52 PM

Children: 61

Descendants: &1

Display Mame: HARDDRIVE\NOMAME-Unknown
Evidence File Name: HARDDRIVE.OO3

Evidence Path: D:\DALTOMN DUKECOHAM
Identification Mame/Number: 2015-EV-01

Evidence Type: Fila system

Added: 2/21/2020 12:28:17 PM

Children: &1

Descendants: 1

Display Mame: HARDDRIVE\MNONAME-Unknowen
Evidence File Name: HARDDRIWVE.OO2

Evidence Path: D:\DALTON DUKECOHAMN
Identification Mame/Number:

Evidence Type: File system

Added: 2/21/2020 12:25:30 PM

Children: &1

Descendants: &1

Display Name: HARDDRIVE\NOMNAME-Unknown
Evidence File Mame: HARDDRIVE.OOS

Evidence Path: D:\DALTON DUKECOHAM
Identification Mame/Number:

Evidence Type: File system

Added: 2/21/2020 12:21:00 PM

Children: 61

Descendants: &1

Display Mame: HARDDRIVE\NOMAME-Unknown
Evidence File Mame: HARDDRIVE.OOS

Evidence Path: D:\DALTON DUKECOHAM
Identification Mame/Number:

Evidence Type: File system

Added: 2/21/2020 12:21:48 PM

Children: &1

Descendants: 61

Display Mame: HARDDRIVE\NOMAME-Unknown
Evidence File Name: HARDDRIVE.OO7F

Evidence Path: D:\DALTOMN DUKECOHAM
Identification Name/Number:

Evidence Type: File system

Added: 2/21/2020 12:32:04 PM

Children: &1

Descendants: 1

Figura 30 - Listado de la evidencia.
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Bookmark

2/21/2020
Report file time zone: Examiner's Local Machine Setting

MName: APPS

Comment:
File Count: 4

49

File: 'fxiv.exe

Full Path: HARDDRIVE\SANDISK SSD-FAT22\apps\!fxiv.exa
Alias:

Extension: exe

File Type: Unknown File Type
Cat=gory: Unknown

Subject:

Created: 2/21/2020 12:18:30 PM
Modified: 12/16/201% 7:41:2Z PM
Accessed: 2/21/2020 1:00:00 AM
Logical Size: 21,482,480
Physical Size: 0

Children: 0

Descendants: 0

Encrypted:

Deleted: ¥

Recyclad:

Carved:

Indexed: Mot yet

Sector: 35,952

Cluster: 201

Alternate Name:

Duplicate:

Read Only:

System:

Hidden:

Itern Mumber: 43

Compressed:

KFF:

Bad Extension:

Emailed:

Header:

MD3:

SHAL:

Hash Set:

Email Date:

From:

To:

CCe

Attachment Info:

BCC:

Exported as: {unable to export)

File: Minecraft.exe

Full Path: HARDDRIVE\SANDISK SSD-FATZ2\apps\Minecraft.exe
Alias:

Extension: exe

File Type: Executable File
Category: Executable

Subject:

Created: 2/21/2020 12:18:44 PM
Modified: 12/16/2015 7:41:22 PM
Accessed: 2/21/2020 1:00:00 AM
Logical Size: 21,482,480

Physical Size: 21,487,616
Children: 0

Descendants: 0

Encrypted:

Deleted:

Recyclad:

Carved:

Indexed: Full

Figura 31 - Bookmarks de lo encontrado, en este caso las aplicaciones.



File: Minecraft.exe

Full Path: HARDDRIVE\SAMNDISK SSD-FAT2Z2VappsiMinecraft.exe
Alias:

Extension: exe

File Type: Executable File
Category: Executable

Subject:

Created: 2/21/2020 12:18:44 PM
Modifiad: 12/16/2019 7:41:22 PM
Accessed: 2/21/2020 1:00:00 AM
Logical Size: 21,482,480

Physical Size: 21,487,616
Children: 0

Descendants: 0

Encrypted:

Deleted:

Recyclad:

Carved:

Indexad: Full

Sector: 77,920

Cluster: 2,824

Alternate Name:

Duplicate: Secondary

Read Cnly:

System:

Hiddan:

Itemn Mumber: 47

Compressed:

KFF:

Bad Extension:

Emailed:

Header: 405A500003000000
MD35: D41D2355E5CB52002E4EE15F386F4CAE
SHAL: FE7S72962CE55228F72E4F43A0B451D125E02ABC
Hash Set:

Email Date:

From:

Ta:

CC;

Attachment Info:

BCC:

Exported as: 47.exe

File: townofsalem - Copy.exe
Full Path: HARDDRIVE\SANDISK SSD-FATZ2\apps\townofsalem - Copy.exs
Alias:

Extension: exe

File Type: Unknown File Type
Category: Unknown

Subject:

Created: 2/21/2020 12:18:44 PM
Modified: 12/16/201% 7:41:22 PM
Accessed: 2/21/2020 1:00:00 AM
Logical Size: 21,482,420

Physical Size: 0

Children: 0

Descendants: 0

Encrypted:

Deleted: ¥

Recycled:

Carvad:

Indexed: Mot yat

Sector: 77,920

Cluster: 2,824

Alternate Nama:

Duplicate:

Read Cnly:

System:

Hidden:

Itemn Mumber: 45

Compressed:

KFF:

Bad Extension:

Emailed:
oo

Figura 32 - Continuacion de los bookmarks de las aplicaciones.
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Name: IMGS

Comment:
File Count: 4

File: ababb 2231313rfv b3.png

Full Path: HARDDRIVE\SAMDISK SSD-FAT32'pictureshababb 2331313rfv b3.png
Alias:

Extension: png

File Type: PING File (Portable Network Graphics)
Category: Graphic

Subjact:

Created: 2/21/2020 12:16:44 PM

Madified: 2/21/2020 12:16:46 PM

Accessed: 2/21/2020 1:00:00 AM

Logical Size: 481,353

Physical Size: 483,328

Children: 0

Descendants: 0

Encrypted:

Deleted:

Recycled:

Carved:

Indexed: Name only (disragardable file type)
Sector: 33,680

Cluster: 53

Alternate Name:

Duplicate:

Read Only:

System:

Hidden:

Item Mumber: 35

Compressed:

KFF:

Bad Extension:

Emailed:

Header: 83504E47000A1A0A

MDS5: BB2BE4F178FE52DDC33A6554576EESEC
SHA1: 018732D0B5506D415BAZ7CE34387A152ESSDELED
Hash Set:

Email Date:

From:

To:

CC:

Attachment Info:

BCC:

Exported as: 35.png

File: FAAFFFFFFFFFFFFAFFAFFAAFF2 23 22 1.png

Full Path: HARDDRIVE\SAMDISK SSD-FAT32\pictures\ffifiiiiiff3332e1.png
Alias:

Extension: png

File Type: PING File (Portable Network Graphics)
Category: Graphic

Subjact:

Created: 2/21/2020 12:17:28 PM

Madified: 2/21/2020 12:17:30 PM

Accessed: 2/21/2020 1:00:00 AM

Logical Size: 198,038

Physical Size: 204,800

Children: 0

Descendants: 0

Encrypted:

Deleted:

Recycled:

Carved:

Indexed: Name only (disragardable file type)

Figura 33 - Bookmarks en este caso de las imagenes.
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T Selected Graphics
CASE REPORT -
2/21/2020
Case Summary _ 1 'HARDDRIVE\SANDISK SSD-FAT32\pictures\chogi3#31222qw.png

Case Information
File Overview
Evidence List

Supplementary Files
Case Log

'HARDDRIVENSANDISK SSD-FAT32'\pictures\ababb 2331313rfv b2.png

List by File Path
- None -

M5 Access database
File listing database

List File Properties 'HARDDRIVE\SANDISK SSD-FAT32\pictures\fwefvwevwwee weewvwvr.png

- List File Properties -

Selected Bookmarks

|

PP

MG,

]

'HARDDRIVE\SANDISK SSD-FAT32\pictures\fffiffiiiiiiT3332el.png

=

;]
EREN

Selected Graphic
Thumbnails

Page 1

Figura 34 - Las gréficas seleccionadas.

Conclusion:

Los resultados del analisis realizado a los dispositivos entregados por Ryan White
vinculan a Timothy Dalton Vaughn y a George Duke-Cohan con los ataques DDoS y las
amenazas. Las actividades fueron realizadas de cuentas de usuario que estan registradas en el
dispositivo movil y el disco duro portéatil. Los hallazgos de las cuentas, logs y juegos instalados

dejan evidenciado que son parte de ApophisSquad.
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5. Discusion del Caso

El andlisis realizado en la investigacion forense digital nos llevo a encontrar culpabilidad
al acusado. La evidencia encontrada vincula a Dalton Vaughn con Duke-Cohan y al Apophis
Squad. Los hechos descritos en el caso judicial van a la par con lo recuperado del disco duro y
del dispositivo mdvil, esto concreta la idea previa de los eventos. Al encontrar las cuentas que
aparecian en los mensajes grabadas en logs con usuarios y contrasefias se evidencia que es duefio
de ellas. Adicional, sostienen conversaciones y planificaciones contra las victimas lo que apoya

la conclusion del informe.

Los dafios a raiz de los ataques DDoS no son solo de la pérdida de ingresos al interrumpir
el servicio, se suman los gastos para mejorar la calidad de seguridad cibernética. Adicional, hay
un factor psicoldgico que afecta al cliente ya que sienten que la informacion podria estar
expuesta a futuros ataques. Lo mismo ocurre con la escuela que jaquearon, ya que los estudiantes
tienen su informacién personal en una péagina que no tiene parametros de seguridad capaces de

proteger estos datos confidenciales.
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6. Informe de Auditoriay Prevencion
Transfondo:

Timothy Dalton Vaughn de Winston-Salem, Carolina del Norte y George Duke Cohan de
Hertfordshire, Reinos Unidos son miembros del grupo colectivo de jaquer Apophis Squad.
Ambos son acusados de hacer amenazas falsas, ataques cibernéticos y multiples ataques DDoS.
Los actos ilicitos transcurrieron durante los primeros ocho meses del 2018, donde sus victimas
eran escuelas, paginas de internet y juegos de video en linea. Durante este tiempo frecuentaban

las redes sociales para alardear sobre los ataques a sus victimas.

Uno de los primeros ataques que anunciaron por las redes sociales fue a la pagina de
internet Hoonigan.com la cual estuvo down por 3 dias consecutivos. En las redes sociales dejaron
saber que atacaron a sobre 2,000 escuelas y tomaban peticiones de estudiantes a cambio de
dinero para crear amenazas falsas a la escuela solicitada. Protonmail fue una de las victimas que
logro conseguir informacion de los atacantes, ya que cuando atacaron lo hicieron con una cuenta

creada en la pagina web mencionada.
Alcance:

Los servicios de QNTM Auditing fueron solicitados por Hoonigan Industries el 12 de
diciembre tras sufrir varios ataques de DDoS. El propésito de la auditoria es asistir al equipo
ejecutivo a desarrollar un plan de proteccion ante las vulnerabilidades expuestas. Un resumen
detallado de los controles implementados previo al ataque, como detectar y mitigar la amenaza y

como limitar las vulnerabilidades sera incluido en la auditoria.



Obijetivo:
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El objetivo de la auditoria es proveer al cliente proteccion contra ataques DDoS, e

identificar donde estan las vulnerabilidades. Detectar posibles &reas para reforzar y afadir

software preventivo. Crear un manejo de crisis en caso de un ataque para mitigar pérdidas

econOmicas y el impacto que puede tener.

Hallazgos:

1. Hallazgo: Falta de controles de seguridad contra ataques DDoS permitiendo que los

mismos interrumpieran el servicio por 3 dias corridos.

a.

d.

Condicidn: Se comprobé que tienen que aumentar los servidores proveyendo
servicio ya que el trafico generado impidi6 continuidad del servicio.

Criterio: De haber controles para prevenir el atague y/o multiples nubes dando
servicio se pudo haber mitigado el dafio.

Causa: La falta de controles de seguridad y/o prevencién permitieron que el
servicio se interrumpiera.

Efecto: 3 dias consecutivos amontonaron a alrededor de $50,000.00 en pérdidas.

2. Hallazgo: Falta de parametros de seguridad en la codificacion PHP. Esto permitié que a

través de un SQL Injection lograran jaquear la pagina del colegio de nueva granada.

a.

Condicidn: Las credenciales fueron expuestas y el codigo de .php fue modificado
por medio de un SQL Injection.

Criterio: Tener codificacién como mysgli_real_escape_string para protegerse de
los SQL Injections y utilizar el HTTPS Protocol.

Causa: Al no tener los parametros de prevencion como el HTTPS Protocol

establecidos el acusado pudo explotar las vulnerabilidades del sitio web.
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d. Efecto: El impacto que tiene el ataque es mas de nivel psicoldgico ya que el
mismo expone la falta de seguridad de la pagina web. Al tener tanta informacién
de estudiantes que pudo haber sido comprometida, hace cuestionar al estudiante si
sus datos estan seguros.

Recomendaciones:

1. Para prevenir ataques DDoS, vincular varios servicios de nubes y bases de datos para
redirigir el trafico, que a su vez permite méas tiempo para detectar lo que esta pasando.

2. Servicios/herramientas como SUCURI que proveen monitoreo constante contra ataques y
respuestas inmediatas de haber alguna amenaza, Attard (2020).

3. Encaso de las SQL Injections se recomienda establecer parametros de seguridad como el
HTTPS Protocol y constantemente monitorear la actividad. Otra opcion viable es cambiar

las credenciales constantemente.
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7. Conclusién

Con el aumento periddico de crimenes digitales y/o cibernéticos nuestra profesion ha
escalado en importancia. Durante el transcurso del bimestre he podido apreciar desde un punto
maés técnico los diferentes roles que existen en la seguridad cibernética. Existen multiples fases
que componen las funciones que debemos ejecutar, desde extraer informacién borrada
previamente a realizar auditorias. Basado en la importancia de nuestro papel en una

investigacion, es imprescindible poder usar nuestras herramientas eficientemente.

El caso presentado contiene elementos de forense digital ya que evidencia fue encontrada
en dispositivos electronicos. La meta era examinarlo de manera constructiva para identificar,
recuperar, analizar y presentar evidencia en corte. Se utilizaron las herramientas aprendidas en la
maestria para poder cumplir con el objetivo exitosamente. Esta fue mi parte favorita, ya que

ademas de interesante, es responsable de vincular o no al acusado de un acto ilicito.

Como parte del trabajo se realizé una auditoria, que tiene como objetivo mejorar la
seguridad de los sistemas de informacidn. Tras el analisis de los eventos, se buscé mejorar los
parametros de prevencion, mitigar los riesgos y sugerir cambios para optimizar funcionamiento.
Aunque cada vez existe mejor seguridad y software, de igual manera los ataques se han vuelto
mas sofisticados. Esto crea una alta demanda en el campo laboral ya que, puede visualizarse

como un juego del gato y el ratén que nunca acaba.
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