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Seccion 1: Introduccion y Trasfondo

Introduccion

El uso de satélites para el entretenimiento en los hogares ha tenido un incremento debido
a que este servicio muestra mas canales televisivos que la television conectado por antenas de tv
con los canales locales. Las sefiales transmitidas por el satélite emisor al satélite receptor son
encriptadas para evitar el hurto del dicho servicio. Al pasar el tiempo y con el avance tecnologico
se ha descripta la sefial para el uso en otro dispositivo no autorizado por el proveedor de servicio.
El gobierno de Puerto Rico ha promovido leyes para combatir estos delitos hacia las compaifiias
proveedoras. Segin Cordero, (2013), se desarroll6 una alianza contra la creciente pirateria de
senales digitales en una vista legislativa en la que las principales empresas dedicadas al negocio
de television por cable o satélite apoyaron un proyecto de ley para combatir y penalizar esa
practica en Puerto Rico. Portavoces y directivos de las compafiias Dish, Choice, Liberty
Cablevision y DirecTV respaldaron la aprobacion del Proyecto del Senado 410 para tipificar
como delito la venta, instalacion, interferencia, alteracion o uso de equipo de recepcion de

servicios de cable television, television por satélite o servicios similares.



Descripcion del caso

Numero de caso: 18-670(ADC)

Caso: United States of América VS Alnardo Vazquez, Awildo Jiménez Y Higinio Lamboy

Asunto: conspiracion para eludir los sistemas de proteccion de derechos de autor, infringir

derechos de autor y trafico en el descifrado de satélite.

Partes en el caso:

Acusados:

e Alnado Vazquez, conocido como Naldo y Naldo Dish de edad 41 afios
e Awildo Jiménez, conocido como Wildo, joselo626 y wildo20, de edad 36 afios

e Higinio Lamboy, conocido como Ingi, de edad 46 afos

Entidades relacionadas al caso (victimas):

¢ Dish Network, Llc ("Dish")

Agente Investigador:

e Resultado de los esfuerzos de investigacion por FBI.

Abogados:

e Manuel A. Morales

Abogado de Armando Vazquez y Awildo Jiménez
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e FEric A. Vos, Ivan Santos Castaldo y Vivian 1. Torralbas Halais
Abogados de Higinio Lamboy
e Kebharu Smith

Abogado litigante, Division criminal.

Fiscales

e Nicholas W. Cannon
Asistente del fiscal de los Estados Unidos Subjefe de inmigracion,
ciberdelitos y explotacion infantil.

e José Capo Iriarte
Asistente fiscal de los Estados Unidos Jefe, Divisioén criminal.

e Rosa Emilia Rodriguez Vélez jefa de la Fiscalia federal en Puerto Rico Abogada

de los Estados Unidos.

Juez: Aida M. Delgado Colon, Juez de los Estados Unidos para

distrito de Puerto Rico.

Trasfondo:

El sefior Vazquez y Jiménez son los acusados de delito es poseer informacion
ilicitamente para luego ser distribuida través usando servidor para lo cliente de los acusados.
Ellos eran los propietarios y operadores de una organizacion que proporciono los servicios

pirateados a los clientes que pagaron una cuota mensual en efectivo para obtener el contenido



con derechos de autor entregados desde satélites DISH. Ademas, se identifica a Lamboy como su
vendedor y reparador para el hardware que proporcionaron a sus clientes. La acusacion describe
un complejo esquema para hurtar el contenido protegido por derechos de autor para obtener
beneficios financieros a través de la intercepcion de sefiales de DISH cifradas que se

distribuyeron para los clientes de DISH y descifrados a través de hardware emitido por DISH.

Descripcion de los hechos:

Segun los documentos del caso United States of América Vs Alnardo Vazquez, Awildo
Jiménez, And Higinio Lamboy (2018), su reclamo fue por conspiracion para eludir los sistemas

de proteccion e infringir los de derechos de autor y trafico en el descifrado de satélite.

El sefior Vazquez junto Awildo Jiménez e Higinio Lamboy crearon una micro
organizacion para obtener beneficios monetarios por uso de receptores de satélite programados
con un software especial que permite a los receptores realizar una conexion directa a un servidor
a través de Internet. Este servidor “internet key sharing” (IKS) elude la encriptacion para poder
descifrar la sefial por uso de tarjeta originales del proveedor de servicio para tomar las llaves para
ser distribuida por medio del internet. Los receptores no autorizados de los usuarios finales
utilizan las llaves para descifrar las senales satelitales de DISH para obtener la programacion de
DISH sin autorizacion y sin el pago de una tarifa a DISH. El acceso a un servidor IKS
generalmente esté restringido para que un usuario final tenga que comprar una suscripcion de un

servicio pirata para obtener acceso al servidor “internet key sharing” (IKS).
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Acusaciones, cargos y penalidades

Acusaciones

Titulo 17, Cédigo de los Estados Unidos, 1201(a)(A) and (a)(2)

Trafico de tecnologia disefiada para eludir los sistemas de proteccion del derecho de
autor. Segun en el dictamen United States of América Vs Alnardo Vazquez, Awildo Jiménez,
And Higinio Lamboy (2018) comenz6 en un momento desconocido, y continuando hasta julio o
alrededor de 2016, en el Distrito de Puerto Rico y en otros lugares, los acusados Alnardo
Viazquez, Awildo Jiménez y Higinio Lamboy transforma la ventaja financiera en privada, en una
tecnologia, producto, servicio y dispositivo, especificamente software, sabiendo que la
tecnologia, el producto, el servicio y el dispositivo fueron disefiados y producidos principalmente
con el proposito de eludir una medida tecnoldgica que controla eficazmente el acceso a una obra
protegida por derechos de autor en virtud del Titulo 17 del Cédigo de los Estados Unidos, a
saber, un software privativo diseflado para funcionar y funcionar en un receptor de “Dish

Networks”.

Intencionalmente y con fines de trafico de juegos financieros privados en una tecnologia,
producto, servicio y dispositivo que fue disefiado y producido principalmente con el proposito de
eludir una medida tecnoldgica que controlaba eficazmente el acceso a una obra protegida en
virtud del Titulo 17 del Codigo de los Estados Unidos. Para que sea intencional y a efectos de
ganancias financieras privadas, infrinja un derecho de autor reproduciendo y distribuyendo,

incluso por medios electronicos, al menos diez copias de una o mas obras protegidas por derecho



de autor, con un valor total al por menor superior a 2.500 délares, durante un periodo de 180

dias.

Ademas, fabricar, ensamblar, modificar, importar, exportar, vender y distribuir cualquier
dispositivo y equipo electronico, mecanico y de otro tipo, sabiendo y teniendo motivos para
saber que el dispositivo y el equipo eran principalmente de ayuda en el descifrado no autorizado

de Satélite. Programacion cable y servicios de satélite directos a domicilio.

Titulo 18, Cddigo de los Estados Unidos, Seccion 371 y Seccion 2

Por la conspiracion fue comenzando en un momento desconocido y continuando en o
alrededor de julio de 2016, en el Distrito de Puerto Rico, y en otros lugares, acusados Alnardo
Viézquez, Awildo Jiménez y Higinio Lamboy a sabiendas estuvo de acuerdo, combinar, y
conspirar para cometer delitos contra los Estados Unidos, es decir para eludir deliberadamente y
a los efectos del beneficio financiero privado una medida tecnologica que controle eficazmente

el acceso a una obra protegida en virtud del Titulo 17 del Codigo de los Estados Unidos.

El objetivo de la conspiracion era que los Acusados y otros se enriquecieran
proporcionando servicios de television por satélite pirateados a miles de clientes con fines
privados de lucro. Los demandados, junto con otros, capturaron y obtuvieron las llaves de las
tarjetas inteligentes asociadas con cuentas “DISH” que controlaban. Fue parte adicional de la
conspiracion que los Demandados, junto con otros, pusieran estas llaves asociadas con canales
particulares de programacion “DISH” en un servidor “Internet Key Sharing” (IKS) bajo su
control. Mas de la conspiracion que los Demandados, junto con otros, proporcionaron receptores
de satélite a los usuarios finales. Estos receptores fueron programados con un software especial

que permitio a los receptores hacer una conexion directa a servidor a través de Internet al
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servidor “Internet Key Sharing” (IKS) bajo el control de los Demandados con el fin de acceder a
contrasefia particulares para lograr Descifrado. Los receptores no autorizados de los usuarios
finales utilizaron las contrasefias para descifrar las sefiales satelitales de “DISH” para obtener la

programacion de “DISH” sin autorizacion.

Los demandados junto con otros conspiraron a recolectaran pagos de suscripcion sin la
autorizacion de “DISH” y para su propio beneficio financiero privado. Ademas, parte de la
conspiracion fue que los demandados, junto con otros, instalaran y repararan estos receptores, asi
como los equipos conexos utilizados por los usuarios finales para obtener un servicio de
television por satélite pirateado. Para llevar a cabo su objeto ilegal los demandados y otros solian

ser cometerlo en los siguientes actos de vandalos en el Distrito de Puerto Rico y en otros lugares:

o el 11 de noviembre de 2014 o aproximadamente los demandados Vazquez y
Jiménez hacian una copia de una factura por servicios de internet en un lugar en
salinas, puerto rico.

o el 11 de enero de 2015, el demandado Vazquez y el demandado Jiménez
transmitieron mensajes en linea entre si relativos a la compra de servidores para
operar la operacion de pirateria de internet key sharing (IKS) en salinas.

o el 15 de enero de 2015, el demandado Vazquez y el demandado Jiménez
transmitieron mensajes en linea entre si sobre el funcionamiento de los servidores
de internet key sharing (IKS) en salinas, puerto rico y una interrupcion del
servicio local de puerto rico.

o el 22 de enero de 2015, el demandado Vazquez y el demandado

Jiménez transmitié mensajes en linea entre si donde discuten las cuentas de super



distribuidor y la eliminacién de los usuarios que estan re-compartiendo el servicio

pirateado.

o El 30 de enero de 2015, el demandado Vazquez y el demandado
Jiménez transmitieron mensajes en linea entre si sobre problemas técnicos y otras

cuestiones relacionadas con el funcionamiento de la pirateria de (IKS).

o El 7 de febrero de 2015 o aproximadamente, el demandado
Vézquez y el demandado Jiménez transmitieron mensajes en linea entre si en
puerto rico con respecto a la compra de enrutadores y otros equipos para utilizar

para la pirateria de internet key sharing (IKS).

o El 3 de noviembre de 2015, los demandados Jiménez y Vazquez
poseian una gran cantidad de equipo relacionado con el servicio de television

pirata dish satélite en un lugar en Salinas, Puerto Rico.

o El 5 de noviembre de 2015, el demandado Jiménez poseia una gran
cantidad de equipos relacionados con el servicio de television por satélite de

“dish” pirateado en su residencia en Salinas, Puerto Rico.

o El 17 de diciembre de 2015, el demandado Véazquez y el
demandado Lamboy transmitieron mensajes en linea entre si en puerto rico con

respecto a la venta de equipos de pirateria de (IKS).
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o El 25 de enero de 2016, el demandado Vazquez y el demandado
Lamboy se transmitieron mensajes en linea entre si en puerto rico sobre el nimero
de clientes y cuentas de internet key sharing (IKS) administrados por el

demandado Vazquez.

o El 6 de julio de 2016, el demandado Lamboy poseia una gran
cantidad de equipo relacionado con el servicio de television por satélite de (DISH)

pirateado en su residencia en Mayagiiez, Puerto Rico.

Definiciones de términos

Derechos de autor- en inglés copyright ©, otorga al duefio varios derechos exclusivos
para tener control la reproduccion, importacion y exportacion de una obra de su autoria,
por ejemplo, obra literaria, pelicula, musica, pintura entre otros, pero en el caso
presentado el derecho es de software.

Servidor- es un término que proviene del latin servitor y cuyo uso ha cambiado en los
ultimos afios Los servidores suelen utilizarse para almacenar archivos digitales y proveer
servicios como compartir informacion.

Conspiracion- de rigen en el latin conspiratio, el concepto de conspiracion hace
referencia al acto de conspirar, es decir, de aliarse contra un superior para arrebatarle el
poder o contra un particular con el propdsito de hacerle daio en bienes con el objetivo de
llegar a un mismo objetivo.

Card sharing- es un método por el cual receptores independientes (y externos) obtienen
acceso simultdneo a una red de television de pago, usando una tarjeta de abonado de

acceso condicional legitima.



IKS- por sus siglas en inglés, internet key sharing en espafiol es compartir llave a través
de internet es el proceso de entregar mediante via internet las llaves para abrir canales
encriptados en Nagra 3.

Pirateria- es una actividad que desarrollan los piratas ya era un delincuente que abordaba
embarcaciones en altamar para quedarse con sus riquezas en los siglos pasado. Hoy en
dia se utiliza ese término de pirateria cuando ocurre copias o hurto de informacion para

obtener un beneficio.
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Seccion 2: Revision de literatura

Introduccion

Segun el articulo escrito por Zamorano (2019) en los afios 90 era raro ver antenas
parabolicas en una casa, sin embargo, hoy en dia han aumentado el uso de ellas y no todas pagan
a un proveedor de servicio. Es mas frecuentemente las tiendas de electronica ofrecen
decodificadores para television satelital, las que usualmente se cree que estan en una nebulosa
juridica ya que las sefales van por el aire en vez de un cable coaxial. Por esto que no es asi, ya
que al igual que en Internet, la legalidad esta en el uso que uno le da a una herramienta. Por
ejemplo, la gran polémica del protocolo de Torrent uno lo puede usar tanto para descargar
peliculas clésicas sin copyright de 1920 como para descargar contenido ilegal a través de The

Pirate Bay o pagina web publiquen los en lace.

En el caso de la television satelital hay contenido protegido y contenido libre. Al
decodificar un contenido protegido es ilegal, infringiendo el derecho de autor de las cadenas de
television que transmiten por esas sefiales, mientras que hay canales que por diversos motivos
son de acceso libre y no hay ninguna irregularidad en acceder a su contenido. Por ejemplo, los
decodificadores piratas en ciertos lugares de importacion de articulos electronicos para ver los
carteles exclusivos que ofrecen cientos de canales de television satelital por un precio fijo. Para
saber si es ilegal, la gran mayoria de los canales de television por pago como “HBO” siempre su
senal satelital es encriptada. Si te ofrecen ese canal junto al “Fox Sports Premium” o el “Playboy

Channel”, por ejemplo, en sintesis, el servicio es ilegal.

El riesgo con este tipo de servicios aparte que es ilegal no te garantiza que funcionaran

permanentemente, por ejemplo, que el sistema de encriptacion de los canales fabricados por la



empresa ABC actualiza a su una nueva version o interrupcion de los servidores. Eso significa
que mucha gente que compro6 este tipo de servicio o aparatos no tienen idea de cdmo

actualizarlos.

De todas formas cabe aclarar que el sistema ABC si estd crackeado, pero ahi la cosa se
complica, pues el método tradicional de decodificacion ya no funciona y se debe realizar a través
de Internet para los receptores con esta capacidad, o con un receptor doble que decodifica la
sefial de un segundo satélite, lo que implica instalar dos antenas: Una para recoger la sefial del
satélite que tiene los canales de television encriptados, usualmente el Amazonas, y otra
apuntando al satélite Telstar 12 que ayuda a decodificar la sefial. Usualmente con lleva a una

inversion mayor sin tener cuando durara esa tecnologia implementada.

Figura 1 Pieza que se utiliza para eludir la sefial satelital.

Como se ve en la foto, los aparatos para decodificar la sefial de un segundo satélite son
los ‘dongle’. Y en este punto de inflexion es cuando la complejidad de la pirateria de una senal
satelital se complica a tal grado que nos preguntamos si no es mejor dedicarse directamente a

aprender sobre las opciones legales.
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La television satelital gratis y legal existe conocida FTA (por las siglas en inglés de Free
to Air) y son emisiones con caracter de libre acceso. Al principio la television satelital consistia
en sefales abiertas, pero luego las empresas productoras de material audiovisual iniciaron a
proteger los derechos de autor por lo que comenzaron a codificar sus sefiales. Sin embargo, hay
canales por su caracter estatal, cultural, por evitar los costos operativos de su codificacion,

porque eran de proyeccion politica o religiosa, decidieron mantener sus sefiales libres.

Hay mucha confusion con el término FTA porque los distribuidores de decodificadores
piratas usan el término para darle legitimidad a sus productos, pero numerosas autoridades
gubernamentales han afirmado que no hay nada ilegal en recibir senales libres, pero capturar

sefiales satelitales de television protegidas por derecho de autor esta penado por la ley.

La siguiente foto corresponde a las antenas parabdlicas que recogen la sefal de varios
satélites como AMC 6, Hispasat o Amazonas. Como se ven, son antenas de proveedores de

television de pago pues es comun encontrarlas por un precio muy econémico en el mercado.
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Figura 2 Posicion de las antenas a distintos satélites.

Los receptores destinados al FTA no son nada barato, por lo que las comunidades incluso
han desarrollado métodos para adaptar los decodificadores de la television de pago para recibir
algunas sefiales libres que usualmente se encuentran en los satélites AMC6, Hispasat, Telstar 12
y 14, y Satmex 5 y 6. Para encontrar el listado de canales de cada satélite uno puede recurrir al

sitio Lyngsat.com.

Este método seria el ideal para llevar la television a lugares remotos y comunidades

rurales a muy bajo costo, aunque lamentablemente hay muchos canales de television abierta que
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encriptan sus sefiales satelitales. Si realmente quisieran mejorar su cobertura €sta seria la opcion

mas simple y rapida.

Fraudes involucrados
e Violaciones relativas a la elusion de las medidas tecnologicas de derecho de autor.
e Conspiracion para cometer un delito a una organizacion.

e Accesoria para cometer y mantener operando el servicio pirata

Organizacion para vender servicios piratas
Los individuos se reunen para organizarse para ejecutar sus funciones para ejecutar el
servicio pirata. Aunque ya que estén violando el derecho de autor con el fin de beneficiarse con

la intencidn de general un beneficio.

Leyes aplicables

e 18 U.S.C. §371- Conspiracion para cometer un delito o para defraudar a Estados Unidos

Si dos 0 mas personas conspirar para cometer cualquier ofensa contra los Estados Unidos, o para
defraudar a los Estados Unidos, o cualquier agencia de esta de cualquier manera o para cualquier
propdsito, y una o mas de tales personas hacen cualquier acto para hacer efecto el objeto de la
conspiracion, cada uno de ellos sera multado bajo este titulo o encarcelado no mas de cinco afios,
o ambos. Sin embargo, la ofensa cuya comision es objeto de la conspiracion, es sélo un delito
menor, el castigo por tal conspiracion no excedera la pena maxima que se haya previsto para tal
delito menor. (25 de junio de 1948, CH. 645, 62 stat. 701; Pub. L. 103 — 322, titulo XXXIII, §

330016 (1) (L), 13 de septiembre de 1994, 108 stat. 2147.)



18 U.S.C. § 2- La primera disposicion que se encuentra en el titulo 18 del codigo de los Estados
Unidos se refiere a los accesorios a la delincuencia. El titulo 18, cédigo de los Estados Unidos §

2 ahora proporciona:

A. Quien cometa un delito contra los Estados Unidos o filantropia, coconspirador,
consejos, ordenes, induce o adquiere su comision, es castigado como un director.

B. Quien intencionalmente cause que se haga un acto que si es ejecutado directamente
por ¢l u otro seria una ofensa contra los Estados Unidos, es castigado como un

director.

17 U.S. Code § 1201- ) Violaciones relativas a la elusion de las medidas tecnologicas.

(A) Ninguna persona debe eludir una medida tecnologica que controle efectivamente
el acceso a una obra protegida bajo este titulo. La prohibicion contenida en la oracion
anterior entrara en vigor al final del periodo de 2 afios que comienza en la fecha de la
promulgacion de este capitulo.

e (B) La prohibicién contenida en el subparrafo (A) no se aplicard a las personas que
son usuarios de un trabajo protegido por derechos de autor que se encuentra en una
clase particular de trabajos, si dichas personas son, o es probable que estén en el
periodo de 3 afios subsiguiente, afectados adversamente en virtud de dicha
prohibicion en su capacidad para hacer usos no infractores de esa clase particular de
obras bajo este titulo, segin lo determinado en el subparrafo (C).

(C) Durante el periodo de 2 afios descrito en el subparrafo (A), y durante cada periodo
de 3 afos subsiguiente, el Bibliotecario del Congreso, por recomendacion del
Registro de Derechos de Autor, quien consultard con el Subsecretario de

Comunicaciones e Informacion. del Departamento de Comercio e informar y
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comentar sobre sus puntos de vista al hacer tal recomendacion, deberd tomar una
decision en un procedimiento de reglamentacion a los fines del subparrafo (B) de si
las personas que son usuarios de una obra con derechos de autor son, o es probable
que lo hagan. estar en el siguiente periodo de 3 afios, afectado adversamente por la
prohibicion en virtud del subparrafo (A) en su capacidad para hacer usos no
infractores bajo este titulo de una clase particular de obras con derechos de autor. Al
llevar a cabo dicha reglamentacion, el bibliotecario examinara:

(1) la disponibilidad para el uso de obras con derechos de autor;

(i1) la disponibilidad para el uso de obras para fines de archivo, conservacion y
educacion sin fines de lucro;

(iii) el impacto que la prohibicion sobre la elusion de las medidas tecnoldgicas
aplicadas a las obras protegidas por derechos de autor tiene sobre criticas,
comentarios, noticias, docencia, becas o investigacion;

(iv) el efecto de la elusion de medidas tecnologicas en el mercado o el valor de las
obras con derechos de autor; y

(v) otros factores que el bibliotecario considere apropiados.

(D) El Bibliotecario publicarad cualquier clase de trabajos con derechos de autor para
los cuales el Bibliotecario haya determinado, de conformidad con la reglamentacion
realizada en virtud del subparrafo (C), que los usos no infractores por parte de
personas que son usuarios de un trabajo con derechos de autor son, o es probable que
sean, afectado adversamente, y la prohibicion contenida en el subparrafo (A) no se
aplicaré a dichos usuarios con respecto a dicha clase de trabajos durante el periodo de

3 afos subsiguiente.



(E) Ni la excepcion bajo el subparrafo (B) de la aplicabilidad de la prohibicién
contenida en el subparrafo (A), ni ninguna determinacion hecha en una
reglamentacion conducida bajo el subparrafo (C), puede ser usada como una defensa
en cualquier accion para hacer cumplir cualquier disposicion de este titulo distinto de
este parrafo.

(2) Ninguna persona fabricara, importara, ofrecera al publico, proporcionaré ni
traficard de ninguna otra forma ninguna tecnologia, producto, servicio, dispositivo,
componente o parte de este que:

(A) esté disefiado o producido principalmente con el propdsito de eludir una medida
tecnologica que controla efectivamente el acceso a una obra protegida bajo este titulo;
(B) solo tiene un proposito o uso comercialmente significativo que no sea eludir una
medida tecnoldgica que controle efectivamente el acceso a una obra protegida bajo
este titulo; o

(C) es comercializado por esa persona u otra persona que actla en concierto con esa
persona con el conocimiento de esa persona para utilizarla en eludir una medida
tecnoldgica que controle efectivamente el acceso a una obra protegida bajo este titulo.
(3) Segun se utiliza en esta subseccion:

(A) "burlar una medida tecnologica" significa descifrar un trabajo codificado,
descifrar un trabajo encriptado, o de otra manera evitar, omitir, eliminar, desactivar o
menoscabar una medida tecnologica, sin la autoridad del propietario de los derechos
de autor; y

(B) una medida tecnoldgica "controla efectivamente el acceso a un trabajo" si la

medida, en el curso ordinario de su operacion, requiere la aplicacion de informacion,
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0 un proceso o un tratamiento, con la autoridad del propietario del derecho de autor,
para obtener acceso al trabajo.

(b) Violaciones adicionales.

(1) Ninguna persona fabricara, importara, ofrecera al publico, proporcionaré ni
traficard de ninguna otra forma ninguna tecnologia, producto, servicio, dispositivo,
componente o parte de este que:

(A) esté disefiado o producido principalmente con el propdsito de eludir la proteccion
otorgada por una medida tecnoldgica que protege efectivamente el derecho de un
titular de derechos de autor bajo este titulo en una obra o una parte de ella;

(B) solo tiene un proposito o uso comercialmente significativo que no sea para eludir
la proteccion otorgada por una medida tecnoldgica que proteja efectivamente el
derecho de un titular de derechos de autor bajo este titulo en una obra o una parte de
este; o

(C) es comercializado por esa persona u otra persona que actla en concierto con esa
persona con el conocimiento de esa persona para utilizarla en eludir la proteccion
otorgada por una medida tecnoldgica que protege efectivamente el derecho de un
propietario de derechos de autor con respecto a un trabajo cuando una copia idéntica
de ese trabajo no estd razonablemente disponible en otra forma.

(3) Una biblioteca sin fines de lucro, archivos o instituciones educativas que,
deliberadamente, con el proposito de obtener una ventaja comercial o ganancia
financiera, infringe el parrafo (1):

(A) estard sujeto, por la primera ofensa, a los recursos civiles bajo la seccion 1203; y



(B), por infracciones reiteradas o posteriores, ademas de los recursos civiles en virtud
del articulo 1203, perdera la exencion prevista en el parrafo (1).

(4) Esta subseccion no se puede usar como defensa de una reclamacion bajo la
subseccion (a) (2) o (b), ni esta subseccion permite que una biblioteca, archivo o
institucion educativa sin fines de lucro fabrique, importe, ofrezca a la publica,
proporciona, o de otro modo, el trafico en cualquier tecnologia, producto, servicio,
componente o parte de este, que elude una medida tecnologica.

(5) Para que una biblioteca o archivos califiquen para la exencion bajo esta
subseccidn, las colecciones de esa biblioteca o archivos seran:

(A) abierto al publico; o

(B) disponible no solo para los investigadores afiliados a la biblioteca o los archivos o
para la institucion de la que forma parte, sino también para otras personas que
realizan investigaciones en un campo especializado.

(e) Aplicacion de la ley, inteligencia y otras actividades gubernamentales.

Esta seccion no prohibe ninguna actividad de investigacion, proteccion, seguridad de
la informacion o inteligencia legalmente autorizada de un oficial, agente o empleado
de los Estados Unidos, un Estado o una subdivision politica de un Estado o una
persona que actiue de conformidad con un contrato con los Estados Unidos, un Estado
o una subdivision politica de un Estado. Para los fines de esta subseccion, el término
"seguridad de la informacion" significa las actividades realizadas para identificar y
abordar las vulnerabilidades de una computadora, sistema informatico o red de
computadoras del gobierno.

(f) Ingenieria inversa.



Pagina |27

(1) A pesar de las disposiciones de la subseccion (a) (1) (A), una persona que haya
obtenido legalmente el derecho de usar una copia de un programa de computadora
puede eludir una medida tecnologica que controle efectivamente el acceso a una parte
particular de ese programa. con el tnico proposito de identificar y analizar aquellos
elementos del programa que son necesarios para lograr la interoperabilidad de un
programa de computadora creado de manera independiente con otros programas, y
que no han sido previamente disponibles para la persona involucrada en la elusion, en
la medida en que tales Los actos de identificacion y andlisis no constituyen una
infraccion bajo este titulo.

(2) No obstante las disposiciones de los incisos (a) (2) y (b), una persona puede
desarrollar y emplear medios tecnologicos para eludir una medida tecnoldgica, o para
eludir la proteccion otorgada por una medida tecnoldgica, a fin de permitir la
identificacion y andlisis bajo el parrafo (1), o con el proposito de permitir la
interoperabilidad de un programa de computadora creado independientemente con
otros programas, si tales medios son necesarios para lograr dicha interoperabilidad, en
la medida en que hacerlo no constituya una infraccion bajo este titulo.

(3) La informacion adquirida a través de los actos permitidos en virtud del parrafo
(1), y los medios permitidos en virtud del parrafo (2), pueden ponerse a disposicion
de otros si la persona mencionada en el parrafo (1) o (2), segln sea el caso puede ser,
proporciona dicha informacién o medios con el unico fin de permitir la
interoperabilidad de un programa informatico creado de forma independiente con
otros programas, y en la medida en que hacerlo no constituya una infraccion bajo este

titulo ni viole las leyes aplicables que no sean esta seccion.



(4) Para los fines de esta subseccion, el término "interoperabilidad" significa la
capacidad de los programas informaticos para intercambiar informacion, y de dichos
programas usar mutuamente la informacion que se ha intercambiado.

(g) Investigacion de encriptacion.

(1) Definiciones. — Para los propositos de esta subseccion—

(A) el término "investigacion de encriptacion" significa actividades necesarias para
identificar y analizar fallas y vulnerabilidades de las tecnologias de encriptacion
aplicadas a trabajos con derechos de autor, si estas actividades se llevan a cabo para
mejorar el estado del conocimiento en el campo de la tecnologia de encriptacion o
para ayudar en el desarrollo. de productos encriptados; y

(B) el término "tecnologia de encriptacion" significa el cifrado y descifrado de
informacion utilizando férmulas matematicas o algoritmos.

(2) Actos permisibles de investigacion de encriptacion. A pesar de las disposiciones
de la subseccion (a) (1) (A), no es una violacion de esa subseccion para una persona
eludir una medida tecnolédgica aplicada a una copia, un fonograma, un rendimiento., o
visualizacion de un trabajo publicado en el curso de un acto de investigacion de
cifrado de buena fe si:

(A) la persona obtuvo legalmente la copia encriptada, el registro telefonico, la
ejecucion o la visualizacion de la obra publicada;

(B) tal acto es necesario para llevar a cabo dicha investigacion de cifrado;

(C) la persona hizo un esfuerzo de buena fe para obtener la autorizacion antes de la

elusion; y



Pagina |29

(D) tal acto no constituye una infraccion bajo este titulo o una violacion de la ley
aplicable que no sea esta seccion, incluida la seccion 1030 del titulo 18 y las
disposiciones del titulo 18 enmendadas por la Ley de abuso y fraude informatico de
1986.

(3) Factores para determinar la exencion. Al determinar si una persona califica para la
exencion en virtud del parrafo (2), los factores que deben considerarse deben incluir:
(A) si la informacion derivada de la investigacion de cifrado se difundid y, de ser asi,
si se difundi6 de una manera razonablemente calculada para avanzar en el estado del
conocimiento o desarrollo de la tecnologia de cifrado, en comparacion con si se
difundi6 de una manera que facilite la infraccion bajo este titulo o una violacion de la
ley aplicable que no sea esta seccion, incluida una violacion de la privacidad o el
incumplimiento de la seguridad;

(B) si la persona esta involucrada en un curso de estudio legitimo, esta empleada o
cuenta con la capacitacion o experiencia adecuadas en el campo de la tecnologia de
encriptacion; y

(C) si la persona proporciona el propietario del derecho de autor del trabajo al que se
aplica la medida tecnoldgica con notificacion de los hallazgos y la documentacion de
la investigacion, y el momento en que se proporciona dicha notificacion.

(4) Uso de medios tecnologicos para actividades de investigacion. A pesar de las
disposiciones de la subseccion (a) (2), no es una violacion de esa subseccion para una

persona:



(A) desarrollar y emplear medios tecnologicos para eludir una medida tecnolégica
con el unico proposito de que esa persona realice los actos de investigacion de cifrado
de buena fe descritos en el parrafo (2); y

(B) proporcione los medios tecnoldgicos a otra persona con la que esté trabajando en
colaboracion con el fin de realizar las investigaciones de cifrado de buena fe descritas
en el parrafo (2) o con el fin de que esa otra persona verifique sus actos investigacion
de encriptacion de buena fe descrita en el parrafo (2).

(5) Informar a. — A mas tardar un afo después de la fecha de promulgacion de este
capitulo, el Registro de Derechos de Autor y el Subsecretario de Comunicaciones e
Informacién del Departamento de Comercio informaran conjuntamente al Congreso
sobre el efecto de esta subseccion ha tenido en

(A) investigacion de encriptacion y desarrollo de tecnologia de encriptacion,;

(B) la adecuacion y eficacia de las medidas tecnoldgicas disefiadas para proteger las
obras protegidas por derechos de autor; y

(C) la proteccion de los propietarios de derechos de autor contra el acceso no
autorizado a sus obras encriptadas con derechos de autor.

El informe incluird recomendaciones legislativas, si las hay.

(h) Excepciones relacionadas con menores de edad. Al aplicar la subseccion (a) a un
componente o parte, el tribunal puede considerar la necesidad de su incorporacion
prevista y real en una tecnologia, producto, servicio o dispositivo, que:

(1) no viola las disposiciones de este titulo; y

(2) tiene el tnico propdsito de impedir el acceso de menores a material en Internet.

(1) Proteccion de la informacion de identificacion personal.
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(1) Se permite la elusion. No obstante, las disposiciones de la subseccion (a) (1) (A),
no es una violacion de esa subseccion para una persona eludir una medida tecnoldgica
que controle efectivamente el acceso a una obra protegida bajo este titulo. Si-

(A) la medida tecnologica, o el trabajo que protege, tiene la capacidad de recopilar o
difundir informacion de identificacion personal que refleje las actividades en linea de
una persona fisica que busca obtener acceso al trabajo protegido;

(B) en el curso normal de su operacion, la medida tecnoldgica o el trabajo que protege
recopila o difunde informacién de identificacion personal sobre la persona que busca
obtener acceso al trabajo protegido, sin proporcionar un aviso visible de dicha
recopilacion o difusion a esa persona, y sin proporcionar a dicha persona la capacidad
de prevenir o restringir dicha recopilacion o difusion;

(C) el acto de elusion tiene el Unico efecto de identificar y deshabilitar la capacidad
descrita en el subparrafo (A), y no tiene ningun otro efecto sobre la capacidad de
cualquier persona para acceder a cualquier trabajo; y

(D) el acto de elusion se lleva a cabo tinicamente con el propoésito de evitar la
recopilacion o diseminacion de informacion de identificacion personal sobre una
persona fisica que busca obtener acceso al trabajo protegido y no viola ninguna otra
ley.

(2) Inaplicabilidad a ciertas medidas tecnologicas.

Esta subseccion no se aplica a una medida tecnoldgica, o un trabajo que protege, que
no recopila ni difunde informacién de identificacion personal y que se revela a un
usuario como que no tiene o no utiliza dicha capacidad.

(j) Pruebas de seguridad.



(1) Definicion.

Para los fines de esta subseccion, el término "pruebas de seguridad" significa acceder
a una computadora, sistema informatico o red de computadoras, inicamente con el
proposito de realizar pruebas, investigaciones o correcciones de buena fe, una falla o
vulnerabilidad de seguridad, con la autorizacion del propietario. u operador de dicha
computadora, sistema informatico o red informatica.

(2) Actos permisibles (2) Actos permisibles de pruebas de seguridad.

No obstante, las disposiciones de la subseccion (a) (1) (A), no es una violacion de esa
subseccion para que una persona participe en un acto de prueba de seguridad, si tal
acto no constituye una infraccion bajo este titulo o una violacion de otra ley que no
sea esta seccion, incluida la seccion 1030 del titulo 18 y las disposiciones del titulo 18
enmendadas por la Ley de abuso y fraude informéatico de 1986.

(3) Factores para determinar la exencion. Al determinar si una persona califica para la
exencion en virtud del parrafo (2), los factores que deben considerarse deben incluir:
(A) si la informacion derivada de las pruebas de seguridad se utiliz6 inicamente para
promover la seguridad del propietario u operador de dicha computadora, sistema o
red informaéticos, o se comparti6 directamente con el desarrollador de dicha
computadora, sistema o red informaticos; y

(B) si la informacion derivada de las pruebas de seguridad se us6 o mantuvo de una
manera que no facilita la infraccion bajo este titulo o una violacién de la ley aplicable
que no sea esta seccion, incluida una violacion de la privacidad o la violacion de la
seguridad.

(4) Uso de medios tecnoldgicos para pruebas de seguridad.
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No obstante, las disposiciones de la subseccion (a) (2), no es una violacion de esa
subseccion para que una persona desarrolle, produzca, distribuya o emplee medios
tecnoldgicos con el inico proposito de realizar los actos de pruebas de seguridad
descritos en la subseccion (2), [1] siempre que dichos medios tecnologicos no violen
la seccion [2] (a) (2).

(k) Ciertas medidas analogicas y ciertas tecnologicas. —

(1) Cierto analogo. —

(A) A partir de los 18 meses posteriores a la fecha de promulgacion de este capitulo,
ninguna persona fabricard, importara, ofrecerd al publico, proporcionara ni realizara
ningun otro trafico en ningln:

(1) grabadora de videocasetes analdgica en formato VHS, a menos que dicha
grabadora cumpla con la tecnologia de control de copia con control automatico de
ganancia;

(i1) videocamara de videocasetes analogica en formato de 8 mm a menos que dicha
videocamara se ajuste a la tecnologia de control automatico de ganancia;

(ii1) Grabadora de videocasetes analdgica de formato Beta, a menos que dicha
grabadora sea compatible con la tecnologia de control de copia de control de ganancia
automatica, excepto que este requisito no se aplicara hasta que haya 1,000 grabadoras
de videocasetes analdgicas de formato Beta vendidas en los Estados Unidos en un afio
calendario. después de la fecha de promulgacion de este capitulo;

(iv) grabadora de videocasetes analdgica de formato 8 mm que no es una
videocdmara de videocasetes analogica, a menos que dicha grabadora sea compatible

con la tecnologia de control de copia de control de ganancia automatica, excepto que



este requisito no se aplicara hasta que haya 20,000 grabadoras vendidas en los
Estados Unidos en cualquier afio calendario posterior a la fecha de promulgacion de
este capitulo; o

(v) grabadora de videocasetes analogica que graba utilizando una entrada de video de
formato NTSC y que no esta cubierta de otro modo en las clausulas (i) a (iv), a menos
que dicho dispositivo cumpla con la tecnologia de control automatico de copia de
control de ganancia.

(B) A partir de la fecha de promulgacion de este capitulo, ninguna persona fabricard,
importard, ofrecera al piiblico, proporcionara ni traficara de ningin otro modo:

(1) cualquier grabadora de videocasetes analdgica en formato VHS o cualquier
videograbadora analdgica de formato 8 mm si el disefio del modelo de dicha
grabadora se ha modificado después de dicha fecha de promulgacion, de modo que un
modelo de grabadora que anteriormente se ajustara a la copia de control de ganancia
automatica la tecnologia de control ya no se ajusta a dicha tecnologia; o

(i1) cualquier grabadora de videocasetes analogica en formato VHS, o cualquier
grabadora de videocasetes analogica de formato 8 mm que no sea una videocamara de
videocasetes analdgica de 8 mm, si el disefio del modelo de dicha grabadora se ha
modificado después de dicha fecha de promulgacion para que un modelo del grabador
que anteriormente se ajustaba a la tecnologia de control de copia de la linea de color
de cuatro lineas ya no se ajusta a dicha tecnologia.

Los fabricantes que no hayan fabricado o vendido previamente una grabadora de
videocasetes analdgica de formato VHS, o una grabadora de videocasetes analdgica

de formato de 8 mm, deberan cumplir con la tecnologia de control de copia de rayas
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de color de cuatro lineas en el modelo inicial de cualquier grabadora fabricada
después de la fecha de la promulgacion de este capitulo y, posteriormente, continuar
de conformidad con la tecnologia de control de copia de rayas de color de cuatro
lineas. Para los fines de este subparrafo, una grabadora de videocasetes analdgica "se
ajusta a" la tecnologia de control de copia de la franja de color de cuatro lineas si
registra una sefal que, cuando se reproduce por la funcién de reproduccion de esa
grabadora en el modo de visualizacion normal, se exhibe en un dispositivo de pantalla
de referencia, una pantalla que contiene lineas visibles que distraen a través de partes
de la imagen visible.

(2) Ciertas restricciones de codificacion. Ninguna persona aplicara la tecnologia de
control de copia de control de ganancia automatica o la tecnologia de control de copia
de banda de color para evitar o limitar la copia al consumidor, excepto dicha copia.
(A) de una transmisién Unica, o grupo especifico de transmisiones, de eventos en vivo

o de obras audiovisuales para las cuales un miembro de la



Casos relacionados

El primer caso Dish Network L.L.C. v. Singh No. 5:16-cv-00539-JSM-PRL sucedido el
24 de agosto de 2016. Segun el dictamen (UNITED STATES DISTRICT COURT MIDDLE
DISTRICT OF FLORIDA, 2016) los demandantes demandaron a Profulla Singh, por violaciones
de 17 estados unidos. Seccion 1201 (a) (1) (count i), 47 u.s.c. Seccion 605 (a) (count ii), y 18
u.s.c. Las secciones 2511 (1) (a) y 2520 (count iii), todas relacionadas con la supuesta pirateria
del servicio de television satelital por parte del demandado. Los demandantes solicitaron dafios y
una orden judicial para prevenir la pirateria continuada por parte de Profulla Singh. EI 19 de
octubre de 2016, el demandado presentd una mocion para desestimar la demanda. El tribunal
denegd la mocion de desestimacion y otorgd 14 dias para que el demandado respondiera. Sin
embargo, el acusado no respondi6. Los demandantes se mudaron por incumplimiento de un
secretario el 22 de noviembre de 2016, y el incumplimiento se ingres6 al dia siguiente. Luego,
los demandantes presentaron la mocién instantdnea de fallo por defecto. Por los motivos que se

detallan a continuacion, los demandantes tienen derecho a un fallo de incumplimiento definitivo.

Los demandantes presentaron esta acciéon contra el demandado Profulla Singh (en
adelante, "demandado") por eludir ilegalmente el sistema de seguridad de Dish Network y recibir
programacion de television satelital de Dish Network basada en derechos de autor, sin
autorizacion y sin pago a Dish Network. El demandado logrd esto en parte al suscribirse a un
servicio de television pirata conocido como nfusion servidor pirata ("nfps"). El servicio de
television pirata del nfps permitié al demandado descifrar ilegalmente la sefal de satélite de Dish
Network y ver la programacion de television por satélite con derechos de autor sin la

autorizacion de Dish Network.
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En el segundo caso que se va a mostrar el caso de “Dish Network vs Donald Singh” NO.
1:14-cv-1581 no fue por distribucién si no por el uso de servicio pirata. El demandado ha eludido
el sistema de seguridad de “Dish Network” y recibio las transmisiones satelitales de “Dish
Network” de programas de television con derechos de autor sin el pago de la tarifa de
suscripcion a “Dish Network” requerida. Segun el dictamen (UNITED STATES DISTRICT
COURT NORTHERN DISTRICT OF OHIO EASTERN DIVISION, 2015) el demandado logré
esto al suscribirse a “Internet Key Sharing” (IKS) “Rocket” por un aio aproximadamente el 1 de
enero de 2012 y al comprar una suscripcion a “Fish TV” en abril de 2013. A través de IKS
“Rocket y Fish TV”, el demandado obtuvo las contrasefiada “Dish Network™ que usé
intencionalmente para interceptar el satélite de “Dish Network™. Sefal y ver la programacion de
la red “DISH” sin autorizacion. El demandado viol6 la ECPA al obtener las contrasefas de “Dish
Network” a través de los servicios IKS Rocket y Fish TV y usandolos para interceptar
intencionalmente programacion de la red DISH. IKS Rocket y Fish TV son servicios de
intercambio de claves de Internet ("IKS") que proporcionar a los usuarios finales suscriptores las
contraseflas necesarias para descifrar la programacion de television de Dish Network sin

autorizacion y sin pagar una tarifa de suscripcion a “Dish Network”.

Por consiguiente, el acusado Donald Singh queda por el presente obligado a de: (1) eludir o
ayudar a otros a burlar la seguridad de “DISH Network™ sistema o de otro modo interceptar o
ayudar a otros a interceptar la “Dish Network™ sefial de satélite y (2) pruebas, analisis, ingenieria
inversa, manipulacion o de lo contrario, extraer codigos, datos o informacion de los receptores de
satélite de “DISH Network™, tarjetas inteligentes, flujo de datos satelitales o cualquier otra parte

o componente de la “Dish Network™ sistema de seguridad.



El Juez ha establecido la responsabilidad al demandado por las declaraciones presentadas
por los demandantes en apoyo de la mocidon. También establecen que “DISH Network™ ha
gastado sumas significativas en medidas de seguridad para evitar la intercepcion ilegal y que la
pirateria requiere actualizaciones constantes a un gran costo para evitar que los dispositivos no
autorizados intercepten la programacion de “DISH Network”. Ademas del costo de las nuevas
medidas de seguridad para vencer las ultimas técnicas de pirateria y los ingresos de suscripcion
perdidos, la pirateria y su impacto en la seguridad del sistema de “DISH Network™ interfiriendo
con la relacion de este con sus proveedores de programacion y clientes suscriptores. La conducta
ilegal del acusado ha contribuido a estas lesiones, que son irreparables y no pueden ser
calculadas o compensadas tinicamente por dafios monetarios. Ademas, el balance de las
dificultades pesa claramente en favor de los demandantes: el acusado no puede quejarse de que
se le haya prohibido violar una ley federal. Finalmente, el publico no se ve perjudicado al
proteger la propiedad intelectual y hacer cumplir la ley federal, y también puede beneficiarse si

los costos para prevenir la pirateria son reducidos.

Herramientas de investigacion
FTK Imager

FTK Imager es herramientas usadas para hacer para recuperacion de data en los
dispositivos de almacenamiento o iméagenes. Este programa otras de su utilidad es la capacidad
de capturar una imagen de un dispositivo de almacenamiento en un archivo, para ser analizado.
Dependiendo el caso que no son comun un auditor para llevar una investigacion mas profunda
utilizan esta herramienta para hacer una reconstruccion del dispositivo de almacenamiento del
usuario en caso de que el mismo haya destruido la data. (Accessdata.com 2019).

IDEA Caseware
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La herramienta de IDEA Caseware es una utilizada para analizar data y observar su
contenido sin afectar su contenido. Al tener un poco de experiencia con anterioridad al utilizarlo
se puede observar los datos especificos como fechas, nimero de serie, nombres o transacciones
estan duplicadas, ayudando obtener un analisis para detectar un posible fraude. Puedes organizar
la data en forma descendente, ascendente o generando analisis grafico basado en estadisticas.

(Caseware.com, 2019).



Seccion 3: Simulacion

Introduccion

Los sefiores Vazquez y Jiménez eran los propietarios y operadores de una compaiiia que
proporcionaba los servicios pirateados a los clientes que pagaron una tarifa mensual en efectivo u
otros métodos que permitia obtener dinero para recibir contenido protegido por derechos de autor
de los satélites Dish. Asimismo, identifica a Lamboy como su vendedor y reparador equipo que
proporcionaba a sus clientes. También, describié un complejo esquema para robar el contenido
con derechos de autor para obtener ganancias financieras mediante la intercepcion de senales
cifradas de Dish.
Esquema

La acusacion formal alega que los acusados operaban utilizaron los foros de chat en linea
y redes sociales en busca de cliente y promoviendo sobre su servicio satelital pirata. Ademas,
ofrecian servicios técnicos para la instalacion de nuevos receptores satelital o modificacion de la
caja descodificadora. Los acusados utilizaban diferentes métodos de pagos para facilitar sus

acciones criminales y el mantenimiento necesarios equipos para la operacion de la organizacion.



Deposito de dinero en a cuenta
¢ de banco »

Tienda de sery

Coneccion de bases de dato de clientes activos

M

licio satema;pMA ﬁ / Clieftes
©O|©
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Figura 3: Diagrama de operacion.
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Seccion 4: Informe del caso
Resumen Ejecutivo

La oficina de FBI division de crimenes cibernético se realiz6 el analisis de disco duro de
una computadora que utilizaban de servidor IKS con informacion de las transacciones bancarias
de los clientes de Alnardo Vazquez. Los datos fueron recuperados mediante una incautacion de
la computadora de Sr Vazquez. Ademas, se evalud los clientes que aparecen en el libro de Excel
que utilizaban para operar la organizacion.

En el analisis de los dispositivos se encontraron documentos en formato Microsoft
Excel que contenian informacion bancaria de Awildo Jiménez y Higinio Lamboy con otros
programas que se utilizé para la instalacion de maquina virtual para instalar un servidor Linux
para proveer servicio IKS. También se encontraron documentos en formato pdf que son facturas
de servicio y compras de equipo para la operacion de la organizacion del sr Vazquez. Durante en
el proceso de analizar estas cuentas utilizando la herramienta de IDEA se descubri6 la mayoria
de las transacciones son ventas de servicios y donaciones.

En sintesis, del resultado de la examinacion forense se a cargo de la investigacion
determind que la data recolectada se utilizo para varios esquemas como: crimen organizado para
cometer delito, preparacion de equipo para eludir los derechos de autor y apropiacion de bienes
violando los derechos de autor.

Objetivo

FBI delego la investigacion de disco duro que contenian la informacion de las cuentas
bancarias utilizadas por Alnardo Vazquez y la data recuperada de su computadora al investigador
Wing Siang Ng Rosa. Esto con el fin de realizar un analisis forense a la cuenta de pertenecen al

Sr Alnardo Véazquez con mas los documentos encontrados en la imagen de la computadora de los
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acusados. Una imagen de la computadora incautada a la acusada fue creada por los oficiales de
FBI y entregada al examinador en un Disco Duro conteniendo estado cuentas de Banco Popular
por la juez Aida M. Delgado Colon del distrito de Puerto Rico. En el proceso de la investigacion
se evaluo las cuentas de Alnardo Vazquez fueron utilizadas para desarrollar y mantener un
esquema de crimen organizado.
Alcance del trabajo
El 28 de agosto de 2015, el fiscal José Capo Iriarte asistente fiscal de los Estados Unidos,

division criminal le entregd al examinador forense Wing Siang Ng Rosa un disco duro de marca
Toshiba de una capacidad de S00GB de memoria, identificado como Evidence No. 2015-EVI-1
para crear una imagen de la computadora del acusado. El equipo fue tomado bajo custodia de
agentes federales de FBI, luego de una orden de requisicion firmada Aida M. Delgado Colon del
distrito de Puerto Rico 26 de noviembre de 2015. El proposito de este trabajo es la captura
integra y exacto de un disco duro real a un USB previamente mencionados para obtener
cualquier informacion borrada para luego ser analizado criticamente.
Datos del caso

e Numero del caso: 18-670(ADC)

e Examinador Forense: Wing Siang Ng Rosa

e C(Cliente: FBI de los Estados Unidos, ciberdelitos y explotacion infantil

e Representante: José Capo Iriarte (Asistente del fiscal)
Descripcion de los dispositivos utilizados
A continuacion, se detallan los dispositivos utilizados durante el proceso investigativo:

e Una PC customizada, cuyos componentes principales son un procesador AMD FX

™.6100 Six-Core de 3.30GHz, RAM de 10GB, Disco Duro con capacidad de 3 TB,



sin suporte de Touch Screen y corrido un sistema operativo de Windows 10 de

64bits.

) Device Manager Windows edition

@ Remote settings Windows 10Pro

) System protection © 2018 Microsoft Corporation. Al rights reserved. == Wl n d OWS 1 0

) Advanced system settings

System
Processor: AMD FX(tm)-8100 Six-Core Processor 330 GHz
Installed memory (RAM]:  10.0GB
System type: fd-bit Operating System, x64-based processor
Pen and Touch: Mo Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings

Computer name: DESKTOP-25DG73) QChange settings
Full computer name: DESKTOP-25DQ75)
Computer description:
Warkgroup: WORKGROUP
Windows activation

Windows is activated Read the Microsoft Software License Terms

Figura 4: Especificaciones de la computadora de la investigacion.
e Un Disco Duro marca Toshiba de capacidad de S00GB de memoria. Proveido al
examinador Wing Siang Ng Rosa por el asistente del fiscal Jos¢ Capo Iriarte. Dentro

de este disco duro se contiene la informacion de los estados de cuenta del

demandante y una maquina virtual.
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Figura S: Disco Duro entregado por el fiscal
e Este disco duro sera utilizado para crear imagenes de la informacion proveida por el
ayudante del fiscal José Capo Iriarte. Estas imagenes de la data luego seran

examinadas mientras las versiones originales evitando la alteracion de la evidencia.

Figura 6: UBS utilizado para hacer la imagen.

Figura 7: Segundo UBS utilizado para hacer la imagen.
Resumen de hallazgo

A continuacion, se presentan los hallazgos identificados durante la investigacion realizada al
dispositivo entregado asistente fiscal del FBI de los Estados Unidos division criminal. En la
examinacion del disco duro identificado como Evidence No. 2015-EVI-1 se encontraron 2
documentos guardados en formato Microsoft Excel y el otro en texto, representado en la figura 8.
Estos documentos contienen la informacion bancaria de los depdsitos de los clientes que han

depositado para obtener el servicio pirata.



Lccount Type  Account $8953264
INDIVIDUAL 8953264

Deposit Description Price

X96377330

Method

AthMobil Joge Carion Carion 939-411-1048  £200.00

PayPal Marcos Persz  #PLYGT457F8845 £25.00

Vizsa  Jorge Castro Perez $¥YGT457R1222  £25.00
AthMobil Reparacion de equipo 787-345-2357  £100.00
AthMobil Pedro  Nalvaez 939-613-0836  §25.00
PayPal John  Quichocho $KYG7457C6282  $25.00
PayPal John  Peterson 81344  525.00

Visa  Jennifer Malloy 35222D0F £25.00
PayPal Barbara Jonnson 54655  §25.00

Visa  Susan TWilson 25G £25.00

PayPal Mary James AB 3265 M §25.00

Viza  Scott  (Green 21563 £25.00

PayPal Kathleen Gonzalez 21569 £25.00
Viza  Teresa Evans  G34-567 §25.00

PayPal Marie Stewart 82 64 1 525.00

Visa  Timothy Nelson 99799ABC-123  §25.00

Tim.aTa1 Tm =l Fellim= 37ATA Afar nAn

AT121/Mroot]/Users! Administrator/ Documents/Cuentas/Coov of Statement. bt - low

Figura 8: Contenido de documentos texto almacenado del disco duro.
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El documento contiene los deposito efectuado la cuenta de banco del Sr Vazquez. Vemos
que utiliza diferentes métodos de pago para que la operacion de su organizacion. De esa forma
lleva el control de los clientes para proveer el servicio pirata evitando que otros clientes reciba

dicho servicio sin pagar.

Statement.csv - Excel

Insert Page Layout Formulas Data Review View Help Q Tell me what you want to do

i %Cut o . o T = . ab . [F‘ =,
! D B s Calibri 11 A A == & 27 Wrap Text General . d. - GJ lz:lr
afte ~ Format Painter 8 kU - === Merge&Center ’ $-% 7 %5 Focr‘:naltttla:;' ":I"rarSIa;'as Styl.:s'
Clipboard ] Faont Ta Alignment rl Number ] Styles
115 v I
: A B G D E F G H J K E
1 |Account Type Account #8953264
2 I INDIVIDUAL 8953264
3|
4 |Deposit Description Price  Beginning Value
5 |X96377330
6 |Method
5l AthMobil Jose Carion 939-411-1048 S200.00 N/A
8 |PayPal Marcos Perez trans H#PLYG7457F3845 § 25.00 N/A
9 |Visa Jarge Castro Perez HKYGT7457R1222 § 25.00 N/A
10 |AthMobil Reparacion de equipo  787-345-2357 $100.00 15.92
11 |AthMobil Pedro Nalvaez 939-613-0896 S 25.00 N/A
12 |PayPal John Quichocho H#KYG7457C6232 § 25.00 N/A
13
14 Total 4 400.00
15 | .l
16..
17
18
19
20 |
21 |
22 |
23 |
24 |
Statement (€3] [«T
Secrall Lock

Figura 9: Documento Excel depdsitos de los clientes.



Smart Card Reader For Satellite Receiver / Linux / Windows /
Dreambox / Openbox

Thanks for your order
Your payment of §275.62 USD is complete.
You're now going back to 3mart Card Reader For Satellite Receiver

[fyvou are not redirected within 10 seconds, click here.

FayFal. The safer, easier way to pay.

For mare information, read our User Adreement and Privacy Folicy.

Figura 10: Recibo de compra de lector de tarjetas inteligente para receptores satelital
e Se realiz6 una compra de equipo para aumentar la cantidad de lectura en las tarjetas

en el servidor en consecuencia aumentar la cantidad de clientes que puede recibir el

servicio pirata.

Figura 11: Como lucen un lector de tarjetas inteligente.



Copy of Statement.IMD X
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METODO_DE_PAGO |

NOMBRE

APELLIDO | IDENTIFICACION | PAGOS

1 | AthMobil
2 | PayPal
3 | Visa
AthMabil
AthMachil
PayPal
PayPal
Visa
PayPal
Visa

11 | PayPal
12 | Visa

13 | PayPal
14 | Visa

15 | PayPal
16 | Visa

97 PayPal
18| Visa
19| Visa
20| PayPal
21| Visa
22| PayPal
23| Visa
24 | PayPal
25| Visa
26 | PayPal
27 | Visa
28 | PayPal

Figura 12: Importacion data recuperado del documento llamado stament.

Jose Carion
Marcos
lorge
Reparacion de equipo
Pedro
John
John
Jennifer
Barbara
Susan
Mary
Scott
Kathleen
Teresa
Marie
Timothy
Jack
Juan
Jonathon
Julie
Albert
Carolyn
Frank
Larry
Joshua
Melissa
Rebecca
Mitchell

Cadena de custodia

Caricn
Perez
Castro Perez

Malvaez
Quichocho
Peterson
Malloy
Johnson
Wilson
James
Green
Gonzalez
Evans
Stewart
Melson
Collins
Sanchez
Reed
Maorris
Rogers
Young
Wright
Lopez
Gonzalez
King
Green

Roberts

939-411-1048
ZPLYGT457FE845
FKYGT45TR1222
787-345-2357
939-613-0896
FKYG7457CH282
81344
35222DUF
54655

25G

AB 3265 M
21569

21569

G34-567

82641
99700ABC-123
AZ278

81340

7100448

10000 &

100139

19729
0o0496CIW
2828 BNA
147865CTR
54976/10
CS-563-97
FR-963 32

£200.00
$25.00
$25.00
$100.00
$25.00
$25.00
£25.00
$25.00
$25.00
$25.00
£25.00
$25.00
§25.00
§25.00
§25.00
$25.00
523.00
$25.00
£25.00
£25.00
$25.00
$25.00
£25.00
§25.00
$25.00
$25.00
£25.00
$25.00

NG DATA RECOVER esta comprometido a cumplir con los protocolos al seguir al

manejar la evidencia requerida para ser presentada y que sea requerida utilizar ante un tribunal.

A continuacion de describe en detalle la cadena de custodia de los dispositivos que se van a

procesar. La cadena de custodia es utilizada para comprobar el proceso de adquisicion, analisis y

control de toda evidencia.

Primer Evento

e Descripcion del evento: Recibo de evidencia entregado por el ayudante fiscal José Capo

Iriarte y recibida por Wing Siang Ng Rosa, examinador de Ng Data Recover. La

evidencia un disco duro marca Toshiba con una capacidad de 500GB de memoria. Estan

identificados como Evidence No. 2015-EVI-1.



Evento verificado por: Ayudante fiscal José¢ Capo Iriarte (Representante del cliente) y
Wing Siang Ng Rosa (Examinador Forense)

Fecha de comienzo: 28 de agosto de 2016, — 8:35am

Fecha de terminacion: 16 de septiembre de 2016, — 8:40am

Lugar de origen: 150 Avenida Carlos E. Chardon, San Juan, 00918

Destino: Laboratorio Forense de Ng Data Recover

Segundo Evento

Descripcion del evento: Creacion de nimero del caso y asignacion de evidencia.
Evento verificado por: Wing Siang Ng Rosa (Examinador Forense)

Asignar numero al caso: 18-670(ADC)

Fecha de comienzo: 16 de septiembre de 2016 — 8:43am

Fecha de terminacion: 16 de septiembre de 2016 — 8:46am

Lugar de origen: Laboratorio Forense de NG DATA RECOVER

Destino: Laboratorio Forense de NG DATA RECOVER

Tercer Evento

Descripcion del evento: Generacion de las imagenes del disco duro para evitar la
contaminacion de la evidencia y su preservacion durante la examinacion de la memoria
de esta utilizando FTK Imager.

Evento verificado por: Wing Siang Ng Rosa

Numero de caso: 18-670(ADC)

Fecha de comienzo: 19 de septiembre de 2016 — 8:50am

Fecha de terminacion: 19 de septiembre de 2016 — 9:48am
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Lugar de origen: Laboratorio Forense de NG DATA RECOVER

Destino: Laboratorio Forense de NG DATA RECOVER

Cuarto Evento

Descripcion del evento: Guardar en la boveda de evidencia del disco duro S00GB
identificados como Evidence No. 2017-EVI-1y una imagen en un USB de 128GB marca
Lexar de color verde con blanco y una imagen en un USB de 64GB marca EMTEC de
color gris.

Evento verificado por: Wing Siang Ng Rosa (Examinador Forense) y José Carrion
(Encargado de la Béveda)

Numero de caso: 18-670(ADC)

Fecha de comienzo: 20 de septiembre de 2016 — 9:50am

Fecha de terminacion: 20 de septiembre de 2016 — 11:52am

Lugar de origen: Laboratorio Forense de NG DATA RECOVER

Destino: Cuarto de evidencia de NG DATA RECOVER

Quinto Evento

Descripcion del evento: Buscar en la boveda del cuarto de evidencia de NG DATA
RECOVER una imagen identificada como NGR-EVI-01 y una imagen identificada como
NGR-EVI-02 para analizar.

Evento verificado por: Wing Siang Ng Rosa (Examinador Forense) y José Carrion
(Encargado de la Béveda)

Numero de caso: 18-670(ADC)

Fecha de comienzo: 21 de septiembre de 2016— 8:05am

Fecha de terminacion: 21 de septiembre de 2016 — 8:15am



Lugar de origen: Cuarto de evidencia de NG DATA RECOVER

Destino: Laboratorio Forense de NG DATA RECOVER

Sexto Evento

Descripcion del evento: Analisis de las imdgenes identificados como NGR-EVI-1 'y
NGR-EVI-2 utilizando los programas FTK Imager e IDEA.

Evento verificado por: Wing Siang Ng Rosa (Examinador Forense)

Numero de caso: 18-670(ADC)

Fecha de comienzo: 21 de septiembre de 2016 — 8:20am

Fecha de terminacion: 06 de febrero de 2017 — 6:00pm

Lugar de origen: Laboratorio Forense de NG DATA RECOVER

Destino: Laboratorio Forense de NG DATA RECOVER

Séptimo evento

Descripcion del evento: Devolucion de las imagenes identificadas como NGR-EVI-1y
NGR-EVI-2a la boveda de evidencia del cuarto de evidencias de NG DATA RECOVER.
Evento verificado por: Wing Siang Ng Rosa (Examinador Forense) y José Carrion
(Encargado de la Béveda)
Numero del caso: 18-670(ADC)
Fecha de comienzo: 07 de febrero de 2017 — 5:40pm
Fecha de terminacion: 07 de febrero de 2017 -5:45pm
Lugar de origen: Laboratorio Forense de NG DATA RECOVER

Destino: Cuarto de evidencia de NG DATA RECOVER

Octavo evento
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e Descripcion del evento: Buscar en la boveda del cuarto de evidencia de NG DATA
RECOVER las imagenes identificadas como NGR-EVI-1y NGR-EVI-2para analizar.

e Evento verificado por: Wing Siang Ng Rosa (Examinador Forense) y Jos¢ Carrion

(Encargado de la Béveda)

e Numero del caso: 18-670(ADC)

e Fecha de comienzo: 8 de febrero de 2017 — 8:30am

e Fecha de terminacion: 8 de febrero de 2017 — 8:38am

e Lugar de origen: Cuarto de evidencia de NG DATA RECOVER

e Destino: Laboratorio Forense de NG DATA RECOVER

Noveno evento

e Descripcion del evento: Analisis de las imagenes identificadas como NGR-EVI-1y NGR-
EVI-2con la herramienta 1lamada IDEA.

e Evento verificado por: Wing Siang Ng Rosa (Examinador Forense)

e Numero del caso: 18-670(ADC)

e Fecha de comienzo: 9 de febrero de 2017 — 8:00am

e Fecha de terminacion: 9 de febrero de 2017 — 4:50pm

e Lugar de origen: Laboratorio Forense de NG DATA RECOVER

e Destino: Laboratorio Forense de NG DATA RECOVER

Decimo evento

e Descripcion del evento: Devolucion de las imagenes identificadas como NGR-EVI-1'y
NGR-EVI-2 alaboveda de evidencia del cuarto de evidencias de NG DATA RECOVER.

e Evento verificado por: Wing Siang Ng Rosa (Examinador Forense) y José Carrion

(Encargado de la Béveda)



Numero del caso: 18-670(ADC)

Fecha de comienzo: 10 de febrero de 2017 — 8:00am

Fecha de terminacion: 10 de febrero de 2017 — 8:10am

Lugar de origen: Laboratorio Forense de NG DATA RECOVER

Destino: Cuarto de evidencia de NG DATA RECOVER

Decimoprimero evento

Descripcion del evento: Devolucion de la evidencia al cliente. Entrega realizada por el Sr.
Wing Siang Ng Rosa, examinador forense de NG DATA RECOVER vy recibida por el
ayudante fiscal de FBI José Capo Iriarte. La evidencia consiste en un Disco duro Toshiba
de 500GB identificado como Evidence No. 2017-EVI-1.

Evento verificado por: Wing Siang Ng Rosa (Examinador Forense), José Capo Iriarte
(Representante de FBI) y Jos¢ Carrion (Encargado de la Boveda)

Numero del caso: 18-670(ADC)

Fecha de comienzo: 2 de marzo de 2017 — 8:00am

Fecha de terminacion: 2 de marzo de 2017 — 11:55am

Lugar de origen: Cuarto de evidencia de NG DATA RECOVER

Destino: 300 Recinto Sur Street Old San Juan Puerto Rico 00901

Procedimiento

En la investigacion de la informacion se utilizo el programa FTK Imager para crear una

copia idéntica de la data contenida del disco duro entregados al examinador. Motivo de esto es

evitar la alteracion de la informacion de cualquier tipo de modificacion causado por los procesos

de analisis, lo cual puede anular su validez de misma. La razon de crear imagenes para poder
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estudiar la informacion sin tener preocupacion de danar la data originalmente ya recuperada por
los oficiales.

En la ilustracion se muestra el programa FTK Imager al ser iniciado en la computadora.
Utilizan esta herramienta que se crea una copia exacta en una del dispositivo de almacenamiento

entregado al examinador para ser analizada.

il AccessData FTK Imager 4.2.0.13 = X
Eile View Mode Help

C L] a - B BEER N
Evidence Tree ¢ | [File List S

Name Size Type Date Modified

New| [Edit | [Remove] [Remove Al (Create Image

For User Guide, press F1

Figura 13: Pagina principal de FTK Imager

La siguiente imagen muestra al ir file, add evidence item puedes agregar el dispositivo de
almacenamiento cuando se selecciona tipo de imagen se va a crear segun el dispositivo que se va
a copiar. En esta situacion ya que en copiar la informacion en el USB se escoge
“PhysicalDrive2” para que el programa reconocer que se estara duplicando un disco fisico.
También se escoge el drive nimero dos debido a que FTK Imager reconoce a disco duro local de

la computadora como el drive nimero uno.
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Figura 14: Agregando evidencia

numero de evidencia, nombre de examinada nota y una descripcion Unica.

~IINum scru]

El proceso de crear una imagen para analizarla te da opcion para anotar nimero de caso,
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Figura 15: Creacion de imagen disco duro fisico
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Figura 16: Contrasefia de la imagen
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Figura 17: FTK — Montando la imagen creada

i ISR A

En el proceso de montar la imagen en FTK se seleccion en dispositivo donde esta

guardad la imagen (Figura 6) requiriendo insertar la contrasefia ya que se agreg6 esa opcion en

su creacion para evitar el acceso no autorizado.

Cuando la imagen esta agregada en el programa FTK en la computadora y esta la

reconoce como el objeto original se puede iniciar acceso a los datos. El programa de FTK existe

una opcion de crear un arbol en forma jerarquia el examinador puede estudiar la data dentro de la

imagen creada. Este arbol jera hico es representado en forma de libreria (Figura 22). La interfase



de FTK similar a como el explorador de Windows mostrando las carpetas y archivos. Al usar
libreria se puede observar cada seccion de la imagen para descubrir la ubicacion de la data.
Similar al examinar fuera la situacion en la cual se estuviera examinado un disco duro extraido
de una computadora o un servido utilizando esta libreria, se pudiera investigar las diferentes
carpetas para revelar si existe informacion borrada. Ademas, te muestra nombre de los archivos
que fueron borrado y donde estaban ubicado.

Al utilizar esta herramienta se pudo encontrar que la organizacion de Sr Vazquez detectar
recibo y cuenta de sus clientes en Excel también operaba un servido Linux utilizando una

maquina virtual para brindar el servicio pirata.
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Figura 18: Data dentro de la imagen
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Figura 19: Programa descargado que se utiliza en un servidor internet key sharing.

Ademase, en la imagen de la computadora del acusado se encontraron documentos en los

formatos de pdf y Excel. La imagen de la computadora contiene documentos de Excel con la

informacion bancaria de los clientes de la Sr. Vazquez. Las siguientes figuras ilustran como FTK

mostraron los documentos al examinador durante la investigacion de la evidencia.
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Figura 20: Factura de Liberty Business por servicio de internet.
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Figura 21: Ubicacion del archivo en Excel.
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Al obtener la data se inici6 el proceso a tener acceso a la data mediante la herramienta llamada
IDEA que ayuda a organizar la data en bruto. La aplicacién de IDEA ayuda visualizar de

diferente forma disponibles en esta herramienta para obtener una investigacion mas robusta.

S [ = = CaseMare IDEA - 8 X
File Home = Data  Analysis  View  Macros  SmartAnalyzer 7
= [ = r-'; r = =
& e o O W\ 5
Project Creste Select Archive Properties Desktop Passport
Overview .
Projects Import IDEA
File Explorer R Properties 1
s = ~ Database
Ls e =~ m}
Desktop Project
Name Records Size Mo
& ABC Balance Sheet it 210
- access 1,000 203 07
-7 Customer-Datab. 341 720 Criteria
Dave'sBookStore5 5 2 0t
-7 Sales Transactions 900 124 06 ¥ Results
- Travel Report 199 35 07
¥ Indices
~ Comments
< >
File Explorer
Managed Project: Tutorial

Not connected to IDEA Server

Disk Space: 162,34 GB

Figura 22: Foto de aplicacion de IDEA cuando se abre por primera vez.
Al abrir la aplicacion de IDEA fue oprimir el boton de Desktop para crear una nueva base
de datos en el programa. De esta manera se podia tener acceso a la informacion de manera mas

rapida a través de la investigacion sin tener que alterar la data. La siguiente imagen muestra esta

creacion.
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- Print Report and Adobe PDF
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- XML

Computer location: | My Computer
File name: | ¥:\Download\Copy of Statement.tt

Optional definition file:

Edit template

Figura 23: Creacion de base de datos en IDEA
En la creacion de la base de dato hay que clasificar la data para llevar un andlisis efectivo.

Se seleccion6 que ignore las primeras 6 lineas de la hoja de texto para no tener data innecesaria.

INEL& Sansar Caceliiare

Import Assistant - Specify Field Separator and Text Encapsulator >

m

=

5]
k!

Flease inspect the file displayed in the preview and make changes, if required, in the options below.

Field Separator

Delimited files use a spedal character to separate fields. Please inspect the file below and, if
required, change the Field Separator seleched,

() Comma () Colon () Semicolon (®) Tab () Space () Other I:I

Text encapsulator: Header lines to ignore: li\ =

[] First wisible raw is field names

-~
i |BthMokil Jose Carion Carion 939-411-1048 N
8 | PayPal Marcos Perez #PLYGT45TF3845 %
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11 EthMolbil Pedro Nalvasz 939-613-08%& o
£ >

<osk [Tz ] | conce

Figura 24: Seleccion de los separadores de campos.
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En la siguiente venta iniciamos la clasificacion de las columnas. Hay que ser cauteloso en
el momento de nombrar las columnas. Porque hay que distinguir bien la data antes de nombrar.

La primera a hacia la quinta columna se llamé método de pago, nombre, apellido, identificacion

y pagos.

i INEA Seres Caceliiane

Import Assistant - Field Details =

m

You can now specify field details. Select a field by dicking on the column heading below, and then
modify its informaton below.

Field name: |PAGOS | Type: |Character S

Description: | |

[ not import this field

Converted Example

4 $200.00 b
IETODO DE PR NOMBRE LRPELTL.IDD IDENTIFICRACTON ~
1 AthMobil Joge Carion Carion 939-411-1045
2 PavPal Marcos Fere=z= FPLYGTA5TFES4%
3 Visa Jorge Castro Perez $EYGT45TR1IZ2Z22
=5 AthMolil Reparacion de equipo T787—345-2357
5 AchMobil Pedro HNalvae= 89389—-613-089&
[=] PayvPal John faichocho FEYETA5TCE282
i FayFal John Feterson 51344
8 Visa Jennifer Mallow 35222DUF
= FayFal Barbara Johnson 54855
10 | Visa Susan Wilson 256 <
< >
= Badk Cancel Help

Figura 25: Nombrar la columna de la data.

Ya terminado el proceso de nombrar las columnas se puede apreciar la data mas
organizada. Podemos observar la cantidad de clientes que emitieron pagos para recibir el servicio
pirata. Pero por medio del nombre, apellido e identificacion el Sr. Alnardo Vazquez verifica que

cliente puede recibir el servicio pirata.
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Figura 26: Ubicacion del servidor que provee servicio internet key sharing.

Al encontrar una maquina virtual donde operaba un servidor y contiene su disco duro
virtual. Se procedid investigar su disco duro virtual convirtiéndolo a una imagen para no alterar
su contenido. En la (figura 28) veremos el hallazgo que se encontré tenia todos los programas

para correr el servicio pirata.
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Figura 27: Creacidn de una imagen proveniente de un disco duro virtual.
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Figura 28: Directorio de los programas requerido para operar el servicio pirata instalado en

Linux.



Seccion 5: Discusion del caso

La evidencia recopilada por NG DATA RECOVER durante la examinacion de las
imagenes identificados como Evidence NGR-EVI-1'y Evidence NGR-EVI-2 mas los documentos
encontrados, factura y programas dentro de éste, sirven como claves importantes para los
oficiales del FBI con el proposito de probar que los acusados Alnardo Vazquez, Awildo Jiménez,
And Higinio Lamboy cometieron varios fraudes en crimen organizado, alteracion de dispositivo
para cometer fraude y eludir los derechos de autor. Se evidencié que durante la investigacion de
las transacciones que se hacian en la cuenta bancaria del Sr Vazquez con multiples transacciones
monetarias que las mayorias eran regalo o donaciones hacia esa cuenta. Con la intencioén de que

no se detectara que se estaba haciendo venta de un servicio pirata.
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Seccion 6: Auditoria y prevencion
En la investigacion, analisis y evaluacion de este caso, se notaron una falla en el
monitore6 en que el tipo de fraude que se esta cometiendo en Dish Network no lo han corregido.
Ya que son varios casos en estados unido y fuera que promueven el uso de servicio pirata
satelital.
A continuacion, estan los hallazgos encontrados con recomendaciones para detectar y mitigar a
estos:
e Hallazgo #1: Dish network no ha podido resolver el gran problema que tiene al seguir
utilizando tarjetas inteligentes.
— Recomendacion: Tratar de dejar de utilizar tarjetas inteligentes y la numeracion
de la tarjeta pasarlo a la tarjeta madre del receptor y que sea dificil de replicar o
alterar la numeracion.
e Hallazgo #2: La mayoria de los casos que Dish Network a procesado termina siempre en
negociacion.
— Recomendacion: Cada vez que se presenta un juicio que el demandado pague las
multa y con cércel. Ya que siempre el que comete el delito es mas facil pagarle a

Dish Network a que ir a carcel.



Seccion 7: Conclusion

Al analizar del caso de United States of America vs Alnardo Vazquez, Awildo Jiménez, y
Higinio Lamboy, se pudo determinar lo facil que se puede crear un servidor internet key sharing
(IKS), ya que hay tutoriales en “youtube” de esos servidores y la facilidad de hacerlo por si
mismo. Unos de los errores que ellos cometieron es que se promovieron por las redes sociales y
utilizaron “WhatsApp” para enviar cotizaciones o hacer pago utilizando “ATH Mobile”.
Ademas, no solo brindaba servicio en Puerto Rico, sino que también en los Estados Unidos hasta
Guam.

La organizacion logro obtener ganancias monetarias para si mismos como parte
fraudulenta. Facilmente ellos tenian una cantidad considerable de cliente aparte en la instalacion
de nuevas antenas, pero en ventas de receptores modificado y servicio satelital pirata eran
muchos clientes. Una falla que pude notar en este caso era que los demandantes no fueron
cautelosos en la implementacion del servicio pirata. Ya que el servidor estaba en jurisdiccion de
los Estados Unidos fue facil de procesar a los acusados.

En fin, todo tipo de fraude que sé que cometen siempre sale a la luz. Por tal razén es bien
importante ser cauteloso al utilizar tutoriales en “youtube”, ya que pueden ser parte de un fraude
que podemos cometer sin darnos cuenta. Porque siempre se va a saber coémo uno ejecuto el

fraude.
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