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INTRODUCCION Y TRASFONDO

Introduccion

En este caso se presentan dos individuos que fueron acusados por robo mediante uso de
contrasefias y codificacion de tarjetas para retiro de dinero en las maquinas ATM. Como parte
de la investigacion se demuestra que los acusados robaron por un tiempo prolongado una
cantidad de dinero sin que la compafiia duefia de las maquinas ATM, se dieran cuenta hasta que

se realiz6 una auditoria interna.

Segun se desprende en los documentos judiciales se informa que estos dos individuos
utilizaron contrasefias y “master code” para acceder a los compartimientos o “cassette” de la
ATM para robar. Los “cassette” son los compartimientos donde se guarda el dinero de la caja
registradora. Estas cajas registradoras que dependian del tamafio y programacion de su sistema
podrian guardar hasta siete compartimientos. La empresa afectada es nombrada como Safe Cash
Systems, LLC. con sede en Nashville, coloca maquinas en tiendas de conveniencia, bares y

restaurantes en todo Nashville.

"-n.nw—‘m

Khaled Nabil Abdel Fattah (acusado) Cajero Automatico (ATM) Modelo C4000
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Descripcion del Caso

Nombre del Caso: USA vs Chris Suhail Folad and Khaled Nabil Abdel Fattah

NUmero del Caso: 3:14CR00168

Partes del Caso

Acusado (s)

Chris Suhail Folad

Khaled Nabil Abdel Fattah

Victimas u otras personas o entidades involucradas

Safe Cash Systems, LLC

Investigadores

Abogados Defensa

Cynthia Sherwood — Abogado de Defensa Chris Suhail Folad

Bob Peal — Abogado de Defensa Khaled Nabil Abdel Fattah,

William T. Ramsey — Abogado de Defensa Khaled Nabil Abdel Fattah

Abogados — Gobierno

Henry Leventis — Abogado del Gobierno

Fiscal

Hilliard Hester - Assistant United States Attorney, USDC Tennessee


http://www.morelaw.com/lawyers/atty.asp?f=Cynthia&l=Sherwood&i=103461&z=37219
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Juez de Distrito

Aleta Arthur Trauger - United States District Judge of the United States District Court for

the Middle District of Tennessee

Trasfondo

El fraude cometido por estos dos individuos Folad y Fattah fue realizado desde 22 de
octubre de 2009 hasta 4 de marzo de 2010 en Tennessee en la cual uno de los acusados trabajaba
en esa empresa como técnico reparador de las maquinas ATM. Los cargos presentador por la
compaiiia afectada ante el tribunal fue en el octubre 2014 y fue a juicio en 16 de mayo de 2016
(USA vs Chris Suhail Folad and Khaled Nabil Abdel Fattah, Transcript of proceedings, 16

de mayo de 2016).

Segun el documento presentado al tribunal (USA vs Chris Suhail Folad and Khaled
Nabil Abdel Fattah Indicment, 22 de octubre de 2014) La denuncia inicial comenzo por un
defalco en las maquinas ATM, en el cual utilizaba las contrasefias de las maquinas ATM que
mientras se le estaba dando mantenimiento a los cajeros automaticos, y programé las mismas

para expedir billetes de $20 en vez de billetes de $1 cuando se realizaban pruebas técnicas.

El ex técnico utiliz6 sus conocimientos en reparacién y mantenimiento de las maquinas
ATM y realizo en varias de las maquinas que él le dio servicio, un defalco de miles de dolares

sacando billetes de $20 en vez de billetes de $1.

La compafiia Safe Cash una vez notaron los desfalcos de varias maquinas ATM y
comenzaron una investigacién hasta dar con el resultado que estos fraudes provenian de la
misma persona un ex técnico de la compafiia el cual tuvo acceso al sistema del cajero

automatico. Como el defalco de dinero supera la cantidad de $200,000 entra en la investigacion
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el servicio secreto, por tanto, realizaron auditorias y busqueda en las maquinas ATM, pero estas
no presentaban toda la evidencia ya que se borraba la informacion después de varias

transacciones.

Descripcion de los hechos

Segun el documento judicial (USA vs Chris Suhail Folad and Khaled Nabil Abdel
Fattah Indicment, 22 de octubre de 2014) El fraude cometido por estos dos individuos Folad y
Fattah fue realizado desde enero 2009 hasta marzo 2010. Folad y Fattah utilizaron contrasefias
para los cajeros automaticos de una empresa local para alterar las cantidades de distribucion de la
denominacién para llevar a las maquinas a creer que estaban dispensando billetes de $1, cuando,
de hecho, las méaquinas dispensaban billetes de $20. El acusado Folad anteriormente trabajé en
Safe Cash como técnico de cajeros automaticos y conocia las contrasefias necesarias para
cambiar las cantidades de distribucion de denominacion.

Los acusados fueron condenados por un jurado federal, después de un juicio de tres dias,
de conspiracién por cometer fraude de acceso informatico y fraude en linea de transferencia
bancaria, los cargos aplicados fueron 19 cargos individuales de fraude de acceso informético y
11 cargos de fraude en linea de transferencia bancaria. La investigacion fue realizada por el
Servicio Secreto de Estados Unidos.

Acusaciones, cargos y penalidades
(USA vs Chris Suhail Folad and Khaled Nabil Abdel Fattah Indicment, 22 de octubre de
2014)

Conspiracion cometer fraude electronico - 18 U.S.C. § 371

Fraude de acceso a la computadora -18 U.S.C. § 1030 (a) (4)

Fraude electrénico - 18 U.S.C. § 1343



Page |9

Decomiso criminal -18 U.S.C. § 982 (a) (2) (B)
Definicion de términos
ATM Journal: reporte diario de las transacciones de la maquina ATM
Worldpay: programa que esté instalado en la maquina ATM, para contar y transmitir la
informacion de dinero.
Morphis: es un programa que genera el promedio de uso diario durante el mes y genera

un informe para saber cuando deben recargar la maquina con efectivo.
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REVISION DE LITERATURA

Introduccion

Existen varios tipos de fraude y riesgos utilizando dispositivos como computadoras o
equivalentes, en este caso fue mediante un cajero automatico o ATM. Los autores de este caso lo
son Chris Suhail Folad y Khaled Nabil Abdel Fattah, estos fueron condenados por un jurado
federal, después de un juicio de tres dias, por un cargo de conspiracion por cometer fraude de
acceso informatico y fraude de transferencia electrdnica, 19 cargos individuales de fraude de
acceso informético y 11 cargos de fraude electronico (wire fraud). La confianza de estas
personas llevo a tal nivel que por el fraude cometido han sido sentenciados a 20 afios de carcel.
Los primeros $20 salieron que retiraron fue de una de sus propias cuentas bancarias, esto para
probar el sistema y asi poder conocer que el fraude podria ser cometido y seguir utilizando este
formato para sacar mas dinero. Los acusados al principio estaban usando sus propias tarjetas de
cuenta de banco. Pero luego de la primera transaccion, utilizaron el dinero que contenia los
compartimientos dentro del cajero automatico.

Safe Cash ordend a sus empleados y técnicos de los cajeros automaticos, que verificaran
los registros de uso de cada una de las ATM que tenian en diferentes localidades para verificar si
habia algo fuera de sus registros o si las ATM estaban funcionando correctamente, ya que tenian
sospecha de unos registros que no concordaban y ademas estaban rellenando las ATM mas veces
de las que normalmente se rellenaban. Debido a que los cajeros automaticos almacenan un
numero limitado de transacciones, los empleados no pudieron encontrar entradas de registro para
muchos de los retiros sospechosos. Durante su investigacion localizaron algunas de las entradas
de registro de cuatro de los cajeros, e imprimieron algunos de esos registros y la proporcionaron

a los funcionarios federales encargados de hacer cumplir la ley en 2010.
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Luego de que se realizara la investigacion y el esquema habia sido encontrado, el duefio
de Safe Cash se le solicito reemplazara la totalidad de sus cajeros automaticos ya que no
cumplian con las leyes federales, ademas que tenian una vulnerabilidad activa en su
programacion que esta permitié el acceso no autorizado al sistema del cajero automatico.
Permitiendo que el ex técnico Khaled Nabil Abdel Fattah manipulara el sistema e ingresar a los
compartimientos dentro del cajero automatico y este despachara dinero cambiando sus
denominaciones.

El propietario de los cajeros automaticos habia determinado lo que habia sucedido, y
reemplazaron diecisiete de los dieciocho cajeros automaticos ya que solo uno de los cajeros
automaticos cumplia con las leyes federales el cual exige que las ATM sean accesibles para las
personas con deficiencias de la vista. Estos cambios de los cajeros automaticos provoco segun
los acusados la destruccion de pruebas potencialmente exculpatorias. Por esta razon los
acusados contintian solicitando que se les baje la sentencia ya g la empresa cambié los cajeros
automaticos y no existe pruebas acusatorias.

Fraudes involucrados

Segun algunos articulos encontrados en una reciente busqueda de informacion (los
fraudes mas comunes en los cajeros automaticos y como evitarlos, 3 de octubre de 2018) nos
informa que la ley federal define al fraude electronico como el uso de una computadora con el
objetivo de distorsionar datos para inducir a otra persona a que haga o deje de hacer algo que
ocasiona una pérdida. Los delincuentes pueden distorsionar los datos de diferentes maneras.

Primero, pueden alterar sin autorizacién los datos ingresados en la computadora. Un
individuo puede usar facilmente este método para alterar esta informacién y malversar fondos de

una empresa. En segundo lugar, los delincuentes pueden alterar o borrar informacion
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almacenada. Tercero, los delincuentes sofisticados pueden reescribir los codigos de software y
cargarlos en la computadora central de un banco para que éste les suministre las identidades de
los usuarios. Los estafadores luego pueden usar esta informacion para realizar compras no
autorizadas con tarjetas de crédito.

Otro tipo de esquemas encontrado en fraude electronico a los cajeros automaticos son los
“ATM jackpotting”, (ATM 'Jackpotting® Attacks Reveal Deeper Problems, Feb 12, 2018) el
cual consiste en la explotacion de vulnerabilidades fisicas y de software en maquinas bancarias
automatizadas que dan lugar a que las maquinas dispensan dinero en efectivo. Con acceso fisico
a una maquina, el “ATM jackpotting” permite el robo de las reservas de efectivo de la maquina,
que no estan vinculadas al saldo de ninguna cuenta bancaria. Los ladrones que tienen éxito y
permanecen sin ser detectados pueden irse con todo el dinero de la maquina.

Los culpables utilizan una computadora portatil para conectarse fisicamente al cajero
automatico y utilizar un malware. ATM Jackpotting. " usando una secuencia de botones especial
y algunos conocimientos internos, es posible reconfigurar los cajeros automaticos para creer que
estan dispensando billetes de un dolar, en lugar de veinte ddlares. Por otro lado, se encuentra el
fraude Tyupkin, en estos afios aumento el fraude hacia los cajeros automaticos y otros fraudes
bancarios. Cada vez se aumenta los tipos de fraude ya que los delincuentes contindan en la
busqueda para crear otros conceptos para cometer fraude.

El fraude Tyupkin, segun encontramos durante la basqueda de fraudes electronicos
(Tyupkin: Un programa malicioso que manipula cajeros automaticos (octubre 7, 2014)
define este concepto como un tipo de malware que permite a los cibercriminales vaciar el dinero
de cajeros automaticos mediante manipulacion directa. Este malware, detectado por Kaspersky

Lab como Backdoor.MSIL.Tyupkin, afecta a cajeros automaticos de los principales fabricantes
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de cajeros automaticos que ejecutan Microsoft Windows de 32 bits. Basada en esta informacion
encontrada podemos definir que el concepto “tyupkin” fue el fraude que utilizaron los acusados
de este caso, para la fecha que fue realizado el fraude este concepto no habia sido definido, no
fue hasta que ocurriod este caso que se presento esta definicion.
Leyes aplicables

18 U.S.C. § 371 Conspiracion para defraudar los Estados Unidos o cualquier otra
agencia, esto significa que dos 0 mas personas conspiran para cometer cualquier delito contra los
Estados Unidos u otra agencia de cualquier manera como fraude electronico y fraude de acceso a
la computadora para un propdsito. Esta ley no sélo alcanza la pérdida financiera o de propiedad a
través del uso de un esquema o artificio para defraudar, sino que también esta disefiada y

destinada a proteger la integridad de los Estados Unidos y sus agencias, programas y politicas.

18 U.S.C. § 1030 (a) (4) Fraude y actividad relacionada en relacion con computadoras
este significa realizar un fraude a sabiendas y con la intencion de defraudar utilizando acceso a la
computadora protegida sin autorizacion, lo que ha provocado dafios especificados como pérdida

monetaria de por lo menos $5,000 y para el trafico de una contrasefia o informacion similar.

18 U.S.C. § 1343 Fraude electrdnico, radio o television, esta ley representa persona con
intencidn o idear cualquier esquema de fraude para obtener dinero o propiedad por medio de
fraude electrénico, falsas representaciones, utilizando cable o transferencia electrénica, con el fin
de ejecutar dicho esquema, serd multado bajo este titulo o encarcelado no mas de 20 afios, 0

ambos.

18 U.S.C. § 982 (a) (2) (B), que tras la condena de la conspiracion y el acceso a la

computadora. El tribunal, al imponer sentencia a una persona condenada por un delito en
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violacion, ordenara que la persona pierda a los Estados Unidos cualquier propiedad, real o

personal, involucrada en dicho delito.

Casos relacionados

USA vs Ercan Findikoglu (2013) United Statesv Ercan Findikoglu Indictment (25 de julio de

2013)

Tan reciente como en marzo, el “hacker” turco Ercan Findikoglu, conocido en internet
como “Segate” o “Predator”, se declard culpable de robar $55 millones USD de cajeros
automaticos de Nueva York y del mundo. El estafador, logré eludir una busqueda
internacional durante cuatro afos, se enfrenta a hasta 14 afios de prisién como parte de un
acuerdo con los fiscales. En 2013, Findikoglu realiz6 36,000 operaciones en 24 paises

consiguiendo 40 millones de dolares, segun las autoridades.

En noviembre del afio pasado, mas de 50 personas reportaron fraudes en cajeros
automaticos. La cifra represent6 un incremento del 46% en comparacion con el mismo
periodo para 2014. Las estafas ocurrieron principalmente en establecimientos de la

cadena 7-Eleven.

USA v Zhang Qiaocheng (2018) USA v Zhang Qiaocheng and Zhang Xioalang Criminal

Complaint (9 de julio de 2018)

Los acusados Zhang Qiaocheng y Zhong Shaowen fueron presuntamente detectados en
condiciones sospechosas alrededor de un cajero automatico instalado en una sucursal de

HBL en Abdullah Haroon Road durante dos dias.
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El 10 de enero de 2018, los funcionarios de la FIA los capturaron a las 8:15 pm mientras
intentaban insertar un dispositivo de desnatado en dicho cajero automatico al
comprometer el acceso no autorizado al sistema de informacion de infraestructura critica

con la intencién de causar dafios a la propiedad publica.
Herramientas de investigacion

Para la investigacion de este tipo de fraude fue realizado mediante una auditoria interna,
ademas se utilizo el programa de FTK Forensic Toolkit para establecer y detectar las
irregularidades del sistema y de las transacciones que realizaron durante un tiempo especifico.
Los cajeros automaticos tienen un programa que solo guarda una cierta cantidad de transacciones
lo cual se les hace imposible realizar la auditoria y llegar a las transacciones donde estuvo el
descuadre o la alteracion del cajero automatico. El programa FTK Forensic Toolkit es un
programa que puede detectar data eliminada de nuestra base del equipo electrénico que estemos
en proceso de investigar. Este equipo es regulado por una institucion privada y no por el

gobierno por tanto ellos no tienen regulacion de las transacciones.

La herramienta de FTK Forensic Toolkit es considerada un estandar de excelencia en la
industria de la investigacion forense y es altamente aceptada en procesos investigativos conducidos
por el FBI, Interpol y multiples agencias de ley y orden. Esto garantiza que el proceso investigativo
realizado por cualquier investigador forense cumple o excede los requisitos establecidos por el
Gobierno Federal para el procesamiento, preparacion y entrega de evidencia a ser utilizada en

proceso judicial.
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SIMULACION

Introduccion

Seguln el documento juridico, USA vs Chris Suhail Folad and Khaled Nabil Abdel
Fattah, Transcript of proceedings (mayo, 16, 2016). el caso comenz0 a ser investigado en el
2014, cuando notaron una irregularidad en las transacciones realizadas en varias maquinas ATM
que eran propiedad de la compafiia Safe Cash. Estas maquinas ATM estaban localizadas en
Nashville, Tennessee, segn ronda la investigacion una vez la compafiia sospecha que existe una
irregularidad en algunas transacciones realizadas durante los afios 2009 y 2010. La compafiia
Safe Cash solicita a uno de sus técnicos de la ATM realice una investigacion o una auditoria
interna sobre las transacciones para verificar si existe o existié alguna irregularidad en sus
cuentas, ya que encuentran una disparidad en la numeracion de las transacciones. Estos revisan

sus equipos y programas en el cual encuentran una incongruencia de nimeros en los récords.

Estos técnicos deben tener numeraciones de sus informes antes de recargar la maquina y
después de recargar la misma. Estas numeraciones deben estar acorde con sus informes tanto en
el programa que utiliza la ATM como en la empresa, estos los programas les provee informacién
de la fecha, cantidad y transacciones que se realizan en cada cajero automatico, uno de los
programas utilizados es el Worldpay. Una vez la compafiia nota la irregularidad, la investigacion
es escalada hacia el Servicio Secreto de Estados Unidos ya que el fraude financiero que supere

los $200,000 es responsabilidad del Servicio Secreto entrar a realizar una investigacion.
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Hacking ATMs The Italian Way

Cada modelo de ATM tiene su con-
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para realizar cambios en sus siste-

Luego de ingresar el codigo,

#—— cambiaban la cantidad a dis-

pensar billetes de $20 en vez
de billetes de $1, hicieron un
centenar de transacciones
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INFORME FORENSE DEL CASO

Resumen Ejecutivo

Esta investigacion es relacionada al caso contra Chris Suhail Folad y Khaled Nabil Abdel
Fattah por defalco a la empresa SafeCash, Systems LLC, compafiia dedicada a la distribucion,
venta de piezas y servicio al cliente de maquinas ATM, en negocios, hoteles, bares, entre otros.
Esta empresa cuenta con mas de 200 maquinas ATM distribuidas en diferentes ciudades del
estado de Tennessee, Cada ciudad cuenta con varios técnicos para el arreglo y depositos de
efectivo, retiro de efectivo de los cajeros automaticos. El Sr. Eric Rivera quien es el fiscal del
caso, solicita los servicios de la investigadora forense Jessica Baez de JBS Internet Security
Group para investigar un cajero automatico, en el cual se habia encontrado una discrepancia es
sus cantidades que se depositaban vs la cantidad que mantenia este cajero automatico ATM.

Por tal razén el Sr. Eric Rivera le entrega a la investigadora forense Jessica Baez de JBS
Internet Security Group un dispositivo USB el cual contiene una imagen la informacion del disco
duro interno de la ATM para ser investigador y verificar evidencia sobre alguna discrepancia en
la numeracion o en el registro del equipo.

Segun el fiscal Rivera el disco interno a investigar forma parte del cuerpo de evidencia
recolectado por los agentes del Servicio Secreto en los allanamientos efectuados a la maquina
ATM modelo C4000.

Objetivos

Exponer las evidencias encontradas en la investigacion realizada al equipo electronico
incautado mediante el analisis de la imagen del disco duro de la maquina del cajero automatico y
realizar un informe detallado de la investigacion. Exponer ademas las transacciones de retiro de

dinero que fueron realizadas por los acusados usando los siguientes programas y equipos de
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investigacion forenses que se encuentran en nuestras oficinas. El programa que utilizé durante
esta investigacion serd el programa de FTK Forensic Toolkit.

Alcance del trabajo

e Serealizo la investigacion usando el programa FTK Forensic Toolkit, esta herramienta es
considerada uno de los estandares de excelencia en la industria de la investigacion
forense y son altamente aceptadas en procesos investigativos conducidos por el FBI,
Interpol y maltiples agencias de ley y orden. Esto garantiza que el proceso investigativo
realizado por JBS Internet Security Group cumple o excede los requisitos establecidos
por el Gobierno Federal para el procesamiento, preparacion y entrega de evidencia a ser
utilizada en proceso judicial. Se investigd las transacciones realizadas en el cajero

automatico durante el periodo 2009 al 2010.

Datos del caso

e Numero del Caso: SC-2014-1-1
e Investigador: Jessica Bdez Sanchez
e Cliente solicitante de la Investigacion: SafeCash Systems, LLC

e Representante de la empresa: Juan Lleras

Descripcion de los dispositivos utilizados

Se investigo el dispositivo electronico USB que contiene la imagen del disco duro de la
ATM modelo C4000. Este USB sera evaluado en el equipo forense de nuestras oficinas,
utilizando el programa de FTK Forensic Toolkit, Se creara una copia original fiel y exacta en

nuestros archivos para mantener el dispositivo original y este no sea dafiado.
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Resumen de los hallazgos

El proceso de analisis forense digital envuelve la adquisicion, preservacion, analisis, y
presentacion de evidencia digital. Este tipo de evidencia es fragil y el investigador podria, sin
darse cuenta alterar, o destruir la informacion contenida en algan dispositivo que esté siendo
objeto de anélisis. Esto trae como consecuencia que esta evidencia sea declarada inadmisible
ante un tribunal.

En la prueba se pudo demostrar que despues de que las cantidades de la distribucion de la
denominacion fueran cambiadas, los demandados recibirian 20 veces mas efectivo de las
maquinas que el monto que fue cargado de sus cuentas bancarias. Durante un periodo de 14
meses los acusados realizaron mas de 800 retiros de cajeros automaticos dinero en efectivo,
haciendo hasta 20 retiros de cajeros automaticos en un solo dia. Los acusados utilizaron nueve
cuentas bancarias y 17 tarjetas bancarias para perpetrar su fraude y robaron mas de $600.000.

Figura 1 — Formato en programa sobre registro de usuarios y pin number

main.py B8

1

2

3

4

5

6

7 import time

8 import replit
9

import random
from termcolor import cprint

[y
[a~]

11 import datetime

12 import sys

3

14

15 def Deposit weekly $3,750 per cassette (Cassette 1, Cassette 2, Cassette
3, Cassete 4)

16 $15,000

17
18 If balance = »1,000 call technician
19
20
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Figura 2 — Formato para entrada de registro de usuarios por medio de pin, con
programacion para entrada del usuario y su aprobacion

main.py 8
280
281 def login(pin_code = 8459, tries = 3, current_try = 0):
282 print ("~~~Options~e~™)
283 print("1) Log in")
284 print(“2) Exit")
285 choice = input()
286
287 if not (choice <= "2" and choice >= "1"):
288 print(“"Please enter a valid option.")
289 time.sleep(2)
290 replit.clear()
291 login()
292
293 if choice == "2":
204 sys.exit("Thank you for using ATM Simulator.™)
2095
296 while tries > @:
297 current_try = (input(“Enter pin code:"))
208
299 try:
300 current_try = int(current_try)
301
302 except ValueErrorﬂ
303 print(“"Pleasee enter an integer.")
304 login()
305
306 if current_try == pin_code:
307 replit.clear()
308 time.sleep(0.5)
309 cprint ("Access verified.", "green", attrs = ["blink"])
310 time.sleep(3)
311 replit.clear()
312 return None
313

Figura 3 — Programacion de los compartimientos o “cassette” para entrada de informacion

<1-=' CASSETTES ~=>
<div id="hardware-page" hidden="true">
Under construction
<div class="row" id="cassettes-row">
<div class="col-xs-3 cassette-area">
<div class="row">
Cassette 1
<form id="cassette-1-form" class="navbar-form navbar-left" title="">
<div class="row">
<div class="col-xs-4">
<label for="loaded" class="control-label">Loaded</label>
<input type="number" class="form-control buffer-5" id="loaded" name="loaded" value="" placeholder="00080"></input>
<label id="loaded-error" class="error" for="loaded"></label>
</div>

<div class="col-xs-4">
<label for="rejected" class="control-label">Rejected</label>
<input type="number" class="form-control buffer-5" id="rejected" name="rejected" value="" placeholder="0080@08"></input>
<label id="rejected-error” class="error" for="rejected"></label>

</div>

<div class="col-xs-4">
<label for="dispensed" class="control-label">Dispensed</label>
<input type="number" class="form-control buffer-5" id="dispensed" name="dispensed" value="" placeholder="00000"></input
<label id="dispensed-error" class="error" for="dispensed"></label>
</div>
</div>
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Figura 4 — Pantalla en formato Output del cajero automatico donde indica al técnico que

esta en modo de operacion e indica la cantidad que hay en cada “cassette” para dispensar

durante cada transaccion.

CASH OPERATION PERMITTED.

INVALID CASSETTE NUMBER. TRY AGAIN.

20 START DISPENSE OPERATION -~
ER CASSETTE NUMBER AND P‘SS ENTER.

Figura 5 — Pantalla en formato de operacién donde indica la cantidad que haya en cada
compartimiento. Los cassette verde son los compartimientos que tienen dinero y los

cassette en rojo son los compartimientos que fueron vaciados.

CASSETTE 1 CASSETTE
NONINAL --> 1 mer —
n“ L‘n ) zso n m . 2
TOTAL --» 250 NCR EMS LEFT ..,

m‘t - m
ETTE 3

" CaAs
"> 3 Ner SETTE 4
EFT o
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Figura 6 — Actividades encontradas en la ATM, transacciones, depdsitos de los técnicos y

R e 22/10/2009
retiros por los acusados 20 DEPEE 15000.0
c Withdrawal 3800.0
Counter(msg,wait): : Withdrawal  3040.0
t.clear() : Deposit 15000.0
otcount in range(4): 3 Withdrawal 1500.0
rint(str(msg) + dotcount * "." ) : Bithdrawal Q=020 0

Withdrawal 3040.0
Press enter to return to the menu.l

ime.sleep(wait)
split.clear()

osit():
reserved.

1 balance ) i .
C:\Users\Jessica Baez>echo J Internet Security Group

P o " JBS Internet Security Group
= input("Enter the amont of money: }

C:\Users\Jessica Baez>date/t
Thu 1/1/2014

C:\Users\Jessica Baez>

n = float(cash)

t ValueError:
nt ("Please enter a valid amount.")
osit()

sh <= @:

nt("Amount must be positive.")
2.sleep(2)

lit.clear()

osit()

ce += cash

Figura 7 — Logs files encontrados de entrada y salida de los usuarios en este caso de los

codigos que identifican como tecnicos.

>ii2bbéb8:i3 3 20: 25 Consulta a este usuario: 2
22009-08-23 :18:39 2 transferencia de usuario a 2 usuarios 111 yuan éxito
Consulta a este usuario: 2

s'nombredeusuario’: '1°, ‘contrasefia’: '1', 'balance’: 21637.0, 'limit': 20000, 'frozon': los us
congelados y no admiten transferencias

> 2009-11-25 121 1 usuario ha sido congelado y no admite la transferencia
:2009-11-25 5 1 usuario ha sido congelado y no admite la transferencia
2009-11-25 3 :31:43 1 usuario ha sido congelado y no admite la retirada
22009-12-10 9:36:20 Consulta a este usuario: 1

E® Command Prompt

:2009-12-10 . 20:36: Consulta a este usuario: 2 . . a = -
C:\Users\Jessica Baez>echo JBS Internet Security Group

JBS Internet Security Group

2009-12-10 3 =36 Congelar 2 Exito de usuario

C:\Users\Jessica Baez>date/t
Wed 1/1/2014

22010-01-27 :36:36 Consulta a este usuario: 2
2010-01-27 3 :36:39 A este usuario: 1 c:\
2010-02-10 3 20:36:48 2 usuarios han sido congelados y

:2010-02-10 :44:16 Consulta a este usuari 1

:2010-02-10 :44:19 Error al agregar usuario, usuario
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Figura 8 — Pantalla de la programacion de la ATM en el formato de técnico, una vez se haya

realizado la programacién en formato C+, se corre el sistema para que aparezca en formato

visual del cliente.

oo Prafeci] - Miciossfi Visusl Baade [eung - [Rombialo [Code )]

L7 He E® e Profo Fpned Dot Bun Gy Dogrewn Dwk e Windos deip .ﬂ]ﬂ
|g-5-Ewd i GRN 0 . pafMREYR =] 3 |

[viaerverady frea 7] [Deitaamions) = w

Privats Sub cxddk_Click()

If extdepoait.Test = "7 Then
Hzgbon “Please eater your FIN Code®,
Tuin Bun

vhInforeation, “ATH Syates”

Elme
Cpmnoonm
Sgt £z = Hew A B Frrowch oeen e
Ea.Open *HELECT

Haltialtane:

Frivacs Juh cwcdl
[f cxtwidsmunl.T:

Cadena de custodia

Al comenzar nuestro proceso debemos asegurarnos de establecer una cadena de custodia
de evidencia integra. La cadena de custodia se ocupa de establecer el proceso de adquisicion,
andlisis y control de toda evidencia. En el siguiente documento se detalla la cadena de custodia
seguida por JBS Internet Security Group:

Primer Evento:

e Evidencia recogida: Obtuvimos la primera evidencia en el cuarto de evidencias del
Servicio Secreto de los Estados Unidos. La evidencia entregada fue por el fiscal Eric
Rivera y recogida por Jessica Béez Sanchez, investigadora de JBS Internet Security

Group. La evidencia consiste en: disco duro interno de maquina ATM modelo C4000
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Evento verificado por: Jessica Baez Sanchez y Eric Rivera

Fecha de comienzo: 1 de enero de 2014 - 9:00 am

Fecha de terminacion: 1 de enero de 2014 — 10:00 am

Lugar de origen: Cuarto de Evidencia Oficina Servicio Secreto de los Estados
Unidos

Destino: Laboratorio Forense — JBS Internet Security Group

Segundo evento:

Descripcion del evento: Se cre6 el nimero de caso y se le asigné el nimero de
evidencia en nuestro sistema de investigacion.

Evento verificado por: Jessica Baez Sanchez

# de evidencia: E-SC-2014-1-1 (E=Evidencia, SC=iniciales de la empresa 2014=
afio, 1-1= mes, y dia de la entrega de “pruebas” por parte del cliente)

# del Caso SC-2014-1-1

Fecha de comienzo: 2 de enero de 2014 - 12:07 pm

Fecha de terminacion: 2 de enero de 2014 — 12:08 pm

Lugar de origen: Laboratorio Forense — JBS Internet Security Group

Destino: Laboratorio Forense — JBS Internet Security Group

Tercer evento:

Descripcion del evento: Se comenzo con la investigacion y analisis de evidencia.
Evento verificado por: Jessica Baez Sanchez

# de evidencia: E-SC-2014-1-1

# del Caso SC-2014-1-1

Fecha de comienzo: 4 de enero de 2014 - 12:08 pm
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Fecha de terminacion: 4 de enero de 2014 — 12:56 pm
Lugar de origen: Laboratorio Forense — JBS Internet Security Group

Destino: Laboratorio Forense — JBS Internet Security Group

Cuarto evento:

Descripcion del evento: Se analizo el dispositivo electronico encontrando alguna
evidencia en la cual necesitamos mas informacidn de parte de la compafiia para poder
comparar la informacion recopilada.

Evento verificado por: Jessica Baez Sanchez

# de evidencia: E-SC-2014-1-1

# del Caso SC-2014-1-1

Fecha de comienzo: 5 de enero de 2014 - 9:00 am

Fecha de terminacion: 5 de enero de 2014 — 12:30 pm

Lugar de origen: Laboratorio Forense — JBS Internet Security Group

Destino: Laboratorio Forense — JBS Internet Security Group

Quinto evento:

Descripcion del evento: Entrega de informe de analisis forense al Sr. Eric Rivera
para su evaluacion. El informe fue entregado directamente al fiscal Rivera por el
investigador a cargo de la evidencia, Jessica Baez Sanchez

Evento verificado por: Jessica Bdez Sanchez y Eric Rivera

# de evidencia: Reporte referente a la evidencia

# E-SC-2014-1-1- Asignada al caso # SC-2014-1-1

Fecha de comienzo: 7 de enero de 2014 — 9:00 am

Fecha de terminacién: 7 de enero de 2014 — 10:00 am



Lugar de origen: Laboratorio forense — JBS Internet Security Group

Destino: Oficina del fiscal federal Eric Rivera

Sexto evento:

Procedimientos
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Descripcion del evento: Devolucion de la evidencia original entregada directamente

al fiscal Rivera por la investigadora a cargo Jessica Baez Sanchez.

Evento verificado por: Jessica Baez Sanchez y Eric Rivera

# de evidencia: E-SC-2014-1-1- Asignada al caso #5SC-2014-1-1

Fecha de comienzo: 8 de enero de 2014, — 9:00 am

Fecha de terminacién: 8 de enero de 2014 — 10:00 am

Lugar de origen: Laboratorio forense — JBS Internet Security Group

Destino: Cuarto de evidencias oficina Servicio Secreto de los Estados Unidos

A continuacion, se describen los procedimientos empleados durante el proceso de

descubrimiento, adquisicion, recuperacion y preservacion de la evidencia.

1. Procedimiento: creacién del caso

a.

b.

Herramienta: FTK Forensic Toolkit

Fecha: 2 de enero de 2014

Fecha de comienzo: 2 de enero de 2014—- 12:07 pm
Fecha de terminacion: 2 de enero de 2014 — 12:25 am
Se asigna numero de caso SC-2014-1-1

Descripcion: (Imagen Figura 5)
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Figura 9 - Se prepard el caso con Forensic Toolkit con toda la informacion para identificar

el caso

New Case

Find, Organin, & Arsizo Corpites Cdacce.

AccessData's
Forensic Toolkit®-FTK®
The Complete Analysis Tool

Wizard for Creating a New Case

Investigator Name: IJessuca Baez v ]

Case Information

Case Number: [ SC-2014-1-1 |

Case Name: [Safecash System ATM fraud |

Case Path: [C:\Users\Jessica Baez\Desktop'Lab. FTK\ l Browse...

Case Folder: [C:\Users\Jessica Baez\Desktop\Lab. FTK\Safecash System ATM fre

Case Description:

Investigacion de mal uso de cajero automatico modelo C4000, realizar una busqueda para encontrar
discrepancia en cantidades, unidades, informes del cajero automatico que fue provisto un disco intemo del
equipo electronico|

Next > Cancel

Procedimiento: preparacion de imagen
a. Captura de la imagen a ser utilizada

b. Herramienta; FTK Forensic Toolkit

c. Fechade comienzo: 2 de enero de 2014 — 12:07 pm

d. Fecha de terminacion: 2 de enero de 2014 — 12:25 pm

e. Se asigna numero de evidencia E-SC-2014-1-1

f. Descripcion: (Imagen Figura 6)
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Figura 10 - Se crea la informacion de evidencia, se le asigna un nimero de evidencia sobre
el caso en cuestion

Add Evidence {
Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of == = * - . EEEEE— | drive
Local drive: g Evidence Information X =
Folder: lers
Individual File: | Evidence Location: \cquired images.

item, and additional

The default refinement op} [ H:\Seminario\ fecashl\clip artilog file new.JP
e et | ‘\Seminario\Caso 2 (Safecash]\clip art\log file new JPG | e e
folders. To make these fun  Evidence Display Name: Evidence - Advanced...
| Add Evidence... ; Ilog fle safecash| [ fidence - Advanced...

Display Name Evidence |dentification Name/Number: P | ot

— [EsC-2014141 |
activity atm
Comment:

Tr—r——

Choose time zone for evidence ...

£

T i

Cancel ;
o

£

<Back | Next> Cancel

Figura 11 — Se describe la informacion que se esta buscando en los files que se estan
investigando

FTK Report Wizard - Case Information X

Forensic Examiner Information
The following information will appear on the Case Information page of the report:

Agency/Company: [Jessica Forensic |

Examiner's Name |Jessica Baez v|

Address: |po box 112 san juan pr 00612

Phone: [787-478-7878 | Fax | |

E-Mail: Iiessica @jessicaforensic.com |

Comments: |1. Cajeros automaticos se deben ingresar depositos cada mes o dos
meses. B
2. Solamente el tecnico es el unicos autorizado a realizar cambios en
los cajeros automaticos| |

cBaok [ o> | | Coes
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3. Procedimiento: analisis de imagenes

a. En este punto se procesara la imagen para obtener posible evidencia
inculpatoria y probar la hipotesis de fiscalia federal. Se buscaran documentos
existentes y borrados (recuperacion de estos).

b. Herramienta: FTK Forensic Toolkit
c. Fecha de comienzo: 4 de enero de 2014 — 9:00 am
d. Fecha de terminacion: 4 de enero de 2014 — 12:30 pm

e. Descripcion: (Imagen Figura 8)

Figura 12 - Muestra total de archivos encontrados entre ellos archivos existentes y archivos
borrados del dispositivo.

@» AccessData FTK 1.81.6 DEMO VERSION -- C:\Users\Jessica Baez\Desktop\Lab. FTK\Mal Uso Recursos Corporativos\

File Edit View Tools Help
Overview Explore Graphics E-Mail Search Bookmark
Evidence ltems File Status File Category ‘-ﬁ [—v| t*, g # @ Eﬂ ]
Evidence ftems: 1 I KFF Alert Files: 0| Documents: 18| | .
File Items Bockmarked ftems: 12| Spreadsheets: 4
Total File tems: 87 Bad Extension: 0| Databases: 0
Checked ltems: 0| Encrypted Files: 0| Graphics: 7
Unchecked items: 87 | From E-mail: 0| Multimedia: 0
Flagged Thumbnails: 0| Deleted Files: 19 | E-mail Messages: 0
Other Thumbnails: 7 | From Recycle Bin: 0| Executables: 2
Fittered In: 87 | Duplicate ttems: 16 | Archives: 0
Fitered Out: 0| OLE i : 16 | Folders: 9
Unfitered Fitered Flagged Ignore: 0| Slack/Free Space: 2
All tems. Actual Files | KFF Ignorable: 0| Other Known Type: 12
Data Carved Files: 24| Unknown Type: 33
8 83393 &@ 3 0| o Unfitered < || [Tl | At columns v on
¥ File Name Full Path Recycle Bi.. Ext  File Type Categ
O F‘ﬂ ICompObj hdd-edp\Estra-NTFSYHWD_ENV.xls> >ICompObj OLE Stream Unknat
O ’& [CompObj hdd-edp\Extra-NTFS\DriveFreeSpacel>>0LE_4... OLE Stream  Unknor
O ’Z] 10le hdd-edp\Extra-NTFSA\HWD_ENY xls>>10le OLE Stream Unknor
O &) 10le hdd-edp\E xtra-NTFS\DriveFreeSpacel>>0LE_4... OLE Stream Unknar
| ] DocumentSummarylnformation  hdd-edph\Extra-NTFSYHWD_ENV xls>>IDocume... Office Docu...  Other
0| 7iDocumentSummaryinformation  hdd-edp\Extra-NTFSAlist.xls> >ID ocumentSummar... Office Docu...  Other
[ 1¥] IDocumentSummaryinformation  hdd-edp\Extra-NTFS\DriveFreeSpace1>>0LE_1... Office Docu...  Other
[ %] [DocumentSummaryinformation  hdd-edpA\Extra-NTFS\DriveFreeSpacel>>0LE_4... Office Docu...  Other
| ] Summarylnformation hdd-edp\E xtra-NTFSS\HWD_ENY xls> >ISummary... OLE 2 Summ... Other
| 7 iSummarylnformation hdd-edp\E stra-NTFShlist. xls> >1Summarylnformation OLE 2 Summ... Other
[ 1¥] iSummarylnformation hdd-edp\E stra-NTFS\DriveFreeSpacel>>0LE_1... OLE 2 Summ... Other
[ 1% iSummarylnformation hdd-edp\E stra-NTFS\DriveFreeSpacel>>0LE_4... OLE 2 Summ... Other
O IZl fatDef hdd-edp\Extra-NTFS\$atiDef Unknown Fil...  Unknat
M "N ¢Rad hdd-edrbF vtea-N TS SR AACT e\ &R ad I nkenaian Fil I nkrna
<
|87 Listed 0 Checked Total |0 Highlighted
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4.  Procedimiento: realizacion y determinacion de bookmark

a. En esta parte del procedimiento, se crean bookmark (iméagenes o datos
importantes que se estaran evaluando a mas detalle para verificar y comparar con
otros programas de encontrar la misma informacion.

b. Herramienta: FTK Forensic Toolkit

c. Fechade comienzo: 4 de enero de 2014 — 2:00 pm
d. Fecha de terminacion: 4 de enero de 2014 — 7:00 pm
e. Descripcion: (Imagen Figura 9)

Figura 13 - Muestra los bookmark (imagenes o datos importantes para evaluarse) donde
establecemos que hemos encontrado alguna informacion importante para llevar el caso.

@
File Edit View Tools Help
Overview Explore Graphics E-Mail earch
= E—
.Q = Bookmarks 1 Command Prompt - a X Bookmark Name: Bookmark Comment:
L =) activity atm: C:\ [%l ’
= activity atm.JPG Bookmarked Files: 1 L _
- ATM screen cassette: d File Name File Path
Baez>date/t
F- atrm/screen: Seinactetis activity atm.JPG H:\Seminario\Caso 2 (Safecash)\...
+- cassette logging:
- log file:
Remember file position/selection
Include in Report [ Export files
P e e
A
a8 12/12/2019
23:22 Deposit 15000.0
- 23:22 Withdrawal 3800.0
Counter(msg,wait): 23:23 Withdrawal 3040.0
t.clear() 23:23 Deposit 15000.0
>tcount in range(4): 23:23 Withdrawal 1500.0 v
rint(str(msg) + dotcount * "." ) 23:24  Withdrawal 34.0
L fe) ) ] Unfitered TTl | Al Columns v oz
¥ File Name Full Path RecycleBi.. Ext File Type Category Subject CrDate Meod Date Acc Date
[ B activity atm JPG H:\Seminario\Caso 2 (Safecash)iclip art\activity ... JPG  JPEG/Exif file  Graphic 1212/20197:28:39 .. 12A12/20197:28:42 .. 12/12/201812:00:00...
< >
1 Listed 0 Checked Total H: inario\Caso 2 ( ip artlactivity atm.JPG
Conclusion

Luego de evaluar la evidencia encontrada en el dispositivo electronico podemos concluir
que parte del contenido de este indica claramente que los acusados el Sr. Chris Folad y Khaled

Fattah estan vinculados al fraude electronico retirando dinero de los cajeros automaticos
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cambiando el master key, el cual este es utilizado Unicamente por el técnico que este registrado

para el depdsito y arreglo de los cajeros automaticos.

Esté establecido que el disco duro interno no fue alterado por nadie al momento de la
entrega. La cadena de custodia claramente establece que JBS Internet Security Group recogio el
dispositivo del cuarto de evidencia del Servicio Secreto de los Estados Unidos bajo la
supervision del fiscal Eric Rivera y que esta evidencia fue colocada alli por los agentes que la
incautaron. Existe copia de la cadena de custodia en la cual muestra con todos los detalles los
procesos llevados a cabo durante toda la investigacion. Se cre6 copia de los archivos dentro del

dispositivo para mantener el dispositivo original en 6ptimas condiciones sin alteracion.

Es por eso por lo que concluimos que toda la evidencia aqui expuesta cumple con todos
los estandares de integridad y confiabilidad para ser utilizada en cualquier proceso legal.
Ademas, certificamos que todos los procesos utilizados para la obtencion de dicha evidencia
cumplen o exceden los pardmetros establecidos por el gobierno federal y las practicas estandares

de la industria forense digital.

Discusién del Caso

La empresa en cuestion SafeCash System perdié grandes sumas ascendientes a $600,000
por medio del fraude electrénico el cual fue realizado por los acusados antes mencionados,
utilizando varias técnicas de robo, cambiando contrasefias, cambiado denominaciones de las
cantidades en dolares. Existen varios tipos de fraude que son relacionados al fraude bancario
utilizando cajeros automaticos ATM, algunos de estos podemos mencionar Skimming, ATM
Jackpotting, Tyupkin, entre otros. Basado en nuestra investigacion podemos definir que el

método utilizado fue el fraude Tyupkin. Este nuevo programa, que Kaspersky Lab detecta como
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Backdoor.MSIL Tyupkin, afecta a los cajeros automaticos de uno de los principales fabricantes

que ejecutan Microsoft Windows 32-bit.

Tyupkin utiliza varias tacticas para mantenerse escurridizo y evitar que lo detecten. En
primer lugar, solo se activa en un momento especifico de la noche. También utiliza una llave
diferente que le entrega una fuente al azar en cada sesion. Sin ella, nadie puede interactuar con el

cajero infectado.

Si la llave es la correcta, el programa muestra informacion sobre la cantidad de dinero
guardada en cada cartucho y permite que un atacante con acceso fisico al cajero retire 40 billetes

del cartucho seleccionado.

La mayoria de las muestras que se analizaron se compilaron en marzo de 2014, mismo
tiempo que los acusados utilizaron este método para el robo de dinero. Este programa ha ido
evolucionando con el tiempo. En su Gltima variante (version. d), implementa técnicas para evitar

la depuracién y la emulacion y desactiva McAfee Solidcore del sistema infectado.

Como funciona este malware:

Después de cada instruccion, el operador debe presionar "Aceptar" en el
teclado del cajero.

Tyupkin también usa llaves de sesion para prevenir la interaccion con
usuarios elegidos al azar. $Después de que se ingresa el comando para
mostrar la ventana principal, el programa muestra un mensaje en inglés que
dice "jINGRESE LA LLAVE DE SESION PARA PROCEDER!", con una
fuente aleatoria en cada sesion.

El operador malicioso debe conocer el algoritmo para generar una llave de
sesion basada en la fuente que se muestra. SEI criminal debe ingresar la llave
correcta para interactuar con el cajero infectado.
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Al hacerlo, el programa muestra el siguiente mensaje:

OPERACION DE EFECTIVO PERMITIDA.
PARA INICIAR LA OPERACION DE EXPEDICION —
INGRESE EL NUMERO DE CARTUCHO Y PRESIONE ACEPTAR.

Cuando el operador selecciona el nimero de cartucho, el cajero expende 40
billetes de ese cartucho.

Si la llave de sesidn que se ingreso es incorrecta, el programa desactiva la
red local y muestra el mensaje:

DESACTIVANDO RED DE AREA LOCAL....
POR FAVOR ESPERE.....
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AUDITORIA Y PREVENCION

Basado en la investigacion de este tipo de fraude en la que esta envuelto un cajero
automatico de una compafiia privada y uno de sus antiguos empleados, no podemos definir en si
toda su operacion a través de los controles de seguridad, pero si podemos analizar su
vulnerabilidad ante la entrada de seguridad de sus equipos electronicos los cajeros automaticos
que estan distribuidos en diferentes ciudades y diferentes edificios para el disfrute y accesibilidad
de las personas. Una incorrecta configuracion del sistema operativo puede, en ocasiones generar
la aparicion de problemas de seguridad en el propio sistema operativo o en alguna de las

aplicaciones en ejecucion.

En esta investigacion podemos deducir:

e Qué no tuvieron un limite en el control de transacciones dummies.

e El fraude fue continuo y ademas utilizaron sus propias tarjetas y cuentas para realizar el
fraude. (algo que conduce a la facilidad de encontrar errores)

e El password debe ser cambiado tan pronto encontraran transacciones continuas.

e Debid presentar una alerta cada equipo cuando se realicen mas transacciones del limite
por equipo y presentar un informe detallado instantdneamente a su supervisor o gerente

de la compafiia.

Soluciones propuestas a las fallas encontradas

e Este esquema de fraude, aunque fue realizado por un aun empleado. Este debia tener un
control de registro de los equipos, los cuales al final del dia pudieran ser firmados y
corroborados segun sus sistemas, para que dieran la misma informacion, y desde ahi

poder controlar este esquema
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e Se pudo tener doble autorizacidn para realizar cualquier movimiento en los sistemas de
las ATH, una del técnico y una de su supervisor.
Trasfondo, alcance y objetivo

En este caso, su problema primordial fue tener equipos electronicos entiéndase cajeros
automaticos (ATM) obsoletos, en los cuales no cumplian con las leyes federales segin se nos
informé a través de los informes escritos del tribunal. Estos equipos estaban obsoletos a nivel de
leyes federales los cuales no cumplen con las leyes de personas con impedimentos. Pero esto fue
observado luego de que se encontré el fraude electronico, ya que cuando los del Servicio Secreto
realizaron investigaciones encontraron que la compafiia SafeCash no cumplia con dichas leyes y
por tanto debian proceder con el cambio de equipo y comprar o adquirir equipos nuevos que
cumplieran con todas las leyes federales y ademas cumplan con los protocolos de seguridad para
brindar acceso protegido y este no fuera objeto de otro tipo de fraude.

Ademas, parte de los controles de seguridad esta el PCI DSS que es basado en la
seguridad de las tarjetas de pago y que deben estar aprobados en los cajeros automaticos, para
proteger la entidad, identidad y seguridad de los individuos. Esto se llama el estandar de
seguridad de datos de la industria de tarjetas de pago (Payment Card Industry Data Security
Standard — PCI DSS) este es un estandar de seguridad publicado por el PCI SSC y orientado a la
definicidn de controles para la proteccién de los datos del titular de la tarjeta y/o datos
confidenciales de autenticacion durante su procesamiento, almacenamiento y/o transmision.

La funcion de los cajeros automaticos debe seguir un protocolo de seguridad estos deben
estar programados para conectarse con el network o con la base de informacion que conecta al

banco para verificar transaccione, aprobar, denegar, emitir errores o enviar mensajes especificos.
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Algunos de los protocolos de comunicacion con el banco es la norma ISO 8583 Financial
transaction card originated messages.

Algunos de estos cajeros automaticos estan programados para procesar transacciones
utilizando sistema operativo Windows y otros estan programados con sistemas operativos en otros
tipos de lenguajes que su informacion esta cifrada y procesa las transacciones de modo cifrado.

Su control de seguridad esta basado en:

e Cifrado de comunicaciones (se suele usar VPN por que la comunicacion del propio
software no se permite cifrado por iniciativa de interoperabilidad)

e Cifrado de disco

e Proteccién de BIOS (es la abreviatura de Binary Input Output System, y es un software
que reside en un chip instalado en la motherboard de la PC, y que realiza su tarea apenas
presionamos el boton de encendido del equipo).

e Configuracién de nuevos componentes (verificar que se puedan poner en produccion y
emitan errores si es necesario en el Journal Virtual)

e Pasar los estandares Payment Card Industry

e Compra de soluciones Antivirus.

e Gestion de parches (depende del contrato con el fabricante generalmente suelen ser a
cada 3 meses los mas precavidos ya que algunos fabricantes no actualizan parches
cruciales.

e Correlacion de eventos (basicamente esto se entiende como extraer un archivo que se
Ilama Journal donde estan los registros de todo lo que ocurre a nivel de XFS en el ATM),
pero también se implementa en algunos casos a nivel de Windows.

e Gestion de contrasefas (lo administra el duefio del ATM)
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e Restriccion de accesos (lo administra el duefio del ATM)

e Proteccion de llaves acceso al software (lo administra el fabricante es su puerta de

acceso)

e Actualizaciones del sistema operativo de Windows (lo administra en algunos casos el

fabricante.

e Dispositivos anti skimming

e Politicas de respuesta a incidentes, politicas de deteccion, remediacion, recuperacion.

e Identificacion del personal que tiene acceso (trasportadoras de valores, personal técnico

interno, proveedor etc.)

Hallazgos detallados y recomendaciones

Se presentaran los hallazgos encontrados en las deficiencias que incurrié esta empresa en este

caso SafeCash durante los protocolos y/o controles de seguridad que no se siguio y este permitid

ocurriera el fraude.

Hallazgos Condicién Recomendacién
Transacciones dummies 0 Critica Se debid regular las
transacciones realizadas por transacciones realizadas por los
un técnico técnicos, estas transacciones
dummies que son para verificar
los equipos dispensen el dinero
de forma adecuada sin errores y
procesen las tarjetas que le sean
introducidas.

Parches de seguridad y/o Critica Estos parches ayudan a reparar

parches de sistema operativo

los “bugs” que contengan algun
tipo de error que pueda mantener
vulnerable el equipo, los hackers
aprovechan estas ventanas de
errores para adentrarse a los
equipos que mas les atraiga a
efectos econdmicos.
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Contrasefias Critica Estas contrasefias deben ser
cambiadas cada cierto tiempo,
ademas estas deben ser
cambiadas o bloqueadas una vez
un técnico de cajeros
automaticos, renuncie o sea
desligado de sus funciones en la
empresa.

Accesos Critica Debe de tener restriccion de
accesos. Estos accesos al igual
que las contrasefias deben ser
cambiadas cada cierto tiempo tal
vez cada 6 meses o cada vez que
un técnico renuncie o se desligue
de sus funciones, estos accesos
también no deben ser iguales
deben ser cambiantes y estos
deben llevar un registro de
acceso por gerenciales.

Conexion con centrales del | Critica De la misma forma que los
banco cajeros automaticos se conectan
con los bancos para evaluar,
aceptar las transacciones estas
conexiones deben ser
transmitidas automaticamente
con los gerenciales de la empresa
para auditorias, y no solamente
se mantengan en un journal
dentro del equipo.

Programas de Critica Se debe tener un programa que
reconocimiento de proteja los sistemas contra
vulnerabilidad del sistema malware y este actualice los

programas o antivirus Y ademas
debera mantener programas que
identifiquen vulnerabilidades,
ventanas activas. Probar los
estandares de seguridad

Supervision de sistemas, Critica Debe contar con supervision
equipos, empleados constante de los equipos,
empleados, transacciones que se
procesen en los cajeros
automaticos. Debera rastrear y
supervisar los accesos y recursos
de lared y a los datos de los
titulares de las cuentas y/o
tarjetas.
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Cumplir con las
regulaciones de seguridad
PCI DSS'y leyes federales

Critica

En este protocolo el cajero
automatico debe cumplir con los
requisitos de seguridad como
remover los datos de
autenticacion de los individuos,
controlar el acceso a los sistemas
(controlar la introduccion de la
tarjeta al equipo) esto para
proteger que un individuo no
autorizados este usando la
tarjeta.

Reportes de uso

Critica

Estos reportes deben ser diarios,
estos deben ser enviados a la
empresa que contenga la
autorizacion de uso del cajero
automatico para tener una
auditoria mas completa,
detallada y actualizada del uso
de estos. Asi podran obtener
informacion sobre su mal uso o
el uso adecuado de los cajeros
automaticos.
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CONCLUSION

Luego de evaluar la evidencia encontrada, ademés de hacer referencia al informe de
auditoria de la empresa Worldpay y ademas de la auditoria del Servicio Secreto de los Estados
Unidos concluimos que en efecto ocurrio el fraude financiero hacia la compafiia Safe Cash y uno
de sus cajeros automaticos. En fin, podemos definir que esta fue la forma mas facil y rapida para
ellos estafar a la empresa. Este formato clave de acceso genérico para los técnicos debe estar
ademas regulada por los supervisores o gerente. EIl control Accounting es uno de los controles
de seguridad que se pudiera usar para detectar algun tipo de descuadre monetario, descuadre de
razones por las cuales el técnico uso la clave de acceso.

Esta establecido que el disco duro utilizado en nuestras oficinas no fue alterado por nadie
al momento de la entrega. La cadena de custodia claramente establece que JBS Internet Security
Group recogid el dispositivo del cuarto de evidencia del Servicio Secreto de los Estados Unidos
bajo la supervision del fiscal Eric Rivera y que esta evidencia fue colocada alli por los agentes
que la incautaron. Existe copia de la cadena de custodia en la cual muestra con todos los detalles
los procesos llevados a cabo durante toda la investigacion. Se cred copia de los archivos dentro

del dispositivo para mantener el dispositivo original en 6ptimas condiciones sin alteracion.

Es por eso por lo que concluimos que toda la evidencia aqui expuesta cumple con todos
los estandares de integridad y confiabilidad para ser utilizada en cualquier proceso legal.
Ademas, certificamos que todos los procesos utilizados para la obtencion de dicha evidencia
cumplen o exceden los parametros establecidos por el gobierno federal y las practicas estandares

de la industria forense digital.
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El proceso de analisis forense digital envuelve la adquisicion, preservacion, analisis, y
presentacion de evidencia digital. Este tipo de evidencia es fragil y el investigador podria, sin
darse cuenta alterar, o destruir la informacion contenida en algun dispositivo que esta siendo
objeto de analisis. Esto trae como consecuencia que esta evidencia sea declarada inadmisible

ante un tribunal.

Para la fecha que se produjo este fraude electrénico, estaba en auge los robos a cajeros
automaticos, pero utilizando un dispositivo que leia las tarjetas o las numeraciones que se
registraban, y este virus/malware llamado Tyupkin fue detectado por la empresa de seguridad
que contiene un antivirus Kapersky Lab este logro obtener informacion de este virus/malware y
este permite a los cibercriminales vaciar el dinero de cajeros automaticos mediante manipulacion

directa.

Este malware, detectado por Kaspersky Lab como Backdoor.MSIL.Tyupkin, afecta a
cajeros automaticos de los principales fabricantes de cajeros automaticos que ejecutan Microsoft
Windows de 32 bits. Actualmente los fraudes electrénicos a través de cajeros automaticos,
dispositivos POS, todo equipo electronico en el cual se use una tarjeta de banco para realizar un
pago, retirar dinero y ahora depositar dinero, esta siendo altamente atacado por los delincuentes
ya que la venta de estas tarjetas en el darkweb esta siendo mejor pagada y aun la interpol y otras
agencias federales investigan sobre los usuarios que comprar y venden esta informacién al

darkweb.

El fraude electrénico cambia todo el tiempo debido a los intrusos que buscan todo tipo de
vulnerabilidades existentes para cometer un fraude. Actualmente podemos ver que los fraudes a
cajeros automaticos son mediante dispositivos que se les afiaden a los cajeros automaticos para

clonar las tarjetas.
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En conclusién, para mi como para otros usuarios de estos cajeros automaticos ha
levantado bandera para estar mas atentos al momento de hacer uso. Como método de seguridad,
aunque no estoy exenta es no usar los cajeros automaticos privados que se encuentran en puestos
de gasolina, siempre trato de usar los que son de bancos. Ademas, siempre trato de revisar los
dispositivos que se encuentran en el cajero, siempre que tengo tiempo, me encuentro segura en el
lugar porque tal vez no tenga un dispositivo en el cajero, pero si tenga un delincuente velando el

lugar para un asalto.
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