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Seccion 1: Introduccién y Trasfondo
Introduccion

A finales de la época de los afios 40 y principios de los afios 50 existia un proceso tardio,
en el poder establecer comunicacién con otro individuo de la sociedad. Los habitantes se
comunicaban mediante el uso de cartas, mensajeros, codigo morse, telégrafo, entre otros. Era
una época en la cual ain no existia un alza en la industrializacion y las personas tardaban en
enterarse del contenido de algin mensaje o notificacion que cualquier otra persona realizara.

Establecer comunicaciones parecia un proceso arduo y sin evolucion (Santiago, 2012)

Para la época de los afios sesenta, con la ayuda de la manufactura, ciertos artefactos
comenzaron a ser populares en la poblacion en Estados Unidos. En ese entonces, las
comunicaciones habian evolucionado y las personas se podian enterar de los mensajes que otros
necesitaban comunicar. Entre estos, se encontraba el teléfono celular, el cual fue inventado en el
afo 1876, y la poblacion podia establecer comunicacion sin moverse de una region a otra.
Paulatinamente, surgi6 un crecimiento en el uso de este artefacto, de manera que los nimeros
telefonicos asignados a cada ciudadano comenzaron a agotarse, impulsando la creacion de
cddigos de area, lo que acelerd el proceso de comunicacion entre individuos, creando nuevos

estilos de vida y tendencias (Romero, 2001)

A medida que las tendencias y estilos de vida fueron en aumento, surgian nuevas
modalidades de crimenes. Las personas que se dedicaban a efectuar actividades criminales,
ahora contaban con una herramienta que facilitaba las comunicaciones, y esto agilizaba el poder

realizar actos criminales de una manera méas organizada. Con la ayuda de las comunicaciones,
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acciones de indole criminal, tales como robos, robos a mano armada, apropiaciones ilegales y

otros crimenes podian efectuarse de una manera mas rapida y eficaz (Carter, 2018)

Pero las comunicaciones no solo ofrecieron una ventaja a los grandes del crimen
organizado, sino también, brindaron una herramienta de gran ayuda a las agencias de ley y
orden. En épocas pasadas era mas complicado el llevar a cabo una investigacion criminal a base
de los hechos. Los investigadores solo contaban con testimonios de personas, diferentes
versiones de los hechos, fotografias o con la ayuda suministrada por el campo forense (Crimen

Investigacion, 2016).

Es entonces que surgio la era cibernética cercano a los afios dos mil, la cual ofrecid
muchas ventajas a la sociedad, tanto para los que dedicaban a hacer el mal como a los dedicados
a hacer el bien. En la actualidad es mas facil el realizar una actividad criminal, como llevar a
cabo una investigacion, gracias a los avances tecnoldgicos. Sin embargo, la era tecnolédgica no
solo trajo consigo avances, sino obligd a que los gobiernos atemperaran sus procesos a una
nueva era, especialmente, en la rama judicial, la cual debe enfrentarse a los cambios que surgen

en la sociedad, creando leyes y procedimientos actualizados (Aponte, 2016).

Descripcion del caso

Caso: 12-20218 / 2:12-CR-20218-SFC-MKM / 14-1572 / 16-402

Caso: United States of America vs. Timothy Ivory Carpenter

Asunto: Violacion de Expectativa de Privacidad segin la Cuarta Enmienda de la Constitucion
de Estados Unidos por acceso del gobierno a geolocalizacion de personas segun informacion

provista por compaiiias de teléfonos celulares.



Partes en el caso

Acusados:

1.

2.

10.

11.

12.

13.

14.

15.

16.

Timothy lvory Carpenter
Timothy Michael Sanders
Raymond Adamas

Sedric Charles Bell-Gill
Day-Bo

Jesse Gordon Dismukes, Jr.
Adriane Foster

Michael Anthony Green
Patrick Heard

Lacrystal Elice Hill
David Lamont Holland
Earnest Roy Holt
Nicholas Hood

Timothy Jones

Treyson Daron Reed

Juston Labaron Young

Compafiias relacionadas al caso (victimas):

1.

2.

Radio Shack — Detroit, Michigan / Warren, Ohio
T-Mobile — Detroit, Michigan / Warren, Ohio
Metro PCS

Sprint Mobile
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Investigadores del caso
1. Christopher Hess, agente especial del FBI de Detroit, Michigan
2. Vicente Ruiz, agente especial del FBI de Detroit, Michigan
3. Paul M. Abbate, agente especial en cargo del FBI de Detroit, Michigan
Abogados de defensa:
1. Harold Z. Gurewitz — abogado de defensa principal
2. Nathan Freed Wessler — American Civil Liberties Union Foudation, New York
3. Daniel S. Korobkin — American Civil Liberties Union Fund of Detroit, Michigan
4. Michael J. Steinberg — American Civil Liberties Union Fund of Detroit, Michigan
Fiscales
1. Ms. Barbara L. McQuade — United States Attorney’s Office, Detroit, Michigan
2. Mr. Kenneth R. Chadwell — United States Attorney’s Office, Detroit, Michigan
3. Mr. Evan Howard Caminker — United States Attorney’s Office, Detroit, Michigan
4. Mr. Kenneth Ray Chadwell Jr. — United States Attorney’s Office, Detroit, Michigan
5. Mr. John N. O’Brien II — Jefe de la Unidad de Crimen Organizado Violento
Jueces Superiores
1. Hon. Lawrence P. Zatkoff, Juez del Tribunal de Distrito de Detroit, Michigan, region del
este.
2. Hon. Sean F. Cox, Juez del Tribunal de Distrito de Detroit, Michigan, region del este.
3. Hon. Stephen J. Murphy I11, Juez del Tribunal de Distrito de Detroit, Michigan, region

del este.



4.

5.

6.

Hon. Mark A. Randon, Juez del Tribunal de Distrito de Detroit, Michigan, region del
este.

Hon. Mona K. Majzoub, Juez del Tribunal de Distrito de Detroit, Michigan, region del
este.

Hon. Laurie Michelson, Juez del Tribunal de Distrito de Detroit, Michigan, region del
este.

Jueces de Tribunal de Circuito de Apelaciones

1.

2.

3.

Hon. Raymond Michael Kethledge, Juez del Circuito de Apelaciones de Michigan
Hon. Ralph B. Guy, Juez del Circuito de Apelaciones de Michigan

Hon. Jane Branstetter Stranch, Juez del Circuito de Apelaciones de Michigan

Jueces del Tribunal Supremo de Estados Unidos
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1. Hon. John Glover Roberts Jr., Juez Presidente del Tribunal Supremo de Estados Unidos

2.

3.

4.

Hon. Ruth Bader Ginsburg, Juez Asociada del Tribunal Supremo de Estados Unidos
Hon. Stephen Gerald Breyer, Juez Asociado del Tribunal Supremo de Estados Unidos
Hon. Sonia Sotomayor, Juez Asociada del Tribunal Supremo de Estados Unidos

Hon. Elena Kagan, Juez Asociada del Tribunal Supremo de Estados Unidos

Hon. Anthony McLeod Kennedy, Juez Asociado del Tribunal Supremo de Estados
Unidos

Hon. Clarence Thomas, Juez Asociado del Tribunal Supremo de Estados Unidos
Hon. Samuel Anthony Alito, Juez Asociado del Tribunal Supremo de Estados Unidos

Hon. Neil McGill Gorsuch, Juez Asociado del Tribunal Supremo de Estados Unidos
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Trasfondo

Se presenta un caso que credé mucha controversia a nivel judicial y el caso mas reciente
de invasion de privacidad de parte de agencias gubernamentales. El Sr. Timothy Ivory
Carpenter, ciudadano de nacionalidad americana, nacido en Detroit Michigan, Ilevo a cabo unas
acciones consideradas como ofensas criminales, las cuales al ser discutidas en la primera fase
del plano judicial, provocaron una controversia en la rama judicial estadounidense que se elevd
hasta el maximo foro conocido como el Tribunal Supremo de Estados Unidos de América
(Liptak, 2017).

Carpenter, acusado en conjunto con otros ciudadanos, fue procesado por la comision de
robos de aparatos electronicos en varios establecimientos comerciales de los estados de
Michigan y Ohio. Segun se alegd, este se apropiaba de teléfonos celulares a través de robos a
mano armada en diferentes establecimientos de Radio Shack y T-Mobile. Dichas acciones
provocaron que agencias de ley y orden, como lo es el Burd de Investigaciones Federal (FBI),
iniciaran una investigacion a través de una triangulacion de teléfonos celulares, efectuada
mediante los datos de las antenas de telefonia y varios registros de Ilamadas telefonicas, y asi se
pudo dar con las localizaciones donde Carpenter se encontraba. Después de una extensa
investigacion, se logré arrestar a Carpenter y un juez de distrito tuvo un fallo de culpabilidad
sobre éste, sentenciandolo a varios afios de carcel. Carpenter v. United States, 585 U.S.
(Supreme Court of United States, 2018).

Carpenter y sus abogados, inconformes con el fallo del juez, acudieron al Tribunal de
Circuito de Apelaciones porque alegadamente se trastoco su derecho a la expectativa de

privacidad, protegido por la Cuarta Enmienda de la Constitucion de Estados Unidos de
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América, ya que el FBI obtuvo datos de los movimientos de éste mediante una orden de registro
al amparo del Store Comunications Act, y no con una orden judicial per se (Folsom, 2018).

En vista de las apelaciones de la representacion legal de Carpenter, el Tribunal de
Circuito de Apelaciones se sostuvo sobre la decision tomada en el Tribunal de Distrito de
Detroit, en la que se negaba a realizar una supresion de la evidencia obtenida de la
geolocalizacion de Carpenter con relacion a los lugares donde surgieron los hechos. Ante la
insatisfaccion de la decision tomada en la apelacion, Carpenter lleg6 al Tribunal Supremo de
Estados Unidos de América para debatir sobre este hecho en cuestion y este foro de maxima
jerarquia judicial emiti6 un fallo a favor del apelante Timothy Ivory Carpenter (Supreme Court
of United States, 2018).

Descripcion de Hechos

Para el afio 2011 estaban aconteciendo una serie de robos a mano armada en el area de
Detroit en el Estado de Michigan en establecimientos comerciales de venta de teléfonos
celulares y otros efectos tecnolégicos. El 6 abril del afio 2011, unos oficiales del Departamento
de la Policia de Detroit arrestaron a cuatro individuos por creencia de que estaban involucrados
en robos relacionados a las tiendas Radio Shack, T-Mobile y otras.

Luego, el 26 de abril del mismo afio surgio la cooperacion de uno de los acusados el cual
fue entrevistado con relacion a los eventos de robos y admiti6 que el atraco habia surgido en
nueve establecimientos diferentes. Este coment6 que dichos atracos dieron comienzo para el
mes de diciembre del afio 2010 y tuvieron culminacién para el mes de marzo del afio 2011 en
establecimientos de Michigan y Ohio (United States District Court, Eastern District of

Michigan, 2014).
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Este imputado indico que otros individuos estaban involucrados en los mencionados
robos a mano armada y que los mismos no habian sido puestos en custodia del estado. También,
expresé que el ndcleo de estos estaba compuesto por tres individuos, pero que frecuentemente
estos trabajaban de la mano de otras personas que los asistian como conductores de escape y
observadores. Agrego que podia identificar a 15 individuos que estaban involucrados en al
menos uno de los nueve robos, a siete individuos involucrados en multiples robos a mano
armada y a tres involucrados en al menos cinco de los robos. También, que los mencionados
individuos se encontraban planificando atracar méas establecimientos en el &rea de Dayton, Ohio
(United States District Court, Eastern District of Michigan, South Division, 2011).

Este acusado puso a disposicion de las autoridades su nimero de teléfono celular y
también identifico los nimeros telefénicos de algunos de los individuos involucrados. Las
autoridades de inmediato realizaron una revision del registro de detalles del historial de
Ilamadas y esta revel6 otros nimeros telefonicos que fueron contactados, desde el teléfono
celular del imputado, durante y alrededor de los tiempos cuando ocurrieron los hechos. Ante el
anticipo provisto por la cooperacién del imputado, los agentes solicitaron los registros que los
ayudarian a identificar y localizar a los otros individuos sospechosos de los robos.

Ademas, solicitaron registros de las telecomunicaciones, que debian rendir informacion
relevante para corroborar mediante vigilancia e identificaciones de testigos potenciales. A su
vez, la informacidn de registros solicitados ayudaria al FBI a investigar evidencia que pudiera
ser utilizada para probar que Timothy Carpenter, su hermano Timothy Sanders y otros
individuos conocidos y no conocidos, habian incurrido en violacion de los articulos 924 y 1951
del Titulo 18 del Codigo Penal de los Estados Unidos de América (United States District Court,

Eastern District of Michigan, 2014).
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Acusaciones, Cargos y Penalidades

Timothy Ivory Carpenter, mejor conocido como “Little Tim”, segln las alegaciones de
los fiscales, incurrid en la violacion de articulos que afectaban el comercio interestatal. Este,
enfrent6 dos cargos por robo y dos cargos por uso y posecion de armas de fuego por actos
criminales efectuados en los establecimientos comerciales de Radio Shack y T-Mobile que
ubican en Detroit, Michigan y Warren, Ohio (United States District Court, Eastern District of
Michigan, South Division, 2011).

Dichos actos fueron realizados en comun y cierto acuerdo con Michael Anthony Green,
Earnest Roy Holt, entre otros, y éstos fueron acusados bajo la secciones 1951(a) y 924(c)(1) del
Titulo 18 del Codigo Penal de Estados Unidos de América (United States District Court,
Eastern District of Michigan, Southern Division, 2012). A continuacion se presenta un desglose
de los actos ilegales (United States District Court, Eastern District of Michigan, 2014; Legal
information institute, s.f.).

Tabla 1- Acusaciones, Delitos y Cargos

Acusaciones Delito Cargos Articulo
13 de diciembre de 2010 | Robo afectando comercio 1 18 USC 1951
interestatal
18 de diciembre de 2010 | Robo afectando comercio 1 18 USC 1951
interestatal
18 de diciembre de 2010 | Utilizar o portar un arma 1 18 USC 924 (c) y 18
de fuego durante un USC 924 (c)(1)(C)(i)
crimen federal violento




Tabla 1- Continuacion
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4 de marzo de 2011

Robo afectando comercio

interestatal

18 USC 1951

4 de marzo de 2011

Utilizar o portar un arma

18 USC 924 (c) y 18

de fuego durante un USC 924 (c)(1)(C)(i)
crimen federal violento
5 de abril de 2011 Robo afectando comercio 18 USC 1951

interestatal

5 de abril de 2011

Utilizar o portar un arma

18 USC 924 (C) y 18

de fuego durante un USC 924 (c)(1)(C)(i)
crimen federal violento
31 de octubre de 2012 Robo afectando comercio 18 USC 1951
interestatal
31 de octubre de 2012 Utilizar o portar un arma 18 USC 924 (c) y 18
de fuego durante un USC 924 (c)(1)(C)(i)
crimen federal violento
1 de diciembre de 2012 Robo afectando comercio 18 USC 1951

interestatal

1 de diciembre de 2012

Utilizar o portar un arma
de fuego durante un

crimen federal violento

18 USC 924 (C) y 18

USC 924 (c)(1)(C)(i)




22

Penalidades
e Articulo 1951 (a) (2): robo, 20 afios
e Articulo 924 (c) (2): uso y posecion de armas de fuego, 6 afios

Determinacion final en cuanto a cargos

Timothy Ivory Carpenter fue encontrado culpable por cometer robos que defraudaban el
comercio interestatal de los Estados Unidos en conjunto de poseer un arma de fuego para la
comision de los mismos. Dichas acciones conllevaron a una pena total de 116 afios de cércel a
cumplirse de forma consecutiva, mas una multa de 1,100.00 dolares. Luego de que una
apelacion presentada al Tribunal de Circuito de Apelaciones fuera negada, Carpenter y sus
representantes legales solicitaron la peticion de apelacién ante el Tribunal Supremo. Este foro
decidi6 tomar su apelacion en consideracion y posterior a los planteamientos en relacion al
debido proceso de ley que lo cobijaba y la Cuarta Enmienda de los Estados Unidos, en una
decision de 5 jueces a favor contra 4 jueces en contra, el Tribunal Supremo pronunci6 un fallo a
favor del apelante. No obstante, permanecié un remanente de 4 denuncias, las cuales poseian 2
cargos de robo que afectaba el comercio interestatal y 2 cargos por posesion de armas de fuego
en la comisién de los robos mencionados, cometidos los dias 31 de octubre y 1 de diciembre de
2012, en comdn y cierto acuerdo de otros co-acusados, los cuales se convirtieron en testigos del
pueblo. A pesar de que el FBI solo pudo conseguir evidencia electrénica de 4 establecimientos
que guardaban relacion con la informacidn provista por las compafiias de telefonia, los otros co-
acusados ubicaron a Carpenter en el lugar de los hechos, por lo cual este enfrento cargos de

carcel de 52 anos.
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Definicion de Términos

Robo- término utilizado de forma amplia en referencia a delitos o actos dirigidos a la
sustraccion de bienes hacia una persona sin el permiso de la misma. Tiene dos clasificaciones
que consisten en tomar la propiedad de otra persona o tener la intencién de privar a una victima
de sus bienes de forma permanente (Abogado, 2018).

Arma de fuego- definido como aparato mecénico que puede propulsar un proyectil a alta
velocidad mediante un tubo, producto de la expansion de gases a través de la quemadura de
combustible (Texas Parks and Wildlife Department, s.f.).

Uso y posecion de armas de fuego- poseer y utilizar un arma de fuego sin que medie alguna
regulacion de ley al amparo de alguna autorizacion del estado (Pérez & Gardey, 2015).
Comercio interestatal- se trata de una ley creada por el gobierno para regular la
comercializacion entre los Estados, asi como los procedimientos de manejo y ventas (Financiar,
s.f.).

Acusacidn- proceso de llevar a cabo el curso de la ley a una persona ante un tribunal de
competencia con la finalidad de terminar culpabilidad o inocencia (Pérez & Gardey, 2016).
Triangulacion/geolocalizacion- localizacion de un objeto o dispositivo en un sistema de
coordenadas determinado (DefinicionABC, 2018).

Azimuth- se refiere a la distancia angular horizontal de una direccién de referencia incluyendo
los puntos cardinales del horizonte. También, es conocido como el angulo horizontal donde
apunta una antena en su posicion terrestre. Su angulo se mide en grados, parecido al

movimiento de las manecillas del reloj (Escuela, 2010).
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Seccion 2: Revision de literatura
Introduccion

Los robos constituyen una problemética que va en aumento con el pasar del tiempo,
debido a la crisis econdmica, el alza del desempleo y la crisis social que enfrenta la sociedad.
Sin embargo, estos se han proliferado con la ayuda de los avances de la tecnologia, la cual
permite que todo se obtenga de forma mas accesible (Cowley, 2018).

Fraudes involucrados

El término robo se refiere a uno o un conjunto de delitos o actos que se dirigen a una
sustraccion de bienes hacia una persona, sin el debido permiso de la misma. Existen dos
clasificaciones: 1) tomar una propiedad perteneciente a otra persona; y 2) poseer la intencién de
privar a una victima de sus bienes de una forma permanente (Abogado, 2018).

A pesar de que el robo se constituye como un delito contra la propiedad, existen
diferentes tipos o modalidades de robo, en las cuales este pudiera ser cometido. Estos son:
falsos pretextos, hurto, robo a mano armada, robo agravado, pirateria, robo de bancos, entre
otros (Laws, 2017).

FindLaw (2018) identifica los diferentes elementos que deben cumplirse para que un
delito se constituya como robo per se en su modalidad basica, los cuales son: tomar un bien
material con la intencion de robar, tomar propiedad personal de otra persona, adquirir una
propiedad de una persona en su mera presencia, ocupar una propiedad en contra de la voluntad
de una persona y/o obtener una pertenencia de otra persona mediante violencia, intimidacion o
trato forzoso.

Por otro lado, un robo podria perpetuarse desde un simple hurto en donde se encuentra

un objeto y su propietario, hasta una organizacion compleja de crimen organizado donde se
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encuentran varias personas que trabajan planificando y ejecutando actividades ilegales en la
cuales se afectan maltiples personas. EI crimen organizado se trata de toda organizacién que se
encuentre compuesta por agrupaciones de personas las cuales tengan propdsitos de obtener
beneficios de indole material o econdmica en conjunto de una comision de un delito
(Significados, 2018).

También, un crimen organizado cuenta con varios elementos para su constitucion como
delito, los cuales son: la creacién de un grupo de 3 personas 0 mas que no haya sido formado de
forma al azar, la existencia del mismo por un determinado tiempo, la actuacién con
premeditacion con el fin de realizar la comision de un delito de forma castigable con por lo
menos 4 afios de ingreso a una institucién correccional y el propdésito de obtener de manera
directa o indirecta algun beneficio financiero o bien material (Oficina de las Naciones Unidas
contra la Droga y el Delito, 2018).

En la actualidad en los Estados Unidos de América existe una cifra de delitos contra la
propiedad que ocupa uno de los mayores puestos de las estadisticas. Segun Statista (2018), para
el 2014 la cifra de delitos de hurto o robo cometidos se elevé a 1,837.300, seguido de los
atracos que habian sido cometidos por alrededor de 102,200 personas, en una tasa de cada

100,000 habitantes (véase figura 1).
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Delitos de propiedad total 2.596,1
Robos / hurtos
Delitos violentos

Agresion agravada

Robos de vehiculos a motor

Tipo de delito

Atracos

Allanamientos de morada

Violaciones

Asesinatos y homicidios

0 500 1.000 1.500 2.000 2.500 3.000

Tasa por 100.000 habitantes

Figura 1: Tabla de delitos en Estados Unidos (Statista, 2018)

De acuerdo con Bellucci (2015), el robo de celulares se ha convertido en una de las
formas mas comunes de la comisién de un delito, y los Estados Unidos se encuentra buscando
maneras de enfrentarlo para detenerlo. Esto, debido a que no se cuenta con un software que
detenga los procesos del teléfono celular, provocando que el mismo quede indtil cuando éste es
reportado hurtado. Hoy dia, el hurto de teléfonos celulares se ha vuelto méas deseado por los
malhechores, debido a que éstos se pueden desbloquear y venderse con facilidad
(UnivisionNoticias, 2013).

En la ciudad de Detroit del Estado de Michigan, ha habido un alza en la criminalidad.
Tanto asi, que dicha ciudad fue catalogada como una de las ciudades mas peligrosas en los
Estados Unidos de América para el 2017. Detroit contiene un indice de delitos violentos que se

eleva a unos 2,047 por cada 100,000 residentes. A su vez, esta ciudad tiene un indice de pobreza
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de un 40.3%, una tasa de desempleo de 10.9% y se estima que fue una ciudad que contribuyd al
aumento de la criminalidad en todo Estados Unidos en el 2016 (Comen, 2017).

Por otra parte, existen penalidades que sancionan a todo aquel que cometa un robo con el
fin de defraudar el comercio interestatal, es decir, cometer actos de robos a comercios. La
comision de robo en Estados Unidos a nivel federal puede conllevar una pena de céarcel de hasta
20 afios (Legal Information Institute, s.f.).

En otro &mbito, la Cuarta Enmienda de los Estados Unidos de América trata de un
estatuto de ley creado para proteger a los ciudadanos del Estado. Dicha enmienda de la Carta de
Derechos de Estados Unidos de América establece:

El derecho de los habitantes a la seguridad en sus personas, domicilios, papeles y

efectos, contra incautaciones y cateos arbitrarios, seré inviolable, y no se expediran al

efecto las Ordenes correspondientes a menos que exista una causa probable, corroborada
mediante Juramento o Declaracién solemne, y cuyo contenido describird con
particularidad el lugar a ser registrado y las personas o cosas que seran objeto de

detencion o embargo. (Jefferson & Madison, 2003, p. 1)

En adicion, a pesar de que este estatuto de ley no impide que las autoridades del
gobierno legalmente organizadas tengan la potestad de realizar allanamientos, decomisar bienes
0 arrestar personas, 1o que esta trae a colacién es que las autoridades no tienen poder absoluto.
Es decir, que el Unico requerimiento en donde el gobierno podria realizar dichos actos seria
mediante la necesidad de una orden judicial de allanamiento, que se encuentre firmada por un
juez y que para su expedicion, se hayan planteado las necesidades bajo las cuales es necesaria
dicha orden amparada por una decision de causa probable. Ante esto, el Tribunal Supremo de

los Estados Unidos de América se ha expresado indicando que toda evidencia obtenida
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mediante la transgresion de la Cuarta Enmienda no podréa ser admitida como prueba en una
juicio (Spanish GED 365, 2016).

Sin embargo, a pesar de encontrarse las protecciones establecidas en la Cuarta Enmienda
de la Carta de Derechos, las autoridades de ley y orden efecttan procesos criminales de indole
judicial mediante el Stored Communications Act, el cual se trata de una ley creada bajo el titulo
2 del Electronic Communications Privacy Act y mediante esta, se tiene la potestad de obtener de
manera voluntaria u obligatoria todas las comunicaciones electronicas y registros
transaccionales que se encuentren almacenados y en poder de terceros que sean proveedores de
servicios de internet (Minc, 2018).

En otras palabras, si una agencia de ley y orden solicita a una compafiia que provee
servicios de internet las transacciones electrénicas de un caso en particular mediante una orden
judicial amparada en esta ley, los registros deben ser puestos a disposicién. No obstante,
muchos argumentan que la Cuarta Enmienda no se expresa de manera robusta en cuanto a la
proteccion ofrecida a los ciudadanos sujetos al Stored Comunnications Act. En casos de
tribunales de la nacion americana, se ha decidido que la Doctrina de la Cuarta Enmienda en
relacion a la privacidad de asuntos online no es robusta. También, algunas salas judiciales han
determinado que los usuarios renuncian a cualquier expectativa de privacidad cuando cierta
informacion es dada a un proveedor de servicios de internet. Sin embargo, el Tribunal Supremo
de Estados Unidos en casos recientes traidos a colacion respecto a este tema ha decidido que los
ciudadanos gozan de la expectativa de privacidad a estos fines (Supreme Court of United States,
2018).

En la actualidad existe un método el cual también se encuentra incluido, de solicitarse,

en la informacion provista por los proveedores de servicios. Se refiere a la geolocalizacion,
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conocida también como la triangulacion. Se trata de un sistema de coordenadas que trabaja con
una sistema de informacion geografica, un conjunto de hardware y software y datos geogréficos,
es decir, antenas de sefial (DefinicionABC, 2018).

A su vez, la geolocalizacion va de la mano de sectores que tienen consigo células las
cuales se encargan de establecer una cobertura. Estas células realizan un analisis sobre las
posiciones en que se encuentran los teléfonos moviles a los cuales se les brindara un servicio
inaldmbrico. Un dispositivo telefonico puede establecer conexiones con las diferentes antenas
cercanas, inclusive cuando se encuentra efectuando una llamada. La geolocalizacion permite
que la posicion geografica de un dispositivo sea descubierta en un plano tridimensional. Esto,
debido a la comunicacion que establece el mismo con diferentes antenas de servicio, es decir, si
un teléfono logra establecer comunicacion con al menos 3 torres 0 més, de acuerdo al uso de un
software de triangulacion, se puede determinar la procedencia del mismo debido a la fuerza de
la sefial que este provee.

Por otro lado, si la cobertura de servicio no es provista por una compafiia de servicio
inalambrico con la cual se tiene un servicio establecido, entonces existen unos acuerdos de
cobertura en cooperacion con otras antenas debido a sus posiciones geogréaficas, esto es
conocido como un roaming agreement. Es decir, si en cierta zona no existe cobertura de la
compafiia con la cual se tiene un contrato de servicio, es posible que un dispositivo celular
pueda establecer conexidn con otra antena provista por otra compafiia de servicio, la cual
permita efectuar una llamada o enviar ciertos datos.

Este avance tecnoldgico fue utilizado por primera vez por el Departamento de Defensa
de los Estados Unidos, los cuales gozan de ser los inventores, para funciones de estrategias

militares. Hoy dia, es cominmente utilizado por la sociedad a nivel mundial, pero a su vez, es
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frecuentemente utilizado por las autoridades debido a la gran cobertura en diametro que estos
sistemas poseen, con los cuales se identifican posiciones en vivo o posiciones pasadas de los
perpetuadores (Evans, 2018).
Leyes Aplicables

De acuerdo a la informacidn revisada las leyes que aplican con relacion al caso de fraude
cometido por Timothy Ivory Carpenter, alias “Lil Tim” son las mencionadas a continuacion:

Segun el titulo 18 del Codigo Penal de los Estados Unidos de Norteamérica (Codigo 18
U.S.C. § 1951 a) cualquier persona que de cualquier manera o grado obstruya, demore o afecte
el comercio o el movimiento de cualquier articulo o mercancia en el comercio, por robo o
extorsion o intente o conspire para hacerlo, o cometa o amenace la violencia fisica a cualquier
persona o propiedad para promover un plan o propdésito para hacer algo que viole esta seccion
serd multado bajo este titulo o encarcelado no méas de 20 afios, 0 ambos (Legal Information
Institute, s.f.).

El titulo 18 del Cddigo Penal de los Estados Unidos de Norteamérica (Codigo 18 U.S.C.
§ 924 c) establece que cualquier persona que a sabiendas realice cualquier declaracion o
representacion falsa con respecto a la informacion requerida por este capitulo para ser guardada
en los registros de una persona licenciada en este capitulo o al solicitar cualquier licencia o
exencion o alivio de la discapacidad segun las disposiciones de este capitulo; o a sabiendas,
importa o trae a los Estados Unidos o cualquier posecion de los mismos, cualquier arma de
fuego o0 municiones en violacion de la seccion 922(1); o viola voluntariamente cualquier otra
disposicion de este capitulo sera multado bajo este titulo, encarcelado no més de 5 afios, o

ambos (Legal Information Institute, s.f.).
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Casos relacionados

Como parte del litigo presentado, el Tribunal Supremo de Estados Unidos hizo
referencia a varios casos citados como parte de sus planteamientos de derecho aplicable.
Muchos de estos, a pesar de que no guardan un vinculo estrecho con el caso de Carpenter vs.
USA, tienen consigo un conjunto de acontecimientos similares al caso de Carpenter. A
continuacion se mencionan algunos de estos (Justia, 2018).

Katz vs. USA, Case No. 35 (United States of Appeals of Nine Circuit)

Las autoridades sospechaban que Katz se encontraba realizando transmisiones de
informacion de apuestas por teléfono a clientes en otros estados de la nacion. Motivados en eso,
los agentes federales colocaron un dispositivo de escucha en el exterior de una cabina telefonica
publica, la cual era utilizada por Katz para tener conversaciones. Posterior a esto, Katz fue
juzgado ante la ley en un tribunal, en el cual se le encontrd culpabilidad de 8 cargos por
alegadamente haber transmitido ilegalmente informacion en relacion a apuestas desde la ciudad
de Los Angeles hacia la ciudad de Boston, y de igual modo a la ciudad de Miami. Inconforme,
Katz solicito una apelacion mediante certiorari al Tribunal de Circuito de Apelaciones alegado
que dichas grabaciones realizadas no podian ser utilizadas en su contra, a lo cual su apelacion
fue denegada por el foro debido a que existia una ausencia de intrusion fisica en la cabina
telefonica. Pero cuando Katz llevo el caso ante el maximo foro judicial, este resolvid que Katz
tenia derecho a la proteccion a la Cuarta Enmienda por sus conversaciones y que no era
necesaria una intrusion fisica en el area que ocupaba para poner en practica la Enmienda, y la
Cuarta Enmienda protegia a las personas y no a los lugares. Katz vs. United States, 389 U.S.

347 (1967).
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Smith vs. Maryland, Case No. 78-5374 (United States Court of Appeals of Maryland)

El 5 de marzo de 1976, la Sra. Patricia Mc Donough fue asaltada en la ciudad de
Baltimore, Maryland. Esta pudo observar las descripciones fisicas del perpetuador, inclusive el
vehiculo Monte Carlo del afio 1975 que éste manejaba el dia de los hechos. Con el pasar de los
dias, McDonough comenzé a recibir amenazas mediante llamadas telefonicas. Luego, el 16 de
marzo de 1976, las autoridades observaron un vehiculo en la zona de residencia de McDonough
y al realizar una investigacion sobre la tablilla del auto, se percataron que el mismo se
encontraba registrado a nombre de Michael Lee Smith. Un agente de la policia contact6 una
compafiia telefonica para solicitar que se pincharan las llamadas que Smith realizara a la
residencia de Patricia. De esta forma, se lograria conocer si existian llamadas realizadas del
perpetuador hacia a la victima. El 17 de marzo de 1976 se consiguid un registro de llamadas
telefonicas, lo cual motivo a las autoridades a conseguir una orden para registrar la casa de
Smith. Mientras buscaban, la policia encontr6 una guia telefénica con una esquina de una
pagina doblada, la cual tenia escrito el nombre de McDonough, y esto concluyé en el arresto de
Smith, apoyado de una rueda de detenidos llevada a cabo.

Antes de acudir a juicio, Smith presentd una mocion que buscaba suprimir la
informacion obtenida de los pinches de llamadas telefonicas, ya que ello habia sido obtenido sin
una orden judicial. EIl Tribunal de Primera Instancia deneg6 tal mocion y condend a éste a 8
afios de carcel. Smith apel6 mediante certiorari y el Tribunal de Circuito de Apelaciones de
Maryland deneg6 la apelacion sosteniéndose en que no habia ninguna expectativa de privacidad
para cubrir los nimeros marcados en un sistema telefonico, por lo cual, no se habia incurrido en
una violacion de la Cuarta Enmienda referente a la orden judicial. Al llegar el caso a la Corte

Suprema, los jueces resolvieron que el uso de registros de pinches telefonicos sin una orden no
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violaba la proteccién de la Cuarta Enmienda contra busquedas y confiscaciones injustificadas,
debido a que las protecciones de la Cuarta Enmienda son relevantes si la persona cree que el
gobierno ha infringido la expectativa razonable de privacidad de la persona y que esta no aplica
a informacién que es suministrada voluntariamente a terceros. También, expres6 que los
nameros de teléfonos que los clientes proporcionan a sus compafiias telefonicas de forma
regular y voluntaria tampoco se encuentran protegidos por la Cuarta Enmienda. Smith v.
Maryland, 442 U.S. 739 (1979).
Herramientas de Investigacion

En la actualidad, ha resultado conveniente el avance tecnoldgico para las investigaciones
de las autoridades del gobierno. Diferentes agencias tienen como aliadas herramientas forenses,
las cuales brindan ayuda a los investigadores para que estos puedan efectuar sus funciones mas
eficientemente al realizar andlisis forenses e investigaciones de evidencia digital.

A continuacion, un listado de las herramientas forenses utilizadas para llevar a cabo un
investigacion respecto al caso en colacion.

1. Bulk Extractor: se trata de una herramienta utilizada para realizar investigaciones
forenses digitales que permite la extraccion de diferentes direcciones de correo
electrénico, nimeros de tarjetas de crédito, URL, nimeros telefonicos y otros archivos
de evidencia digital. También, permite realizar un analisis de imagenes y craqueo de
contrasefias (Garfinkel, 2014).

2. Google Earth: aplicacion de sistema de informacion que proyecta imagenes de mapas
digitales del mundo de forma tridimensional. Esta aplicacion gratuita permite realizar
zoom, rotar un mapa del mundo, navegar mediante brdjula, medir distancias y explorar

particularidades geograficas (Baekelandt & Marlet, 2009).
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3. KML.: herramienta utilizada en conjunto con el programa Google Earth, catalogada
como herramienta estandar internacional para la representacion geogréfica visual. Esta
herramienta se utiliza para crear puntos geogréficos de localizaciones, afiadir imagenes

de superposiciones y exponer data en diversas formas (Google Developers, 2018).
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Seccion 3: Simulacion

Introduccion

La simulacidn se trata de un proceso por el cual se realiza una reconstruccion de los
diferentes eventos de los hechos en cuestion, que fueron perpetrados durante la comisién del
delito. Dicho proceso ayuda al entendimiento de las diferentes fases de los hechos de forma
rapida y precisa, segun la informacion obtenida del presente caso.

A continuacion se muestra un flujograma sobre los diferentes eventos ocurridos en el
caso llevado en contra del Sr. Timothy Ivory Carpenter y su desenlace, haciendo mencién de los

métodos utilizados para poner al mismo bajo custodia del Estado (véase figura 2).
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Robo de establecimientos
T-Mobile y Radio Shack
en multiples fechas.

Carpenter y otros hurtan
teléfonos celulares
para venderlos.

Carpenter fue arrestado por
alegadamente estar presente
en los hechos debido a la
localizacién del teléfono celular.

A través un
programa de
geolocalizacién

se ingresaron

las coordenadas
del teléfono

de Carpenter, los
establecimientos
hurtados y el
sector de

servicio de la torre
de telefonia para
ubicar a Carpenter.

Un co-acusado (Michael Green)
decide cooperar sobre los
hechos y entrega su teléfono
celular al FBI.

El FBI ocupa el teléfono celular
para obtener el historial
de llamadas y geolocalizaciéon

El FBI con una orden de'
registro dirigida a MetroPCS y a

Se identificaron los
sectores de donde se
recibié la sefial del
teléfono celular de
Carpenter en los dias

de los hechos.

"=  Carpenter se

Sprint obtiene todos los historiales de
llamadas, mediante un programa de
extraccion de registro de detalles de

llamada

Se identificaron
las torres de
telefonia de

donde el
teléfono
celular de

conectd en los
dias de los
hechos

e

Figura 2: Esquema de fraude de Carpenter
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Seccion 4: Informe del Caso
Resumen ejecutivo

Los agentes especiales Vicente Ruiz y Christopher Hess de la Division de Crimenes
Cibernéticos del FBI, fueron designados para trabajar en una investigacion la cual fue solicitada
por la Sra. Barbara McQuade, Fiscal del Distrito de Detroit, Michigan, region del este, en
conjunto del Sr. John O’Brien, Fiscal de la Division de Crimen Organizado de Detroit,
Michigan. Estos, mediante contratacion, designaron a WDC Digital Forensics para estar a cargo
de realizar una examinacion y analisis de un teléfono celular ocupado en una investigacion en
curso, donde el mismo fue entregado al FBI de manera libre y voluntaria por uno de los co-
imputados.

Segun fue indicado, se ocup6 el mismo para que se examinara el equipo referente al
registro de llamadas hechas y recibidas efectuadas en los dias 13 de diciembre de 2010, 18 de
diciembre de 2010, 4 de marzo de 2011 y 5 de abril de 2011. También, para que se realizara una
busqueda de los nimeros telefonicos 313-412-6845 (teléfono 1) y 313-579-8507 (teléfono 2),
los cuales habian sido mencionados por un testigo que indico, que los mismos pertenecian a los
perpetuadores del caso en cuestion.

Ademas, se hizo entrega de un USB Drive identificado como TIC-212-20218-USB con
contenido del registro de detalles de llamadas de los teléfonos 1 y 2 en formato “pdf”, asi como
también, los “cell site” (sitio de celda) del celular para que se examinara, analizara y se
demostrara el area geografica donde el dispositivo pudo haberse encontrado en relacion a la
fechas y horas de los hechos ocurridos. A su vez, se entreg6 otro documento en formato “pdf” el
cual contiene los cargos imputados y las diferentes fechas y direcciones fisicas de los

establecimientos comerciales de los alegados hechos. Este archivo fue preparado por las
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compafiias de telefonia que brindaron servicios a los dispositivos durante un periodo
determinado, segun estipulado en la solicitud de extraccion del FBI. Se realiz6 una examinacion
del dispositivo celular y se analizo el registro de detalles de llamadas entrantes y salientes, asi
como también, las diversas localizaciones geogréaficas de donde estas fueron efectuadas.

Durante la examinacion realizada al dispositivo celular se identificaron registros de los
numeros teléfonos, antes mencionados como teléfono 1 y 2. También, durante el analisis
efectuado a los documentos en formato “pdf” suministrados por las companias de servicio de
telefonia, se identificaron multiples registros de detalles de llamadas con informacién que
guarda relacion con las aparentes fechas y horas de los diversos hechos.

Luego de completada la encomienda de los investigadores y fiscales antes mencionados,
el dispositivo celular fue devuelto al FBI, con sede en Detroit, Michigan. Ademas, se hizo
entrega de una copia con toda la documentacion identificada en formato digital. Dicha
documentacion fue producto del andlisis y examinacién realizado a la unidad de telefonia, tanto
como a los documentos provistos por la compafiia de telefonia celular, incluyendo la
documentacion que se generd en el curso de la misma.

Objetivo

El FBI requirid la contratacion de los servicios ofrecidos por WDC Digital Forensics
para examinar un dispositivo celular y analizar el registro de detalles de llamadas del teléfono
celular 313-579-8507 (teléfono 1) provisto por la compafiia de telefonia conocida como T-
Mobile, asi como el andlisis del registro de detalles de Ilamadas del teléfono celular 313-412-
6845 (teléfono 2) provisto por la compafiia de telefonia conocida como MetroPCS para
identificar las zonas geogréaficas donde las llamadas fueron efectuadas y los respectivos lugares

de los hechos. El procedimiento antes mencionado tuvo como propdsito obtener evidencia con
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el fin de ser utilizada en un proceso criminal ante el Tribunal por la comision de robo y el uso y
portacion de armas de fuego sin autorizacion del Estado con el prop6sito de defraudar el
comercio interestatal de los Estados Unidos de América.

Alcance del trabajo

El 1 de diciembre de 2018, la Fiscal Barbara McQuade hizo entrega al examinador
forense, el Sr. WD. Charmant de WDC Forensics, el dispositivo celular identificado como TIC-
212-20218-Phone, ocupado mediante investigacion en curso del caso USA vs. Carpenter. Esto,
con el fin de examinar el aparato telefénico e identificar registros de llamadas telefénicas
realizadas o recibidas de los nimeros telefonicos 1y 2 en dicho dispositivo, los cuales podrian
ayudar a reunir la evidencia necesaria para el proceso de acusacion.

También, se hizo entrega de un USB Drive identificado como TIC-212-20218-USB con
2 tomos de registros de llamadas identificados como Evidence No. 2010-TIC-T-Mobile y
Evidence No. 2010-TIC-MetroPCS provistos por las mencionadas compafiias de telefonia, y 1
documento incluyendo la informacién sobre las denuncias en relacion a los lugares de los
hechos.

El teléfono celular identificado como TIC-212-20218-Phone, marca Samsung, modelo
Galaxy Note 4, fue ocupado y puesto en custodia por agentes federales del FBI mediante un
allanamiento efectuado en el mes de noviembre del presente afo. Este alcance tiene como
proposito examinar el dispositivo celular para identificar registros de llamadas en relacion a los
teléfonos 1y 2, y analizar las actividades de llamadas efectuadas en las fechas y horas
relacionadas a los hechos perpetuados en dichos registros, asi como también la ubicacion
geografica de las mismas. Esto, con la garantia de que dichos registros se manejaran de la forma

mas cautelosa, evitando la manipulacion de estos.
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En comin y acuerdo con los estandares del campo forense, este procedimiento fue
efectuado a través de las herramientas de software conocidas en el campo como: Bulk Extractor,
Google Earth y KML. Diversas agencias de ley y orden conducen sus investigaciones en el
campo digital utilizando este tipo de aplicaciones las cuales aparte de considerarse las mas
completas, las mismas gozan de la confianza del Gobierno Federal de acuerdo a su uso en
procedimientos judiciales.

Datos del caso
e Numero de caso: 12-20218 / 2:12-CR-20218-SFC-MKM / 14-1572 / 16-402
e Examinador Forense: WD. Charmant
e Cliente: Burd de Investigaciones Federales
e Representacion del Cliente: Barbara McQuade, Fiscal de Distrito y John O’Brien
Fiscal de Crimen Organizado.
Descripcion de los dispositivos utilizados

Con el prop6sito de efectuar una investigacion forense adecuada, a continuacion ofrecen
los detalles de los dispositivos electronicos utilizados en el curso de la investigacion:

1. Computadora portatil, marca Hewlett Packard, modelo Pavilion B&O. En el cual se
encuentran presente las herramientas y aplicaciones que se utilizaron en el proceso

investigativo (véase figura 3y 4).
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1 1 » Control Panel » System and Security » System

Control Panel Home:

View basic information about your computer
Device Manager Windows edition
Remate settings Windows 31
System protection © 2013 Microsoft Corparation. Al rights reserved.
Advanced system settings

Get more fe anew edition of ¥

System
Processor AMD A10-87009 Radeon R, 10 Compute Cores 4C+6G 180 GHz
Installed memory (RAM): 12,0 GB (1.4 GB usable)
System type: 64-bit Operating System, x64-based processor
Pen and Touch: Full Windows Touch Support with 10 Touch Points

Computer name, domain, and workgroup settings
Computer name: tribilin
Full computer name: wibilin
Computer description

Workgroup: 'WORKGROUP

Windows activation

Windows is activated R ssaft Software License Terms

Product ID: 00258-61366-47627-AADEM

Action Center

Windows Update

Figura 4: Pantalla principal de computadora de perito

@ - wa

10:18 AM
12/8/2018
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2. Teléfono celular, marca Samsung, modelo Galaxy Note 4, color negro con capacidad de
32GB, identificado como TIC-212-20218-Phone, entregado a WDC Forensics por el Sr.

Vicente Ruiz, Agente Especial del FBI (véase figura 5y 6).

Figura 5: Fotografia frontal de teléfono celular

Figura 6: Fotografia trasera de teléfono celular
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3. USB Drive, marca PNY, modelo CEFC, color gris y anaranjado con capacidad de
32GB, identificado como TIC-212-20218-USB, entregado a WDC Forensics por el Sr.

Christopher Hess, Agente Especial del FBI (véase figura 7 y 8).

Figura 7: Fotografia frontal de USB Drive

Figura 8: Fotografia trasera de USB Drive
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Resumen de hallazgos

Luego de realizada la investigacion forense solicitada, se presentan los diferentes
hallazgos del teléfono celular (TIC-212-20218-Phone) y el USB Drive (T1C-212-20218-USB),
entregados por los sefiores Ruiz y Hess, agentes especiales del FBI.
Segun la busqueda realizada en dispositivo celular mediante la herramienta Bulk Extractor, se
encontrd lo siguiente:

1. Extraccion del historial de llamadas telefénicas hechas y recibidas que guardan relacion
con los nimeros de teléfonos identificados (teléfono 1y teléfono 2). Estos hallazgos son

mostrados en la figura 9.

= Kali-Linux WDC Forensics - VMware Workstation e

root@kal: ~/Desktop/bulk

2015474 De
15817794 De:

# BANNER FILE N

To direct input to this VM, click inside or press Ciri+G.

Figura 9: Imagen de numeros de llamadas telefonicas halladas.
2. Identificacion de las Ilamadas telefonicas hechas y recibidas; fecha, hora y duracion;
torre de servicio de telefonia; y sector de ubicacion de la Ilamada mediante documento

en formato “pdf”. Hallazgos mostrados en las figuras 10 a la 14.
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Imagen de llamada realizada hacia el numero telefénico 313-412-6845, el 13 de
diciembre de 2010 a las 10:24:42am, que comenzd en el sector 3 de la antena 145 y termind en
el sector 2 de la antena 127; y otra Ilamada recibida del nimero telefénico 313-412-6845 a las

10:31:21am, que comenzé en el sector 5 y terminé en el sector 1 de la antena 164 (véase figura

10).
D Records for Target Number: 3134249573
- ® EXHIBIT
Soarch Number: 3134243573 Search Dates: 127112010 - SHOZ0TT_

1211342010 [00:04:59 [0:36. Call] _313629426113136204261 None Detroi 17]
1211312010 00:05380:35 Call 1[3136284251_| Answered [None Detyoi 418
1271372010 [00:07:25 [0:35 ing Cal 341 134126406 |Answered [None Detroit 418)
T2/13/2010 [00:09:06 J034 ing Cal 7782032|3137782032 Noce Detrott [
1271302010 [00:11:09 [033 ing Cal 13 [None Detrolt 18]
12132010 |00: 1421 |0:34. ing Call 2 None [ Detod 17
12/73/2010 [00:15:14 [10:32__| Incoming Call 313 Answered [None am@l_xw 1 489
232010 |00:31:25 [7:50 ing Call|__3134126845/3134126045 None Detrot! 3 117
12/1372010 [00:38:30 (044 ing Cal 763134832376 None 1l 17 17
1271372010 (004131 [134___|Incorming Cal " |31342495 rod |None 34126845 Detroit] 489 5]
1211312010 [01:02:56 [ 14:08__| incoming Call 4249573 _|Answered [None 32089979] Detrot! 17
1271372010 [07:08:580:55 i 4249573 Cal Waiing |3134126845] Detrot 17 17
121132010 [01:30:06 [1:50__| Incoming Cal 249673 _[Aswered [None 3154126845 Detroit 497 97
121372010 [08:3120 [024 ing Cal 3134249573 734474991 Detrot i1 111
1201312010 ]08:5020 [9:34 oing Call]__ 31341 1341 None [ Detro 418) 418
27132010 09: 1548 133 ing Call 3134249573 _[Answered [None 3138781601 Detrot 418 418
12132010 109:32:58 |0:27 ing Call|__ 3126754953]3136754953 | Answered Delrot 17 17
121132010 |09:33:31 |34 31 3135754309 [Answered [None i 7 13
1271372010 {09:3823 |04 3138781601] 3138781601 None Detroit] 451 4
1211302010 |09:39:22 [0:54 oing Cal 16043[3133716043 Detroitt 161
121132010 09:4024 1:22 ing Cal| __31041268453134 Answered |None Detroit 1
1271312010 [094512 [0:37 ing Cal| __31341264063134126406_|Answered Detrot] 1
12/1272010{09:4804 [024 Cal[___3104126045(3134126845_{Answered [None Detrot! 461 461
121132010 [09:48:090:02 | Incoming Call| 7113134249573]313424 Call FWD - 3134126!061 Detrolf
12/7312010 [08:48:33 [0:30 ing Cal 3716043(3133716043 _|Answered Detrok! 731 261
12/13/201009:59.49 |04 Quigoing Cal|__3134126645/31341 None Detroit! 151 161
12/1372010]09:59:58 [0:08 412684531341, INone Detroit! 1561 156
1201212010 [10:0036 [0:05 10684531341 Answered [None Detrot] 151 151
12/1%/2010 |10:00:37 [0:04 Incomi 7113134249573]31 Angwered 1341, Detroit]
12/13/2010 [10:00:57 (0:24___| incomi 3134249573 _|Answered |None 7126845 Detrolt 151 181
2132010 [{0:1317 [0:17 1 ] i 148 148

1 314 1

31341 164 1

127132010 |10:48:04 [0:42 Call 31 Answered 3135201613| Delroq | 01
1271372010 |10:50:21 |026 ing Calll__5867440281/5867440281_|Answered Detroit % 101}
12132010 10:53:23 |0:36 ing Call _ 2487220120[2487220120 Detyo 445 45!
121372010 {10449 |1:22 o 3135201613]3135201613_|Answered Detrolt 164 B4
12/13/2010 | 10:56:22 |0:32 Cal| 5867440281 5867440281 _|Answered Detroit 164 B4,
12/13/2010 | 1:05:21 [0:31 ing Call TA4442530 _|Answered | Outside Home Switch Detroi?
2132010 [11:05:26 [0:27 | Incoming Call 134249573 _|Answered |Outside Home Switch_| 2487220120| Detrotl| 1] _ 146 114
12132010 |11:08:58 {037 Call[ 3137282481 3137282481 _|Answered [None | Detroki] 1] _146] 1146

Figura 10: Llamadas hechas y recibidas el 13 de diciembre de 2010
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Imagen de llamada realizada hacia el nimero telefénico 313-412-6845, el dia 13 de
diciembre de 2010 a las 10:24:47am, que comenzo en el sector 1 y termind en el sector 2 de la
antena 127; y otra llamada realizada desde el nimero telefonico 313-412-6845, el dia 13 de
diciembre de 2010 a las 10:31:18am, que comenz0 en el sector 3 de la antena 145 y termind en

el sector 1 de la antena 164 (véase figura 11).

" Recordsfor Target Number: 3134126845

AR

1211372010 |10:36:06 [0:31
12132010 1103721 [026
12:13-'2010 050
2010 110:52:13 009
12:1 2010 |1 -19
12 ma
121370 25.38 o Answered [Nome
12122010 |1238:27 (045 Cal ziting
121372010 04 {006 Oan 3
1213070 | 12:99:25 [005 ai
12132010 507 9 3137421449
1232010 [13:04:56 J024
12300 [RE]
1ZH 3010 (151342 (047 3134123345 m:na
12372010 1132015 1004 | ca 711313412684 E
12N 32010 [13:2057 048 -:sr"'m
T2NEEE 143,
12132010 |13:24:28 [1:39
121132010 [kl
127132010 [E3]
121302010 [14:13:29 [036
127132010 426
1213201 930
121132010 0116

el s falalafeales
5.
bt
O

d ) el

2l

e

12A3R010 |1 05? 5 E845|3134126345 |
1230010 |15:10:43 (035 Gal :
12372010 | 15:15:36 {042 3 M‘

12A3R0T0 iiail'E}' M :

12M/2010 |15:16:25 024 i Cal A

121132010 [15:17:02 [0:38 ing Call] 313753 1168[3137531168 _|A

12033/2010 [ 15:17:18 [0:04 -- e
12M312010 |15:17:46 |0:53 "

1232010 |15:17:51 [0:50 i i 31393:6311
1211372010 [15:18:46 {101 Ca m ong

1213010 [15:21:23 [0:58 uitgoing _L.- da

12M3/2010 [15:21:26 10:57 qCall 13134126845 |Arswered [Oviside Home Swich 31903266111
12/132010 [15:24:36113:25 Call] _ 5002481054| 5062481054 | Answered SR

Figura 11: Segundo registro de llamadas hechas y recibidas el 13 de diciembre de 2010
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SeC 0 7

188 (véase figura 12).

D | Records for Targel Number: 3134126645
(@)
sumuwmr.ummsmmnzwumo-mmm y
12182010 [16:56.0% |0:06 ncoming Calll 7113134126845]3134126845 wered [Cal FWD - No Re, 3138326611] Dedraita) 2
12/18/2010 [16:03.38 [6.13 Incoming Cat| 14126845 [Answereq 2486592163 Delrott 4 e 2| 465 s
121812010 |16:0421 0,45 Oulgaing Call, 137785458/3137786450 | Anawere Nong Dedroit) 2 aa8] 2| a8y ]
1211812070 [16:08:04 |0.62 Call 137765456(31 Atswered [Nang Detroit] 2l 485 T8 i
1218/2010 |16:08:55 [0.a3 Outgoing Call 3137785450[313 Answeved [Nong Deligitl 4] 1ag] 4 e ~N
1218/2010 [16:18.24 [0, Oulgaing Call A778545913137785458 | Answared None Datroli] 4| 138 4| 1ap N
J!afZDlI_J 1 [4] Call 3137785469, ‘i_’_ 77854 Angwered [None Detroit] 4 188) 4 168
182010 Oulgaing Calll — 3137785489 137785459 | Answared |Nons Detroif 4188 4 18 o)
0 O Cal 385121214 118504070 [Angworag None Delroit] 4 188 4 18y o
Qulgoing Call — 3132671587 13267156 [Answared DetrolT] 4] 1a5 88| 2
in Cal 3134126645 [Answorad [None | 3137785458] Detroiy 4 18 4 188 3
Incorning Call 134126845 [ Answered [None 3137785456 Detralli]| 4| 185 A 188 10}
Ougoing Call 3137735453 ]3 37785455 _|Answerad [None Detroit1 4 188 188 =2
Incoming Cal 3134126345 [Angwernd [None 3137785458] Detroiti 4| 18 4 188 @
44 Incarming Call 3134126845 rad [None 3137785454] Detroitt 4188 4| 188 w
12182010 [16:45:04 [0 {8 ing C: 31377 31377854, 5 i = o1 2 [ ,'\,
12ER07016:54.19 035 | Oulgoing Calll 31 778545013137785458 | Angwered Nane Detroa 1168 11 188 I
121872010 [16:55:00 [0:1 09 Call 3137854593137 708450 (Answered [None Detroit] 4 88 4| 183 ©
12018120 10':@ 0.0! Quigoing Call — 31377a8450 137785459 [ Answered [Nang | Detrokt 4 1ag| 4] 188 -
121802010 [16:58:13 0. 14 n Call 7113134126845 (3134126845 Answeted [Cal FWD - Bugy $137785458] Dedron o
12182090 [16:56.18 |01 Outgoing Calll 3137785458 137785459 [ Answered [None Detraitt 2] a5 468 @
12182010 16:58:25 |42 n Call 134126645 | Answered [Nong N37785458] Detroint 2] 4% 485 =
121872010 ] 3:56.27 [0:1 Oulgoing Call] 3137785458 137785458 [ Answered |Nong Detrat| T 186 3
1211812010 | 16:59:62 1. 7¢ Incoming Call 134126645 _|Answered [None 3137785458] Detroitt 186 166, 8
12182010 [17:00:22 [0.21 Culpaing Cail, 1377854501 3137785450 | Arvswereq None Detroitt 3 186, =
121612010 17.:00:56 Jo-78 Call  3137785456[3137 788455 Answaied [None Delroit! 6] 184 UL
12/18/2010 [17:01:41 [0.:20 O Call 3137785459 2137788450 | Answored None Datroif1 2 88 2| 188
12182010 [17:03:14 0,26 Incarming Call 3134126845 [ Answared [None 3137785459| Delroit| 2 e 4 e o
1872010 [17:04:08 [0:08 Incoening Caf| 7113134126845 3134126845 | Answared Call FWD - Busy 3133043122 Datvaitz o
$12/1 2010 [17:04:08 J0.25 Ougoing Call™_ 3137785484 3137765455 | Answerad [None Deafreit 4] 400 4| 400, Q
21812010 I17:04 22 ]0-17 Quitgoing Call— 734444231 7345442361 | Answared | Outside Home Switch Datroilz 5
N B201017:0822 096 Incaming Call 3134128845 [Aneworad Outeide Home Switch 3133043122] Detroit 4] 400 4 a0p o
1872010 [17.08:31 [1.17 Incerming Cail 3134126845 | Answored [None - 3137785459 Ogaroit 6] 40D B[ 400
1872010 [17-5414 [0.25 Quigaing Calll 2486552158 2486592188 | Answared - Datroa 5401 5| d01
1812010 118.03:24 | 255 Quigeing Cal| ™~ 5862481054 I e | I — Detroit1 1 164 151
12182010 18:18:46 [0:45 Ouigoing Calll 3137227307 137427201 | Answered [None Datrot ! 3 22 228
211812010 |16:20:05 | 029 | Incoming Call 134126845 |Answered 2486592168 Detroitl] 1] 623 182
82010 1184724 [0:22 | insom Call 4134125845 | Answered |Nang 3134245573 Detron 353y 538
182010 |18:47:30 [0:03 I Cal| 7113154126545 ]31 34126845 Answered [Cal FWD - Bus 3139482796] Delroity
3

- - 010
Figura 12: Llamadas hechas y recibidas el 18 de diciembre de 2
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13135798507 Moc

3/4/2011 12:42

S R |

0 0 13135798507 18056377249 0 0 9 0.15
13135798507 MrC 3/4/2011 13:23 57203 5703 12486592168 13135798507 8499 8499 18 0.3
13135798507 Moc 3/4/2011 13:23 5703 5703 13135798507 18055377249 8499 8499 6 0.1 Q
13135798507 Moc 3/4/2011 13:27 5703 5703 13135798507 12486592168 8499 8499 365 6.08 4
13135798507 Moc 3/4/2011 13:36 5703 5703 13135798507 12486592168 8499 8499 42 0.7 ,_,
13135798507 Moc 3/4/2013 13:49 5703 5703 13135798507 7438724 8499 8499 40 0.67 o
13135798507 Mi 3/4/2011 13:46 5703 5703 13135798507 12486592!68 8499 8499 54 0.9 G
13135798507 MTC 3/4/2011 13:49 5703 5703 ]3137438724 13135798507 8499 8499 23 0.38 N
13135798507 Mrc 3/4/2011 13:52 5703 5703 12486592158 13135798507 8499 8499 91 152
13135798507 Moc 3/4/2011 13:57 5703 5702 ]3135798507 12486592168 8499 28705 8 6.4 8
13135798507 Moc 3/4/2011 14:03 5702 5702 13135798507 13136220715 28705 28705 39 0.65 8
13135798507 Moc 3/4/2011 14:08 5703 5703 13135798507 12486592168 8499 8499 639 10,65 3
13134126845 , Wouseg; o, 15 13134156945 599 magg 027 3
13135798507 mrc 3/4/2011 14:18 5703 5703 13137438724 13135798507 8499 8499 87 145 W
13135798507 MTC 3/4/2011 14:19 5703 5703 12486592168 13135798507 8499 8499 17 0.28
13135798507 Mi 3/4/2011 14:20 5703 5703 13!35798507 18056377249 8499 8499 6 0.1
13135798507 Moc 3/4/2011 14:20 5703 5703 13135798507 12486592168 8499 8499 1 018
13135798507 Mmre 3/4/2011 14:20 0 0 12486592168 13135798507 0 0 7 0.12
13135798507 Moc 3/4/2011 14:20 0 0 13135798507 18056377249 0 0 6 0.1
13135798507 mrc 3/a/2011 14:20 5703 5703 12486592168 13135798507 8499 8499 1,907 31.78
13135798507 Mrc 3/a/2011 15:12 5703 5703 13133720179 13135798507 8499 8499 2 0.53
13135798507 Moc 3/4/2017 15:27 5703 5703 13135798507 13302339490 8499 8499 26 043
13]35798507 MTC 3/4/2011 15:31 5703 5703 13302339490 13135798507 8499 8499 26 043
13135798507 Moc 3/4/2011 15:46 5703 5703 13135798507 13137438724 8499 8499 42 07
!3135798507 Mrc 3/4/2013 15:48 5703 5703 13137438724 13135798507 8499 8499 21 0.35
13135798507 Moc 3/a12011 16:05 5703 703 13135798507 19894149372 8499 8499 86 La3
13135798507 MTC 3/4/2011 16:14 5703 5703 19894149372 13135798507 8499 8499 130 2.17
131341 Yarosey g 99372 13134156845 W 048
~ 13135798507 M1C 342011 16:31 5703 5703 13136220715 13135798507 8499 8499 26 0.43
’J% 13135798507 Moc 3/4/2011 16:45 5703 5703 13135798507 15865244440 8499 8499 52 0.87
(] 13135798507 MTc 3/4/2011 17:06 0 0 12485956071 13135798507 0 0 41 0.68
4= 13135798507 Moc 3/a/2011 17:06 0 0 13135793507 ]8056377249 0 0 9 0.15
g 13135798507 Mrc 3/4/2011]7:41 0 0 12485956071 13135798507 0 0 40 0.67
e 13135795507 Moc 342014 17:41 0 0 13135798507 18056377249 0 0 10 017
‘
2
N
e o
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Imagen de llamada realizada desde el nimero telefonico 313-412-6845, el dia 5 de abril
de 2011 a las 2:21pm, que comenzo en el sector 6 de la antena 502 y termind en el sector 1 de la
antena 170; y otra Ilamada realizada hacia el nimero telefonico 313-412-6845, el dia 5 de abril

de 2011 a las 2:30pm, que comenzd y termind en el sector 6 de la antena 502 (véase figura 14).

D ] Rucards for Tanget Number: 3134126845
Search Number: 3134126845 Search Dates: 12/1/2010 - 5/10/2011
|4/5720 115648 [1:33 Incoming Cal 3134126845 [Angwered 3135798507 Detros’ 1] 445 5 151 Q
|4/520 1203 4 Incoming Cadl] 7113134126845]3134126345 | Answered |Call FWD - No 3135798507 Detrost’ 1 33 33 8
/520 12:08: : Oulgoing Cal I137725989(3137725969 | Answered |None Detroitt 75| 75! il
4520 12:52 :08 Incoming Call 3134126345 | Answered |None 313718534 1| Detroit 67} 67’ E
WISZ011 130431 [0:08 Incoming Calll 7113134126845 3134126545 _|Answered | Call FWD - No Reply | 3138326611] Detroit 591 591 &
|4/5/20 13:43:20 |2:08 Ousgoing Call 2486714350/2489714350 _ | Answered [None Detrait 502 502 3,1
[4/5¢20 13:53:30 [0:27 Incoming Call 3134126845 |Answered [None 37725668| Detroil 502 502] =y
475720 66,16 0:09 Incoming Call 134126845] 3134126845 | Arswered |Call FWD - No Roply | 3133586293 Detroil1 502 8] 502 N
(475720 £6.47 (003 | Incoming Call 134128845/ 3134126845 | Answered [Call FWD - No Reply | 3133586293 Detrait 502 6] 502
(475720 56:58 1003 incoming Call 7113134126845[3134126845 | Answered |Call FWD - No Reply | 313358628 Detront o
|4r5/20 7:17 003 | Incoming Cak 34126845/3134126045 _|Answered |Call FWD - No Reply | 3133586263 Detrat | (o}
|47572011 5730 |0:03 ncoming Caf] 7113134126845/3134126645 | Anawered |Cal FWD - No Reply | 3133566293] Detrot e
[475720 :57.53 [0:04 incoming Cal| 7113134126845(3134126045 _|Answered [Cal FWD - No Reply | 3133586253 Detroitl 3
475720 :58:10 [0-02 ncoming Calll 7113134126845]3134126845 | Answered |Call FWD - No 133586283 Detroit1 (]
415720 :58:30 [1.24 ing Caill 48971435012489714350 | Answered |Noae Detroit1 8] 502 6] 502 =
45201 :58.42 [0-02 g Call] 7113134126845]3134126845 | Answered |Call FWD - Bug 3133585293 Dedroit] w
4/5/201 :00.14 [0:35 Ousgoing Call 137725068]3137728969 | Answered [Noae Deroit1 6] 502 W
45201 '02:52 |3:53 Outgaing Call 1 913137725068 | Answered [None Detroit1 §02 6] 502 A
4152011 [14:1141]4.20 | Oulgoing Calll 24806714350/ 2489714350 | Answered |None Detroitt 502 6] 502
[/B2011_[14:17:35 027 | O Calll  3137725060|3137725568 _[Answered [None Detratf 502 6] 502
4572011 [14:98:1310:06 ¢ Call _2489714350]2489714350 | Answered [None it 3 il
8
011 AL1iLR ncoeming Cal 3134126845 |Answered 135798507 | Detrot 1 591 1 891 o
4/52011  |16:18:59 [1:50 Incoming Ca) 34126845 |Answered 139326611] Detrot 128 2] 444 w
4152011 1152919 [0-34 Incemning Cadl 34126845 |Answerad 138751000 Detrod 127! 1 27 | =3
52011153819 |04 Incorming Cal 1134126845 | Answered 135788607 Delroit 127 1127 =)
475720 5430 [ 1:00 Calll__3138751000/3138751000 _|Answered [ Detroit 2 1d 4] 148 N
41520 :00:32 |0:04 Incaming Call] 7113134126845/3134126845 | Answered |Call FWD - No 9122262453| Dedroit’ 2 151 5 51 =
20 1015 [01 Incoming Calll 7113134126845(3134126845 [Answered |Call FWD - No Reply 39326611 Detrail a
45120 110:30 [0:08 Incoming Calll 7113134126845[3134128845 | Answered |Cail FWD - No Reply 38326611 | Detroit
450201 y 05 Incoming Call| 7113134126646]3134 Answered [Call FWD - No Reply | 3159320611] Detrait o
45020 16:11: Incoming Call 3412684 4126845 | Answared |Call FWD - No R | 3138326811] Datroitt ‘g
572011 _[16:11:37 0.05 Incoming Cal 34126845(3134126845 _|Answarad |Call FWD - No R | 3139326511 Detron1 =
5120 B.11:54 |0:06 Incoming Cal $4126845[3134126845 |Anawered |Call FWD - No Regly | 2130326611 Detrox ve
52011 |16.13:74 0:05 Call| 7113134126345(3134126845 | Answerad |Call FWD - No Reply | 3139326611 Datrot B
41572011 [16:13:45 [0:06. Cafl| 7113134126845/3134126845 | Answered [Call FWD - No Reply 39326611) Detrot
4152011 6:30:47 |0:02 I Catl| 71 A4126845/3134126845 | Answered [Call FWO - No Reply 33586283) Detroit 1 155 1 155
52011 [16:55:55 [0:04 Incoming Cat] 7113134126845/3134126845 | Anawered |Call FWD - No R 136539!30‘ Detroit
2011 |17:02:33 [0:43 ing Call 866196077 15868196077 | Answered I Cetroit 1] 445 1 Mil
52011 [17:28:54 [0:06 Incoming Call] 7113134126845(3134126845 | Answered |Call FWD - No Reply | 2484978751] Detrolt!

Figura 14: Llamadas hechas y recibidas el 5 de abril de 2011
3. Identificacion de las torres de servicio de telefonia, sus direcciones fisicas, ubicaciones
geogréficas, sectores de ubicacion de las llamadas y los anchos de banda (azimuth) de
cada sector, mediante documento en formato “pdf”. Hallazgos mostrados en las figuras

15ala 22.
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Imagen de identificacion de antena 127, ubicada en el 11860 de la calle Freud de Wayne

County Detroit, Michigan, con coordenadas (42.362806, -82.960361), sectores de cobertura 1, 2

y 3, y azimuth 0, 80 y 280 (véase figura 15).

Case: 14-1572 Document: 33-1  Filed: 03/10/2015 Page: 8
MUrSPTS Cob Stles for Ml Mkt &13-1)
AW 1 sy !( H 4
. s A 3 e 2 Lre =y T
| : § S R _-:',é,'"\"\‘.{fn)k P o ’f“)l. \d.fr-'".cfsg; 1.1":' U WA Lo Vq“
d i 0 ) NG RNE ECIS RS S Rl SR S 1 . ot N
Outroit | 124] [ 120/9106 Fenton 40235 | 43 361338 88 278831
|33 3] 2003100 Fenten lm 1]48239 |32 362355 | w1 278001
124] a4/ 50[9100 Fenton AN239 | 42361335) w9.a7eas1
124] 5| 180[9100 Feston ord AK20) [ 42361305 80278801
124] 5[ 300/9100 Fenton ? Mile239 |32 361335] a0 27man
Owiroin | 1267 3| 403969 ast Warren Avenve Letror " a2 83 0a9e
326] 2] 150[1855 East Wernen Averee 1148207 | 42 362723] 5304383,
Dwtroitt | 126 1469 Tast Warrn Avenue AE207 3,
1 45 Beautait Street wopre a -#3.020835
128] 3] 3003745 Bewutal Strwet Oevoit i 83020833
Owtroitt | 1381 3] 330(3745 Bewutuk Street Oewait Wi [a207 83.020835
Delrottt | 3291 3| 5/0553 Grand Rwer Dewor v [a8204 | a2 3eanae] 3335208
Cotreatt 9583 Grand River Owtroe M1 48200 |32 346941 93,1357
339 3| 20| 9503 Grand Niver Detroit MIJS8204 | 236604 43135374
Detroitt 4| a5[9583 Grand Aver Betoit MI[83204 | &2.366543] 83135278
Dotroitt | 3357 5| 160(9583 Grand Mhwer Cetolt M |48207 |32 366904 | 83135278
Owiront Grand River |Detron e ls82m | 42 366044 M. 195270
Detroitt | 131) 3 Mitwnusue Oetroit Milss202 | 42372081 395
Cetroitt | 131 Mibwsibne Detroit ne wila8202 | 22 372081] m3.063m
Detraitt | 3330 3 320|602 MiwaLaes Oetron M 48202 | 22577081 -£3.06355,
Oetroitt | 132] 1] /7530 Mack Ave Dation nei 48234 | 42 3665w9| 63 cosde1
Detroity | 132 7930 Mack Ave Weyre e aE71a |42 366389] 43.008361
Deweits | 132] 3 T30 Mack Ave e MI[48214 |32 a63e9] 83.006561
etroit! | 132] 4 7930 Mack Ave W (43214 |52 366389] -3 cosdes
Owiroii | 132] 5| 160]7930 Mack Ave i [48734 |42 sesams] w3 dosdel
Dwirowt? | 337 THI0 Mack dve Detrot MO [AE214 | a2.366580 | 53006363
53]y 1330 Putstar etrait M1 (65202 | 42.36993] #).00088
2 1310 Pabstar W [e8203 |42 36993] g2 0a6e8
Cwtront | 3337 3] 7751330 Palitar Detron i fazez |32 +3.08588
Duwtroves 7511330 Palistar Detroe asx02 )
Detroatt | 1331 6| 315/1330 utner Detratt i les202 |2
Cetroiti | 135] 1 20522 Schooiratt Rosd Cwtron MIJA820 |82 38653 83 242961
Detrott | 138 3 2 Schockrast Oetron i laga2s | a3 3se333] aogazmes
15| 3 20522 Schookra: kowz . ARV T A2386303| 43 2e2m03
1] a 20522 Schosterat Road Detreit Mi[88223 | 43 386333) 93 342861
Detront | 135] 3| 20522 Schootcratt howd W. MI[48273 | 42 306033] 83 242861
195] 6] 300/20522 Schookratt Ross Deton 48223 | 43386333 | 93 242861
16| 1 12300 Bewch Duly edtrd wayne Ak 42375 #3.293067;
16| 2 12200 Buwch Redlcra M a5239 42.375] 83391667
Dweront | 136] 5[ 220[32200 Beech i saz3s 2375
3] 3 Gramd River Ave Duwoe 48319 | 42.410104| 8324
KL Grand River Ave weyne  laaaszia | 4 2612
37| 317380/ 20314 Grand Rivwr Awn !m Wayne Mile8215 | a2 410158) 43
Oetroitt | 340] 1] 70[33338 ad Wayne \[48150 | a2 38245a] 233
3| 188[23501 ikster ma (vonia 1laise | e 3m2ese
180] 73133013331 ecster s D W ABIS0 | 42.382654] 3.3
Detrciet | 3aa] 1 12321 Turser AB204 a2 379776 83348547
Oewroirs | 143] 2] 150[1353] Twrmar MIj88204 | 42 379776] 41 146942
[Ootroi | 343] 3] 270[32321 Turmer ‘Deeroit M1 48204 | 42.379776] 433468
Doteo | 301] &| ™ 90]12321 Turmer w8600 | 42579776 | @) sz
Oencoit 5| 71012020 Turmer 48204 | 42379776 -, 10543
& 6] 330[12321 Turmar ey Waye i A2379776] 43140062
Oetront | 3001 3] 030550 industrini . Uvonie MI[23150 | €2383311] 3334643
Dotront | 348] 2| 10 Indsirial ivonks M 140150 | 42581111 83 3e6115
o-un_u 3 Industrial R, Uvona M SELS0 | 42331111 -83.34821%
Deereits | 145] 3 02218 Road Oetron MI[&8215 | 42380556  -82.9433
Ovwtroitt | 34572 120(2115 Aker Rosd Wayne i (28215 529613
[Detroity | 345] 3| 348(2113 Alter moae Detroit wilannis | @ 83 5433
etrotts O £ M Lihoet Setroit e 3082778
Detolts | 166] 3] 1906400 § M. Eion = MI[&8211 | 41382222] #3.002778
Owiroit? | 146 [0 Cetroie Wayre wi[sazii @22 s marn

Figura 15: Antena de telefonia 127
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Imagen de identificacion de antena 145, ubicada en el 2115 de la carretera Alter Road de

Wayne County Detroit, Michigan, con coordenadas (42.380556, -82.9433), sectores de

cobertura 1, 2 y 3, y azimuth 0, 120 y 240 (véase figura 16).

MeroP LS Cod St for M1 Mkt 61311

i) :
T AL

Case: 14-1572 Document: 33-1 Filed: 03/10/2015 Page: 8

. ¥ S 1
i o T g - \i s | PAVRS PS vy hE
) B 5 aIBAC R  (RRIT b LA ST, o 5 v [l e
UL S B AR S RO SRR g - - el SR U T . B
Dutroitt | 324 3 Moo wa Wi eaz35 | 23 361338,
Cetroity | 33a] 3 100 Fenton Redfon mifaazey | 2351353 83 278801
(Cutromt | 324 Fento Redford M |45739 | 43.361335) a3 378831
Datreirt | 124] § 100 Famton Wayme W JSBI3% | a2 161335] 83 27em31
Owtroitt | 134] & 00 Fanton Reston M [e9239 | a2 361338 9027enn
Dwireitt | 126, 1 1069 Last Warren Avenve Getron w1 |5207 | 42.363722] 50 oivwan
1 2] 130]1869 East Werren Averme Detron e la8207 | 42.362723) 81 049833
Detroitt | 126 1469 Tast Warren Avence Owirot e laka07 |4z 62
Detrortt | 127 11860 Fromad Dewroi i | a221a 3
Cutroitt | 127 11880 Soreat Wayrw W |48213 | &2 362906 82 Se0s61
Detroitt | 327 285 11860 Frewd Sereet Detroa Waye e [am234 142 363008 82 960361
Detrewy | 128 745 Seaufalt Stret Detrox W |as207
Detont | 128] 2 3745 Bewufan Stwet Gevoe MI[&5207 | a2 164156] 33000838
Owtroit! | 138] 3] 320[3745 Dastan Stroet M (43207 |42 364166 93.0208)
wirom! | 129 0[3553 Gran Kiver Vevae Wi (48208 |42 356944 W0 33527
Dwtrowt | 129] 2 Geana River Ovtror e las20a 42 yeees| 53
Detrcatt | 129] 3 Grane River Detron M2 28206 a2 35e04a 83135278
Detrowt? | 1391 4| a5 River Mile8208 |42 36esaa) -a3.135278
Oetroatt | 1297 5| 383(9583 Grand Rhwer [Mi {48208 | 42 366904] 83 33525
Owtrowt1 | 325] 6] 300|3883 Grand Rver Devoe W6 48304 | 42 3esoea] w.135278
Dutrowt | 133] 3 Mitwsukee Oetror M3 G202 | 42 472003 45.00395
193] 3] 750607 Miwshee e MII48202 | a2 372081, 830609
Detrom1 | 133] 3| 320/602 Mbwsuhes i jss20 |4 D
Oetrom | 132 1| 0[7930 Mack Ave Outron Wi lagzia -3 008361
Dutrcet | 132 Mack Ave as31a laz .
3| 2807930 Meck ne Mij&8216 a2 366385 33000561
Sweront | 1331 4| 60| 7950 Mack Ave " 43214 -¥3 008361
Dusvoit | 132] 5| 1806|7930 Mack Ave Seton e 83 006381
Owtrowt | 132 7900 Mack Ave s a2 .006361
133] 3] 15(1310 Paistar MI 45202 | 4236993 -a).00688
Datroirt 2[ 1331310 Pakster it 43302 | 42.36993] 4300688
333/ 3| 7751310 Patstar Deton U302 | a2.36993] 3.
7511310 Palistar Dot oe 48202 | 423599y @308k
133 2251310 Pairar MIlaB207 | &236933 4308688
133 3151310 Pmbstar Oetralt \[4202 | a2 &) o86es
Ootroitt | 1351 3] 30(20522 Schooicrat Rosd M1 {48221 | 42386533 03 242881
13 14020377 Schock ra Rosd Setran o 1A8723 | 42.396333] % 3az861
Dotroirs | 195 20522 Schookran koad Detrat e 42336330 93262060
90, 20572 sch Road Detrait MI|88223 | «3.386333 93 2428861
Satront | 135 20522 Schooicran Rows Owtroit Mil2a20) | 22380933
3 300 Schookrant Road Detron mia8223 | 23386333 83 242881
Detroit? 3 12200 Bewch Ouy w 8339 423575! 83 203067
| 1361 2] 100/12200 Beech Redfers Wayne |wi[asase 42375 a3 291087
Duiroltt | 136 12300 Beech Day Redton: i [#0239 &2.375] wraviesr
[Dotraitt | 337] 3 20318 Grand River Ave Detron Mi[38239 | a2.010196] 83201323
Deteont | 137 20314 Grand River Ave Detrat v |28239 A0 §3 201223
Davoitt | 137] 3 20314 Grand Niver Awn Detrot MIS8215 | 42 430134] 43243223
140, 1 3 ad [ ws Mi[&8150 | @2 3m248a
Sutraitt | 13331 nkster Bd E wi[e8150 | 2382850
Dotront | 340] 3 1 Sester R ; W W |a8150 | 42.383654] %33
Ostroirt | 341l 1 30012321 Tuemer M 80204 | a2 329776] 83 1ea842
Dutroit? | 141] 7. 13331 Tormar Mi[&8204 [ "a2.379776] a3 1aenia
1] 3| 270]12021 Yurmer Letro Wi [s8208 | ©2.375776 4
Detrot | 331] 4 12321 Turmer Owtron Wi [agzoa | 42, 63 see97
Dowm__xg pai 1 Turswr Oetrok M aE20s 42379776
n-cnm_ax_ 6 12321 Turmer Dwtron MU 48208 | a2 379776 43
Cetroit | 1a4] 1 30850 ndustrial A, Uvonis W [42156 a2 38u111| 83 34623
Detreny | 344] 3] 180 dustrial wa. Wi |am150 | aasmaiis
Deircmi | 334] 3 30850 Industrial Ra., Lvona 131] Wy 3a811
Oetrom: | 146| 1 £ Mt glbort Oetron e 42332233 83 032778
Detrostt | 185] 2] 130/6400 € Mt Etvers Detron e MII&8311 | a2382222) £3.093778
Cwtront | 186] 3] 340]6300 £ M. thion wiaa21s | axse2iza] ayesarie

Figura 16: Antena de telefonia 145
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Imagen de identificacion de antena 164, ubicada en el 6150 Lakeview de Wayne County

Detroit, Michigan, con coordenadas (42.402778, -82.968877), sectores de cobertura 1, 2, 3,4, 5

y 6, y azimuth 0, 120, 240, 60, 180 y 300 (véase figura 17).

Case: 14-1572 Document: 33-1  Filed: 03/10/2015 Page: 10
MSICRCS Coll Shus Tr WY Markats 41311
o v : > - i
# A ‘ 1 v il { !
it A ) ! ;
s W 3 . M) i ) ; )7
Detroitt | 162 M Rass edlerd Wayes  nasaB3ss | a2.3%997
Oetroits | 163 13310 idaho Detroa () 42403634) 83116358
Cuveitt | 163] 2 15510 ideho Ave Detront Waynw [Mi[a8258 | a2 Achesa] 5116955
otritt | 163] 3| 240/15310 idabo Ave Detrox Wayre i [s8238 | e2.a0360¢| 8331633
Dwtront | 163 15310 Maho Ave e lasra |4z Ty
Detroit? | 163] 5| 180/15330 baaho Ave " A2 A0M654] 59116355
Dywroitt 15310 aho Ave Desron ™
Detrowtt | 168] 1 13850 Surathmoor Devrcar Ve [a8227 | a2.a088 431805
Detroatt | 165| 3| 320| 13850 Strachmeor Detron e mijss327 | s2.9008] -mnises
3 15850 Strathmoos Wi las2nr | a2 .
Cwdrost | 165] 4 & Devon M las227 47 2086 | 1865
Detrot | 165] 5| 130/15850 Strwthmoor Wapre a2y | a, 83 1865,
16515300/ 15850 Serashmeor Mijes227 | w2.ao0e] 631563
Dwtrom? | 1661 3| ©5|15720 James Covemns M {46238 | 43 406667] &5.161781
Owirom! | 386] 3] 140]38730 James Cousens M1 [A8234 | 42.906667 -3 161281
Owtrost| | 156] 3) _770]15720 Jnemes Couitans a0 |4 ®.am
[67] 3 11669 M. Dot Wi leg212 430833
| 1671 3| 120/31669 nev, ition a2
Cwtrot | 387) 3 e Dutuit 48212 #3033
Y 3 016133 Ao as2a 42009983 ] 52 9867
168] 2 15135 Ao Mi1a8326 | 42400944 532.006667
3| 160]16135 Harper Awe Wayne [MI[48324 | 42409%44] -3 546647
Duwroir) | 168] 4| ae[1613s Ave M1 [45224 | 42.409994] 53 sa6ea7
5| i3o|imias A Dutron ayna (31148238 | 42.600me4] 02 9ai667
3 16135 = Oetroe " WiGK320 | 32409904 82085667
1 S M R Liveris _M_l“ts! a2 V7] -83,.353688
Detroit 2| 150(32340 Siw Mo R M a3is2 &
3681 3| 245(32340 Sin Mike . Uvorie Woyw 48182 | @2.a140a7] 63363883
1 [ (™3 Pack . ABI0Y | areieiii]  avoess
1 120/ 14655 [ nd Pack MI[4420) | a2436311]  4)cezs
Dowoltt | 4 213[ 14853 [ #an MI[320) [ @ai6in]  ssoes
iy | 370] a| _ col1aevs [T Park a1 {4520 6| $)oms,
Detront 3. _165]14555 Osquindre hd. Park i jagion | 22.436111) @302
Owtroitt | 370] 6 wa. oark Weyne  [wila8203 | azanerss] #3085
Deweitt | 1711 3 0810 Wocdy Mi[@238 | @ aers0z
Owtroitt | 373 sl20810 o Woyne  |Wila823% | @ as1s1s| 43 893688
Dewan | 171] 3 20610 arper Wooot [Wayna —[nai (48225 | «2.a28333] 82493556
Detroits | 172 3 11426 Kuby Foad MI 86320 | a2 439694 | 42963778
Detrolts | 173 110/ 13426 Keby Roed Detrot MI[85234 | @2 45000) 42963778
Setroitt | 172 3 31436 Kehy howd Detrot Wi [sa72¢ | <3 419694 4
1] 37 3411426 Kaidy Nond Dutron i [asr3a | 2. 82963778,
Oviectt | 472 354]11426 Xl etrot Wi (28224 | 42439654 | 42.9637
Detroits | 172] 6 Keby Road Owirot Wayne Mij&823e | ar419094) 92963778
Detrsitt | 1731 1] 78]33341 Gratiot Avene etroa wa wi[ea208 | aza32078 3
Delraill | 173] 3| 155]13341 Gratiot Averce wa i [a8305 | a3.033778)
Dtrot | 193] 3 13341 Grasiot Avemos etror: 48205 | a3an2774| @
Detroitt | 173] 4] 125/13541 Grasict Avenue Detron " 42422778 | 42988589
Detroit? | 173] & 13141 Gratiot Avenue Detroa M | 43205 43422778
6 3Mi13aL Avenue Dwtron NN | 38205 42422778
Oedronty | 193] 3 L) Hamamok '._‘_l;_ 4382135 4.
Detroses | 178] 2 Mammramek Wayne M lse21]
Dwtrott | 174] 3 Hamerames Mi[a8213 [ az421904] 63 o979
Detroitt | 175 0[17680 Unernon Owtroke Wayre Ia- s | e e
Dwiront | 375 130[17800 Uvammots Devon Wayne [t [a8323 | a2.42197] 4334070
Ootrowet | 175 17600 Lvernols Oetron ja5221 | @2 42197 | ). 100708
i3] 4 17600 Livermols wijss2 | @2 a2197) .,
Detrost! | 175| $|  1s0[x Ivernos M 45221
Deirostt | 375] 6| 500/17600 Lvermots Oetroin M [a8223 | 4242197 3 380708
Detrer | 176] 3 25295 Grard River Wayre 5300 | @azss] 81391389

Figura 17: Antena de telefonia 164
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Imagen de identificacion de antena 173, ubicada en el 13141 Gratiot Avenue de Wayne

County Detroit, Michigan, con coordenadas (42.422778, -82.986389), sectores de cobertura 1,

2,3,4,5y6, yazimuth 75, 165, 250, 125, 210 y 330 (véase figura 18).

Case: 14-1572 Document: 33-1  Filed: 03/10/2015 Page: 10
MSrOPCS Col Stus far MY Marvws 41311
A 1 AFITrge s v i
i y o
1 A . '
MR ERN i Loiet) it G 4 b '
Detroat | 362 Mia Ross Madford Il_g_:-
Desroits | 183 idang Decron i 32403634 83116355,
Detroitt | 163] 2 15310 deho Ave Dwtrodt Mi[8825¢ |0 donesa| 83 216955
Getroi) | 363] 3 15310 kabo Ave Detro Waye W [8258 |53 ansene| 83 siass
Dwirott | 163, 15310 saho Ave s [assa az w163y
Detrois | 163] § 15310 iaho Ave " 42 4056%4] 51 116355
Cetroitt | 163] & 15310 Maho Ave Detrca [_u_g! w S2.4036%4 23116333
Owiroit | 184 3 0[6150 Lakoview i 3
Detront | 16a| 2 150 Owiroe e 78 82
Detroit .__w 3 50 Detront M lax123 Az 402 321
Detroitt | 154] 4| 60/€150 Lakewiew Dewon e W [aE123 | a2402778] 82958877
Dwtroiti | 164] 3| 180]150 Lakeview (38123 142 a02778| 82 968877
Owiron | 164] 6] 500]6150 Lakeview Owtron Waye M (48123 |43 003778] 82 w7y
Detrowt | 168] 1 13850 Srwehmoor Dewrcie 48227 | 42.4086, m3.1863
Detrostt | 165| 3| 320/ 13850 Srathmeor Desro i 42,5006 &3 1965
3 15850 Strathmoos a2 | a2 .
Cwtros! | 165/ 4 = Devron M las227 42 3086 L1365
Owtroatt | 165| S| 180/15850 Strmthmoor Owtrox 83
13| 6| 30033850 Milea227 | a2.a088] 831865
Detrow? | 166] 3| 65[35720 james Couvtmns Mi[ae20 | 4z aoeser
Owirom | 386] 3| 14935720 James Cousens 18238 | 42.406667] -83 161281
Detron1 | 166] 3] 270]15720 James Couters asns 4 6w
167| 1 11669 ht. Eliot COC U +3men
3| 120[23669 hev, Timoe 312
wtromt | 167] 3 e Eior Dutor £3.03833
Dusont | 168] =] olseass Ao Oevon ABI24 | a2.005584] &3 98667
68| 2 15135 ) M1 LakI2a a2 a009aa] 82.086667
3] 160/ 16135 Harper Ave Deerait Mi[a8224 a2 a0994a] 52 Se6667
Dueroitt | 168] 4| aisiss Ave 4224 | 42, 209948] 43 9567
5] 1m0)1m3s Ave outon 48220 42.8079ea] 52 54667
3 16335 Harper i 5320 |2z aovsen w2
oir | 3 S il Uveris Mij£8152 [ 47310647 ] 43361680
Duwoitt 2| 15032340 Sim e Rl Uvonla | e8152 | 52 a185a7] a5 se16e3
i | 3087 3] 250 Sin Mike i i [a619 |52 83 381863
3 Lesss = [ Wayn AE20) | 42436111]  a3.0828
170] 2 130]1e658 [ Park MI&8303 | a2a10111]  4s083s
Dewoltt | 3 213|158 [ Fark Mi[3820) [ ai6ani]  esoens
3| eo[taeys [T [ v (48203 | 2. menas]  wv.0ms
B 14555 [ = i la8200 | 22436111
(3 14655 [ hiand Pack Mie8203 | azaaeray
Datroitt | 171] 1 20610 arper Waods i 1275 2 sanres
Outraitt 20610 arper Woods M 20228 | @3 as1515] 83 291688
IE o arper Wooss o lanras | aas3n| ezavasse
Ostroir | 172] 1 11426 Kulby Road 6230 | %2 4396%a] 82 963778
Dwtroitt | 193] 32 11426 Kaby Acad Detroit MI[&8224 | @2 4196%4) 42953778
Dutraitt | 172 11426 Koty Rood Detroit 58224 | @2 019954 32963778,
Owiroitt | 37; &4 11426 Ross Dwtron M (882724 2,
Owiront | 172 11426 Detrok i M aE228 42419694 T8
172 & 11426 Koy Road Dwtrot wilaade Tazaivesel 42
Owtromy & 173 3 ) Hamiramek s lax212 43421334 | 4
Detroirs | 17| 2 Hemarameh Wi Je6313 Az adivse) 63.059795
Dwtrout) | 174] 3! _ [Hameremet e a1 a2 a2130e] 83 05909
Dwtront | 175 0]17600 Uvernca i [se2ns |~ wzan
Oetront | 178] 2] 130]17800 tvernols Detron v lamin | manw
Osarcees | 175 17600 Lvernoks Oetror: 45221 | 42.42197| 83180708
Oweroét1 | 175| 4 500 Lvwenos Desron Mie8271 | &2a2197) 83,140708
Oetrost! | 175 $| 18037600 M 25221 42.42197| =3
175 6|  s3e0[17600 Detrolt M lag22y A2 42197 83 340708
Detrom [ 176 3 Grane Revir reatord aszac “&).791385

Figura 18: Antena de telefonia 173




Imagen de identificacion de antena 188, ubicada en el 13948 de la calle Parkgrove en

54

Wayne County Detroit, Michigan, con coordenadas (42.43, -82.980833), sectores de cobertura

1,2y 3, yazimuth 75, 165, 250, 125, 210 y 330 (véase figura 19).
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Figura 19: Antena de telefonia 188
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Imagen de identificacion de antena 8499, ubicada en el 2460 Parkman Road de Trumbull

County Warren, Michigan, con coordenadas (41.252896, -80.854505), sectores de cobertura 1,

2,y 3, yazimuth 165, 210 y 250 (véase figura 20).

\\

Sprint \}

SPrintPCS Call Sites far OH Mariats 3.4-2011

SWITCH CELL SECTOR AZIMUTH ADDRESS CITY COUNTY STATE ZIP LAT LONG
Ohiol 8499 5701 165 2460 Parkman Rd. NW Ohioc Trumbull OH 44485 41.252896 80.854500
Ohiol 8499 5702 210 2460 Parkman Rd. NW Ohioc Trumbull OH 44485 41.252896 80.854500
Ohiol 8499 5703 250 2460 Parkman Rd. NW Ohioc Trumbull OH 44485 41.252896 80.854500

Figura 20: Antena de telefonia 8499



Imagen de identificacion de antena 502, ubicada en el 13700 Woodward Avenue de
Wayne County Highland Park, Michigan, con coordenadas (42.404527, -83.095805), sectores

de cobertura 1, 2, 3, 4, 5y 6, y azimuth 20, 180, 300, 120, 230 y 340 (vease figura 21).
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Figura 21: Antena de telefonia 502
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Imagen de identificacion de antena 170, ubicada en el 14655 Dequindre Road de Wayne
County Highland Park, Michigan, con coordenadas (42.416111, -83.0825), sectores de

cobertura 1, 2, 3, 4,5y 6, y azimuth 0, 120, 215, 60, 165 y 300 (véase figura 22).
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Figura 22: Antena de telefonia 170
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4. Representacion geogréfica visual de los lugares de los hechos segun indicado en las
denuncias, consistentes con la ubicacion territorial, sector y ancho de banda (azimuth) de
las llamadas telefénicas, mediante programa de geolocalizacion Google Earth.

Hallazgos mostrados en las figuras 23 a la 56.

Antena 127 en un radio de distancia de 2 millas y Establecimiento Comercial Radio

Shack, ubicado en 13330 East Jefferson Avenue, Detroit, Michigan.

Google Earth

Figura 23: Antena 127 y Radio Shack, ubicado en 13330 East Jefferson Ave.
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Antena 145 en un radio de distancia de 2 millas y Establecimiento Comercial Radio

Shack, ubicado en 13330 East Jefferson Avenue, Detroit, Michigan.

Figura 24: Antena 145 y Radio Shack, ubicado en 13330 East Jefferson Ave.
Antena 127, 145 en un radio de distancia de 2 millas y Establecimiento Comercial Radio

Shack, ubicado en 13330 East Jefferson Avenue, Detroit, Michigan.

Google Earth

Figura 25: Antena 127, 145 y Radio Shack, ubicado en 13330 East Jefferson
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Antena 145 en un radio de distancia de 2 millas y Establecimiento Comercial Radio

Shack, ubicado en 13330 East Jefferson Avenue, Detroit, Michigan.

Figura 26: Antena 145 y Radio Shack, ubicado en 13330 East Jefferson
Antena 164 en un radio de distancia de 2 millas y Establecimiento Comercial Radio

Shack, ubicado en 13330 East Jefferson Avenue, Detroit, Michigan.

Figura 27: Antena 164 y Radio Shack, ubicado en 13330 East Jefferson
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Antena 145, 164 en un radio de distancia de 2 millas y Establecimiento Comercial Radio

Shack, ubicado en 13330 East Jefferson Avenue, Detroit, Michigan.

Figura 28: Antena 145, 164 y Radio Shack, ubicado en 13330 East Jefferson
Antena 173 en un radio de distancia de 2 millas y T-Mobile, ubicado en 14304 Gratiot

Ave.
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Figura 29: Antena 173 y T-Mobile, ubicado en 14304 Gratiot Ave.

Antena 188 en un radio de distancia de 2 millas y Establecimiento Comercial T-Mobile,

ubicado en 14304 Gratiot Avenue, Detroit, Michigan.

Figura 30: Antena 188 y T-Mobile, ubicado en 14304 Gratiot Ave.
Antena 173, 188 en un radio de distancia de 2 millas y Establecimiento Comercial T-

Mobile, ubicado en 14304 Gratiot Avenue, Detroit, Michigan.
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Figura 31: Antena 173, 188 y T-Mobile, ubicado en 14304 Gratiot Ave.

Antena 8499 en un radio de distancia de 2 millas y Establecimiento Comercial Radio

Shack, ubicado en 2553 Parkman Road, Warren Ohio.

~ -

§ GoogleEarth

Figura 32: Antena 8499 y Radio Shack, ubicado en 2553 Parkman Road
Antena 502 en un radio de distancia de 2 millas y Establecimiento Comercial Radio

Shack, ubicado en 14501 Woodward Avenue Highland Park, Detroit, Michigan.
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Figura 33: Antena 502 y Radio Shack, ubicado en 14501 Woodward Ave. Highland Park

Antena 170 en un radio de distancia de 2 millas y Establecimiento Comercial Radio

Shack, ubicado en 14501 Woodward Avenue Highland Park, Detroit, Michigan.

Figura 34: Antena 170 y Radio Shack, ubicado en 14501 Woodward Ave. Highland Park
Antena 502, 170 en un radio de distancia de 2 millas y Establecimiento Comercial Radio

Shack, ubicado en 14501 Woodward Avenue Highland Park, Detroit, Michigan.
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Figura 35: Antena 502, 170 y Radio Shack, ubicado en 14501 Woodward Ave. Highland
Park
Sectores de servicio de las antenas de telefonia

Sectores 1, 2 y 3 de la antena 127 y Establecimiento Comercial Radio Shack, ubicado en

13330 East Jefferson Avenue, Detroit, Michigan.

@ sector1
@ sector2
@8 sector3
() sector4
@ sector5
() sector6

Google Earth

Figura 36: Sectores de antena 127 y Radio Shack, East Jefferson Ave.
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Sectores 1, 2 y 3 de la antena 145 y Establecimiento Comercial Radio Shack, ubicado en

13330 East Jefferson Avenue, Detroit, Michigan.

Google Earth

Figura 37: Sectores de antena 145 y Radio Shack, East Jefferson Ave.
Sectores 1, 2 y 3 de la antena 127; sectores 1, 2 y 3 de la antena 145; y Establecimiento

Comercial Radio Shack, ubicado en 13330 East Jefferson Avenue, Detroit, Michigan.

@ sector1
@ sector2
@8 sector3
() sector4
@ sector5
() sector6

Google Earth

Figura 38: Sectores de antena 127, sectores de antena 145, y Radio Shack, East Jefferson

Ave.
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Sectores 1, 2 y 3 de la antena 145 y Establecimiento Comercial Radio Shack, ubicado en

13330 East Jefferson Avenue, Detroit, Michigan.

@ sector1
@ sector2
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() sectora
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() sector6

Google Earth

Figura 39: Sectores de antena 145 y Radio Shack, East Jefferson Ave.
Sectores 1, 2, 3, 4,5y 6 de la antena 164 y Establecimiento Comercial Radio Shack,

ubicado en 13330 East Jefferson Avenue, Detroit, Michigan.
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Google Earth

N'AVE!DETROLT

Figura 40: Sectores de antena 164 y Radio Shack, East Jefferson Ave.
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Sectores 1, 2 y 3 de la antena 145; sectores 1, 2, 3, 4,5y 6 de la antena 164; y
Establecimiento Comercial Radio Shack, ubicado en 13330 East Jefferson Avenue, Detroit,

Michigan.

@ sector1
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@ sectors
() sector6

= Google Earth

Figura 41: Sectores de antena 145, sectores de antena 164, y Radio Shack, East Jefferson

Ave.
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Sectores 1, 2, 3,4, 5y 6 de la antena 173 y Establecimiento Comercial T-Mobile,

ubicado en 14304 Gratiot Avenue, Detroit, Michigan.

) [ sector1
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>,
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Figura 42: Sectores de antena 173 y T-Mobile, Gratiot Ave.
Sectores 1, 2, 3,4, 5y 6 de la antena 188 y Establecimiento Comercial T-Mobile,

ubicado en 14304 Gratiot Avenue, Detroit, Michigan.

Figura 43: Sectores de antena 188 y T-Mobile, Gratiot Ave.
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Sectores 1, 2, 3, 4,5y 6 de la antena 173; sectores 1, 2, 3, 4,5y 6 de la antena 188; y

Establecimiento Comercial T-Mobile, ubicado en 14304 Gratiot Avenue, Detroit, Michigan.

[ sector 1
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Figura 44: Sectores de antena 173, sectores de antena 188, y T-Mobile, Gratiot Ave.
Sectores 1, 2, 3, 4, 5y 6 de la antena 8499 y Establecimiento Comercial Radio Shack,

ubicado en 2553 Parkman Road, Warren, Ohio.
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Figura 45: Sectores de antena 8499 y Radio Shack, Parkman Road.
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Sectores 1, 2, 3,4, 5y 6 de la antena 502 y Establecimiento Comercial Radio Shack,

ubicado en 14501 Woodward Avenue Highland Park, Detroit, Michigan.

@ sector2
@ sector3
() sector4

Figura 46: Sectores de antena 502 y Radio Shack, Woodward Ave. Highland Park
Sectores 1, 2, 3, 4,5y 6 de laantena 170 y Establecimiento Comercial Radio Shack,

ubicado en 14501 Woodward Avenue Highland Park, Detroit, Michigan.
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Figura 47: Sectores de antena 170 y Radio Shack, Woodward Ave. Highland Park
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Sectores 1, 2, 3, 4,5y 6 de la antena 502; sectores 1, 2, 3, 4,5y 6 de la antena 170; y
Establecimiento Comercial Radio Shack, ubicado en 14501 Woodward Avenue Highland Park,

Detroit, Michigan.
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Figura 48: Sectores de antena 502, sectores de antena 170, y Radio Shack, Woodward Ave.

Highland Park.
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Sectores 1y 2 de antena 127 y Establecimiento Radio Shack, ubicado en 13330 East Jefferson

Ave. Detroit.
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Figura 49: Sectores de antena 127 y Radio Shack, East Jefferson Ave.
Sector 2 de la antena 127, sector 3 de la antena 145 y Establecimiento Comercial Radio

Shack, ubicado en 13330 East Jefferson Avenue, Detroit, Michigan.

@ sector1
@ sector2
@ sector3
(] sectora
- sector 5
[ sector6

Figura 50: Sector de antena 127, sector de antena 145 y Radio Shack, East Jefferson Ave.
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Sector 3 de la antena 145, sector 1 de la antena 164 y Establecimiento Comercial Radio

Shack, ubicado en 13330 East Jefferson Avenue, Detroit, Michigan.
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Figura 51: Sector de antena 145, sector de antena 164 y Radio Shack, East Jefferson Ave.
Sectores 2 de la antena 127, sector 3 de la antena 145, sectores 1 y 5 de la antena 164 y
Establecimiento Comercial Radio Shack, ubicado en 13330 East Jefferson Avenue, Detroit,

Michigan.
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Figura 52: Sectores de antena 127, sector de antena 145, sectores de antena 164 y Radio
Shack, East Jefferson Ave.
Sector 1 de la antena 173, sector 4 de la antena 188 y Establecimiento Comercial T-

Mobile, ubicado en 14304 Gratiot Avenue, Detroit, Michigan.
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Figura 53: Sector de antena 173, sector de antena 188 y T-Mobile, Gratiot Ave.
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Sector 3 de la antena 8499 y Establecimiento Comercial Radio Shack, ubicado en 2553

Parkman Road, Warren, Ohio.

[ sector1
A @ sector3
(] sector4a
@ sector5
4 () sector6

\

Figura 54: Sector de antena 8499 y Radio Shack, Parkman Road
Sector 6 de la antena 502, sector 1 de la antena 170 y Establecimiento Comercial Radio

Shack, ubicado en 14501 Woodward Avenue Highland Park, Detroit, Michigan.

% () sector6

\ Gnn Ve Earkh’
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Figura 55: Sector de antena 502, sector de antena 170 y Radio Shack, Woodward Ave.
Highland Park
Sector 6 de la antena 502 y Establecimiento Comercial Radio Shack, ubicado en 14501

Woodward Avenue Highland Park, Detroit, Michigan.

@ sector 5
; () sector6

Figura 56: Sector de antena 502 y Radio Shack, Woodward Ave. Highland Park.
Cadena de custodia
WDC Forensics es una entidad que realiza investigaciones de indole forense y funge a
tenor con lo dispuesto en las Reglas de Evidencia y Procedimiento Criminal, las cuales
establecen las reglamentaciones requeridas para el manejo de cualquier pieza de evidencia
cuando se trata de procedimientos judiciales. A continuacion se presenta la cadena de custodia
de los eventos realizados en relacién con la adquisicién, analisis y control de la evidencia.
1. Primer evento:
e Descripcién del evento: Entrega de evidencia de parte del Sr. Vicente Ruiz,
Agente Especial FBI y recibo de evidencia por el Sr. WD. Charmant,
investigador forense de WDC Forensics. Evidencia se cataloga como: Teléfono

celular, marca Samsung, modelo Galaxy Note 4, color negro con capacidad de
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32GB, identificado como TIC-212-20218-Phone; y un USB Drive, marca PNY,
modelo CEFC, color gris y anaranjado con capacidad de 32GB, identificado
como TIC-212-20218-USB

e Evento cotejado por: WD. Charmant, investigador forense y Vicente Ruiz,
Agente Especial del Buro de Investigaciones Federales (FBI).

e Fecha de comienzo: 1 de diciembre de 2018 a las 8:30 am

e Fecha de culminacion: 1 de diciembre de 2018 a las 8:45 am

e Lugar de origen: Oficina del FBI, sede de Detroit, Michigan.

Destino: Laboratorio forense de WDC Forensics.

2. Segundo evento:

e Descripcién del evento: Creacion y designacion de caso #WDCF-2018-37

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 8:50 am

Fecha de culminacion: 1 de diciembre de 2018 a las 8:54 am

Lugar de origen: Laboratorio forense WDC Forensics
e Destino: Laboratorio forense WDC Forensics
3. Tercer evento:
e Descripcidn del evento: Guardar USB Drive en la boveda del laboratorio y dejar

telefono celular en el laboratorio para examinacion.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 8:55 am

Fecha de culminacion: 1 de diciembre de 2018 a las 8:58 am

Lugar de origen: Laboratorio forense WDC Forensics



Destino: Boveda del laboratorio forense WDC Forensics

4, Cuarto evento:

Descripcion del evento: Creacion de 2 copias de respaldo para mantener en
preservacion por causa de pérdida de informacion.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 8:59 am

Fecha de culminacion: 1 de diciembre de 2018 a las 9:40 am

Lugar de origen: Laboratorio forense WDC Forensics

Destino: Laboratorio forense WDC Forensics

5. Quinto evento:

Descripcion del evento: Guardar disco compacto con las 2 copias de respaldo
generadas, en la boveda del laboratorio.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 9:42 am

Fecha de culminacion: 1 de diciembre de 2018 a las 9:47 am

Lugar de origen: Laboratorio forense WDC Forensics

Destino: Boveda del laboratorio forense WDC Forensics

6. Sexto evento:

Descripcion del evento: Realizar andlisis del contenido del teléfono celular
mediante computadora virtual de Kali-Linux y la herramienta de extraccion de
datos conocida como Bulk Extractor.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 9:50 am
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Fecha de culminacién: 1 de diciembre de 2018 a las 11:00 am
Lugar de origen: Laboratorio forense WDC Forensics

Destino: Laboratorio forense WDC Forensics

7. Séptimo evento:

Descripcion del evento: Retorno de teléfono celular a la boveda del laboratorio
forense.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 11:30 am

Fecha de culminacion: 1 de diciembre de 2018 a las 11:39 am

Lugar de origen: Laboratorio forense WDC Forensics

Destino: Boveda del laboratorio forense WDC Forensics

8. Octavo evento:

Descripcion del evento: Busqueda del USB Drive en la boveda del laboratorio
forense.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 11:40 am

Fecha de culminacion: 1 de diciembre de 2018 a las 11:45 am

Lugar de origen: Boveda del laboratorio forense WDC Forensics

Destino: Laboratorio forense WDC Forensics

9. Noveno evento:

Descripcion del evento: Creacion y designacion de numero de caso #WDCF-

2018-38.

Evento efectuado por: Sr. WD. Charmant, investigador forense



Fecha de comienzo: 1 de diciembre de 2018 a las 11:46 am
Fecha de culminacion: 1 de diciembre de 2018 a las 11:50 am
Lugar de origen: Laboratorio forense WDC Forensics

Destino: Laboratorio forense WDC Forensics

10. Decimo evento:

Descripcion del evento: Creacion de 2 copias de respaldo para preservacion en

caso de pérdida de informacién.

Evento efectuado por: Sr. WD. Charmant, investigador forense
Fecha de comienzo: 1 de diciembre de 2018 a las 12:01 pm
Fecha de culminacion: 1 de diciembre de 2018 a las 12:40 pm
Lugar de origen: Laboratorio forense WDC Forensics

Destino: Laboratorio forense WDC Forensics

11. Undécimo evento:

Descripcion del evento: Guardar las copias de respaldo en la boveda del
laboratorio.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 12:45 pm

Fecha de culminacion: 1 de diciembre de 2018 a la 1:00 pm

Lugar de origen: Laboratorio forense WDC Forensics

Destino: Boveda del laboratorio forense WDC Forensics

12. Décimo evento:
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Descripcion del evento: Accesar al documento identificado como Evidence No.
2010-TIC-MetroPCS y al documento identificado como Evidence No. 2011-
TIC-USDistrict Court.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a la 1:10 pm

Fecha de culminacion: 1 de diciembre de 2018 a la 1:11 pm

Lugar de origen: Laboratorio forense WDC Forensics

Destino: Laboratorio forense WDC Forensics

13. Décimo tercer evento:

Descripcion del evento: Realizar andlisis de las llamadas telefonicas efectuadas
los dias de los hechos, si alguna.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 ala 1:12 pm

Fecha de culminacion: 1 de diciembre de 2018 a las 3:00 pm

Lugar de origen: Laboratorio forense WDC Forensics

Destino: Laboratorio forense WDC Forensics

14. Décimo cuarto evento:

Descripcion del evento: Creacidn de representacion geografica en la aplicacion
de Google Earth, referente a la ubicacion de la antena de servicio de telefonia 'y
el lugar de los hechos, mostrando los sectores de servicio de telefonia.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 3:03 pm

Fecha de culminacion: 1 de diciembre de 2018 a las 6:00 pm
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Lugar de origen: Laboratorio forense WDC Forensics

Destino: Laboratorio forense WDC Forensics

15. Décimo quinto evento:

Descripcion del evento: Retorno de USB Drive a la boveda del laboratorio para
conservacion.

Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 6:20 pm

Fecha de culminacion: 1 de diciembre de 2018 a las 6:23 pm

Lugar de origen: Laboratorio forense WDC Forensics

Destino: Boveda del laboratorio forense WDC Forensics

16. Décimo sexto evento:

Descripcion del evento: Devolucion del teléfono celular y el USB Drive a los
Sefiores Vicente Ruiz y Christopher Hess, Agentes Especiales del FBI.
Evento efectuado por: Sr. WD. Charmant, investigador forense

Fecha de comienzo: 1 de diciembre de 2018 a las 10:00 pm

Fecha de culminacion: 1 de diciembre de 2018 a las 10:30 pm

Lugar de origen: Laboratorio forense WDC Forensics

Destino: Oficina del FBI, sede de Detroit, Michigan.

Procedimiento

A tenor con lo dispuesto por los estandares del campo forense digital, se hace mencién

de los procedimientos realizados referente a lo hallado en la evidencia.

e Procedimiento 1: Apertura de la maquina virtual en la computadora.

o Herramienta: Bulk Extractor
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o Fecha de comienzo: 1 de diciembre de 2018 a las 9:50 am
o Fecha de culminacién: 1 de diciembre de 2018 a las 9:52 am
o Descripcion: Preparar la informacion con la cual se realizara la examinacion.

(vease figura 57)

Imagen de apertura de computadora virtual Kali-Linux.

B RALIWILL - Vhiware Workstation =0

file Edit View VM Iabs Help = = =

Home 16 - WinxP (2) KALTWILL

Figura 57: Imagen de apertura de computadora virtual Kali-Linux
e Procedimiento 2: Abrir un terminal para ejecutar comandos de busqueda.
o Herramienta: Bulk Extractor
o Fecha de comienzo: 1 de diciembre de 2018 a las 9:56 am
o Fecha de culminacion: 1 de diciembre de 2018 a las 9:59 am
o Descripcion: Preparar la plataforma de busqueda de informacion. (véase figura

58)
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Imagen de apertura de terminal para ejecutar comandos.

|= 5 KALI WILL - VMware Workstation - 8]

------ E6 - WInXP (2) KALTWILL

Figura 58: Apertura de terminal
e Procedimiento 3: Andlisis de la informacion mediante la ejecucion de comandos.
o Herramienta: Bulk Extractor
o Fecha de comienzo: 1 de diciembre de 2018 a las 9:59 am
o Fecha de culminacion: 1 de diciembre de 2018 a las 10:31 am
o Descripcion: Identificar los datos que se encuentran en el dispositivo y tener un
enfoque de lo solicitado por los agentes especiales. (véase figuras de la 59 a la

70)
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Imagen de comienzo de procedimiento

[= KALI WILL - VMware Workstation = ag‘

KALIWILL

Figura 59: Comienzo de procedimiento
Imagen de importacion de informacion del teléfono celular allanado al Desktop, para

realizar examinacion.

[=) KALI WILL - VMware Workstation -8
Eil di =
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Figura 60: Importacion de informacion del teléfono al Desktop, para examinar

Imagen de apertura de terminal para ejecucion de comandos.

KALI WILL - VMware Workstation -0

KALIWILL

Figura 61: Apertura de terminal para ejecucion de comandos

Imagen de ingreso de comando para creacién de directorio mediante cd Desktop/

KALI WILL - VMware =

KALIWILL

Figura 62: Ingreso de comando para creacion de directorio mediante cd Desktop/
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Imagen de creacion de directorio /Desktop#

(=) KALI WILL - VMware Workstation =0

file Edit View VM JIabs Help -2 0 e

KALIWILL

Figura 63: Creacion de directorio /Desktop#
Imagen de busqueda de archivo que sera analizado mediante Is —I. Aparece archivo
llamado “ticphone.mem”. Analisis de extraccion de listado de contenido del archivo mediante el

comando bulk_extractor —o bulk —e wordlist ticphone.mem

Kali-Linux WDC Forensics - VMware Workstation =
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Figura 64: Ejecucion de comando bulk_extractor —o bulk —e wordlist ticphone.mem

Imagen de extraccion de listado de contenido completado.

(=) - Kali-Linux WDC Forensics - VMware Workstation

View VM Tabs Heip = Ol ER]

Home 16 - WInXP (2] Kali-Linux WOC Forensics

root@kali: ~/Desktop

minal Help

Offset 234MB (43.75%) Done in 0:04:14 at
Offset 318MB (59.38%) Done in 0:03:62 at 18
Offset 402MB (75.00%) Done in 0:01:52 at 18:47:49
Offset 486MB (90.62%) Done in ©:00:42 at 18:47:53
are read; waiting for threads to finish

waiting for 1 thread to finish:

in 66 min.)

waiting for 1 thread to finish:

6 sec (timeout in 59 min54 sec.
Thread ©: Processing 520093696

ALL Threads Fin
Producer time s ng: 431.03 sec.
erage consumer en (1

bulk_extractor is probably CPU bound.
Run on a computer with more cores
to get better performance
MDS of Disk b56ae13dc659ecIcBaf 66539576848
Ph. hutting down scanners
Ph Uniquifying and recombining wordlist
Phase 3. Creating Histogram
Elapsed time: 446.857 sec
Total M8 processed: 536
Overall performance: 1.20144 MBytes/sec (1.20144 MBytes/sec/
Total email features found: 249

[ W

[To direct input to this VM, dlick inside or press Ctrl+G

Figura 65: Extraccion de listado de contenido completado

Imagen de comando para extraer listado de contenido mediante cd bulk y luego

mediante Is -

Kali-Linux WDC Forensics - VMware Workstation
File Edit View VM Tabs Help = - - B}

Home E6 - WinkP (2) Kali-Linux WDC Forensics

root@kali; ~/Desktop/bulk
Help
18:44:47 Offset 318MB (59.38%) Done in 0:03:02 at 18:47:49
18:45:57 Offset 402MB (75.60%) Done in 8:01:52 at 18:47:49
11 Offset 486MB (96.62%) Done in 0:00:42 at 18:47:53
ta are read; waiting for threads to finish
Time elapsed waiting for 1 thread to finish
(timeout i min
ng for 1 thread to finish
in 59 minS4 sec.)
520093696

431.03 sec

9: 0.144421 sec

bulk extrac probably CPU bound. *
RUn on & computer with more cores **
to get better performance s
bS6ae13dc659ecIcBafo6b539e5768d8
Shutting d scanners
Uniquifying and recombining wordl

a " sec
Total MB processed: 536
Overall performance: 1.20144 MBytes/sec (1 ec/thread
Total email features found: 248

esktop# cd bulk

esktop/bulk# Us

To direct input to this VM, lick inside or press Ctri+G.
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Figura 66: Comando cd bulk y luego Is I

Imagen donde aparece listado de contenido del archivo.

=) Kali-Linux WDC Forensics - VMware Workstation -8

File Edit View VM Tabs Heip > 0 = Y

Home 16 - WInXP (2] Kali-Linux WOC Forensics

at 19:10

total 354!
rW-re-r- root
root

root :47 ccn_histogram. txt

root cen_track2_histogram. txt
root :40 ccn_track2. txt

root 40673 cen. txt

root 9600 :47 domain_histogram.txt
root 646016 Dec :47 domain, txt

root 0 De elf.txt

root 360 :47 email_domain_histogram.txt
root 1478 47 email_histogram. txt

root 59531 email.txt

root 354 :47 ether histogram.txt

root ether . txt

root c :40 exif.txt

root find_histogram.txt

root :40 find.txt

root gps. txt

root :40 httplogs.txt

root :47 ip_histogram.txt

root ip.txt

root o jpeg_car
root 2 : n. txt
root

root packets.pcap

Figura 67: Aparece listado de contenido del archivo

Imagen de visualizacion del contenido del listado completo.
(=) . Kali-Linux WDC Forensics - VMware Workstation — s)
File Edit 0 = D | @

Applications

:40 httplogs.txt
1431 :47 ip_histogram. txt
308818 47 ip.txt
:40 jpeg_carved.txt
:47 json. txt
kal. txt
packets.pcap
pii_teamviewer.txt
pii.txt
rar. txt
report. xml
rfc822. txt
46 sqlite carved
:47 telephone histogram.txt
46 telephone
46 unrar_carved. txt
40 unzip carved.txt
47 url_facebook-address. txt
47 url_facebook-id. txt
47 url_histogram.txt
47 url_microsoft-live.txt
47 url_search
47
root root
root root
root root 6 :47 windirs. tx
root root 6 winlnk. txt
root root inpe_carved

To direct input to this VM, lick inside or press Ctri+G. a = &, 7]
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Figura 68: Visualizacién del contenido del listado completo

Imagen de enfoque de extraccion de telephone_histogram.txt

Kali-Linux WDC Forensics - VMware Workstation =

File Edit

Home

rar.txt
report.xml

rfc822. txt

sqlite carved, txt
telephone_histogram. txt
telephone. txt
unrar_carved. txt
unzip_carved. txt
url_facebook-address.txt
url_facebook-id. txt
url_histogram.txt
url_microsoft-live.txt
root 4 :47 url_searches.txt

root 7064 :47 url_services.txt

root 9045124 url.txt

root card. txt

root 3670960 indirs. txt

root 16006 inlnk. txt

root 60 . inpe_carved

root 413 inpe_carved. txt

root 2798242 inpe. txt

root )
root 2015474
root root 15817794
root root 878

op/butke [l

root
root

root
root
root
root
root
root

zip.txt

To direct input to this VM, click inside or press Ctri+G.

Figura 69: Enfoque de extraccion de telephone_histogram.txt

Imagen de acceso al historial de llamadas mediante ejecucion de comando cat

telephone_histogram.txt

[= Kali-Linux WDC Forensics - VMware Workstation

File Edit View VM Tabs Help - CRN aN=]

Homo. IE6 - WinXP (2) Kali-Linux WOC Forensics

root ro 6. c 18:47 url_services. txt
oot 18:47 url.txt

18:46 vcard. txt

18:47 windirs. txt
18:47 winlnk. txt

root roo
root root
root

root winpe

root
root
root
root
root
root

# BANNER FILE NOT

TOR-V:

orde
# Filename: ticp

winpe_carved. txt

winpe. txt

winprefetch. txt

wordlist split 000.txt

root 15817794 Dec wordlist. tx

roo 878 Dec 1 zip.txt

p/bulk# cat telephone histogram.t

PROVIDED (-b option)

ersion: 1.6.0-dev ($Rev
telephone

2015474 Dec

10844 $)

one.mem

# Histogram-File-Version: 1.1
0604442672854456

5417639740
5417639850
4126845
+13134126845
+13134126845
17873444406

12/13/2010
12/18/2010
12/03/2018
12/68/2018

94/2011
12/18/2010
04/05/2011
11/20/2018

Desktop

[To direct input to this VM, click inside or press C
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Figura 70: Ejecucion de comando cat telephone_histogram.txt
e Procedimiento 4: Busqueda de informacion que guarda relacion con lo solicitado.
o Herramienta: Bulk Extractor
o Fecha de comienzo: 1 de diciembre de 2018 a las 10:32 am
o Fecha de culminacion: 1 de diciembre de 2018 a las 10:36 am
o Descripcion: Buscar historiales de llamadas telefénicas que guarden relacién con
los teléfonos 1y 2, segun fue requerido por los agentes especiales del FBI (véase

figura 71)

Imagen de donde se encuentra informacion de interés solicitada.

ol . o . : Kali-Linux WDC Forensics - VMware ==

Figura 71: Se encuentra informacion de interés solicitada
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e Procedimiento 5: Representacion geogréafica
o Herramienta: Google Earth
o Fecha de comienzo: 1 de diciembre de 2018 a las 3:03 pm
o Fecha de culminacién: 1 de diciembre de 2018 a las 6:00 pm
o Descripcion: Crear un mapa ilustrativo con la representacion geogréafica de las
antenas de servicio de telefonia y los lugares de los acontecimientos delictivos

(véase figuras de la 72 a la 84).

Imagen de inicio de programa Google Earth e iniciacion del motor de busqueda de

Detroit, Mi, USA.

Figura 72: Inicio de Google Earth e inicio de busqueda
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Imagen de creacion de placemark “Radio Shack-13330 East Jefferson Ave. Detroit”.

Figura 73: Creacion de placemark “Radio Shack-13330 East Jefferson Ave. Detroit”
Imagen de placemark “Radio Shack-13330 East Jefferson Ave. Detroit” creado con

icono en forma de triangulo color rojo.

Figura 74: Placemark “Radio Shack-13330 East Jefferson Ave. Detroit” creado
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Imagen de creacion de placemark “T-Mobile-14304 Gratiot Ave. Detroit”

Figura 75: Creacion de placemark “T-Mobile-14304 Gratiot Ave. Detroit”
Imagen de placemark “T-Mobile-14304 Gratiot Ave. Detroit” creado con icono en forma

de triangulo, color rojo.

Figura 76: Placemark “T-Mobile-14304 Gratiot Ave. Detroit” creado



96

Imagen de creacion de placemark “Radio Shack-2553 Parkman Road, Warren Ohio”

Figura 77: Creacién de placemark “Radio Shack-2553 Parkman Road, Warren Ohio”
Imagen de placemark “Radio Shack-2553 Parkman Road, Warren Ohio” creado con

icono en forma de triangulo, color rojo.

X

oeale Farth

Figura 78: Placemark “Radio Shack-2553 Parkman Road, Warren Ohio” creado
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Imagen de creacion de placemark “Radio Shack-14501 Woodward Ave. Highland Park

Detroit”

Figura 79: Creacion de placemark “Radio Shack-14501 Woodward Ave. Highland Park
Detroit
Imagen de placemark “Radio Shack-14501 Woodward Ave. Highland Park Detroit”

creado con icono en forma de triangulo, color rojo.
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Figura 80: Placemark “Radio Shack-14501 Woodward Ave. Highland Park Detroit”
creado
Imagen de portal donde se ingresaron los datos geograficos para generar radios de

distancia en representacion de la cobertura de la antena de telefonia.

& KML Circle Generator ©

KML Circle Generator generates a circle at center of current view or provided center point.

Enabling auto-refresh option maintains a circle in the center of the view to give a sense of scale as you navigate the world in Google Earth.
If auto refresh is checked then the circle is redrawn whenever you stop moving otherwise circle is drawn when Network Link is initially loaded and when it is manually refreshed.

Circleradius: 1 v 'km v [ Auto refresh @

Center latitude: longitude: [decimal degs] (optional)
Circle color: Red v Width: 2 v

Reference Generate circle

+ Tutorial The size of the circle is configurable in Google Earth by right clicking on the Network Link, and selecting Properties then edit the Link URL. If the center point is pre-selected then it is a static

KML file in Google Earth and no network link is present and radius can only be changed by submitting a new circle in this form. If center point is not selected above then radius can be changed
from within Google Earth. To override the radius of the circle, just append the parameter &adius=value to end of the URL of network link where value can have a numeric value and an optional
units field (Default=meters) such as one the following: 20km. 2.7km, 4mi. 2miles, 300meter, 750feet. Example: &radius=1kn

+« GE User
Guide

radius parameter supports the following units:
km | kilometers | mi | miles | nm | feet | ft | m | [meters]

Note the circle geometry is clamped to ground and will follow the terrain so for example a hilly or mountainous region will show distortions of the lines as it clamps to the ground as shown in
picture below on the right.

S peeem— e

Figura 81: Kml Circle Generator (Keyhole Markup Language) (Google Developers, 2018)

Imagen de radio de distancia creado a través de la importacién del archivo kml creado

hacia Google Earth.

¥ Search

nos x
¥ Places
¥ L SECTORS -
» ¢ @ sEcToR6 ¢
¢4 A RADIO SHACK.
» D AZMUTH TOWER 1
» S AZIMUTH TOWER &
P /S TOWER 127kmi
» S TOWER 158kmi
» D TOWER 14Skmi
» D TOWER 1734mi
» D TOWER 3498.kmi
L] AR
¥ Lavers
¥ 8 5 Prmary Database
» P Borders and Labels
G Places
» ® Photos
¢ BN Roads
£ 30 Buidings
@ Ocesn

§ O %\ ‘" Google Earth

@ Global Awareness
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Figura 82: Representacion visual de archivo kml importado a Google Earth
Imagen de preparacion de sectores para ser importados a Google Earth para su

representacion visual.

=1
i{%} << Open this file in Google Earth v

Document Path H:\AQUELLO DE SAN JUAN\CLASSES\7TH BIMESTER\AZIMUTHS\AZIMUTH TOWER 127 DETROIT-DEC-13-2010.kml|

Ant_Azimuth

@~ R W N =

¥ Latitude, Longitude
Ant_Height

0] )
11 | NumSteps InnerRadius OuterRadius CELLNAME

LATITUDE

LONGITUDE

W Polygons

I~ points

Plot

ANT_HEIGHT ANT_AZIMUTH

12 5 ! 100 1600 SECTOR 1
13 5 100 1600 SECTOR 2
14 5 100 1600 SECTOR 3
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Figura 84: Representacion visual del archivo kml importado a Google Earth
Conclusién

Luego de acontecida la identificacion y analisis de la informacion provista tanto en el
teléfono celular (T1C-212-20218-Phone) como en el USB Drive (T1C-212-20218-USB), se
determiné que existe relacion con los alegados hechos. En el dispositivo celular se encontré que
existian registros de llamadas efectuadas hacia los nimeros de teléfono que fueron requeridos,
para que se encontraran vinculos, que fueran consistentes con la informacion suministrada por
el testigo.

Ademas, una vez se cred la recreacion referente a la ubicaciones geograficas de las
antenas de telefonia celular y los establecimientos comerciales, se analizé y se determin6 que
los teléfonos 1y 2 se encontraban en el rango de espacio de cobertura de la antena de telefonia,
lo cual es mucho més consistente con la informacion acerca de los sectores de servicio de
telefonia que indican de forma mas especifica en lugar de donde el teléfono recibi¢ servicio
inalambrico.

Por otro lado, es recomendable que la informacion surgida por esta investigacion
forense sea corroborada mas alla de duda razonable consistentemente con otros aspectos del
caso. No obstante la informacion suministrada en el presente caso, muestra que la informacion

concurre con los hechos.
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Seccion 5: Discusion del caso

De acuerdo con la informacion recopilada de este caso, Timothy Ivory Carpenter en
comun y cierto acuerdo con otros 14 imputados defraudaron a los Estados Unidos de América
por la comision de robo, afectando el comercio interestatal. Estos, tenian una organizacion
criminal que empleaba diversas funciones, contando con observadores, conductores y
asaltantes, los cuales actuaban en conjunto para culminar los atracos. Organizadamente, estos
lograron hurtar un sin nimeros de aparatos telefonicos, los cuales vendian a establecimientos
que ya tenian seleccionados para realizar la compra-venta. A pesar de que Carpenter no estaba
directamente en la comisién de algunos hechos sefialados, este era parte de la operacion, pues
era el encargado de la organizacion delictiva. Por otro lado, el hecho de que otro integrante del
crimen organizado confesara sobre los hechos puso en desventaja a Carpenter, pues al este
poner su teléfono celular a disposicion del FBI, enseguida sefialaba a Carpenter como parte de
la comision delictiva.

Ademas, de acuerdo con la informacion extraida del teléfono del testigo se logro
corroborar que en efecto Carpenter se comunicaba con los miembros de la organizacion. A su
vez, se encontré en el registro de llamadas telefonicas suministradas, que existia informacion
sobre las fechas de los robos que era consistente con la informacion provista por la compafiia de
servicios de telefonia. Con esta aportacién al descubrimiento de prueba utilizado en el presente
caso podria resultar beneficioso para las agencias de ley y orden, para lograr que los imputados

resulten convictos mas alla de duda razonable.
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Seccion 6: Auditoria y Prevencion

En el presente caso de Carpenter vs. USA se observan fallas significativas que no son
consonas con los controles que deben tenerse al obtener informacion que trastoca el derecho a la
privacidad de las personas. A continuacion se presentan hallazgos de auditoria y
recomendaciones.
Condicion- Violacion de la expectativa del derecho a la privacidad

Todas las personas estan protegidas por el derecho a la expectativa de la privacidad,
segun establecido en la Cuarta Enmienda de la Carta de Derechos de la Constitucion de los
Estados Unidos. Es decir, en cuanto a los artefactos electronicos, las conversaciones telefonicas
y de texto, el material digital y la localizacion de las personas, entre otros, se consideran
privadas y el gobierno no deberé interceder sin justa causa.
Criterio- Solicitud de orden judicial basada en causa probable

El Estado no podra realizar registros e incautaciones sin que medie una orden judicial
basada en causa probable. Dicha orden debe estar expedida por un juez al cual se le expondran
las necesidades por la cuales se solicita y las particularidades del lugar que sera registrado como
parte de la investigacion.
Causa- Orden de registro bajo el Stored Communications Act

Las autoridades tienen potestad de obtener de manera voluntaria u obligatoria
transacciones electrénicas a través del Stored Communications Act. Sin embargo, toda evidencia

obtenida mediante la violacion de la Cuarta Enmienda no podra ser admitida en un juicio.
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Efecto- Supresion de evidencia
Debido a que en el caso de Carpenter se obtuvieron los datos mediante una orden de
registro bajo el Store Communications Act y no una orden judicial, se realizé una supresion de

evidencia de la geolocalizacion de Carpenter en los lugares donde se llevaron a cabo los robos.
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Seccion 7: Conclusion

Desde el auge de la era cibernética cercano a los afios 2000, han surgido avances
tecnoldgicos que han sido de gran utilidad para la sociedad. Hoy dia las personas cuentan con
teléfonos celulares, los cuales son clasificados como dispositivos inteligentes. Es notorio el
aumento en la utilizacion de aplicaciones electrénicas que ayudan a los seres humanos en
diversas funciones que se ejercen en la vida cotidiana. En un solo aparato electrénico se puede
manejar el calendario, correo electronico, redes sociales, fotografias, videos, registro de
Ilamadas y mensajeria, informacion monetaria, credenciales, e inclusive la ubicacién del
dispositivo de forma precisa y el tiempo de permanencia, independientemente de si éste se
encuentra en uso (Evans, 2018).

Por otro lado, aunque el teléfono celular se considera un artefacto privado y personal de
las personas, este se ha convertido en una herramienta de evidencia primordial en el campo
investigativo. Actualmente, las personas estan practicamente todo el dia conectadas a su
telefono celular generando registros de sus acciones sin darse cuenta de las implicaciones que
esto puede conllevar. Al presente, es frecuente que investigadores o agencias de ley y orden
soliciten los registros telefénicos a las compafiias de servicios de telefonia inalambrica, y en
muchas ocasiones sin la debida autorizacion legal, lo que se considera una invasion a la
privacidad de las personas (Cowley, 2018)

El caso de Carpenter vs. USA establecid precedentes en cuanto a las acciones que el
Estado debe tener en consideracion cuando se trata de rastrear teléfonos moviles, y obtener
datos de ubicaciones y llamadas. Con el surgir de este caso, se desarrollaron nuevas
regulaciones acerca de como el Estado puede intervenir con los ciudadanos respecto al campo

electronico. En la actualidad, es necesaria una orden judicial que se encuentre justificada por
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justa causa probable. Esto se considera una gran victoria para los seguidores de los derechos
humanos, que protege a los ciudadanos de cualquier instruccion del Estado sin justa causa
(Infobae, 2018).

Los hechos del caso se remontan al afio 2011 donde Timothy Carpenter fue condenado
por cometer una serie de robos a mano armada que defraudaron el comercio interestatal de los
Estados Unidos. Dichos eventos tuvieron lugar en los establecimientos comerciales de Radio
Shack y T-Mobile en los estados de Michigan y Ohio. Carpenter v. United States, 585 U.S.
(Supreme Court of United States, 2018).

Inicialmente, fueron arrestados cuatro individuos por creencias de que estaban
vinculados con los robos. Uno de los acusados de nombre Michael Green admitid los robos, las
fechas del comienzo y culminacion, identificé a otros individuos involucrados, incluyendo
conductores de escape y observadores, y denunci6 la planificacion de nuevos robos en
establecimientos. Ademas, entregd su teléfono celular, identifico los nimeros de teléfonos de
los demaés involucrados e indicd en cuéles de los robos participaron cada uno. Esto llevo a los
investigadores hasta el lider de la organizacion criminal, Timothy Carpenter. Carpenter v.
United States, 585 U.S. __ (Supreme Court of United States, 2018).

Para probar la culpabilidad de Carpenter, el ministerio publico solicit6 y utiliz6
informacion proporcionada por empresas de telecomunicaciones, lo que permiti6 obtener la
geolocalizacion del dispositivo celular de Carpenter en 12,898 ocasiones durante 127 dias, lo
que resultd consistente con los lugares de los establecimientos donde ocurrieron los robos. En el
2013, Carpenter fue condenado a 116 afios de carcel por un juez del Tribunal de Distrito.
Inconformes con la decision del juez, Carpenter y sus abogados acudieron al Tribunal de

Circuito de Apelaciones, alegando que se invadio su privacidad establecido en la Cuarta
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Enmienda de los Estados Unidos. Los datos de su teléfono fueron obtenidos sin una orden
judicial. El tribunal se neg6 a suprimir la evidencia en controversia, y Carpenter continug al
Tribunal Supremo de los Estados Unidos. Este foro de méxima jerarquia judicial fallé a su favor
después de haber cumplido carcel por un término de alrededor de 8 afios. El caso culminé en el
verano del 2018. Carpenter vs. USA, 819 F.3d 880 (Supreme Court of United States, 2018).

Al presente, segun Infobae (2018), se realizan més de 100 mil pedidos de informacién
sobre ubicacion de celulares por parte de agencias de ley y orden. Hoy dia la geolocalizacion
representa una herramienta Util para la investigacion, pero a su vez, requiere de actualizacion y
capacitacion por parte de las agencias de justicia, atemperadas a las tendencias, demandas y

retos de la sociedad.
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