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SECCION 1: INTRODUCCION Y TRASFONDO

Introduccion

Segun la Asociacion de Certificadores de Fraude (ACFE) Capitulo Espafia (2014), el
fraude puede abarcar cualquier delito para ganancia que utiliza el engafio como su principal
modus operandi. Mas especificamente, el fraude se define como: Una declaracion falsa a
sabiendas de la verdad o la ocultacion de un hecho material para inducir a otro a actuar a en su
detrimento. En consecuencia, el fraude incluye cualquier acto intencional o deliberado de privar
a otro de una propiedad o dinero por la astucia, el engafio, u otros actos desleales.

Ademas, la ACFE Capitulo Espafia (2014) indica que el fraude puede comprometer a una
empresa, ya sea internamente (fraude interno) por empleados, directivos, funcionarios o
propietarios de la empresa, asi como externamente (fraude externo) por los clientes, proveedores
y otras partes. Estos indican que el fraude interno es uno de los méas grandes retos que enfrentan
las organizaciones contemporaneas a nivel global. Ya que el mismo disminuye de forma
significativa la capacidad de desarrollo de las instituciones. Distorsiona el sistema de gobierno
corporativo y control de las empresas e impide que los objetivos estratégicos de las instituciones
sean alcanzados. Ademas, ocasiona grandes pérdidas economicas y limitando de forma
sustancial la contribucidn social de las empresas. En otras palabras, perjudicando no solamente a
la entidad donde ocurre el fraude, sino, que también afecta a sus accionistas, clientes, empleados
y a la sociedad en general.

Mientras que el fraude externo cubre una amplia gama de esquemas. Por ejemplo,
vendedores deshonestos que podrian participar en esquemas de manipulacién de licitaciones,
facturacion a la empresa por bienes o servicios no prestados, solicitudes de sobornos a los

empleados. Asi como clientes deshonestos que podrian presentar cheques sin fondos o



informacion de una cuenta falsificada para el pago, o podrian tratar de devolver los productos

robados o rebajados para un reembolso.

Segun Salvador Lafuente (2016) son muchas las causas que incrementan el riesgo de fraude,

pero que muchos estudios relacionados con a demostrado que son cuatro los factores comunes

que se repiten constantemente:

1)

2)

3)

Naturaleza del negocio - Los tipos de riesgos que una organizacion enfrenta estan
directamente conectados con el tipo de negocios que desarrolla. El tipo de negocio u
operacion marca la ruta del programa de administracién del riesgo, ya que cada
entidad tiene un marco de operacién y un apetito al riesgo totalmente diferente. Por
ejemplo, los riesgos asociados al fraude en una entidad médica difieren
completamente de la actividad financiera de un banco, de una universidad o de un
almacén de grandes superficies.

Ambiente en donde opera el negocio - el ambiente en el cual la Organizacién opera
0 ejerce su actividad tiene un impacto directo en sus vulnerabilidades para el fraude.
Una empresa con negocios internacionales tiene un perfil totalmente diferente a una
empresa que solo tiene negocios locales. Asi mismo, los negocios online difieren en
sus debilidades de los negocios que operan en un local comercial o industrial.
Efectividad de los controles internos — un buen sistema de control interno, con un
correcto balance en los controles de prevencion y deteccidn, puede reducir
extremadamente las vulnerabilidades de la compafiia en cuanto al fraude. Los
controles preventivos son aquellos procesos manuales o0 automatizados que evitan
anticipadamente que algo inapropiado pase. Los controles de deteccion pueden ser

también manuales o sistematizados, pero estan disefiados para identificar algo malo



4)

que ha ocurrido. Esta claro que ningln sistema de control interno puede eliminar
plenamente el riesgo de fraude, pero un control interno efectivo y bien disefiado
puede desalentar el nimero de los defraudadores por medio de la reduccion de la
oportunidad de cometer el delito y el incremento de la percepcion de la deteccion.
Etica y valores de la compafiia y de su personal - puede ser raro encontrar o tener
una empresa que tenga completamente alineados a sus empleados y contrapartes con
las politicas, los procesos y los procedimientos éticos, dado que para este tipo de
organizaciones esta claro que cualquier vacio en los lineamientos significa el
incremento del riesgo de fraude en los procesos. Mientras muchas organizaciones
tienen un Cadigo de Etica, muchos de estos c6digos no son claros, no fueron
disefiados acorde al negocio, no han sido actualizados o son confusos en cuanto a los
conceptos de comportamiento aceptable y no aceptable. De hecho, en algunas
organizaciones la manipulacion de los estados financieros y los registros contables se
considera como un comportamiento inaceptable que conlleva a la terminacion del
contrato laboral y a la denuncia penal; sin embargo, tomar recursos de la empresa,
como los insumos de papeleria o aseo, es considerado menos grave, por lo tanto, las
sanciones son mas llevaderas para los defraudadores. Ambos casos son fraude y,
como lo hemos analizado, fraude es fraude y no tiene tamafio; lo que se miden son las
consecuencias Y las pérdidas. Por lo tanto, a nivel ético la manipulacién de estados
financieros y el abuso deben tener la misma connotacion, y es responsabilidad de la
empresa ser consistente frente al comportamiento ético de los empleados para reducir

la habilidad de justificar las acciones del potencial perpetrador. Igualmente, una



entidad que demuestra consistencia, congruencia e integridad puede predecir y
gestionar facilmente comportamientos inaceptables
Trasfondo del caso

Segun el pliego acusatorio del Caso USA vs Miosotis Ribot Figueroa y José F. Gonzalez
Guzman (2015), el 9 de diciembre de 2015, un gran jurado federal emitioé una acusacion de 77
cargos contra la Sra. Miosotis Ribot Figueroa por fraude bancario, fraude electrénico, robo de
identidad agravado y efectuar transacciones monetarias con propiedades derivadas de actividades
ilicitas. Los acusados enfrentan, ademas, cuatro cargos por transacciones monetarias ilegales.

La victima de este fraude fue la compafiia Philips Medical Systems Puerto Rico, Inc,
(Phillips) localizada en Rio Piedras, Puerto Rico. La cual se dedica a la venta, distribucion y
mantenimiento de equipo médico.

Segun Cobian (2015), el FBI arrest6 un por fraude matrimonio por fraude bancario cuyo
esquema su sucedio entre mayo y octubre de 2014, cuando la sefiora Ribot Figueroa realiz6 34
transferencias bancarias no autorizadas de una cuenta de la compafiia donde trabajaba a cuentas
controladas por ella y/o por su esposo, por un total de $490,165.42. Esto mientras laboraba como
contralora asistente de la compafiia Phillips. Como parte del esquema, esta se conectaba a la
computadora de la compafiia y accedia a las cuentas bancarias del sistema para procesar pagos y
transferencias bancarias a vendedores y clientes. Ademas, se alega que suministraba facturas
falsas y fraudulentas para justificar las transacciones y que también sometia informacion falsa al
sistema (contabilidad) para reflejar que la transferencia bancaria habia sido autorizada por su
supervisor, usando los nombres y firmas de otros para cometer el fraude, de acuerdo con la

acusacion federal.



Segun los documentos contenidos en la acusacion, esta realizd 34 trasferencias bancarias
(no autorizadas) por aproximadamente $490,165.42 a cuentas bancarias de ella o el sefior
Gonzalez Guzman. Ademas, se alega que suministraba facturas falsas y fraudulentas para
justificar las transacciones y que sometia informacion falsa al sistema de contabilidad para
reflejar que las transferencias bancarias habian sido autorizadas por sus supervisores, usando los
nombres y firmas de otros (empleados de la compariia Phillips) para cometer el fraude.
Descripcion del Caso

Numero: 3:15-cr-00742-GAG-SCC

Caso: USA vs. Miosotis Ribot Figueroa y José F. Gonzalez Guzman

Victima: Phillips Medical System, Puerto Rico, Inc.

Acusados: Miosotis Ribot Figueroa y José F. Gonzalez Guzman

Abogados Defensores: John Connors (Federal Public Defender Distrtic of Puerto Rico)

en representacion de Miosotis Ribot Figueroa y la Lic. Laura Maldonado (Laura

Maldonado Law Office) en representacion de José Gonzalez Guzman

Abogado de partes con interés: Lic. Eric Pérez Ochoa (Adsuar Muniz Goyco Seda &

Pérez Ochoa PSC) en representacion de Philips Medical Systems Puerto Rico, Inc.

Fiscales: Lic. Seth Erbe y Lic. Myrian Y. Fernandez Gonzalez (United State Attorney

Office District of Puerto Rico)

Investigadores: Divisidn de Crimen de Cuello Blanco del FBI

Juez: Gustavo Antonio Gelpi, juez del distrito federal de Puerto Rico
Descripcion de hechos

En los documentos del caso USA vs. Miosotis Ribot Figueroa y José Gonzalez

Guzman (2015), se establece que la sefiora Ribot Figueroa, elabor0 y ejecutd un esquema para



defraudar a Oriental Bank, institucion financiera asegurada por la Corporacién Federal de

Seguros de Depositos (FDIC por sus siglas en inglés) para obtener dinero, fondos, créditos,

activos, valores y otros bienes de dicha institucion financiera por medios de intentos,

representaciones y promesas falsos y fraudulentos, a saber, sometiendo instrucciones de pago no

autorizadas para que las trasferencias monetarias se paguen a ella de la cuenta bancaria de la

compaiiia Phillips en manos de Oriental Bank. Ademas, falsificando facturas y efectuando

entradas (electrdnicas) en el sistema de contabilidad de la compafiia Phillips para justificar o

encubrir las transferencias fraudulentas. Como parte del esquema de fraude elaborado y

ejecutado por la sefiora Ribot Figueroa, esta:

1)

2)

3)

4)

5)

Inicio sesiones en la red de computadoras de la compafiia Philips y accedio al sistema
bancario de Oriental Bank.

Efectud transferencias bancarias falsas, fraudulentas y no autorizadas desde la cuenta
bancaria de la compafiia Phillips (en manos de Oriental Bank) a cuentas bancarias a
nombre de ella y el sefior Gonzalez Guzman.

Efectud transferencias bancarias falsas y fraudulentas a Oriental Bank, como si fueran
transferencias bancarias legitimas de la compafiia Philips, de proveedores y clientes
reales de la compafiia Philips.

Presentd informacion falsa en el sistema de contabilidad (comprobantes de entrada)
de la compafiia Philips, utilizando los medios de identificacion de individuos reales y
empleados de la compafiia Philips, para representar que las transacciones fraudulentas
habian sido autorizadas.

Envio facturas falsas y fraudulentas al sistema de comprobante de diario de la

compafiia Philips que correspondian a las transferencias fraudulentas que ella



realizara desde la cuenta de la compafiia Philips en Oriental Bank a cuentas
controladas por ella.

6) Envid facturas falsas y fraudulentas a la compaiiia Philips que incluian los medios de
identificacion de individuos reales y empresas que previamente habian enviado
facturas a la compafiia Philips, para representar que las transacciones fraudulentas
estaban justificadas.

7) Efectud treinta y cuatro (34) transferencias bancarias fraudulentas separadas a cuentas

bancarias que ella controlaba por un total de aproximadamente $ 490,165.42

Acusaciones, cargos y penalidades

La acusacion presentada, por un gran jurado de la Corte Federal de Distrito de Puerto
Rico, contra la sefiora Ribot Figueroa y el sefior Gonzalez Guzman, contiene treinta cuatro (34)
cargos por Fraude Bancario - Codigo 18 U.S.C 1344, cuyas penalidades podrian ser de una
multa de no més de $1,000,000 o encarcelamiento por no més de 30 afios, 0 ambas penas.
Treinta y cuatro (34) cargos por Fraude Electrénico - Cédigo 18 U.S.C 1343, cuyas
penalidades podrian ser de una multa de no mas de $1,000,000 o encarcelamiento de no mas de
30 afos, 0 ambas penas. Siete cargos (7) por Robo de identidad agravada - Cdodigo 18 U.S.C
1028A, cuyas penalidades podrian ser una sentencia de dos afios en prision y dos cargos (2) por
efectuar Transacciones monetarias con propiedad derivada de una actividad ilicita - Codigo
18 U.S.C 1957, cuyas penalidades podrian ser desde una pena de prision de no mas de 20 afios.
Mientas contra el sefior Gonzalez Guzman solo contiene dos cargos (2) por efectuar
Transacciones monetarias con propiedad derivada de una actividad ilicita - Cédigo 18

U.S.C 1957, cuyas penalidades podrian ser desde una pena de prision de no mas de 20 afios.



Los acusados también enfrentan una sentencia de dinero de $490,165.42, la confiscacion
de un terreno ubicado en el Municipio de Gurabo, Puerto Rico con una superficie de 509,000
acres, equivalente a 2,003.92 metros cuadrados, y una embarcacion, Marca Doral International

Modelo 360SE.

De salir culpable, la sefiora Ribot Figueroa enfrenta una pena maxima de treinta afios de
prision por fraude bancario y electronico, diez afios de prision por efectuar transacciones
monetarias con propiedades derivadas de actividades ilicitas y dos afios en prision por robo de
identidad agravado. Mientras, el sefior Gonzélez Guzman enfrenta una pena maxima de diez
afos de prision por efectuar transacciones monetarias con propiedades derivadas de actividades
ilicitas.

Segun Justice.gov (2016), la sefiora Ribot Figueroa fue sentenciada a 36 meses de prision,
tres afos de libertad vigilada, confiscacion de su vivienda en Gurabo Yy a restituir $451,950 por
fraude bancario y cargos por robo de identidad agravado. Mientras el sefior Gonzéalez Guzman
fue condenado a cinco afios de libertad condicional. A este se le confiscd una embarcacion,
modelo Doral International 360SE denominado Cizafias y se le ordend restituir $4,134 por un
cargo de una transaccion monetaria ilicita.

Definicion de términos

Acusacion (Indictment) - un cargo de un delito grave, votado por un gran jurado basado

en un cargo propuesto, el testimonio de los testigos y otra evidencia presentada por el

fiscal de distrito.

Apropiacion indebida de activos - son aquellos esquemas de fraude en los cuales la

persona que lleva a cabo la accion de fraude realiza sustracciones de activos o utiliza tales

activos u otros recursos de la compafiia para beneficio propio.



Cargo penal - es una acusacion formal hecha por una autoridad gubernamental
(generalmente el fiscal o la policia) que afirma que alguien ha cometido un delito.
Corrupcion - esta categoria de fraude incluye todas aquellas actividades en donde los
empleados de una empresa utilizan indebidamente sus influencias para obtener un
beneficio personal.

Fraude Bancario - es un acto criminal que ocurre cuando una persona usa medios

ilegales para recibir dinero o activos de un banco u otra institucion financiera.

FBI - Oficina Federal de Investigacion es: agencia federal encargada de las
investigaciones del Fiscal General y de salvaguardar la seguridad nacional.

Fraude de Estados Financieros — son aquellos eventos de fraude en donde se ejecutan
maniobras con el propdsito de generar estados financieros que no reflejan adecuadamente
la realidad econémica de la compafiia.

Fraude electronico (Wire Fraud) — es cuando se utiliza una comunicacion interestatal
por cable, television o radio, o Internet, para defraudar a alguien.

FDIC - Corporacién Federal de Seguros de Depositos es una corporacion del gobierno de
los Estados Unidos que proporciona un seguro de depdsitos a los depositantes en los
bancos de Estados Unidos.

Gran jurado federal- es un 6rgano legal facultado para realizar procedimientos oficiales
e investigar la conducta criminal potencial, y determinar si los cargos criminales deben
ser presentados.

Robo de identidad - es el acto de robar informacion de identificacion personal de otra
persona para obtener acceso a sus recursos financieros u obtener acceso a otros

beneficios.



SECCION 2: REVISION DE LITERATURA

Introduccion:

En la descripcion de los hechos del caso Estados Unidos de América vs. Miosotis Ribot
Figueroa y José F. Gonzalez Guzman (2015) pudimos observar las actividades indebidas e
ilegales cometidas por una empleada de la compafiia Phillips para apropiarse, mediante un
esquema de fraude, de dinero perteneciente a su empleador. Situacion que deja demostrado que
cualquier empresa con activos corre peligro de que los mismos sean atacados por personas
deshonestas y que desafortunadamente, muchas de estas amenazas de fraude provienen de las
mismas personas que han sido contratadas para llevar a cabo las operaciones de la organizacion.
Este tipo de riesgo 0 amenaza se conoce como riesgo de fraude laboral o fraude ocupacional.

Segln la ACFE Capitulo Espafia (2014), el fraude ocupacional ocurre cuando una
persona hace uso de la propia ocupacion para el enriquecimiento personal a través del uso
indebido deliberado o la aplicacion incorrecta de los recursos o activos de la organizacion
empleadora.

En el Informe a la Nacién Sobre el Fraude y el Abuso Ocupacional publicado por la
ACFE (2016) que incluy6 2,410 casos que ocurrieron en 114 paises donde el impacto estimado
de este tipo de fraude fue de cerca de $6.3 billones en pérdidas. En el mismo se presentan datos
estadisticos sobre el costo, los perpetradores, las victimas, los diversos métodos utilizados en el
fraude y el abuso ocupacional, y como se afectan las organizaciones victimas de fraude
ocupacional.

A continuacion, se presenta parte de los resultados del andlisis de los datos recopilados en
dicho informe que nos permitiran o ayudaran a comprender la tremenda amenaza econémica que

representa el fraude ocupacional.
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En la Figura 1 se muestra el nimero de casos de fraude ocupacional reportado por cada
region y el promedio de las perdidas. El estudio nos dice que la cantidad mayor 1,038 de los

2,410 casos para un 48.8% corresponden a los Estados Unidos y que el promedio de la pérdida

de estos es de $120,000.
Region Number ofCases ~ Porcent of Gases (im%?ai)
United States 1038 18.5% $120000
b A - W s S0
Asia-Pacfc nl 104% $245,000
Latin America and the Carbbean n 53 174000
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(s o T S15400
Middle Fast and North Afrca i 3 $115,000

Figura 1- Casos y promedio de la pérdida por region de las organizaciones victimas de fraude

En cuanto al costo del fraude ocupacional, el estudio reflejé que aproximadamente 1,301
para un 54% de los fraudes causaron menos de $200,000 en pérdidas y que mas de 554 para un

23% result6 en una pérdida de al menos $1millon. VVéase Figura 2

En dicho estudio se dice que no se puede determinar a partir de los datos examinados,

cudles son realmente las pérdidas por fraude ocupacional. No obstante, estos entienden que esas
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pérdidas eclipsan los $6.3 mil millones mencionados, muy probablemente por un factor de

cientos o incluso miles.
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Figura 2- Distribucion de las pérdidas, en dolares, por fraude ocupacional

En relacién con los diferentes patrones o esquemas utilizados para cometer el fraude

laboral. El estudio descubri6 que casi todos los esquemas de fraude ocupacional se clasifican en

categorias especificas que se dirigen a diferentes funciones y operaciones dentro de una empresa

o entidad gubernamental. Basados en estas categorias, se creo el Sistema Clasificacion de Fraude

y Abuso Ocupacional (Fraud Tree). Creado para ayudar a las organizaciones a comprender sus

riesgos de fraude y desarrollar controles especificos contra el fraude. La Figura 3 muestra las

tres categorias principales (corrupcién, apropiacion indebida de activos y fraude en los

estados financieros), los esquemas y sub-esquemas de fraude ocupacional.
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Figura 3— Sistema de Clasificacion de Fraude y Fraude Ocupacional

Segun el estudio realizado, la apropiacion indebida de activos es la mas comdn de las tres
categorias principales de fraude ocupacional. El estudio encontrd que 2,000 de los casos para un
83% fueron por apropiacién indebida de activos. No obstante, también encontr6 que estos
esquemas tienden a causar las pérdidas mas bajas de las tres categorias, con una pérdida
promedio de $125,000 por esquema. Mientras que el fraude en los estados financieros solo
ocurri6 en 241 de los casos para un 10%, pero su pérdida promedio fue de $975,000. Mientras
que 843 de los casos para un 35% fueron por esquemas de corrupcién, causado una pérdida

promedio de $200,000. Véase las figuras 4y 5
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Figura 4- Por cientos de los fraudes ocupacionales por categoria
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Figura 5- Promedio de pérdida por fraudes ocupacionales por categoria
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Este estudio demostro que, entre los sub-esquemas de fraude, el fraude de facturacion es
uno de las mas comunes. Ya que el mismo fue utilizado en 535 de los casos para un 22.2%.
Mientas que la manipulacion de cheques es el mas costoso con una pérdida promedio de
$158,000. La Figura 6 muestra las cantidades promedio de la pérdida en cada uno de estos sub-

esquemas Yy los mas utilizados.
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Figura 6- Frecuencia y pérdida promedio a causa de los subes quemas de fraude

El estudio demuestra que el tiempo de duracién antes de detectar un fraude es importante.
Ya que mientras mas tiempo pase sin que los perpetradores sean detectados, mayor sera el dafio
financiero. Ademas, nos dice que la duracién promedio de los fraudes, en este estudio, fue de 18
meses y que mas de 771 de los casos para 32% durd al menos dos afios antes de que fueran

descubiertos. Véase Figura 7,

15



(
$900,000 e 30%

$800,000 —————-
$738,000 25%
$700,000
||-\
5 $600,000 06 %
.-.'r m
$500,000 z
. 15%
< 400,000 )
$350,000
S $300,000 10% 3
m
200,000 $150,000 $150,000 .
(1]
$100,000 000 . I
$§45,000
s 0%

6 Months 7-12 13-18 19-24 25-36 37-48 49-60 More than
or Less Months Months Months Months Months Months 60 Months

DURATION OF SCHEME

Figura 7- Frecuencia y promedio de pérdida basada en la duracion del fraude

En este estudio se descubrié que el esquema de desembolso de la caja registradora fue
detectado con mayor rapidez, con una duracién promedio de 13 meses. Mientas que los
esquemas de némina, manipulacion de cheques, fraude en los estados financieros, reembolsos de
gastos y esquemas de facturacién tienen un promedio de dos afios antes de ser detectados. Véase

Figura 8
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Figura 8- Duracion promedio antes de detectar del fraude — por tipo de esquema

El estudio demostré que los Tips fue el método mas comdn de deteccion de los esquemas
de fraude. Se detectaron 942 para un 39.1% de los casos fueron descubiertos por este método.
Mientras que mediante auditoria interna se detectaron 397 para un 16.5% de los casos, superando
la revision de la administracion mediante la cual se detectaron 323 para un 13.4% de los casos.

Véase Figura 10
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En cuanto al tipo de organizacion victima de fraude ocupacional, el estudio encontré que
1,607 de los casos para un 66% de los casos, las empresas de propiedad privada y de propiedad
publica juntas representaron dos tercios de los casos de fraude informados. Estas organizaciones

también sufrieron pérdidas promedio entre los $180,000 a S178,000. Véase Figura 11
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Figura 12- Tipo de organizaciones victimas de fraude, frecuencia y pérdida promedio

Ademas, encontré que las organizaciones pequefias (menos de 100 empleados) fue donde
mayor cantidad de fraudes ocurrieron. Mientras que los esquemas de fraude ocurrian con mayor
frecuencia en las organizaciones mas grandes. Ademas, que el esquema de corrupcion ocurrié en
969 de los casos para un 40.2% en las organizaciones grandes y ocurrio en 721 de casos para un

29.9% en las pequefias empresas. Sin embargo, los esquemas de falsificacién de cheques, robo,
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nomina y robo de dinero en efectivo se produjeron mas del doble en las pequefias empresas.

Véase Figura 13

W <100 Employees

W 100+ Employoos

'""IINI

Figura 13- Tipo de esquema de fraude y porcentaje de casos por tamafio de organizacion

En el estudio encontrd que 455 de los casos para un 18.9% de los fraudes fueron
perpetrados por los propietarios/ejecutivos con una pérdida promedio de $703,000. Ademas, que
986 de los casos de fraude para un 40.9% fueron cometidos por empleados con una pérdida
promedio de $65,000 y que 887 de los casos para un 36.8% fue cometido por los gerentes con

una pérdida promedio de $173,00. Véase Figura 14,
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Figura 14- Posicidn de la frecuencia del perpetrador y la pérdida promedio

El estudio también demostr6 que donde ocurrieron mas fraudes fue en el Departamento
de Contabilidad con 400 casos para un 16.6% y una pérdida promedio de $ 197,000. Mientas
estafadores que trabajaron como ejecutivos o alta gerencia causaron pérdidas mucho mayores
que cualquier otra persona con una pérdida promedio de $850,000 y representaron solo 265

casos para un 11%. VVéase Figura 15
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Figura 15- Departamento donde trabaja los perpetradores (frecuencia y pérdida promedio)

Otro elemento importante que se resefia en este estudio son los porcientos de las
organizaciones victimas de fraude que remitieron y los que no remitieron los casos de fraude
para enjuiciamiento. Donde en el 2016 solo se refirieron 1,429 de los casos para un 59.3%, lo
que significa que 981 de los casos para un 40.7% no fueron referidos. Mientras que de los casos
referidos 812 de los casos para un 56.8% se declaré culpable, 280 de los casos para un 19.6% fue

encontrado culpable y 190 de los casos para un 13.3% no fue procesado. Véase figuras 16 y 17
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Figura 16- Porciento de los casos de fraude que fueron referidos o denunciados
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Figura 17- Resultados legales de los casos referidos
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En el informe se establece que mas alla de la recuperacion de pérdidas, castigar o tomar
accion contra el perpetrador de fraude ocupacional puede ser una parte importante del programa
de prevencion de fraude, ya que envia un mensaje claro sobre la postura de la administracion
contra el fraude. Mientras el estudio demuestra que en 1,545 de los casos para un 64.1%, la
terminacion (despido) fue la pena utilizad contra los estafadores. Mientras que en 241 de los
casos para un 10%, los sospechosos recibieron castigos mas suaves, como la renuncia que
represento un 10% o libertad condicional o suspension. No obstante, también encontré que la
mejor manera de manejar el fraude ocupacional puede variar segun las circunstancias y los
mejores intereses de la organizacion. Aun asi, en 137 de los casos para un 5.7% de los presuntos

perpetradores no recibieron ningln castigo. Véase Figura 18

Figura 18- Acciones tomadas contra los perpetradores en los casos reportados
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Fraudes Involucrados
Al comparar los hechos del Caso USA vs. Miosotis Ribot Figueroa y José F. Gonzalez
Guzman (2015) con las tres categorias de fraude que se establecen en el Sistema de Clasificacion
de Fraude y Abuso Ocupacional. Podemos clasificar que el fraude cometido por la acusada es
uno de Apropiacion Indebida de Activos (Asset Misappopriation). Ya que el mismo se llevo a
cabo para apropiarse de forma ilegal de dinero (Cash) de la organizacion para la cual trabajaba.
Ello, mediante un esquema de Desembolsos fraudulentos- (Fraudulent Disbusements) y los
siguientes sub-esquemas de fraude:
Fraude de Cheque (Check Tempering), ya que la acusada robé dinero (cash) de su
empleador al falsificar o alterar pagos electronicos que se realizaban de una de las
cuentas bancarias de la organizacion.
Facturacion (Billing Schemes), este ocurre cuando la acusada efectud pagos
mediante el envio de facturas por bienes o servicios ficticios a la compafiia Phillips.
Registro de Desembolsos (Register Disbursements), esto ocurre cuando la acusada
accede el sistema de contabilidad para registrar entradas falsas en los libros de
contabilidad para cubrir las transferencias (no autorizadas) realizadas.
Leyes aplicables:
A continuacion, las leyes del Codigo de Leyes de los Estados Unidos de América, aplicables
en el Caso USA vs. Miosotis Ribot Figueroa y José Gonzéalez Guzman:
Cddigo 18 de EE. UU. § 1957 - Participacion en transacciones monetarias con
propiedades derivadas de actividades ilicitas especificadas - (a) Quien, en cualquiera
de las circunstancias establecidas en el inciso (d), se involucre intencionalmente o

intente entablar una transaccién monetaria en propiedad derivada delictiva de un valor
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superior a $ 10,000 y se derive de una actividad ilicita especificada, serd sancionado
como provee la subseccion.

Cadigo 18 de EE. UU. § 1028A - Fraude y actividad relacionada en conexion con
documentos de identificacion, caracteristicas de autenticacion e informacion - (a)
Quien, en una circunstancia descrita en la subseccion (c) de esta seccion (1) a
sabiendas y sin autoridad legal produce un documento de identificacion, caracteristica
de autenticacion o un documento de identificacion falso; (2) a sabiendas transfiere un
documento de identificacion, funcion de autenticacion o un documento de
identificacion falso sabiendo que dicho documento o caracteristica fue robado o
producido sin autoridad legal; (3) a sabiendas posee con la intencion de usar
ilegalmente o transferir ilegalmente cinco 0 mas documentos de identificacion
(distintos de los emitidos legalmente para el uso del poseedor), caracteristicas de
autenticacion o documentos de identificacion falsos; (4) a sabiendas posee un
documento de identificacion (que no sea uno emitido legalmente para el uso del
poseedor), caracteristica de autenticacion o un documento de identificacion falso, con
la intencién de que dicho documento o caracteristica sea utilizada para defraudar a los
Estados Unidos

Cddigo 18 de EE. UU. § 1343 - Fraude por cable, radio o television - Quien haya
ideado o tenga la intencion de disefiar cualquier esquema o artimafia para defraudar, o
para obtener dinero o propiedad mediante pretensiones, representaciones o promesas
falsas o fraudulentas, transmite o cause que se transmita por medio de comunicacion
por cable, radio o television en el comercio interestatal o extranjero, cualquier escrito,

sefial, sefial, imagen o sonido con el propdsito de ejecutar dicho esquema o artimaria,
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sera multado bajo este titulo o encarcelado no mas de 20 afios, 0 ambos. Si la
violacion ocurre en relacion con, o que implique cualquier beneficio autorizado,
transportado, transmitido, transferido, desembolsado o pagado en relacion con un
desastre o emergencia mayor declarada por el presidente (segun se definen esos
términos en la seccion 102 de Robert T. Stafford Ley de Asistencia de Emergencia y
Socorro en Casos de Desastre (42 USC 5122), o afecta a una institucion financiera,
dicha persona sera multada con no mas de $1,000,000 o encarcelado no més de 30
afios, o0 ambos.

Cddigo 18 de EE. UU. § 1344 - Fraude bancario - Quien ejecuta a sabiendas o intenta
ejecutar un plan o artimafa; (1) defraudar a una institucién financiera; o (2) para
obtener cualquiera de los dineros, fondos, créditos, activos, valores u otros bienes
propiedad de, o bajo la custodia o control de, una institucion financiera, por medio de
pretensiones, representaciones o promesas falsas o fraudulentas; serda multado con no
mas de $ 1,000,000 o encarcelado no mas de 30 afios, 0 ambas penas.

Cddigo 18 de EE. UU. § 981 (a) (1) (C) - Confiscacion civil - (1) La siguiente
propiedad esta sujeta a decomiso en los Estados Unidos: (A) Cualquier bien, real o
personal, involucrado en una transaccion o intento de transaccién en violacion de la
seccidn 1956, 1957 o0 1960 de este titulo, o cualquier propiedad trazable a dicha
propiedad; (C) Cualquier propiedad, real o personal, que constituya o se derive de un
producto atribuible a una violacion de la seccion 215, 471, 472, 473, 474, 476, 477,
478, 479, 480, 481, 485, 486, 487. , 488, 501, 502, 510, 542, 545, 656, 657, 670, 842,

844, 1005, 1006, 1007, 1014, 1028, 1029, 1030, 1032, 0 1344 de este titulo o
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cualquier ofensa que constituya “especificado actividad ilicita *(como se define en la
seccidn 1956 (c) (7) de este titulo), o una conspiracién para cometer tal delito.
Cddigo 18 de EE. UU. § 982 - Decomiso penal - (a) (1) - El tribunal, al imponer una
sentencia a una persona condenada por un delito en violacién de la seccidn 1956,
1957 0 1960 de este titulo, ordenara que la persona confisque el Estados Unidos
cualquier propiedad, real o personal, involucrada en tal ofensa, o cualquier propiedad
trazable a dicha propiedad

Cddigo 28 de EE. UU. § 2461 - Modo de recuperacion - (c) Si una persona es
acusada en un caso criminal de una violacion de una Ley del Congreso por la cual se
autoriza el decomiso civil o penal de la propiedad, el Gobierno puede incluir una
notificacién de la pérdida en la acusacion o informacion conforme a las Reglas
Federales de Procedimiento Criminal. Si el acusado es condenado por el delito que
dio lugar al decomiso, el tribunal ordenara el decomiso de la propiedad como parte de
la sentencia en la causa penal de conformidad con [1] las Reglas Federales de
Procedimiento Penal y la seccion 3554 del titulo 18, Codigo de los Estados Unidos.
Los procedimientos en la seccidn 413 de la Ley de Sustancias Controladas (21 USC
853) se aplican a todas las etapas de un procedimiento de decomiso criminal, excepto
que el inciso (d) de dicha seccion se aplica solo en casos en que el acusado es

condenado por una violacion de tal Ley.

Casos relacionados:
Caso: 4:16-cr-00043-HSG USA v. Celia Nipper (2016)
Oakland, California, una residente de East Bay, se declard culpable de cometer fraude,

fraude bancario relacionados con un plan para defraudar a su empleador. Ademas, admiti6 una
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subestimacion de ingresos por mas de $1,000,000. El 18 de septiembre de 2017 la Sra. Celia
Nipper, también conocida como Celia Arrand, se declaré culpable de cometer fraude electronico,
fraude bancario y presentar declaraciones de impuestos falsas en relacion con un plan para
malversar fondos de una compafiia de tecnologia inmobiliaria.

Segun el acuerdo de culpabilidad, la sefiora Nipper, de 61 afios, de Dublin, California,
admitié que mientras trabajaba como gerente de oficina, utilizé su posicion de control financiero
en una compafiia de tecnologia para redirigir fondos destinados a su empleador a unas cuentas
que ella controlaba.

En el acuerdo de culpabilidad se establece que entre los afios 2005 a 2011 mientras
administraba las cuentas por pagar y las cuentas por cobrar, la facturacion y el pago de facturas
de su empresa, abrio cuentas bancarias a nombre de su empleador sin revelar la existencia de las
cuentas. Luego, dirigio los pagos del cliente a esas cuentas. También admitid, como parte del
acuerdo de culpabilidad, que malversé fondos de las cuentas bancarias corporativas legitimas de
su empleador, que utilizé dinero perteneciente a su empleador para pagar sus propios gastos
personales y que deposité fondos de su empleador en cuentas bancarias pertenecientes a ella. La
sefiora Nipper, reconocié que mediante su esquema de fraude logré defraudarle a su empleador
por mas de $2 millones.

La sefiora Nipper también admitié que, entre junio de 2008, en dos ocasiones distintas,
exagerd sus ingresos en relacion con solicitudes de préstamos hipotecarios fraudulentos.
Ademas, aceptd haber presentado declaraciones de impuestos falsas en los afios fiscales 2009,
2010y 2011. En cada uno de los casos relacionados con las declaraciones de impuestos, ella
subestimo sus ingresos, lo que resultd en una falta de informe de méas de un $1 millén y una

pérdida de impuestos a los Estados Unidos de al menos $ 290,000.
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El 7 de abril de 2016, un gran jurado federal acusé formalmente a la sefiora Nipper, por
tres (3) cargos de fraude electronico, en violacion del Titulo 18 U.S.C. § 1343; dos (2) cargos de
fraude bancario, en violacion del Titulo 18 U.S.C. § 1344 (2); y tres (3) cargos de presentar una
declaracion de impuestos falsa, en violacién del Titulo 26 U.S.C.8 7206 (1). De conformidad con
el acuerdo de culpabilidad, la Sra. Nipper se declaro culpable de los siete cargos.

Caso: 1:17-cr-20558 — CMA USA v. Carmen Silvia Rodriguez (2017)

La Oficina de Miami del Buro Federal de Investigaciones (FBI por sus siglas en inglés)
presento cargos federales, contra la Sra. Carmen Silvia Rodriguez, en relacién con un plan de
fraude para robar mas de $2.6 millones de su empleador. La sefiora Rodriguez, de 55 afios, de
Hialeah, fue acusada de dos (2) cargos de fraude electronico, en violacion del Titulo 18 Titulo 18
U.S.C. § 1343. De acuerdo con la informacion, desde abril de 2010 hasta mayo de 2016, la
sefiora Rodriguez trabajo para la compafiia Starboard Cruise Services, Inc. (SCS), una compafiia
de Florida que operaba tiendas minoristas libres de impuestos e impuestos a bordo de cruceros.
Durante el supuesto plan, esta trabajé en el Departamento de Finanzas y Administracién de la
compafiia SCS. Alli, accedio a los registros de la compafiia relacionados con dos ex vendedores
de la compafiia SCS y agreg6 su propia informacion de cuenta bancaria a las cuentas de los dos
exvendedores. Estos exvendedores no hicieron negocios con la compafiia SCS después de 2010.
Ademas, se alega que entre el 1 de abril de 2010 y el 31 de mayo de 2016, la sefiora Rodriguez
creo facturas internas falsas que inflaron el precio de ciertos productos comprados por la
compafiia SCS.

También cre6 facturas internas falsas que supuestamente reflejaban la compra de ciertos
productos por parte de la comparfiia SCS. Para cada una de las facturas internas infladas y/o

falsas, la sefiora Rodriguez cred una orden de compra falsa, enumerando los ex proveedores
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como beneficiario, por la diferencia entre el dinero realmente adeudado al proveedor, si lo hay, y
el precio de factura inflado y/o falso. Al crear las 6rdenes de compra falsas y hacerlas pagaderas
a los exvendedores, la sefiora Rodriguez causé aproximadamente $2,669,372.30 en pagos
electronicos automatizados de la cuenta bancaria de la compafiia SCS a las cuentas bancarias
personales de ella. Este caso esta siendo procesado por fiscalia federal.

Caso: 3:15-cr-01446-DMS USA v. Nancy Johnson (2015)

San Diego, California - La ex Oficial Principal de Finanzas, Nancy Johnson, se declard
culpable y admitié haber utilizado su posicion en un esquema de fraude para robar cientos de
miles de ddlares del Centro de la Comunidad Judia de Lawrence (JCCA) ubicado en La Jolla,
California.

La sefiora Johnson ocupo el cargo de Oficial Principal de Finanzas de la JCC desde abril
de 1991 hasta abril de 2014, supervisando su presupuesto anual de $13 millones. Como directora
financiera, la sefiora Johnson tenia acceso a las cuentas bancarias de la JCC, las cuentas de
tarjetas de crédito y los registros contables. La sefiora Johnson usé su acceso (entre 2008 y 2014)
para apropiarse indebidamente de $412,289.64, que utilizé para una variedad de compras que
incluyen: una estadia en el Grand Wailea Resort en Maui; pasaje aéreo a las Bahamas; Calzado
Jimmy Choo; entradas para los ESPN X Games; y cenas en restaurantes exclusivos como Ruth's
Chris Steakhouse.

Al mismo tiempo que la sefiora Johnson malversé fondos para pagar lujosas vacaciones y
ropa de disefiador, afirmo que la JCC no podia pagar los numerosos programas y actividades que
se ofrecian a la comunidad. De hecho, la sefiora Johnson ordend a los jefes de departamento de la

JCC que redujeran los gastos para compensar los cientos de miles de dolares que estaba
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desviando de las arcas de la JCC. Ademas, debido en parte a la malversacion de fondos, la JCC
se vio obligada a recortar personal para equilibrar su presupuesto.

La sefiora Johnson fue capaz de llevar a cabo la malversacién de fondos, en virtud, de su
acceso a los registros y cuentas financieras de la JCC. En la mayoria de las ocasiones,
simplemente usaban las tarjetas de crédito de JCC para realizar compras personales. Para
engafar al personal ejecutivo, a los auditores y a los contables de la JCC, caracteriz6 falsamente
sus compras como gastos legitimos de la JCC. Al final del afio, la sefiora Johnson asignaria sus
gastos personales a los departamentos de la JCC que no habian excedido sus presupuestos.
Herramientas de Investigacion

Segun el Manual de Preparacion al Examen CISA (2016) durante la ejecucién de un
analisis o investigacion de fraude, un examinador de fraude debe obtener evidencia suficiente,
relevante y util para lograr, de manera efectiva, los objetivos de su analisis. Los hallazgos y
conclusiones del analisis deben ser sustentados por un analisis e interpretacion apropiados de la
evidencia. En la actualidad, los ambientes de procesamiento de informacion plantean un duro
desafio a los examinadores de fraude para la recopilacion de evidencia (suficiente, relevante y
atil) ya que la evidencia existe en medios magnéticos. Es por eso por lo que las Técnicas de
Auditoria Asistidas por Computadoras (CAATS por sus siglas en inglés) son herramientas de
investigacion importantes para (un investigador) poder recolectar informacion de estos
ambientes. Cuando los sistemas tienen diferentes ambientes de hardware y de software, diferente
estructura de datos, formatos de registro o funciones de procesamiento es casi imposible para los
examinadores recopilar evidencia sin una herramienta de software para recolectar y analizar los

registros.
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Algunos de los principales softwares (aplicaciones) que suelen utilizarse como
herramientas de investigacion para la interrogacion, de base de datos, son:
ACL - Audit Command Language — es el software para analisis y extraccion de datos
mas usados en la actualidad. Es poderoso y facil de usar, que permite convertir datos en
informacidn significativa, lo cual ayuda a alcanzar sus objetivos de negocio y agregar
valor a la organizacion. Entre sus caracteristicas se encuentran: permite importar archivos
de diferentes fuentes o formatos, los datos importados no son modificados, asegurando la
integridad e incrementando el nivel de confianza de los datos trabajados, genera pistas de
auditoria e incrementa la cobertura de revision al 100% de datos a analizar, entre otros.
Data Analysis Software (IDEA) — es un software utilizado para la interrogacion de
archivos (base de datos) basados en computadoras que puede ser utilizadas por numerosas
personas y organizaciones, incluidos auditores, contadores, investigadores, examinadores
y personal de TI. El programa IDEA permite analizar los datos de multiples maneras y
permite la extraccion, el muestreo y la manipulacién de datos para identificar errores,
problemas, problemas especificos y tendencias. Es una de las herramientas de

investigacion mas importantes para un examinador de fraude.
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SECCION 3: SIMULACION

La sefiora Ribot Figueroa tenia acceso a la red de computadoras (red) de la compafiia
Phillips. Ello, como parte de sus funciones, como contralora asistente de la compafiia Phillips.
Sus privilegios de acceso le permitian a esta, acceso, entre otros, a la Internet, el Sistema de
Contabilidad, a Archivo de Empleados, el Archivo de Proveedores y a varias cuentas bancarias
de la empresa utilizadas para procesar los pagos y transferencias monetarias a vendedores y
clientes. En la Figura 19 y 20 se muestran los eventos realizados con los cargos relacionados
con el fraude bancario, fraude electrdnico y robo de identidad que enfrenta la sefiora Ribot

Figueroa:

Alwsofiz Ribot Figueroa

1. Seconecitaba ala red de computadoras de la compaiiia Phillips.

u 2. Accedis a la Intermet de la compania Phillips

3. Accedis a la Pagina Flectrénica diel Oriental Bamils

4. Accedia a la Cuoenfa de Benco Numere cox-U9 7l del Ooiental Bank,

. wtilizada para procesar pazos v tram=ferenciaz electronicas a vendedores
¥ clientes de la compaiis Phillips.

=, Efectno 34 frasferendas eleciromicas de In Coenta de Eanoo xoorx-0071 de

. Driental Eank & kax coentss de banco rxox-G0TL ¥ xxocex-3368 del Banco

| Fopular de Puerto Rico ¥ la coents de banco xrxx-1017T Dioral Band:
pertenecientes a ella ¥ al senor Gonzales Cazmamn.

@. FPreparo v sOnARisiro Jactura: falsas v irandulenias para jesinicar las
tram=acciones realivadas ilegalmente.

e
Y. Sometio informacion fal=a al Siztema de Contabilidad para juziificar que
Las tramsferencias bancarias habian sido awtorizadas por sus
@ supervisores, usande los nombres ¥ firmas de empleades de la compafiia
Philkp=
B, Accedio a la informacion de Jos empleados de Ie compania Phillips patsa

— wtilizar informacion pars la aprobacion de las fransscciomes.

9. Accedio al Reziciro de provesdores de s cooapanea Phillips pars atilizar
h.l' la informadion para la creacién de factaras falsas.

Figura 19 — Eventos realizados con los cargos de fraude bancario, fraude electrénico y robo
identidad
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ALBANCO POPULAR
MIOSOTIS RIEOT RAIGUE ROA —
A — ™ . -
g
CTA-6071
U_, % Preparalas facturas falsas
Accede alared de computadoras Trarzfiere Dinerode
" ORIENTALBANK ALDORAL BANK
' ' Accedes s Internet aA-0971 CTA-1017
\ 2 v v ALBANCO POPULAR
= - —mw f— =
& _
&4
SISTEMA CONTASILIDAD RECORDS EMPLEADOS ARCHIVO PROVEEDORES CTA-3868
Arcads informzcionds los
Arcads 2 losragistros de Contebilidad Lusso| smpleados d: |2 mompafia pars var kcgdea&ﬁ?umcmdebs
realiz lasentradas de contabilided para ubrir] losnambre yfimasde anpleados iamnsfahasm;f\ﬁ;ﬁft m’
s tranzccionss ilicitas mhaﬁokgx&mgcm R TR
isciss
5 scusds, en virtud de sup de C As: tenia
ﬁtwwas&bccmp:m:ﬂﬂiﬁ A:cmdmdebmm)gvmfm

Figura 20 - Muestra el diagrama del fraude bancario y electronico

Ademas, de los 34 cargos por fraude bancario, 34 cargos por fraude electrénico y los siete
cargos por robo de identidad que enfrenta la sefiora Ribot Figueroa. Esta y el sefior Gonzalez
Guzman enfrentan cuatro cargos por efectuar transacciones monetarias con propiedad derivada
de una actividad ilegal. En las figuras 21 y 22 se muestran los eventos realizados con los cargos

por efectuar transacciones monetarias con propiedad derivada de una actividad ilicita.
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MIOSOTIS RIBOT FIGUEROA

. Efectuo un retiro de 520,000 de la cuenta 6071 (Banco

A Popular)
= . Realizo un pago a Sears Roebuck de $13,057.82 de la cuenta-
F‘ 6071 (Banco Popular).
JOSE F GONZLEZ GUZMAN

. Realizd un retiro de $30,010 de la cuenta xxxx-3868 (Banco

Popular).

S4N

N o

. Efectuo un pago de 12,339 a RK Power Genarator de la

cuenta xxxx-3868 (Banco Popular).

Figura 21- Muetra las transacciones con monetarias con propiedad derivada de una actividad ilicita
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A

Retira $20,000

| ey

MIOSOTIS RIBOT FIGUEROA
DEL BANCO POPULAR DORAL BANK

-y § " = :

CTA-6071 CTA-1017

o
Envia pago ($13,057.82) a Sears
® Roebuck
.

SEARS ROEBUCK

i— 8

JOSE F. GONZALEZ

|

DEL BANCO POPULAR

Retira $30,000

#

CTA -3868

1

Envia pago ($12,339) aRK
Power Generators

RK POWER GENERATOR

Y

Figura 22- Muetra el diagrama de las transacciones con monetarias con propiedad derivada de una

actividad ilicita
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SECCION 4: INFORME DEL CASO

Resumen Ejecutivo

El Lic. José Capo Iriarte, Asistente del Fiscal Federal, Jefe Adjunto, Unidad de Fraude
Financiero y Corrupcion en conjunto con los licenciados Seth Erbe y Myrian Y Fernandez
Gonzales, de la Oficina de Fiscales de los Estados Unidos, Distrito de Puerto Rico. Han
requerido los servicios de un examinador de fraude (forense digital) de Wilfredo Ayala
Maldonado para analizar unas bases de datos. Las cuales forman parte de la evidencia recopilada
con relacién al Caso USA vs. Miosotis Ribot Figueroa y José F. Gonzalez Guzman. Este caso
esta vinculado a un fraude bancario catalogado como fraude bancario y electrénico.

Entre las bases de datos a ser examinadas, se encuentran los registros de los estados de
cuenta bancarios de la compafiia Phillips en el Oriental Bank y los archivos del mayor general
del sistema de contabilidad de la compafiia Phillips. Ademas, se encuentran las bases de datos de
las cuentas bancarias de Miosotis Ribot Figueroa y José Gonzéalez Guzman, en manos del Banco
Popular de Puerto Rico y el Doral Bank. En cuanto a la cuenta en el Doral Bank. Es importante
sefialar que el Doral Bank ya no esta haciendo negocios con ese nombre porque sus cuentas
fueron adquiridas, el 27 de febrero de 2015, por el Banco Popular que es la institucion que lo
sucedid. Ademas, las transacciones contenidas en estas bases de datos corresponden al periodo
del 1 de enero al 31 de diciembre de 2014.

Objetivo

Nuestros servicios estan dirigidos a examinar las bases de datos provistas por los fiscales
que llevan el caso USA vs. Miosotis Ribot Figueroa y José F. Gonzéalez Guzman. Ello, para
determinar si en estas (bases de datos) existe evidencia suficiente y competente que pueda

demostrar y vincular a los acusados, en este caso, con el esquema de fraude de apropiacién
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indebida de activos (pertenecientes a la compafiia Phillips) segun la acusacion presentada por el
gran jurado federal.
Alcance del trabajo

Nuestro trabajo comprende recibir, conservar, analizar, preservar y presentar, los
resultados obtenidos mediante el analisis (interrogacion) de las bases datos provistas por los
fiscales del caso (USA vs. Miosotis Ribot Figueroa y José F. Gonzélez Guzman)
correspondientes al periodo del 1 de enero al 31 de diciembre de 2014. Estas bases de datos
incluyen; los estados de la cuenta de banco xx-0971 de la compafiia Phillips, (en manos de
Oriental Bank), las cuentas de banco x-3868, x-6071 y xx-1017 a nombre de Miosotis Ribot
Figueroa y José Gonzélez Guzman, en manos del Banco Popular de Puerto Rico, entradas en el
mayor general de la compafiia Phillips y la bitcora de los accesos a la internet de la compafiia
Phillips.
Datos del Caso

1) Ndmero del Caso - C-001-2018-03-14

2) Investigador - Wilfredo Ayala Maldonado

3) Cliente - Unidad de Fraude Financiero y Corrupcion del FBI

4) Representante del Clientes - Seth Erbe y Myrian Y Fernandez Gonzales, (Oficina de

Fiscales de los Estados Unidos, Distrito de Puerto Rico)
Descripcion los dispositivos utilizados
Los dispositivos utilizados para realizar el proceso de evaluacion de la evidencia entregada

por los fiscales de la Oficina de Fiscales de los Estados Unidos, Distrito de Puerto Rico:

1) La herramienta de investigacion (computadorizada) utilizada para llevar a cabo la

interrogacion de las bases de datos es IDEA.
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2) Laaplicacion IDEA (para llevar a cabo el examen forense de las bases de datos) se
instal6 en la computadora portatil (Laptop) marca DELL modelo: NP530E5M-
X02US.

3) Las bases de datos a examinar (interrogar) fueron provista en un disco de
almacenamientos magnético externo. Marca Seagate (FreeAgent) Part Number
9ZF2A5-600 (1TB) y Serial Number: NADBGHCS.

4) El disco externo Seagate Free Agente (Part Number: 9ZF2A5-600 (1TB) y Serial
Number: NADBGHCS5.) contiene los siguientes archivos:

e Oriental Bank Cuenta xxx0971
e Banco Popular de Puerto Rico, Cuenta de Banco Numero - XXX-3868
e Banco Popular de Puerto Rico, Cuenta de Banco NUmero - XXX-6071
e Doral Bank, Cuenta de banco Numero, - XXX-1017
e Web Log de la Compafiia Phillips
e General Ledger de a compafiia Phillips
Resumen de hallazgos
A continuacion, se presenta un resumen de los hallazgos resultantes de los anélisis de cada
una de las bases de datos que forman parte de la Evidencia Numero E-1-2014-03-14.

1) Analisis de la Base de datos de Cuenta de Banco Numero xxx-0971 de la compafiia
Phillips en manos Oriental Bank. Demuestra y evidencia que, entre el 8 de mayo al 29
de octubre de 2014, se efectto un total de 34 transferencias monetarias (por
$490,167.00) de la Cuenta de Banco NUmero xxx-0971 de Oriental Bank a las
cuentas de banco nimero xxx-3868 y xxx-6071 del Banco Popular de Puerto Rico y

la cuenta nimero xxx-1017 de Doral Bank. Véase las figuras 23 y 24.
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271032018

TRANSFERENCIAS MONETARITAS DE CUENTA ORIENTAL BANK

(8:57 PM

Rec #DE_CUENTA A_CUENTA VENDOR FECHA  CANTIDAD  NUM_RECIBO ESTATUS
1 ORIENTAL BAMK CUENTA POPULAR - x0971  DORAL BANK-x1017  AASMAN DESIGN INC 5/8/2014 000 70953414144 Enviado
2 ORIENTAL BANK CUENTA POPULAR - 0971 DORAL BANK-x1017  AASMAN DESIGN INC b/2/2014 192900 70953414998 Envizdo
3 ORIENTAL BAMK CUENTA POPULAR - 0971 DORAL BANK-x1017  AASMAN DESIGN INC B/13/2014 115300 70953415103 Envizdo
4 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-x1017  AASMAN DESIGN INC 6132014 691800 70953413585 Enviado
5 ORIENTAL BAMK CUENTA POPULAR - x0971 DORALBANK-x1017  ACCPACINTERMATIONAL INC.  6/25/2014 250000 70953414180 Enviado
6 ORIENTAL BAMK CUENTA POPULAR - ¥0971 DORAL BANK-x1017  AASMAN DESIGN INC 71212014 717500 70953413366 Enviado
7 ORIENTAL BAMK CUENTA POPULAR - x0971 DORALBANK-x1017  ACCPACINTERMATIOMAL INC,  7/2/2014 119600 70953414477 Envizdo
B ORIEMTAL BANK CUENTA POPULAR - 0971 DORAL BANK-x1017  ACCPACINTERNATIONAL INC,  7/10/2014 3700100 70953414267 Enviado
% ORIENTAL BANK CUENTA POPULAR - x0971 Banco Popular xxg071 FOSSIL INC /2372014 1346300 70933415493 Enviado
10 ORIENTAL BAMK CUENTA POPULAR - x0971  Banco Popular w071 FOSSIL INC, /2412014 3030000 70933414573 Enviado
11 ORIENTAL BAMK CUENTA POPULAR - x0971  Banco Popular kxe071 FOSSIL INC, B/4/2014 3030000 70953414666 Enviado
12 ORIENTAL BAMK CUENTA POPULAR - x0971 Banco Popular xxx3868 KENMETH COLE INC, B/7/2014 2987000 70953414877 Enviado
13 ORIENTAL BAMK CUENTA POPULAR - %0971 Banco Popular 071 FOSSIL INC, B/11/2014 199600 70953414323 Enviado
14 ORIENTAL BAMK CUENTA POPULAR - x0971 DORAL BANK-x1017  OAKLEY INC. /11,2014 1197500 70953414945 Enviado
15 ORIENTAL BAMK CUENTA POPULAR - x0971 Banco Popular xxx3868 KENMETH COLE INC, B/13/2014 1586700 70953415336 Enviado
16 ORIENTAL BAMK CUENTA POPULAR - x0971  Banco Popular xxx3868 KENMETH COLE INC, B/13/2014 1586700 70953414645 Enviado
17 ORIENTAL BAMK CUENTA POPULAR - x0971  Banco Popular w071 FOSSIL INC, B8/13/2014 1586700 70933415168 Enviado
18 ORIENTAL BAMK CUENTA POPULAR - x0971  Banco Popular 3868 KENMETH COLE INC, B/21/2014 1987600 70953414351 Enviado
19 ORIENTAL BAMK CUENTA POPULAR - x0971 Banco Popular xxx6071 MCINROY DISPOSALLTD. /2172014 1987600 70953414246 Enviado
20 ORIENTAL BAMK CUENTA POPULAR - x0971 Banco Popular xx«3868 BIIOUTERIE CARMEN 9/3/2014 1442700 70953415488 Enviado
21 ORIEMTAL BANK CUENTA POPULAR - x0971 Banco Popular w6071 MCIMROY DISPOSAL LTD. 97372014 1442700 70933416123 Enviado
22 ORIEMTAL BANK CUENTA POPULAR - x0971 Banco Popular xxxe071 MCIMROY DISPOSAL LTD. 9/9/2014 73000 70953415735 Enviado
23 ORIENTAL BAMK CUENTA POPULAR - x0971 DORAL BANK-x1017  OAKLEY INC. 9/9/2014 438100 70953413837 Enviado
24 QRIENTAL BAMK CUENTA POPULAR - x0971  Banco Popular xx€071 MCINROY DISPOSALLTD. 9/16/2014 2240000 70953414342 Envizdo
25 ORIENTAL BANK CUENTA POPULAR - x0971 DORALBANK-x1017  OAKLEY INC. 9/16/2014 2240000 70953416150 Envizdo

2
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271032018

TRANSFERENCIAS MONETARIAS DE CUENTA ORIENTAL BANK

08:57PM

Rec #DE_CUENTA A_CUENTA VENDOR FECHA ~ CANTIDAD  NUM_RECIBOESTATUS
26 ORIENTAL BANK CUENTA POPULAR - x0971  Banca Popular xx3668 BLIOUTERIE CARMEN 1017204 365300 70933415392 Enviado
27 ORIENTAL BANK CUENTA POPULAR - x0971  Banca Popular xecE071 MCINRQY DISPOSAL LTD 10172014 1000000 70953414177 Enviado
28 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular 3868 BIJOUTERIE CARMEN 0A7Ena 2228000 70953414470 Enviado
29 ORIENTAL BANK CUENTA POPULAR - D871 Banco Popular x8071 MCINROY DISPOSAL LTD. 017204 1672000 70953414714 Enviado
30 ORIENTAL BANK CUENTA POPULAR - w0971 DORAL BANK-u1017  QAKLEY INC 10172004 100000 70953414574 Enviado
31 ORIENTAL BANK CUENTA POPULAR - w0371 Banco Popular 3868 BIOUTERIE CARMEN 10/29/2014 662000 70953414264 Enviado
32 ORIENTAL BANK CUENTA POPULAR - D971 Banco Popular x3868 BIOUTERIE CARMEN 1029204 2532000 70953414587 Enviado
33 ORIENTAL BANK CUENTA POPULAR - D871 Banco Popular x6071 MCINROY DISPOSAL LTD. 10292014 1838000 70953415045 Enviedo
34 ORIENTAL BANK CUENTA POPULAR - w0871 DORAL BANK-u1017  QAKLEY INC 10/29/2014 630000 70953414624 Enviado
$490,167.00

Database for: C:\Users\KerenLee\DocurnentsMy IDEA DocumentsIDEA Projects\Evidencia E-1-201803- 14\Append Databases2. IMD
3.

For Demonstration Purposes Only

Figura 24 — Parte de las transferencias enviadas a las cuentas de banco 3868, 6071y 1017

2) Detalle (por cuenta de banco) de las trasferencias enviadas a las cuentas de banco

nimero xxx-3868 y xxx- 6071 del Banco Popular de Puerto Rico y a la Cuenta de

Banco Numero xxx-1017 de Doral Bank.

a. Entre el 7 de agosto al 29 de octubre de 2014 se efectuaron nueve transferencias

monetarias por $181,790 de la Cuenta de Banco Numero xxx-0971 de Oriental

Bank a la Cuenta de Banco NUmero xxx- 3868 del Banco Popular de Puerto Rico.

Véase Figura 25.
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21032018 10:26 PM
TRANSFERENCIAS MONETARIAS DE LA CUENTA DE ORIENTAL BANK A LA CUENTA DE BANCO POPULAR

Rec #DE_CUENTA A_CUENTA VENDOR FECHA CANTIDAD  NUM_RECIBO ESTATUS
1 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular x:x3868 BIOUTERIE CARMEN  9/3/2014 1442700 70953415469 Enviada
2 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular x:x3868 BIIOUTERIE CARMEN  10/1/2014 3165300 70953415392 Enviado
3 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular x:x3868 BIIOUTERIE CARMEN  10/17/2014 2228000 70953414470 Enviada
4 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular x3868 BIIOUTERIE CARMEN  10/29/2014 662000 70953414264 Enviado
5 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xxx3868 BOUTERIE CARMEN  10/29/2014 2532000 70953414587 Enviado
6 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular xix3868 KENNETH COLE INC.  8/7/2014 2087000 70953414877 Enviada
7 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xxx3868 KENNETH COLE INC.  8/13/2014 1586700 70953414645 Enviado
8 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xxx3868 KENNETH COLE INC.  8/13/2014 1586700 70953415336 Enviado
9 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xxx3868 KENNETH COLE INC.  8/21/2014 1987600 70953414351 Enviado

181,780.00

r: C:\Users\KarenLee\Documents\My IDEA Documents\IDEA Projects\Evidencia E-1-2018-03-14SE- ORIENTAL BANK CTA XX}
)

= L=

For Demonstration Purposes Only

Figura 25- Transacciones monetarias enviadas a la Cuenta de Banco NUmero xxx-3868

b. Entre el 23 de junio al 29 de octubre de 2014 se enviaron 12 transferencias
monetarias, por $194,459, de la Cuenta de Banco Numero xxx-0971 de Oriental
Bank a la Cuenta de Banco Numero xxx-6071 del Banco Popular de Puerto Rico.

Véase la Figura 26.
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27/03/2018

TRANSFERENCIAS MOMETARIAS DE LA CUENTA DE ORIENTAL BANK A LA CUENTA BANCO POPULAR

10:40 FM

Rec #DE_CUENTA A CUENTA VENDOR FECHA CANTIDAD  NUM RECIBO ESTATUS
1 ORIENTAL BANK CUENTA POPULAR - x0971  Banca Popular 6071 FOSSIL INC 7123204 1346300 70953415483 Enviado
2 ORIENTAL BANK CUENTA POPULAR - x0971 Banco Popular ioece071 FOSSIL INC T/2412014 3030000 70953414573 Envisdo
3 ORIENTAL BANK CUENTA POPULAR - x0971 Banco Popular xe6071 FOSSIL INC. Baf204 3030000 70953414666 Enviedo
4 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular 071 FOSSIL INC B11/2004 199600 70953414523 Enviedo
5 ORIENTAL BANK CUENTA POPULAR - x0971  Banca Popular w6071 FOSSIL INC B813/2014 1586700 70953415168 Envisdo
6 ORIENTAL BANK CUENTA POPULAR - x0971 Banca Popular G071 MCINROY DISPOSALLTD. /2172014 1987600 70953414246 Envizdo
7 ORIENTAL BANK CUENTA POPULAR - %0971 Banco Popular €071 MCINROY DISPOSALLTD. 9/3/2014 1442700 70953416123 Envisdo
6 ORIENTAL BANK CUENTA POPULAR - x0971 Eanco Populer k6071 MCINRQY DISPOSALLTD. 9/9/2014 73000 70953415755 Enviado
9 ORIENTAL BANK CUENTA POPULAR - x0971 Banco Popular k6071 MCINRQY DISPOSALLTD. 9/16/2014 240000 70953414342 Enviado
10° ORIENTAL BANK CUENTA POPULAR - x0971  Banca Popular w6071 MCINROY DISPOSALLTD. 10/1/2014 1000000 70933414177 Enviado
11 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular xx6071 MCINROY DISPOSALLTD, 1017/2014 1672000 70953414714 Enviado
12 ORIENTAL BANK CUENTA POPULAR - x0971 Banco Populer xx6071 MCINROY DISPOSALLTD. 10/2%/2014 1838000 70953415045 Enviedo
§194,439.00

Database for, C\Users\KarenLee\Documents\My |DEA Dacuments\|DEA Projects\Evidencia E-1-2018-03-14\SE1-ORIENTAL BANK CTA X)X-0971IMD

.1.

For Demonstration Purposes Only

Figura 26-Transacciones monetarias enviadas a la Cuenta de Banco NUmero xxx-6071

c. Entre el 8 de mayo al 29 de octubre de 2014 se enviaron 13 transferencias

monetarias, por $113,928.00, de la Cuenta de Banco NUmero xxx-0971 de

Oriental Bank a la Cuenta de Banco NUmero xxx-1017 de Doral Bank (en manos

del Banco Popular de Puerto Rico). Véase la Figura 27.
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27/03/2018 10:47 PM
TRANSFERENCIAS MONETARIAS A CUENTAS BANCO DORAL BANK
Rec #DE_ CUENTA A _CUENTA VENDOR FECHA CANTIDAD  NUM RECIBO ESTATUS
1 ORIENTAL BANK CUENTA POPULAR - 0871 DORAL BANK-x1017 AASMAN DESIGN INC /8/2014 0.00 70953414144 Enviado
2 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-x1017 AASMAN DESIGN INC /2/2014 1,928.00 70953414998 Enviado
3 ORIENTAL BANK CUENTA POPULAR - %0971 DORAL BANK-x1017 AASMAN DESIGN INC 6/13/2014 1,153.00 70953415103 Enviado
4 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-x1017 AASMAN DESIGN INC 6/13/2014 6,918.00 70953413383 Enviado
5 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-x1017 ACCPAC INTERMATIONAL, INC,  6/25/2014 2,500.00 70953414180 Enviado
6 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-x1017 AASMAN DESIGN INC 12/2014 7,175.00 70953415366 Enviado
7 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-x1017 ACCPAC INTERNATIOMAL INC.  7/2/2014 1,196.00 70953414477 Enviado
8 ORIENTAL BANK CUENTA POPULAR - %0971 DORAL BANK-x1017 ACCPACINTERMATIONAL, INC, 7/10/2014 37,001.00 70953414267 Enviado
9 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-x1017 OAKLEY INC. 8/11/2014 11,975.00 709534148453 Enviado
10 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-x1017 OQAKLEY INC. /9/2014 43681.00 70953415857 Enviado
11 ORIENTAL BANK CUENTA POPULAR - %0971 DORAL BANK-x1017 QAKLEY INC 9/16/2014 2240000 70953416150 Enviado
12 ORIENTAL BANK CUENTA POPULAR - %0971 DORAL BANK-x1017 OAKLEY INC 10/17/2014 11,000.00 70953414514 Enviado
13 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-x1017 OQAKLEY INC. 10/28/2014 6,300.00 70953414624 Enviado
511392800

C:\Users\KarenLee\Documents\My IDEA Documents\IDEA Projects\Evidencia E-1-2018-03-14\SE2-ORIENTAL BANK CTA )
22-

For Demonstration Purposes Only

Figura 27 - Transacciones monetarias enviadas a la Cuenta de Banco NUimero xxx-1017

3) Analisis de las bases de datos de la Cuenta de Banco Numero xxx-1017 del Doral
Bank y las cuentas de banco nimero xxx-3868 y xxx- 6071 del Banco Popular de
Puerto Rico. Se prueba y evidencia que, entre el 5 de mayo al 29 de octubre de 2014,
se allegaron y se recibieron en estas cuentas un total de $490,165.40. Ademas, se
prueba y evidencia que dicha cantidad de dinero fue transferida de la Cuenta de
Banco NUmero xxx-0971 de la compafiia Phillips en manos del Oriental Bank. Véase

figuras 28 y 29.

45



21032018 07:57PM
TRANSFERENCIAS MONETARIAS DE BANCO POPULAR DE PUERTO RICO

Ree #DE_CUENTA A_CUENTA FECHA CANTIDAD  NUM_RECIBOESTATUS
1 ORIENTALBANK CUENTA POPULAR - 0971 DORALBANK-1017  5/8/2014 001 70953414144 RECIVIDO
2 ORIENTALBANK CUENTA POPULAR - 0971 DORALBANK-1017  6/2/2014 192935 70953414998 RECVIDO
3 ORIENTALBANK CUENTA POPULAR - 0971 DORALBANK-1017  6/13/2004 11529 70953415103 RECVIDO
4 ORIENTAL BANK CUENTA POPULAR - x0971 DORALBANK-1017 - 6/13/2014 691800 70953415585RECVIDO
5 ORIENTALBANK CUENTA POPULAR - x0971 DORALBANK-1017  6/25/2014 250000 70953414180RECVIDO
6 ORIENTALBANK CUENTA POPULAR - 0971 DORALBANK-1017  7/2/2014 T1T4TT 70933415366RECIVIDO
7 ORIENTAL BANK CUENTA POPULAR - x0971  DORALBANK-1017  7/2/2014 119578 70953414477 RECVIDO
8 ORIENTAL BANK CUENTA POPULAR - x0971 DORALBANK-1017 771072014 3700106 70953414267 RECVIDO
9 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular 6071 7/24/2014 1346300 70953414573 RECVIDO
10 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popularxu6071 8/4/2014 3030000 70953414866 RECVIDO
11 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular xx3868 8/7/2014 2087000 70933414877RECVIDO
12 ORIENTAL BANK CUENTA POPULAR - x0971 DORALBANK-x1017  8/11/2014 197500 70953414945RECVIDO
13 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xu6071 8/11/2014 3030000 709533414523 RECVIDO
14 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xxx3868 8/13/2014 1586666 70933415336RECIVIDO
15 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xxx3868 8/13/2014 1586667 70933414645RECIVIDO
16 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xxx6071 8/13/2014 199600 70953415169 RECIVIDO
17 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xxx3868 8/21/2014 1987550 70953414351RECVIDO
18 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xux6071 8/21/2014 1586667 70933414246RECVIDO
19 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xx3868 9/3/2014 1442700 70953413469 RECIVIDO
20 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular xxx6071 9/3/2014 1987550 70933416123 RECVIDO
21 ORIENTALBANK CUENTA POPULAR - 0971 DORALBANK-1017  9/9/2014 438100 70953415857 RECIVIDO

A ESTAS CUENTAS LLEGARON 34 TRANSFERENCIAS MONETARIAS DE LA CUENTA 0971 DE ORIENTAL BANK
Database for: C:\Users\KarenLee\Documents\My IDEA Documents\IDEA Projects\Evidencia E-1-2018-03-14\Append Databases.IMD
2.

For Demonstration Purposes Only

Figura 28 — Transacciones recibidas en las cuentas de banco 3868, 6071y 1017
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2032018

TRANSFERENCIAS MONETARIAS DE BANCO POPULAR DE PUERTO RICO

07:57PM

Rec 4DE_CUENTA A_CUENTA FECHA ~ CANTIDAD NUM _RECIBOESTATUS
22 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular 6071 9/9/2014 1442700 70953415755 RECVIDO
23 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular w6071 8/9/2014 1838000 70953415755 RECVIDO
24 ORIENTAL BANK CUENTA POPULAR - 0971 DORAL BANK-x1017  9/16/2014 2240000 70953416150RECMIDO
25 ORIENTAL BANK CUENTA POPULAR - 40971 Banco Papular xxi6071 9/16/2014 73017 70953414542RECMDO
26 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Papular 3868 10/1/2014 3165300 70953415392RECVIDO
27 ORIENTAL BANK CUENTA POPULAR - 40971 Banco Papular xxi6071 10/1/2014 2240000 70953414177RECMDO
28 ORIENTAL BANK CUENTA POPULAR - 0971 DORALBANK-10TT 10172014 100000 70953414514RECVIDO
29 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular 3868 10/17/2014 2228000 70953414470RECVIDO
30 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular 6071 10/17/2014 1000000 70953414714RECMIDO
31 ORIENTAL BANK CUENTA POPULAR - 0971 DORALBANK-x1017 1072972014 630000 70953414624 RECVIDO
32 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular k3868 10/29/2014 662036 70953414264 RECIVIDO
33 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular 3868 10/29/2014 2532000 70953414387RECMIDO
34 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular 6071 10/29/2014 1672000 70953415043RECVIDO
$490,165.40

Database for: C:\Users\KarenLee\Documents\My IDEA Documen

A ESTAS CUENTAS LLEGARON 34 TRANSFERENCIAS MONETARIAS DE LA CUENTA 0971 DE ORIENTAL BANK

].

(s\DEA Projects\Evidencia E-1-2018-03- 14\ ppend Databases.IML

For Demonstration Purposes Only

Figura 29 — Parte de transacciones recibidas en las cuentas de banco xxx-3868, xxx-6071 y xxx-1017

4) En la Cuenta de Banco Numero xxx-3868 del Banco Popular de Puerto Rico — se
recibieron, entre el 7 de agosto al 29 de octubre de 2014, nueve transferencias

monetarias por $181,779.19 provenientes de la Cuenta de Banco NUumero xxx-0971
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de Oriental Bank. La Cuenta de Banco NUmero xxx-3868 del Banco Popular de

Puerto Rico aparece a nombre de José F Gonzalez Guzman. Véase Figura 30

29/03/2018 1241PM
TRANSFERENCIAS MONETARIAS PROVENIENTES DE LA CUENTA 0971 DE ORIENTAL BANK

Rec #DE CUENTA A CUENTA FECHA CANTIDAD  NUM_RECIBO ESTATUS
1 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Pepular xu3868 8/7/2014 2087000 7093414877 RECVIDO
2 ORIENTAL BANK CUENTA POPULAR - x0871 Banco Popular 3868 8/13/2014 1586666 70933415336RECVIDO
3 ORIENTAL BANK CUENTA POPULAR - x0871 Banco Popular 3868 8/13/2014 1586667 70933414643 RECVIDO
4 ORIENTAL BANK CUENTAPCRULAR - 0971 Banco Popular 3868 &/21/2014 1987530 70953414351 RECVIDO
5 ORIENTAL BANK CUENTA POPULAR - x09T1 Banco Popular 3868 9/3/2014 1442700 70953415469RECVIDO
6 ORIENTAL BANK CUENTA POPULAR - x0871 Banco Popular 3868 10/1/2014 3165300 7T0953415302RECVIDO
7 ORIENTAL BANK CUENTAPCRULAR - 0971 Banco Populerxuc3868 10/17/2014 2228000 70953414470RECVIDO
8 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Papular 3868 10/29/2014 862036 70953414264 RECVIDO
9 ORIENTAL BANK CUENTAPOPULAR - x0971 Banco Popularxn3868 10/29/2014 2332000 70953414587RECVIDO

181,778.19

\Users\KarenLee\Documents\My [DEA Documents\IDEA Projects\Evidencia E-1-2018-03-14\SE3-2-BANCO POPULAR CTA XXX-3868-CUENT
.2

Figura 30 Transacciones monetarias recibidas en la cuenta xxx-3868.

5) En la Cuenta de Banco Numero xxx-6071 del Banco Popular de Puerto Rico — se

recibieron, entre el 29 de junio al 29 de octubre de 2014, 12 transferencias monetarias
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por $194,458.34 provenientes de la Cuenta de Banco NUmero xxx-0971 de Oriental
Bank. La Cuenta de Banco NUmero xxx-6071, del Banco Popular de Puerto Rico,

aparece a nombre de Miosotis Ribot Figueroa. Véase Figura 31.

29/03/2018 01:26 PM
TRANSFERENCIEAS MONETARIAS PROVENIENTES DE LA CUENTA 0671 DE ORIENTAL BANK

Rec #DE CUENTA A CUENTA FECHA CANTIDAD  NUM _RECIBO ESTATUS
1 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popularon6071 7/24/2014 1346300 70953414573 RECIVIDO
2 ORIENTAL BANK CUENTA PCPULAR - x0971  Banco Popular o071 8/4/2014 3030000 70953414666 RECIVIDO
3 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular xud071 8/11/2014 3030000 70953414523 RECIVIDO
4 ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popular w6071 8/13/2014 19900 70953415169RECIVIDO
5 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular 06071 8/21/2014 1586667 70953414246 RECIVIDO
6 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular o071 9/3/2014 1987550 70953416123 RECIVIDO
T ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular 6071 9/9/2014 1442700 70953415755 RECIVIDO
& ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popularxx6071 9/16/2014 73007 T0953414542RECIVIDO
9 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular 6071 10/1/2014 2240000 70953414177 RECIVIDO
10 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popularox6071 10/17/2014 1000000 70953414714 RECIVIDO
11 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular 6071 10/29/2014 1672000 70953415045 RECIVIDO
12 ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular xod071 9/9/2014 1838000 70953415735 RECIVIDO

194 458,34

\Users\KarenLee\Documents\My IDEA Documents\IDEA Projects\Evidencia E-1-2018-03-14\SE4-3-BANCO POPULAR CTA
.2.

Figura 31 Transacciones monetarias recibidas en la cuenta nimero xxx-6071.
6) En la Cuenta de Banco Numero xxx-1017 del Doral Bank — se recibieron, entre el
29 de junio al 29 de octubre de 2014, 12 transferencias monetarias por $113,928

provenientes de la Cuenta de Banco NUmero xxx-0971 de Oriental Bank. La Cuenta
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de Banco Numero xxx-6071 del Doral Bank, aparece a nombre de Miosotis Ribot

Figueroa. Véase Figura 32.

29/03/2018 02:12 PM
TRANSFERECNIAS MONETARIAS RECIBIDAS EN LA CUENTA 1017 DORAL BANK
Rec #DE_CUENTA A_CUENTA FECHA CANTIDAD  NUM_RECIBO ESTATUS
1 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-1017 5/8/2014 0.01 70953414144 RECIVIDO
2 ORIENTAL BANK CUENTA POPULAR - x0971 DOCRAL BANK-1017 6/2/2014 1929.35 70953414908 RECIVIDO
3 ORIENTAL BANK CUENTA POPULAR - 0971 DORAL BANK-1017 6/13/2014 1,15296 70953415103 RECIVIDO
4 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-1017  6/13/2014 691800 70953415585 RECIVIDO
5 ORIENTAL BANK CUENTA POPULAR - 0971 DORAL BANK-1017 6/25/2014 2,500.00 70953414180 RECIVIDO
6  ORIENTAL BANK CUENTA POPULAR - 0971 DORAL BANK-1017 7/2/2014 117411 70953415366 RECIVIDO
7 ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-1017 7/2/2014 1,195.78 70953414477 RECIVIDO
& ORIENTAL BANK CUENTA POPULAR - x0971 DORAL BANK-1017  7/10/2014 37,001.06 70953414267 RECIVIDO
9  ORIENTAL BANK CUENTA POPULAR - 0971 DORAL BANK-1017 8/11/2014 11,975.00 70953414945 RECIVIDO
10 ORIENTAL BANK CUENTA POPULAR - 0971 DORAL BANK-1017  9/9/2014 4381.00 70953415857 RECIVIDO
11 ORIENTAL BANK CUENTA POPULAR - 0971 DORAL BANK-1017  9/16/2014 22.400.00 70953416150 RECIVIDO
12 ORIENTAL BANK CUENTA POPULAR - x0971 DCRAL BANK-1017 10/17/2014 11,000.00 70953414514 RECIVIDO
13 ORIENTAL BANK CUENTA POPULAR - x0971 DOCRAL BANK-x1017 10/29/2014 £,300.00 70953414624 RECIVIDO
§'| 1392787
\Users\KarenLee\Documents\My IDEA Documents\IDEA Projects\Evidencia E-1-2018-03-14\SE5-4-BANCO POPULAR CTA
.2

Figura 32- Transacciones monetarias recibidas en la Cuenta de Banco NUmero xxx-1017.

7) Analisis del Web Log de la compafiia Phillips —demuestra y evidencia que en las
mismas fechas dentro del periodo (5 de mayo al 29 de octubre de 2014) en las que se
efectuaron las 34 transferencias monetarias de la Cuenta de Banco Numero xxx-0971
de Oriental Bank. Aparecen en el web Log registrados 34 visitas a la direccion

electronica http://wwwe.orientalbank.com/. Esta direccion aparece registrada a

nombre de Doral Bank, Inc. La misma es utilizada, entre otros, por clientes de este
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banco para llevar a cabo transacciones financieras. Como, por ejemplo, pagos,
transferencias, etc. Ademas, queda evidenciado en el Web Log que la clave de usuario

utilizada en a las 34 visitas a la direccion electronica http://www.orientalbank.com/

fue Miosotis.Ribot. Es importante sefialar que esta cuenta de acceso esta a nombre de

Miosotis Ribot Figueroa. Véase las figuras 33 y 34.

30/03/2018 10:44 PM
ACCESO A LA PAGINA ELECTRONICA DE ORIENTAL BANK

Rec# SITE FECHA HORA USER TIME
1 hitp;//www.orientalbankcom/  5/8/2014 022915 MiosotisRibot 1224
2 http:/fwww.orientalbankcom/  6/2/2014  03:18:32 MiosotisRibot 2760
3 hittp:/fwww.orientalbankcom/  6/13/2014 033018 MiosotisRibot 3154
4 http://www.orientalbankcom/  6/13/2014 054107 MiosotisRibot 771
5 http:/fwww.orientalbankcom/  6/25/2014 054107 MiosotisRibot 3305
] http;//www.orientalbankcom/  7/2/2014 022916 MiosotisRibot 5978
7 http://www.orientalbankcom/  7/2/2014 054107 MiosotisRibot 2618
8 http://www.orientalbank.com/  7/10/2014 054107 MiosotisRibot 5834
9 http://www.orientalbankcom/  7/23/2014 110355 MiosotisRibot 3445
10 hitp//wwworientalbankcom/  7/24/2014 11:2427 MiosotisRibot ~ 4168
1 http//www.orientalbankcom/  8/4/2014  11:24:29 MiosotisRibot ~ 4779
12 http,//www.orientalbank.com/  8/7/2014  11:2540 MiosotisRibot 5751
13 http://www.orientalbankcom/  8/11/2014  11:24:32  MiosotisRibot 2917
14 http//www.orientalbankcom/  8/11/2014  00:42:33 MiosotisRibot 3615
15 http//wwworientalbankcom/ /132014 112538 MiosotisRibot 1304
16 http://www.onientalbankcom/  8/13/2014  1413:21 MiosotisRibot 5723
17 http//www.orientalbankcom/  8/13/2014  15:52:17 MiosotisRibot 12
18 http//wwworientalbankcom/  8/21/2014 17:2440 MiosotisRibot B85
19 http//www.onentalbankcom/  8/21/2014 17:24:43 MiosotisRibot 927
20 httpy//wwworientalbankcom/  9/3/2014  05:41:07 MiosotisRibot 1979
2 http:/fwww.orientalbankcom/  9/3/2014  17:3236 MiosotisRibot 3097

La clave de acceso utilizada para estos acceso fue Miosotis.Ribot
Z\Users\KarenLee\Documents\My IDEA Documents\IDEA Projects\Evidencia E-1-2018-03-14\KeyVal=Miosotis.Ribot + http__ www.orientall
.2,

Figura 33 — Accesos a la direccion de internet http://www.orientalbank.com/.
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30/03/2018 10:44 PM
ACCESO A LA PAGINA ELECTRONICA DE ORIENTAL BANK

Rec # SITE FECHA HORA USER TIME

22 http,//www.orientalbankcom/  9/9/2014  17:3244 MiosotisRibot 1787
bi] http://www.orientalbank.com/  9/9/2014  00:42:35 MiosotisRibot 4768
24 http://www.orientalbank.com/  9/16/2014  21:53:01 MiosotisRibot 3301
25 http://www.orientalbankcom/ ~ 9/16/2014 00:4244 MiosotisRibot 9
26 http://www.orientalbankcom/  10/1/2014  06:08:55 MiosotisRibot 973
2 http://www.orientalbank.com/  10/1/2014 230523 MiosotisRibot 4206
28 http://www.orientalbank.com/ ~ 10/17/2014 09:0%35 MiosotisRibot 307
9 http://www.orientalbankcom/  10/17/2014 00:42.28 MiosotisRibot 100
30 http://www.orientalbank.com/  10/17/2014 00:47:09 MiosotisRibot 3826
3 http//www.orientalbankcom/ ~ 10/29/2014 0%:11:43 MiosotisRibot 67
3 http,//www.orientalbankcom/  10/29/2014 10:00:56 Miosotis.Ribot 1337
3 hitp://www.orientalbank.com/  10/29/2014 00:42:30 MiosotisRibot 998
34 http,//www.orientalbankcom/  10/29/2014 05:3241 MiosotisRibot 5006

90931

La clave de acceso utilizada para estos acceso fue Miosotis.Ribot
“\Users\KarenLee\Documents\My IDEA Documents\IDEA Projects\Evidencia E-1-2018-03-14\KeyVal=Miosotis.Ribot + http__ www.orientalt
g

Figura 34 — Continuacién de los accesos a la direccion de internet http://www.orientalbank.com/.
8) Analisis del General Ledger Phillips — se demuestra y evidencia que en las mismas
fechas (5 de mayo al 29 de octubre de 2014) en las que se transfirio dinero de la
Cuenta de Banco Numero xxx-0971 de Oriental Bank a las cuentas de banco a
nombre de Miosotis Ribot Figueroa y José F. Gonzalez Guzman. Se realizaron
registros contables (entradas de jornales) en el Sistema de Contabilidad de la
compafiia Phillips. Ademas, que en la descripcién de las entradas de jornales se

pueden observar nombres de suplidores (reales) de la compafiia Phillips. Los cuales
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son similares a los que aparecen en las transferencias monetarias, que estan bajo
analisis. Ademas, en el registro de transaccione (log register) del Sistema de
Contabilidad de la compafiia Phillips queda evidencia, que se utilizo la clave de
usuario MR4 para realizar dichos registros contables. Es importante sefialar que la
clave de usuario MR4 esta asignada a Miosotis Ribot Figueroa, Contralora Asistente
de la Compafiia Phillips. En las figuras 35 y 36 se detallan las entradas de jornal

asociadas a la clave de usuario MRA4.

30/03/2018 11:44PM
ENTRADAS CONTABLES RELACIONADAS CON LAS 34 TRANSFERECNIAS MNETARIAS
Rec#JE NO  DATE PERIOD SOURCE  ACCOUNT NUM ACCOUNT_DESC AMOUNT DESCRIPTION USER TIME
[ 5/8/2014 1C0 11110 Bank Account 0.01 AASMAN DESIGN INC MR4 07:171:00
2 16 2/2014 15 11300 Accounts Receivable 1,928.35 AASMAN DESIGN INC MR4 19:2%.00
301 6/13/2014 10 63100 Wages & Salaries 1,132.96 AASMAN DESIGN INC MR4 151500
4 5J000007 6/13/2014 43) 52100 Discount 6,918.00 AASMAN DESIGN INC MR4 06:35:00
5 8 /2512014 15 11300 Accounts Receivable 2,500.00 ACCPAC INTERNATIONAL, INC,  MR4 192900
6 20 1212014 1R 21320 GST Paid 1,195.78 ACCPAC INTERNATIONAL, INC.  MR4 19:2%:00
700 7/2/2014 1P 61180 Office Supplies 717471 AASMAN DESIGN INC MR4 19:2%.00
8 3 710/2014 1P 61110 Advertising 37.007.06 ACCPAC INTERNATIONAL, INC. - MR4 18:59:00
g CRODDODS 7/23/2014 1CR 11300 Accounts Receivable 13,463.00 FOSSIL INC. MR4 224100
0 12 f24/2004 1R 21200 Trade Creditors 30,300.00 FOSSIL INC, MR4 135400
1 16 B/4/2014 15 11300 Accounts Receivable 30,300.00 FOSSIL INC. MR4 19:29:00
12 35 B/7/2014 1P 21200 Trade Creditors 29,870.00 KENNETH COLE INC MR4 14:42:00
13 37 1172004 1R 61100 Accounting Fees 1,996.00 FOSSIL INC. MR4 18:5%.00
14 24 1172004 1Pl 21200 Trade Creditors 11,975.00 QAKLEY INC, MR4 15:32:00
15 5 8/13/2014 1R 21200 Trade Creditors 15,866.67 KENNETH COLE INC MR4 14:42:00
16 PIOO0N06 811372014 1Pl 21200 Trade Creditors 15,866.66 KENNETH COLE INC MR4 10:21:00
17 18 /13/2004 1R 21200 Trade Creditors 15,866.67 FOSSIL INC, MR4 19:2%.00
18 6 /2172014 1D 11110 Bank Account 19.875.50 KENNETH COLE INC. MR4 195600
19 6 §/21/2014 1D 63120 Pension 19.875.50 MCINROY DISPOSAL LTD. R4 19:56:00
20N 9/3/2014 1D 11180 Clearing Account 14427.00 BIJOUTERIE CARMEN MR4 15:1300
21 & 3/2014 1¢0 11180 Clearing Account 14,427.00 MCINRQY DISPOSAL LTD. MR4 13:56:00
22 6 /9/2014 1C0 21510 Employes Tax Payable 4,381.00 OAKLEY INC. MR4 19:56:00
23 CRODDDOS 9/9/2014 1CR 11110 Bank Account 730,17 MCINROY DISPOSAL LTD R4 22:41:00
ESTAS ENTRADAS CONTABLES FUERON RELAIZADAS CON EL USER MR4. EL MISMO ESTA ASIGNADO A MIOSOTIS RIBOT FIGUEROA
Database for: C:\Users\KarenLee\Documents\My IDEA Documents\IDEA Projects\Evidencia E-1-2018-03-14\Append Databases5.IMD
22
For Demonstration Purposes Only

Figura 35 — Entradas de jornal utilizando la clave de usuario MR4
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30/03/2018 11:44PM
ENTRADAS CONTABLES RELACIONADAS CON LAS 34 TRANSFERECNIAS MNETARIAS
Rec JENO  DATE PERIOD SOURCE  ACCOUNT_NUM ACCOUNT DESC AMOUNT DESCRIPTION USER  TIME
u 7 /16/2014 1 21540 Union Fees Payable 2240000 OAKLEY INC. MR4 122400
5 46 9/16/2014 40 11710 Bank Account 2240000 MCINROY DISPOSAL LTD. MR4 20:3900
% 7 10/1/2014 1M 21530 Pension Payable 31,653.00 BLIOUTERIE CARMEN MR4 122400
4 10/1/2014 40D 21200 Trade Cregitors 10,000.00 MCINROY DISPOSALLTD, MR 20:3%:00
B 7 101772004 1 21530 Pension Payable 22280.00 BOUTERIE CARMEN MR4 122400
B 8 1071772014 1 63100 Wages & Salaries 11,000.00 OAKLEY INC. MR4 45600
04 101772014 40D 11110 Bank Account 16,720.00 MCINROY DISPOSAL LTD. MR 133600
o 10/29/2014 1R 21200 Trade Cregitors 6,620.36 BUOUTERIE CARMEN MR 133400
32 5I000008 10/2%/2074 43 11300 Accounts Recelvable 25,320.00 BUOUTERIE CARMEN MR4  06:35:00
BN 107252014 1R 21200 Trade Creitors 6,300.00 DAKLEY INC, MR4 133400
o4 1072872014 4D 21200 Trade Cregitors 18,380.00 MCINRQY DISPOSAL LTD, MR 193600

549016540

ESTAS ENTRADAS CONTABLES FUERON RELAIZADAS CON EL USER MR4. EL MISMO ESTA ASIGNADO A MIOSQTIS RIBOT FIGUEROA

Database for: C:\Users\KarenLee\Documents\My IDEA Document

3.

5\IDEA Projects\Evidencia E-1-2018-03-14\Append Databases5.IMD

Figura 36 — Entradas de jornal utilizando la clave de usuario MR4

Cadena de Custodia

A continuacion, se presenta el mecanismo o procedimiento que se siguid para asegurar a
quienes deben juzgar que los elementos probatorios (indicios, evidencias o pruebas) no han
sufrido alteracion o contaminacion alguna desde su recoleccion, examen y custodia, hasta el
momento en el cual se presentdé como prueba ante el Tribunal. Segin Perona (2016) este

procedimiento debe controlar donde y como se ha obtenido la prueba, qué se ha hecho con ella (y
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cuando), quién ha tenido acceso a la misma, donde se encuentra ésta en todo momento y quién la

tiene y, en caso de su destruccion (por la causa que sea), como se ha destruido, cuando, quién,

donde y porqué se ha destruido. (Perona, 2016)

Primer Evento

1)

2)

3)
4)
5)
6)

7)

Descripcion del Evento: La evidencia es recogida por el Wilfredo Ayala Maldonado
(Investigador Forense Digital) y entregada por la Fiscal Myrian Y Fernandez
Gonzales (Oficina de Fiscales de los Estados Unidos, Distrito de Puerto Rico). Disco
Externo Seagate (FreeAgent) PN-9ZF2A5-600 (1TB), SN: NADBGHCS.

Evento verificado por: Wilfredo Ayala Maldonado y Disco Externo Seagate
(FreeAgent) PN-9ZF2A5-600 (1TB), SN: NADBGHCS5.

Numero de Evidencia: E-001-2018-03-14

Fecha de comienzo: enero 14 de marzo de 2018 — 9:00 am

Fecha de terminacion: enero 14 de marzo 2018 — 10:00 am

Lugar de origen: Unidad de Fraude Financiero y Corrupcion del FBI

Destino: Laboratorio Forense de la compafiia WAM Forense Digital, Inc.

Segundo Evento

1)

2)
3)
4)
5)

6)

Descripcion del Evento: Creacion del nimero del caso y asignacion de evidencia al
mismo.

Evento verificado por: Wilfredo Ayala Maldonado

Numero de Evidencia: E-1-2018-03-14 asignada al caso C-1-2018-03-14

Fecha de comienzo: 14 de marzo de 2018 — 11:00 am

Fecha de terminacion: 14 de marzo de 2018 — 12:00 pm

Lugar de origen: Laboratorio Forense de WAM Forense Digita, Inc.
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7)

Destino: Laboratorio Forense de WAM Forense Digita, Inc.

Tercer Evento

1)

2)
3)
4)
5)
6)

7)

Descripcion del Evento: Proceso de comenzar a analizar la evidencia E-1-2018-03-14
para presentar en informe. En la seccion del procedimiento en el documento se
encontraran mas detalles.

Evento verificado por: Wilfredo Ayala Maldonado

Numero de Evidencia: E-1-2017-01-14 asignada al caso #C-1-2017-01-14

Fecha de comienzo:26 de marzo 2018 — 1:00 pm

Fecha de terminacion: 27 de marzo de 2018 — 3:30 pm

Lugar de origen: Laboratorio Forense de WAM Forense Digita, Inc.

Destino: Laboratorio Forense de WAM Forense Digita, Inc.

Cuarto Evento

1)

2)
3)
4)
5)
6)

7)

Descripcion del Evento: Entrega (a la mano) del informe de andlisis forense a la fiscal
Myrian Y Fernandez Gonzales (Oficina de Fiscales de los Estados Unidos, Distrito de
Puerto.

Evento verificado por: Wilfredo Ayala y la Lic. Myrian Y Fernandez Gonzéles
Numero de Evidencia: E-1-2018-03-14 asignada al caso #C-1-2018-03-14

Fecha de comienzo: 29 de marzo de 2018 — 10:00 am

Fecha de terminacion: 29 de marzo de 2018 — 11:45 am

Lugar de origen: Laboratorio Forense de WAM Forense Digita, Inc.

Destino: Unidad de Fraude Financiero y Corrupcion de la Oficina Federal de

Investigaciones (FBI por sus siglas en ingles)
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Quinto Evento

1) Descripcién del Evento: Devolucion de la evidencia original entregada por la fiscal

Fernandez Gonzales (Oficina de Fiscales de los Estados Unidos, Distrito de Puerto

Rico).

2) Evento verificado por: Wilfredo Ayala y la fiscal Ferndndez Gonzales

3) Numero de Evidencia: E-1-2018-03-14 asignada al caso #C-1-2018-03-14

4) Fecha de comienzo: 30 de marzo de 2018 — 1:00 pm

5) Fecha de terminacion: 30 de marzo de 2018 — 2:00 pm

6) Lugar de origen: Laboratorio Forense de WAM Forense Digita, Inc.

7) Destino: Unidad de Fraude Financiero y Corrupcion del FBI

Procedimiento

El proceso realizado como parte de la adquisicion, recuperacién y preservacion de la

evidencia E-1-2018-03-14:

1) Primer Procedimiento: Interrogacion de la Base de Datos de la Cuenta de Banco

NuUmero xxx- 0971 de Oriental Bank.

a.

b.

Herramienta utiliza: Aplicacién IDEA

Fecha y hora de comienzo: 25 de marzo de 2018 - 1:00 pm

Fecha y hora de terminacién: 26 de marzo de 2018 — 3:30 pm

Descripcion del procedimiento — se utiliza la opcion de busqueda (Search) que
provee la Aplicacion IDEA. Ello para realizar una busqueda en la Base de
Datos de la Cuenta de Banco Numero xxx-0971. Mediante la utilizacion de la

palabra “Banco Popular xxx3868” como palabra clave (Key words). Ello
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para determinar si existen transferencias monetarias relacionadas con la
Cuenta de Banco Numero xxx-3868 del Banco Popular de Puerto Rico, en la

base de datos de la Cuenta de Banco NUmero xxx-0971 de Oriental Bank.

Véase las figuras 37 y 38

J@rHE R EED- CaseWare IDEA - 1-Oriental Bank Cuenta 000971 -0
File Home Data Analysis View Macros SmartAnalyzer &
- —
Be t UExport' s _[‘\
6o 4 + [[gsave as XY N
Proje_ct Creste Select Archive Properties | Desktop ID.k.EI-’« T ) Pr C-]EC_[ ) Sele::t.
Overview Server end Using E-mall | Administration Server
Projects Import Export IDEA Server
File Explorer % | " W 1-Oriental Bank Cuenta xxx.. X ~ * | Properties
| == DE_CUENTA A_CUENTA VENDOR Al e
= EE a ‘ E 1 | ORIENTAL BAMK CUENTA POPULAR - x0971 | BANK EL POPULAR - x0971 BOREAL LABORATORIES LTD T Dot
Desktop Project | 2 | ORIENTAL BANK CUENTA POPULAR - x0971  BANK EL POPULAR - $0971 BOREAL LABORATORIES LTD o Data
Mame : Records Size  Modified | 3 | ORIENTAL BANK CUENTA POPULAR - x0971 - BANK EL POPULAR - 10971 BOREAL LABORATORIES LTD W History
a--{’ 1-Oriental Bank .. 008 222 3/29/2018.., I ORIENTAL BAMK CUENTA POPULAR - 0971  BANK EL POPULAR - x0971 BOREAL LABORATORIES LTD W Field Statistics
: D SE- ORIENTA... 9 60 3/27/2013.. || 5 | ORIENTALBANK CUENTA POPULAR - x0971 BANKEL POPULAR - x0971 BOREAL LABORATORIES LTD @ Control Total:
D SET-ORIENTA... 12 49 3m08.. ||| 6 |ORIENTALBANK CUENTAPOPULAR - x0971 BANKEL POPULAR - x0971 BOREAL LABORATORIES LTD 19,291,742.31
D SE2-ORIENTA... 13 52 331208, || 7 | ORIENTALBANK CUENTA POPULAR - x0971 BANKEL POPULAR - x0971 BOREAL LABORATORIES LTD (CANTIDAD)
D SEE-1-Orienta.. q 57 331203, || 8 | ORIENTALBANK CUENTA POPULAR - x0971 BANKEL POPULAR - x0971 BOREAL LABORATORIESLTD W Criteria
g 2-Banco Popular .. 14 57 331208, || 9 | ORIENTALBANK CUENTA POPULAR - x0971 BANKEL POPULAR - x0971 BOREAL LABORATORIES LTD e
g 3-Banco Popular .. 14 50 3312018, || 10 | ORIENTAL BANK CUENTA POPULAR - x0971 BANKEL POPULAR - x0971 BOREAL LABORATORIES LTD [T heuls
g 4-Doral Bank Cue... 14 56 3312013, || 11| ORIENTAL BANK CUENTA POPULAR - x0971 BANKEL POPULAR - x0971 BOREAL LABORATORIES LTD .
[’ 5-WEB -LOGS PH... U7 219 4/4/20189,. ||| 12 | ORIENTAL BANK CUENTA POPULAR - x0971 BANKEL POPULAR - x0971 BOREAL LABORATORIES LTD i ¥ Indices
g 6-General Ledger... 2% 172 4/4/2013%,, ||| 13 | ORIENTAL BANK CUENTA POPULAR - x0971 BANKEL POPULAR - x0971 BOREAL LABORATORIES LTD o Noindec
14 | ORIENTAL BAMK CUENTA POPULAR - x0971 | BANK EL POPULAR - 0971 BOREAL LABORATORIES LTD
E ORIENTAL BAMK CUENTA POPULAR - x0971 : BANK EL POPULAR - x0971 BOREAL LABORATORIES LTD % v Comments
16 | ORIENTAL BANK CUENTA POPULAR - x0971 | BANK LIBRE POPULAR - x0299 DKNY INC.
| 17 | ORIENTAL BANK CUENTA POPULAR - x0971 | BANK LIBRE POPULAR - x0299 DKNY INC. W Add comment
| 1 | ORIENTAL BANK CUENTA POPULAR - x0971  BANK LIBRE POPULAR - x0299 DKNY INC.
| 19 | ORIENTAL BANK CUENTA POPULAR - x0971 - BANK LIBRE POPULAR - x0299 DKNY INC.
|20 | ORIENTAL BANK CUENTA POPULAR - 0971 | BANK LIBRE POPULAR - x0299 DENY INC.
| 27 | ORIENTAL BANK CUENTA POPULAR - x0971 - BANK LIBRE POPULAR - x0299 DKNY INC.
| 22 | ORIENTAL BANK CUENTA POPULAR - x0971  BANK LIBRE POPULAR - x0299 DKNY INC.
| 23 | ORIENTAL BANK CUENTA POPULAR - x0971 - BANK LIBRE POPULAR - x0299 DKNY INC.
ORIENTAL BAMK CUENTA POPULAR - 0971 | BANK LIBRE POPULAR - x0299 DKNY INC.

Figura 37- Base de datos de la Cuenta de Banco xxx-0971
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Text to find: Scope:

Banco Popular xxx3363 Look in other databases L]
Felds to look in

MName Type

[ Match case sensitivity = [ ¥ 1-Oriental Bank Cu...|
Whale word ] DE_CUENTA Character

Use advanced searching features B A_CUENTA Character
] VENDOR Character

) FECHA Date

B CAMTIDAD Mumeric
& MUM_RECIBO Mumeric
File name prefix: | SE7 [ ESTATUS Character

Results:
Create an extraction database

Searching tips:

General Searching Tips Advanced Search Features

About the Search Task Boolean Operators
To Perform a Search Wildcard Searches
Searching Character Fields Proximity Searches
Searching Date Fields

Searching Numeric Fields

Figura 38— Busqueda utilizando como palabra clave Banco Popular xxx-3868
e. Resultado - Se identificaron nueve trasferencias monetarias relacionadas con
la Cuenta de Banco xxx-3868 del Banco Popular de Puerto Rico en la Base de

Datos de la Cuenta de Banco xxx-0971. Véase la Figura 39.
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PR EREEEGE] B CaseWare IDEA - SE- ORIENTAL BANK CTA XXX-0971 -

ﬂ Home | Date  Analyss  View  Meoos  Smarthnalyzer o

Dc ol (A el e § ot
68 —/ -'.D 74 + [fysave s
Project Create Select Archwe Properties Deskiop [DEA
Overview cerver % Send UsingEmal | finistaton S
Projects Import Expart IDEA Server
File Explorer q| /" (@ 1-Oriental Bank Cuentz xo0971 §/°SE- ORIENTAL BANK CTAXX... X vX Properties
% . ﬂ rr DE_CUENTA A_CUENTA VENDOR FECHA | CANTIDAD | NUMRECIBO | B+ 3 pothoce
| ORIENTAL BANK CUENTA POPULAR - x0971 | Banco Popular o868 : KENNETH COLE INC,  8/7/2014 287000 70953414877 En
Desktop Project 2| ORIENTAL BANK CUENTA POPULAR - 0971 Banco Popularood®68 KENNETHCOLE INC. 8713/2014 1586700 70953415336 By of Dats
Neme Records Size Modified EORIENTALBANKCUENTAPOPULAR-KDQN Banco Popularce386d | KENNETHCOLE INC. 8132014 1586700 70953414645 Eni||  § History
au{JW-Or\entaIEank..‘ a0 7 ymmg., |4 ORIENTALBANK CUENTAPOPULAR - x0571 Banco PopularsdB6 KENNETHCOLE INC. 821200 1987600 70953414351 B g Fiel Sttistcs
ilJSE ORENTA.. g 60 3z7amg.. | |9 ORIENTALBANK CUENTAPCPULAR - 0971 Banco Populercu3dSt | BUOUTERIE CARMEN | 9/3/2014 A0 TOS33415469 : By § Control Totat
_____ g SE1-ORENTA., 12 a0y, |8 ORIENTAL BANK CUENTA POPULAR - 0971 Banco PopularcadB6l ‘ BUOUTERIECARMEN 1071200 3163300 TO953415392 by 18176000
_____ L‘, SEL-ORENTA.. 13 5 yaais., ||7) ORENTAL BANK CUENTAROPULAR - x0971  Banco Populare38El | BUOUTERE CARMEN 10717200 2226000 T0353414470 By (CANTIDAD)
_____ L‘, SE6-1-Orenta.. g 57 y3/me,, |8 ORIENTALBANK CUENTAPOPULAR - 0971 Banco Populeraeddt - BUOUTERIE CARMEN 10/20/20'4 66000 70953414264 Bni| ) Crtera
{JZEaanupu\ar‘.‘ 1 57 yayave,, |2 ORIENTALBANK CUENTAPOPULAR - 0971 Banco Populareddé | BUOUTERIE CARMEN 10/28/2004 2532000, 70953414387 i
) hanco Pepulr.. ] % Y3, AT
gd-Dora\EankCue.u 14 3 3708, -
5B -LOGS H., u 09 44083 v Indices
{Jﬁ-GeneraI Ledger.. w T Y4mes.. J Noinde
[ DE_CUENTA/A
+
A CUENTA/A

Figura 39 — Las nueve transferencias que aparecen enviadas a la Cuenta de Banco xxx-3868
2) Segundo analisis - Se interrog0 la base de datos de la Cuenta de Banco xxx-0971 del
Oriental Bank.

a. Herramienta utiliza: Aplicacion IDEA

a. Fechay hora de comienzo: 26 de marzo de 2018 - 8:00 am

b. Fechay hora de terminacion: 26 de marzo de 2018 — 9:30 am

c. Descripcion del procedimiento — se utiliza la opcion de busqueda (Search) que
provee la Aplicacion IDEA. Ello, para realizar una busqueda en la Base de
Datos de la Cuenta de Banco Numero xxx-0971. Mediante la utilizacion de la
palabra “Banco Popular xxx0671” como palabra clave (Key words). Ello,
para determinar si existen transferencias monetarias relacionadas con la

Cuenta de Banco Numero xxx-0671 del Banco Popular de Puerto Rico, en la
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base de datos de la Cuenta de Banco NUmero xxx-0971 de Oriental Bank.

Véase la figura 40.

Text to find: Scope:
Banco Popular xxx6071 Look in other databases L]
Fields to look in

Marme Type

] Match case sensitivity = & 1-Oriental Bank Cu...

Whole word DE_CUENTA Character
Use advanced searching features A_CUENTA Character
VEMDOR Character
FECHA Date
CANTIDAD Mumeric
MNUM_RECIBO Mumeric
File name prefix: | SE7 ESTATUS Character

Results:
Create an extraction database

Searching tips:

General Searching Tips Advanced Search Features

About the Search Task Boolean Operators
To Perform a Search Wildcard Searches
searching Character Fields Proximity Searches
Searching Date Fields

Searching Numeric Fields

Figura 40 — La busqueda utilizando como palabra clave Banco Popular xxx-6071

d. Resultado - Se identificaron 12 trasferencias monetarias enviadas a la cuenta

que termina en 0671 del Banco Popular de Puerto Rico. Véase la Figura 41
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Home Data Analysis View Macros SmartAnalyzer @
;5% -t .{j =;[ iExport' e \D_ :
L] "-D . [[ysave s e =. -I
Project Create Select Archive Properties |Desktop IDEA Project Select
Overview - Server | 1, Send Using E-mail | administration Server
Projects Import Expart IDEA Server
File Explorer 1 W SE1-ORIENTAL BANK CTAXX... X X Properties
I = == DE_CUENTA A_CGUENTA VENDOR FECHA | CANTIDAD | NUM_RECIBO || : o iobace
= % W F @ 1 | ORIENTAL BANK CUENTA POPULAR - x0971 : Banco Popular w071 : FOSSIL INC. 712312014 13,463.00 7095341549:
Desktap Project 2 | ORIENTAL BANK CUENTA POPULAR - x0971 : Banco Popularxed071 § FOSSIL INC. T/24/2014 30,300.00 T095341457:||  of Data
Name . R ||| 3 | ORIENTAL BANK CUENTA POPULAR - x0971 ; Banco Popularxad71 § FOSSIL INC. B/4/2014 30,300.00 7085341466¢|| @ History
= a 1-Oriental Bank Cuenta o071 | 4 | ORIENTAL BANK CUENTA POPULAR - x0971 : Banco Popular 6071 | FOSSIL INC. 81172014 1,996.00 7095341452 || g Field Statistics
i () SE- ORIENTAL BANK CTA X4-0971 | 5 | ORIENTAL BANK CUENTA POPULAR - x0971 : Banco Popular 671 £ FOSSIL INC. 8/13/2014 15,867.00 TOIBATIE g Control Total:
() SE1-ORIENTAL BANK CTA XX-0971 | G | ORIENTAL BANK CUENTA POPULAR - x0971 : Banco Popular o071 : MCINROY DISPOSAL LTD. : 8/21/2014 1,876.00 7083341424 194,459.00
SE2-ORIENTAL BANK CTA XXX-0971 | 7 | ORIENTAL BANK CUENTA POPULAR - x0871 | Banco Popular 6071 : MCINROY DISPOSAL LTD. £ 9/3/2014 14.427.00 7085341612 (CANTIDAD)
SE6-1-Oriental Bank Cuenta o971 | & | ORIENTAL BANK CUENTA POPULAR - x0971 : Bance Popular 6071 : MCINROY DISPOSAL LTD. - 9/9/2014 730.00 7095341575 | @ Criteria
u 2-Banco Popular Puerto Rico Cuenta xox-3368 9 | ORIENTAL BANK CUENTA POPULAR - x0371 : Banco Popularxod071 : MCINROY DISPOSAL LTD. : 9/16/2014 22,400.00 7095341454: | —
a Append Databases3 10| ORIENTAL BANK CUENTA POPULAR - x0971 : Banco Popular o071 : MCINROY DISPOSAL LTD. : 10/1/2014 10,000.00 095341417 ¥ Results
a SE3-2-BANCO POPULAR CTA XX¥-2368 11| ORIENTAL BANK CUENTA POPULAR - x0971 : Banco Popularxedll71 : MCINROY DISPOSAL LTD. § 10/17/2014 16,720.00 7095341471
B a 3-Banco Popular Pusrto Rico Cugnta XxX-6071 12| ORIENTAL BANK CUENTA POPULAR - x0971 | Banco Popularxo6071 : MCINRQY DISPOSAL LTD. £ 10/29/2014 18,380.00 7095341504 | i w Indices
) SE4-3-BANCO POPULAR CTA XX¥-6071
o Noindex
[=-. ¥ 4-Doral Bank Cuenta - 1017 & FECHAA
B S5E3-4-Doral Bank Cuenta XXX-1017 A_CUENT»;/A
) 5-WEB -LOGS PHILLIPS Company-Sheet
a KeyVal=Miosotis.Ribot + http__www.orientalbank.co... i w Comments
£ 6-General Ledger Phillips
u @ Add comment

u SE7-General Ledger Phillips 2A-GENERAL LEDGER

€

(I File &plm{ Library

{g Running Tasks\@

Managed Project: Evidencia E-1-2018-03-14

| Not connected to IDEA Server |

| Number of Records: 12 || Disk Space: 801.13 GB

-

Figura 41— Las 12 transferencias que aparecen enviadas a la Cuenta de Banco xxx-0671

b (R )

3) Tercer procedimiento - Se interrogé la base de datos de la Cuenta de Banco xx-0971

del Oriental Bank.

a. Herramienta utiliza: Aplicacion IDEA

b. Fechay hora de comienzo: 26 de marzo de 2018 - 10:00 am

c. Fechay hora de terminacion: 26 de marzo de 2018 — 11:30 am

d. Descripcion del procedimiento — se utiliza la opcién de busqueda (Search) que

provee la Aplicacion IDEA. Ello, para realizar una bisqueda en la Base de

Datos de la Cuenta de Banco Numero xxx-0971. Mediante la utilizacion de la

palabra “Doral Bank xxx1017” como palabra clave (Key words). Ello, para

determinar si existen transferencias monetarias relacionadas con la Cuenta de
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Banco NUmero xxx-1017 de Doral Bank, en la base de datos de la Cuenta de

Banco NUmero xxx-0971 de Oriental Bank. VVéase la Figura 42.

Text to find:

DORAL BAMNK-x1017

[ IMatch case sensitivity
Whole word
Use advanced searching features

Results:
Create an extraction database

File name prefix: | SE7

Searching tips:

Scope:
Look in other databases [ ]

Fnalds to lock in

Mame

= [A4 1-Oriental Bank Cu...|
B4 DE_CUENTA
B A_CUENTA
& VENDOR
&4 FECHA
E CANTIDAD
E NUM_RECIBO
A ESTATUS

Type

Character
Character
Character
Date
Mumeric
Mumeric
Character

General Searching Tips

About the Search Task

To Perform a Search
Searching Character Fields
Searching Date Fields
Searching Numeric Fields

Advanced Search Features

Boolean Operators

Wildcard Searches
Proximity Searches

Figura 42 — Busqueda con palabra clave Doral Bank xxx-1017

e. Resultado - Se identificaron 13 trasferencias monetarias enviadas a la cuenta

namero xxx-1017 de Doral Bank. VVéase la Figura 43
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dle» T EEFBEF- CaseWare IDEA - SE2-ORIENTAL BANK CTA XXX-0971 -0
ﬂ Home Data Analysis View Macros SmartAnalyzer A 9

-;‘: & Expart -

= SR B

= e e + [fysave as
Project Create Select Archive Properties Deskiop IDEA ) P
Overview - Server % Send Using E-mail | 2

Projects Import Export IDEA Server
File Explorer 1 ) SE2-ORIENTAL BANK CTA XX... X X Properties 0
% e} - ? DE_CUENTA A_CUENTA VENDOR FECHA | CANTIDAD | NUM_RECI : w Database
= % [ &= EE 1 [ ORIENTAL BANK CUENTA POPULAR - x0971 | DORAL BANK-x1017 : AASMAN DESIGN INC 5/8/2014 0.00 7095341, [ ———
Desktop Project |2 | ORIENTAL BANK CUENTA POPULAR - 0971 | DORAL BANK-x1017 | AASMAN DESIGN INC 6/2/2014 1,929.00 7095341|| o Data
Name - R Z ORIENTAL BANK CUENTA POPULAR - %0971 | DORAL BANK-x1017  AASMAN DESIGN INC 6/13/2014 1,133.00 7095341 @ History
() 1-Oriental Bank Cuente 371 | 4| ORIENTAL BANK CUENTA POPULAR -0971 | DORAL BANK-<I017 | AASMAN DESIGN INC 6132014 691800¢ 7095341 || @ Field Stotstics
g SE- ORIENTAL BANK CTA X¥X-0871 i ORIENTAL BANK CUENTA POPULAR - x0971 | DORAL BANK-x1017 { ACCPAC INTERNATIONAL, INC. | 6/25/2014 2,500.00 7093347 @ Control Total:
D SE1-ORIENTAL BANK CTA ¥X¥¥-0971 i ORIENTAL BANK CUENTA POPULAR - x0971 | DORAL BANK-x1017 : AASMAN DESIGN INC T/2/2014 7,175.00 7095341 113,928.00
a SEZ-ORIENTAL BANK CTA J-0971 | 7| ORIENTAL BANK CUENTA POPULAR - x0971 - DORAL BANK-x1017 : ACCPAC INTERNATIONAL, INC. . 7/2/2014 1,196.00 7095341 (CANTIDAD)
g SEG-1-Oriental Bank Cuenta 100971 i ORIENTAL BANK CUENTA POPULAR - x0971 | DORAL BANK-x1017 ; ACCPAC INTERNATIONAL, INC. | 7/10/2014 37,001.00 7095341, @ Criteria
E"a 2-Banco Popular Puerto Rico Cuenta xoa-3368 i QRIENTAL BAMK CUENTA POPULAR - x0971 | DORAL BANK-x1017 : QAKLEY INC, 8/11/2014 11,975.00 7095341 | —
g Append Databases3 'Ii ORIENTAL BANK CUENTA POPULAR - x0971 | DORAL BANK-x1017 : OAKLEY INC. 9/9/2014 4,381.00 7095341 &
a SEZ-2-BANCO POPULAR CTA X¥XX-3868 1 ORIENTAL BAMK CUENTA POPULAR - x0971 ' DORAL BANK-x1017 : QAKLEY INC. 9/16/2014 22,400.00 o310
& g 3-Banco Popular Puerta Rico Cuenta XXX-6071 12| ORIENTAL BANK CUENTA POPULAR - x0971 | DORAL BANK-x1017 : OAKLEY INC, 10/17/2014 11,000.00 7093341:|| i ¥ Indices
3 SE43-BANCO POPULAR CTA XCCSOTT 13| ORIENTAL BANK CUENTA POPULAR - 0971 DORAL BANK-x1017 | OAKLEY INC. w0 63000 T[T
o Noindex
B-IJ 4-Doral Bank Cuenta xx-1017 i
[ SES-4-Doral Bank Cuenta XXX-1017 & ACUENTATA
() 5-WEE -LOGS PHILLIPS Company-Sheetl L] ;EEES'@A,A
[T KeyVal=Miosotis Ribot + http_www.orientalbank.co.. - '
5-]’ 6-General Ledger Phillips i v Comments
L’ SET-General Ledger Phillips 2A-GENERAL LEDGER  —
@ Add comment
£ >
I File Exploler/'D Library, < 5
[ &Runming Teske\ ()

Managed Project: Evidencia E-1-2018-03-14 | Mot connected to IDEA Server | | MNumber of Records: 13 || Disk Space: 801.18 GB

9 1o m € B|S]o) - g

Figura 43— Las trece transferencias que fueron envidas a la Cuenta de Banco xxx-1017

4) Cuarto procedimiento - Se interrogé la base de datos de la Cuenta de Banco Numero

xXx-3868 del Banco Popular de Puerto Rico.

a. Herramienta utiliza: Aplicacion IDEA

b. Fechay hora de comienzo: 26 de marzo de 2018 - 1:00 pm

c. Fechay hora de terminacién: 26 de marzo de 2018 — 2:30 pm

d. Descripcion del procedimiento — se utiliza la opcion de busqueda (Search) que
provee la Aplicacion IDEA. Ello, para realizar una busqueda en la Base de Datos
de la Cuenta de Banco Numero xxx-3868 del Banco Popular de Puerto Rico.
Mediante la utilizacion de la palabra “Oriental Bank xxx0971” como palabra
clave (Key words). Ello, para determinar si existen transferencias monetarias

relacionadas con la Cuenta de Banco NUmero xxx-0971 de Oriental en la base de
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datos de la Cuenta de Banco Numero xxx-3868 del Banco Popular de Puerto

Rico. Véase las figuras 44 y 45

Home | Data  Analyss  View  Maoos  SmartAnalyzer @

T - : iExport' us hﬂ
I EEIEY 3
;5; u : : £ B [saveis ¥ (":.\J
Project Creste Select Archive Properties  Desktop 1DEA 1 ; Project  Select
Overview . Server | 1% SendUsing E-mail | pginjstration Server
Projects Import Export IDEA Server

File Explorer MK CTA L. x| @ SEI-ORENTAL BANK CTA .. X | @ S2-ORENTALBANK CTA . ) 2-Banco Popular Puerto Rico~. % |3 X | roparec
B EE <3 F DE_CUENTA A_CUENTA FECHA ITIDADNUN_RECIBQ) ESTATUS A 1 5 v Database
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Figura 44- Base de datos de la Cuenta de Banco xxx-3868
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Text to find: Scope:

Oriental Bank Cuenta Popular - 0971 Lookin other databases -
Felds to look in

Mame Type

[ |Match case sensitivity = [l 5E3-2-BANCO POP..
| Whole word DE_CUENTA Character

Usge advanced searching features A_CUENTA Character
FECHA Date

CANTIDAD Mumeric
MUM_RECIBO Murmeric
ESTATUS Character

Results:
Create an extraction database

File name prefix: | SE7

Searching tips:

General Searching Tips Advanced Search Features

About the Search Task Boolean Operators
To Perform a Search Wildcard Searches
Searching Character Fields Proximity Searches
Searching Date Fields

Searching Numeric Fields

Figura 45 — Busqueda utilizando como palabra clave Oriental Bank Cuenta Popular xxx-0971

e. Resultado - Se identificaron 9 trasferencias monetarias recibidas de la cuenta

namero xxx-0971 del Oriental Bank. VVéase la Figura 46.

66



Home Data Analysis View Macros SmartAnalyzer ] 0

EA0RE 250 3%

Project Create Select Archive Properties Desktop [1DEA 2 . Project  Select
Overview - Server Send Using E-mail | Administration Server
Projects Import. Export IDEA Server
File Explorer 2| @ SE3-2BANCOPOPULAR (T X | ~ X | properties
E2NE | DE_CUENTA | ACUENTA [ FECHA [ CANTIDAD | NUM_RECIBO |EsTATUS ot
1] ORIENTAL BANK CUENTA POPULAR - <0971 Banco Popularxa3368 10/29/2014 662036, 70953414264 RECIVIDO —
DestopProje. | ||2) ORIENTAL BANK CUENTA POPULAR - 0971 | Banco Popularoc3868 10/28/2014 2532000 70953414587 ; RECIVIDO o Dita
Neme ‘ R||[3] ORIENTAL BANK CUENTA POPULAR - 0371 Banco Popularxcd®68 10/17/2014 ¢ 2228000 70953414470 | RECIVIDO W History
5 [ 1-Oriental Bank Cuenta a7 4| ORIENTAL BANK CUENTA POPULAR - x0971 Banco Popularcod868 10/1/2014 316300 70953415302 { RECWIDO @ Field Statistics
- () SE- ORIENTAL BANK CTA Xxx-0971 5| ORIENTAL BANK CUENTA POPULAR - x0971  Banco Popular o868 9/3/2014 1447100 70953415469 -RECIVIDO & Control Total
() SE1-ORIENTAL BANK CTA XXX-0971 5| ORIENTAL BANK CUENTA POPULAR - x0971 Banco Popularxad868 | §/21/2014 1987550 70953414351 | RECIVIDO 181,770.19
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SE3-2-BANCO POPULAR CTA XXX-3868 .
= 3-Banco Popular Puerto Rico Cuenta XXX-6071 ¥ Indices
i [T SE4-3-BANCO POPULAR CTA KXX-6071
() 4-Doral Bank Cuenta xa-1017 i v Comments
- () SE5-4-Doral Bank Cuenta JXK-1017 —
{7 5-WEE -LOGS PHILLIPS Company-Sheet1 @ Add comment
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[fzs/ Running Taslt‘s@

| Not connected to IDEA Server

D B € BElE

Managed Project: Evidencia E-1-2018-03-14 Number of Records: | Disk Space: 801.13 GB

Figura 46— Las nueve transferencias monetarias que fueron recibidas en la Cuenta de Banco xxx-3868

5) Quinto procedimiento - Se interrogo la base de datos de la Cuenta de Banco NUmero
xXx-0671 del Banco Popular de Puerto Rico.

a. Herramienta utiliza: Aplicacion IDEA

b. Fechay hora de comienzo: 26 de marzo de 2018 - 3:00 pm

c. Fechay hora de terminacion: 26 de marzo de 2018 — 4:00 pm

d. Descripcion del procedimiento — se utiliza la opcion de busqueda (Search) que
provee la Aplicacion IDEA. Ello, para realizar una busqueda en la Base de
Datos de la Cuenta de Banco Numero xxx-0671del Banco Popular de Puerto

Rico. Mediante la utilizacion de la palabra “Oriental Bank xxx0971” como
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palabra clave (Key words). Ello, para determinar si existen transferencias
monetarias relacionadas con la Cuenta de Banco NUmero xxx-0971 de

Oriental en la base de datos de la Cuenta de Banco NUmero xxx-6071 del

Banco Popular de Puerto Rico. Véase las figuras 47 y 48.
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%36 PM

5/10/2018

Figura 47- Base de datos de la Cuenta de Banco xxx-6071
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Text to find:

Criental Bank Cuenta Popular - x0971

[ | Match case sensitivity
| Whole word
Use advanced searching features

Results:
Create an extraction database

File name prefiv: | 5E7

Searching tips:

Scope:
Look in other databases |:|

Fields to look in

Mame

Type

5 4 [SE4-3-BANCO POP...

DE_CUENTA
A_CUENTA
FECHA
CANTIDAD
NUM_RECIBO
ESTATUS

Character
Character
Date
Mumeric
Mumeric
Character

General Searching Tips

About the Search Task

To Perform a Search
Searching Character Fields
Searching Date Fields
Searching Numeric Fields

Advanced Search Features

Boolean Operators

Wildcard Searches
Proximity Searches

Figura 48 — Busqueda con palabra clave Oriental Bank Cuenta Popular xxx-0971

e. Resultado - Se identificaron 12 trasferencias monetarias provenientes de la

Cuenta de Banco Numero xxx-0971 del Oriental Bank. VVéase la Figura 49.
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Figura 49- Las doce transferencias monetarias que fueron recibidas en la Cuenta de Banco xxx-6071
6) Sexto Procedimiento - Se interrogo la base de datos de la Cuenta de Banco xxx-1017
de Doral Bank.

a. Herramienta utiliza: Aplicacion IDEA

b. Fechay hora de comienzo: 27 de marzo de 2018 - 8:00 am

c. Fechay hora de terminacién: 27 de marzo de 2018 — 9:00 am

d. Descripcion del procedimiento — se utiliza la opcion de busqueda (Search) que
provee la Aplicacion IDEA. Ello, para realizar una busqueda en la Base de
Datos de la Cuenta de Banco xxx-1017 del Doral Bank. Mediante la
utilizacion de la palabra “Oriental Bank xxx0971” como palabra clave (Key

words). Ello, para determinar si existen transferencias monetarias relacionadas
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con la Cuenta de Banco NuUmero xxx-0971 de Oriental en la base de datos de

la Cuenta de Banco xxx-1017 del Doral Bank. VVéase las figuras 50 y 51.
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Figura 50- Base de datos de la Cuenta de Banco xxx-1017 — Oriental Bank
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Text to find:

Criental Bank Cuenta Popular -x0971

Scope:
Look in other databases |:|

Feids to look in

o Mame Type
[ JMatch case sensitvity = [A® 5E5-4-Doral Bank Cuent..
Whole word DE_CUENTA Character
lUse advanced searching features A_CUENTA Character
FECHA Date
. CANTIDAD Murneric
j” ' _ NUM_RECIBO Numeric
Create an extraction database ESTATUS Character
File name prefix: | SE8
< >
Searching tips:
General Searching Tips Advanced Search Features (4]
About the Search Task Boolean Operators
To Perform a Search Wildcard Searches
Searching Character Fields Proximity Searches
Searching Date Fields
Searching Numeric Fields
v
Help oK | | Concel

e. Resultado - Se identificaron trece trasferencias monetarias provenientes de la

Figura 51 — Busqueda utilizando como palabra clave Oriental Bank Cuenta Popular xxx-0971

Cuenta de Banco xxx- 0971 del Oriental Bank. Véase la Figura 52.
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Figura 52- Las trece transferencias monetarias que fueron recibidas en la Cuenta de Banco xxx-0971

7) Séptimo procedimiento — Interrogacién de la base de datos del Web Log (Registro de

Accesos) de la compafiia Phillips

a.

b.

Herramienta utiliza: Aplicacion IDEA

Fecha y hora de comienzo: 27 de marzo de 2018 - 9:30 am

Fecha y hora de terminacién: 27 de marzo de 2018 — 11:00 am

Descripcion del procedimiento — se utiliza la opcion de Key Value Extraction
que provee la Aplicacion IDEA. Ello, para realizar una atraccién de la Base de
Datos del Web Log. Utilizando como Key Value Extraction la cuenta de

usuario Miosotis, Ribot y la direccién electronica
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http//www.orientalbank.com/. (KeyVal=Miosotis.Ribot +

http//www.orientalbank.com/). Véase las figuras 53 y 54.
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I g Append Databases? | 10| htp://wwn 2l-ecards.com/ holidays/easter/inde shtml 1724 10:27:22 ¢ Anne.Becker 4
! g S£3-2-BANCO POPULAR CTA Xi¥-3868 | 11 | bitp://wwnw.noringwehdesign.com 1/9/2014 02:29:15 ¢ Anne.Becker 1| ¥ Indices
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[g Running Task@

Managed Project: Evidencia E-1-2018-03-14

| Not connected to IDEA Server

EIEN RO

Figura -53 - Base de Datos del Web Log de la compafiia Phillips
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Select Record Groups
Existing keys:

\USER/A + SITE/A vl .. |

Criteria:
| " Miosotis,Ribot . AND, http: ffwew ., orientalbank. com /™ ” gl

Groups Found

Please select the values you wish to extract. Clear Al

There are 207 unigue key values in the database. Indude Al

[+] Adriana.Hueso + http:/fwww. jobs-central.com

[+ Adriana.Hueso + http:/fwww. yoloshopper.com fsell-forJess/

[+*] Akiko.Bing + http:ffwww.download. com/fpcfresult/download0,21,0-43837,00. himl
[+] Akiko.Bing + http:/fwww.id4.com/

[+] Andreas.Braun + hittp: ffwww.lostrefunds. com

[+*] Anna.Phillips + http: ffwww. fas.orgf

[+]Anna.Phillips + http: {fwww. infoseek. com/

[« anna.Phillips + http: ffwww.medfac,unimelb. edu. aufmed/

[«/] Anne.Becker + http:/fwww . all-ecards. comhiolidays feaster findex. shiml
[+] Anne.Becker + http:/fwww.naringwebdesign,com

[+] Anne.Becker + http:/fwww . orientalbank. com/

[c#lmarlne D amkbaal 4 b 4 mricmtalhanle coes

Output
Prefix for each database:

| Keyvall

Create a separate database for each unigue key
[ ] create a virtual database

Figura 54- Muestra la criteria: utilizada para interrogar la Base de Datos del Web Log

e. Resultado - Se identificaron 34 accesos correspondientes a visitas realizadas a
la direccion electronica http//www.orientalbank.com/ del Oriental Bank. Las
fechas en las que se realizaron dichos accesos coinciden con las fechas (de las
34 transferencias monetarias) en las cuales se transfiero dinero de la Cuenta de

Banco xxx-0971 de Oriental Bank a las cuentas de Banco xxx-3868 y 6017 del
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Banco Popular y a la Cuenta de Banco xxx-1017 de Doral Bank. Véase la

Figura 55.

Jle e 22 : = - .
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:5 - ﬂEKpm' o ;ﬂ .
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=] U 3-Banco Popular Puerto Rico Cuenta XXK-6071 19| hitp:/fwwworientalbank.com/ 8/21/2014 | 17:2443 | MiosotisRibot . 927
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27| hitp:/fwww.orientalbank.com/ | 10/1/2014 ¢ 2305:23 | MiosotisRibot | 4206
28] hitp:/ fwww.orientalbank.com/  10/17/2014 | 09.09:35: MiosotisRibot | 307
20| hitp:/ fwww.orientalbank.com/ - 10/17/2014 | 00:42:28 | Miosotis.Ribot 100
130 hittp:/ fwww.orientalbank.com/ | 10/17/2014 | 00:47:09 : MiosotisRibot | 3826
Bl hittp://www.orientalbank.com/  10/29/2014 1 09:11:43 | Miosotis.Ribot | 67
a E hitp:/ fwwrw.orientalbank.com/ | 10/29/2014 | 10:00:56 ; MiosotisRibot | 1337
33| hittpy/s om/ | 10/29/2014 | 00:42:30 | MiosotisRibot | 998
2 il Eplres [ Lirry 3] bitpy/fwww.orentalbonk com/ | 10/29/2014 053241 MiosotisRibot 5006 v

[% RunnlngTask.@

Managed Project: Evidencia E-1-2018-03-14
1 v -
iR ox g r3 xF »

‘ Not connected to IDEA Server ‘

| Number of Records: 34 " Disk Space: 801.10 GB

o e BSIBM
a 0 i)
BEO

Figura 55- Los 34 accesos a la pagina de Oriental Bank relacionados con las transferencias monetarias
8) Octavo procedimiento - Se interroga la base de datos del General Ledger de la
compafiia Phillips
a. Herramienta utiliza: Aplicacién IDEA
b. Fechay hora de comienzo: 27 de marzo de 2018 - 1:30 pm
c. Fechay hora de terminacion: 27 de marzo de 2018 — 2:45 p m
d. Descripcion del procedimiento — se utiliza la opcidn de Sumarization que

provee la Aplicacion IDEA. Ello, para agrupar las transacciones por la
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categoria de descripcion de las entradas de jornales. Luego mediante la opcion
de Extration Preview se analizan cada uno de los resultados de la
Sumarization. Una vez se identifican los resultados que estan relacionados con
el objetivo nuestro examen, Se grabaron los resultados de estas transacciones
y luego mediante la opcidn de Append para agrupar en una sola tabla los

resultados relacionadas con nuestro analisis. Véase las figuras 56, 57 y 58.

Al B S e B Le X
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2007 10/1/2014 1:0 21330 ' Pension Payable 31,633.00 ' BIJOUTERIE CARMEN
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Managed Project: Evidencia E-1-2018-03-14 | Not connected to IDEA Server | | Number of Records: 842 H Disk Space: 801.10 GB

) B € BE]g - 070 o,

Figura 56- Base de datos del General Ledger de la Compaiiia Phillips

77



Data  Analyss  View  Maoos  SmartAnalyzer AN 7}

g NO_OF RECS = 51 KENNETH COLE INC.

- NO_OF RECS = 52
-{J NO_OF RECS = 53
-[J NO_OF RECS=7
g Summarization]

20

(21| Lang lsland BE&R for 00000021
|22 | MCINROY DISPOSAL LTD.
23| QAKLEY INC,

[24] Paycheque
H
% |
27

£ E& E} ; L ol ]
d Y —+ r [ysave s rY (“gj
Project  Create Select Archive Properties  Desktop 1DEA [ Project Select
Qverview M Server jeng Using Emall  Administration Server
Projects Import Export IDEA Server
File Explorer 1| /Wb General Ledger Phillps X | @ SET-General Ledger Phillips2.. X | @INO_OF RECS =3 % ) Summarization! X ™ Properties
, = DESCRIPTION NO_OF_RECS Ay -
= Eg a F | AASMAN DESIGN INC 5 i
Destap Project || 2| ACCPACINTERNATIONAL INC. 3 o Date
Name ‘ R | 3 | Accountent Fees k] W History
- L[ SE2-ORIENTAL BANK CTA Kik-0971 a || * |BUOUTERE CARMEN 3 W Field Statsics
- L) SE6-1-Orientzl Bank Cuenta 71 | & | Bank Charges 3 § Control Total: 352
-\ 2-Banco Popular Puerto Rico Cuenta wa-3368 | 6 | Bedrock Times for 00000020 3 (NO_OF RECS)
i Append Databasesd | T |Build; 5123, 3100, -3120 L W Criteria
; $E3-2-BANCO POPULAR CTA XX-3468 | & | Build; 9123, -9100, -9120 E -
-1 3-Banco Popular Puerto Rico Cuenta XXX-6071 | 9 | Cash Purchases for 00000020 E 7 Reauls
“-[J) SE4-3-BANCO POPULAR CTA XXK-6071 | 10] Chivs Store for 00000025 z
-\ 4-Doral Bank Cuenta 01017 | 1| Discount: Bedrock Times 1 i ¥ Indices
: $E5-4-Doral Bank Cuentz X0CK-1017 |12 Discount: Healthy Suppliers 4
() 5-WEB -LOGS PHILLIPS Company-Sheet |13 Discount: Paper Suppliers 3 o Noindec
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Figura 57- Resultados de la Sumarization utilizando el campo de descripcion
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Figura 58- Verificacion mediante la opcion de Extraction Preview
e. Resultado - Se identificaron 34 entradas de jornales cuyas fechas de registro,
coinciden con las fechas (de las 34 transferencias monetarias) en las cuales se
transfiero dinero de la Cuenta de Banco Numero xxx-0971 de Oriental Bank a
las cuentas de Banco Numero xxx-3868 y 6017 del Banco Popular y a la
Cuenta de Banco Numero xxx-1017 de Doral Bank. Ademas, que entradas se
relacionan con los nombres de los proveedores de servicio vinculados con las

34 transferencias monetarias. Véase la Figura 59.

79



Data Analysis View Macros SmartAnalyzer (AN 7

EEGRE 230 Db

Project Creste Select Archive Properties Desktop [DEA » Project  Select
Overview x Server Send Using E-mall  agministration Server
Projects Import Expart IDEA Server
File Explorer % | 7-General Ledger Philips ., % | @ NO_OF RECS = 3 | Summarization] X | @ NO_OF RECS= 4 ) Append Databases5 X | ¥ X Properties P
D EE z F ;@ 1 1;EﬁNC» S/E;:g;l‘ a PERIC»D1 CS[;}URCE ACCOUNTJ:WUW!‘;IO ELACOOUN'LDESC AMOUNT DESCRIPTION Al i w Database
ank Account 001 : AASMAN DESIGN INC EEEEE——
(2] 6/2/2014 1:8 11300 - Accounts Receivable 1,929.35 | AASMAN DESIGN INC o Data
‘ Records E'\ 6/13/2014 1:C0 63100 | Wages & Salaries 1,152.96 ; AASMAN DESIGN INC W History
SE6-1-Oriental Bank Cuenta 1000971 g a ||| 45000007 6/13/2014 48 52100 Discount 691300 AASMAN DESIGN INC @ Field Statistics
anco Popular Puerto Rico Cuenta xoc-3868 134 i 12 6/25/2014 1:48 11300 - Accounts Receivable 250000 : ACCPAC INTERNATIONAL, INC B Control Tatak
Append Databases3 14 162 722014 1:p) 21320 | GST Paid 1,195.78 : ACCPAC INTERMATIONAL, INC 490,165.40
SE3-2-BANCO POPULAR CTA XXX-2268 g 7|2 72014 1:p 61180 Office Supplies TA74T1 ; AASMAN DESIGN INC (AMOUNT)
anco Popular Puett Rico Cuenta XIk-6071 el BE 1072014 1n 61110 Advertising 37,001.06: ACCPAC INTERNATIONAL INC || @ Criteria
SEA-3-BANCO POPULAR CTA XXK-6071 7 9 | CROD000A | 7/23/2014 1iCR 11300 Accounts Receivable 1346300 ; FOSSIL INC. _—
oral Bank Cuenta sox-1017 1 E 12 Tia404 1:p) 21200 Trade Creditors 30,300.00 ; FOSSIL INC. ¥ Results
SE5-2-Doral Bank Cuenta JXX-1017 3 1 16 8/4/2014 1:8 11300 ¢ Accounts Receivable 30,300.00 : FOSSIL INC.
T8 -LOGS PHILLIPS Company-Shest! 247 12(3 &7/2014 1:p) 21200 Trade Creditors 29,870.00 : KENNETH COLE INC. ¥ Indices
KeyVal=Miosotis Ribot + http_www,orientalbank.co... u 11337 81172014 1:p 61100 Accounting Fees 1,996.00 : FOSSIL INC. ]
enerlLedger Philips w122 81172004 1] 21200 Trade Creditors 11,875.00 OAKLEY INC. # Noindex
SE7-General Ledger Philios 24 GENERAL LEDGER z | (118]5 /1372014 1:P) 21200 Trade Creditors 15,366,67  KENNETH COLE INC. o DATE/A
NO_OF RECS = 3 3 (16| PIO0000G  8/13/2014 1:p) 21200 Trade Creditors 15,866.56 : KENNETH COLE INC. e —
3 Append Databasess | I 81372014 [ 21200 Trade Creditors 1586667 FOSSIL INC.
NO_OF RECS = 4 4 18|6 8/21/2014 1:C0 11110 Bank Account 19,875.50 : KENNETH COLE INC. § Add comment
NO OF RECS =5 5 119]6 8/21/2014 1:C0 63120 Pension 19,875.50 : MCINROY DISPOSAL LTD.
NO.OF RECS = &1 s |fl20] 9372014 1.0 11190 Clearing Account 1442700 BUOUTERIE CARMEN
NO OF RECS = 52 5 21]6 9/3/2014 1:CD 11190 Clearing Account 14,427.00 : MCINROY DISPOSAL LTD.
NO OF RECS = 53 5 122|6 9/9/2014 1:C0 21510 Employee Tax Payable | 4,381.00 ; OAKLEY INC,
NO.OF RECS = 7 71 |23 crooomns 997204 TR 11110 Bank Account 730.17 | MCINROY DISPOSAL LTD.
Summarization ) 24|17 9/16/2014 1:CD 21540 Union Fees Payable 22,400.00 | OAKLEY INC.
¥ |l[25] 46 9/16/2014 4:CD 11110 Bank Account 22,400.00 : MCINROY DISPOSALLTD.
< ’ 26| 7 10/1/2014 1:C0 21530 Pension Payable 31,633.00 : BUOUTERIE CARMEN v
2, File Explorer /| ] Library . =

[g Running TB@

Managed Project: Evidencia E-1-2018-03-14 ‘ Not connected to IDEA Server Number of Records: 34 ‘ Disk Space: 801,04 GB

10:08 PM

o (I G )
FAL O g

Figura 59- Tabla de las entradas de jornales relacionados con las 34 transferencias monetarias

Conclusion
Los resultados de la interrogacion de las bases de datos relacionadas con la Evidencia
Numero: E-01-2014-03-14 en relacién con el Caso: C-0-01-2014-03-14, demuestran y dejan
evidenciado que:
1) De la Cuenta de Banco Numero xxx-0971 — Oriental Bank — se efectuaron
nueve transferencias monetarias por $181,780 a la Cuenta de Banco Numero xxx-

3868 del Banco Popular de Puerto Rico.
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2)

3)

4)

5)

6)

7)

8)

De la Cuenta de Banco Numero xxx-0971 — Oriental Bank- se efectuaron doce
transferencias monetarias por $194,459 a la Cuenta de Banco Numero xxx-6071
del Banco Popular de Puerto Rico.

De la Cuenta de Banco Numero xxx-0971 — Oriental Bank- se efectuaron trece
transferencias monetarias por $113,928 a la Cuenta de Banco Numero

xxX-1017 de Doral Bank.

A la Cuenta de Banco NUmero xxx-3868 del Banco Popular de Puerto Rico -
se allegaron $181,789.19 de la Cuenta de Banco Numero xxx-0971 de Oriental
Bank. Esto mediante 12 transferencias monetarias.

A la Cuenta de Banco NUumero xxx-6071 del Banco Popular de Puerto Rico -
se allegaron $194,458.34 de la Cuenta de Banco Numero xxx-0971 de Oriental
Bank. Esto mediante doce transferencias monetarias.

A la Cuenta de Banco NUumero xxx-1017 del Doral Bank - se allegaron
$113,927.87 de la Cuenta de Banco Numero xxx-0971 de Oriental Bank. Esto
mediante trece transferencias monetarias.

El Web Log de la Compariia Phillips — contiene 34 accesos a la direccion
electronica http//www.orientalbank.com/. Direccién Electronica perteneciente al
Oriental Bank. Cuyas fechas coinciden con las fechas (de las 34 transferencias
monetarias) en las cuales se transfiero dinero de la Cuenta de Banco Numero xxx-
0971 de Oriental Bank a las cuentas de Banco Numero xxx-3868 y 6017 del
Banco Popular y a la Cuenta de Banco Numero xxx-1017 de Doral Bank.

El General Ledger de la compafia Phillips- contiene 34 entradas de jornal

cuyas fechas de registro, coinciden con las fechas (de las 34 transferencias
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monetarias) en las cuales se transfiero dinero de la Cuenta de Banco Numero xxx-
0971 de Oriental Bank a las cuentas de Banco Numero xxx-3868 y 6017 del
Banco Popular y a la Cuenta de Banco Numero xxx-1017 de Doral Bank.
Ademas, gque las mimas estan relacionadas con los nombres de los proveedores de

servicio vinculados con las 34 transferencias monetarias.
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SECCION 5: DISCUSION DEL CASO

En el caso USA vs. Miosotis Ribot Figueroa y José F Gonzéalez Guzman (2015). Se acusa
a la sefiora Ribot Figueroa y al sefior Gonzalez Guzman de haber cometido un fraude bancario
para apropiarse de forma indebida de activos ($490,165.42) pertenecientes a la compafiia

Phillips.

En el mismo se establece que, como parte de un esquema de fraude bancario, la sefiora
Ribot Figueroa se conectaba a la red de computadoras de la compafiia Phillips y accedia a las
cuentas bancarias de la compafiia Phillips, utilizadas para procesar pagos o transferencias
monetarias a sus vendedores y clientes. Desde donde llego a efectuar treinta y cuatro (34)
trasferencias monetarias (no autorizadas) a cuentas de bancos de ella y el sefior Gonzélez

Guzman.

Los resultados de las pruebas realizadas a la evidencia suministrada por los fiscales de la
Corte Federal de Distrito de Puerto Rico. Demuestran y evidencian que aparentemente un
empleado de la compafiia Phillips, utiliz6 su acceso a la red de computadoras de la compafiia
para apropiarse de dinero (de forma ilegal) perteneciente a su empleador. Ademas, que
evidenciado que mediante la clave de acceso de este empleado se efectuaron treinta y cuatro (34)
transacciones monetarias (por $490,165.42) de la cuenta de banco de la compafiia Phillips a

cuentas bancarias a nombre de la sefiora Ribot Figueroa y el sefior Gonzalez Guzman.

El Fraude Bancario queda evidenciado ya que se identificaron 34 trasferencias
monetarias de la cuenta de banco de la compafiia Phillips a cuentas de banco a nombre de

los acusados.

83



El Fraude electronico queda evidenciado ya que se pudo comprobar que se utilizé la
internet para efectuar las 34 trasferencias monetarias de la cuenta de banco de la

compaiiia Phillips a las cuentas de banco a nombre de los acusados.
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SECCION 6: AUDITORIA'Y PREVENCION

En esta seccion se presentan las deficiencias en los controles internos de la compafiia
Phillips que permitieron que se pudiera perpetrar el esquema de fraude relacionado con el Caso
Estados Unidos de América vs Miosotis Ribot Figueroa y José F. Gonzéalez Guzman (2015):

1. Falta de revision (continua) de las transacciones contables realizadas por el personal
de contabilidad

Situacion - Los supervisores (inmediatos) del Area de Contabilidad no estaban revisando

(con la regularidad necesaria) las transacciones financieras que eran realizadas por sus

subordinados. Las transacciones se estaban revisando cunado se entendia que podia haber

un error o cuando la alta gerencia, requeria que revisaran unas transacciones en
particular.

Efecto — La falta de revision por los supervisores (inmediatos) de las transacciones

realizadas por los contadores, podria ocasionar que no se detecten o que no se detecten a

tiempo errores accidentales o intencionales.

Recomendacién — Se tomen las medidas necesarias que permitan asegurar que los

supervisores revisen regularmente las transacciones contables realizadas por el personal

de contabilidad
2. Deficiencias en los controles de las cuentas de acceso de los médulos financieros del

Sistema de Contabilidad

Situacion - El area de tecnologia a cargo de la creacion y eliminacion de las cuentas de

acceso a los sistemas computadorizados. No eliminaba o modificaba los privilegios de

acceso de los usuarios que eran relocalizados, ascendidos, o separados de sus puestos

(por renuncia o despido).
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Efecto — No eliminar o modificar los privilegios (de las cuentas de acceso) de aquellos
usuarios (relocalizados, ascendidos, o separados de su puesto) podria causar que personal
no autorizado tenga acceso a los sistemas de informacion.

Recomendacion — Se tomen las medidas necesarias para asegurar que se eliminen o
modifiquen los privilegios (de las cuentas de acceso) de aquellos usuarios que sean
relocalizados, ascendidos, o separados de su puesto.

Falta de procedimientos escritos para las autorizaciones generales o especificas de
las transferencias y pagos a traves de la internet.

Situacion - La Seccion de Contabilidad no contaba con un procedimiento escrito donde
se explicara el proceso a seguir para efectuar pagos o transacciones (a suplidores o
clientes) a través de la Internet.

Efecto — La falta de un procedimiento escrito podria causar que los procesos no se
realicen de manera uniforme. Lo podria causar que no se identifiquen o que no se
identifiquen errores involuntarios o intencionales en el proceso de autorizaciones.
Recomendacion — Preparar para la revision y aprobacion, del director ejecutivo, un
procedimiento para las autorizaciones generales o especificas de las transferencias y
pagos. Ademas, asegurarse de la implementacion y utilizacion de este por el personal
concernido.

Ausencia de una adecuada segregacion de funciones, acorde con los objetivos de
control establecidos

Situacion - El Personal del Area de Contabilidad realizaba y registraba (transacciones en
los mddulos financieros del Sistema de Contabilidad) que no estaban dentro sus

descripciones de deberes.
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Efecto — La falta de una segregacion de funciones podria ocasionar errores involuntarios
o intencionales en los procesos de contabilidad.

Recomendacion — Establecer una segregacion de funciones adecuada o a la falta de
personal establecer controles alternos que aseguren un funcionamiento adecuado en el
area de contabilidad.

Las transacciones registradas en los libros de contabilidad no eran comparadas con
la documentacion que sustentaba las mismas.

Situacion - El Area de Finanzas carecia de procedimientos escritos (que expliquen) los
procesos a seguir por los supervisores para la verificacion y aprobacion de las
transacciones generales de contabilidad.

Efecto— La falta de un procedimiento escrito podria causar que los procesos no se
realicen de manera uniforme. Lo podria causar que no se identifiquen o que no se a
tiempo errores involuntarios o intencionales en el proceso registro de transacciones.
Recomendacion — Preparar para la revision y aprobacion, del director ejecutivo, un
procedimiento para las autorizaciones generales o especificas de las transferencias y
pagos. Ademas, asegurarse de la implementacion y utilizacion de este por el personal
concernido.

Fallas en la ejecucion de funciones que son parte de la estructura del control
interno, tales como preparacién o revision oportuna de conciliaciones

Situacion - Las conciliaciones bancarias no se estaban revisando con la regularidad
necesaria. Prueba de ello, es que a la fecha de nuestro examen habia un atraso de varios

meses en las reconciliaciones bancarias.

87



Efecto — No revisar con la regularidad necesaria las reconciliaciones bancarias podria
causar gue no se identifiquen o que no se identifiquen a tiempo irregularidades
involuntarias o intencionales.

Recomendacion — Establecer como norma la revision con la regularidad necesaria de las
reconciliaciones bancarias.

Deficiencias en el proceso de revision y aprobacion de las transacciones contables
realizadas a través de la Internet

Situacion — En el area de Contabilidad no se realizaba un proceso (adecuado y
estructurado) de revision y aprobacién de las transacciones contables realizadas a traves
de la Internet que permitiera asegurar la adecuacidad de las mismas.

Efecto — La ausencia de un proceso de revision y aprobacion de las transacciones
contables realizadas a través de la Internet podria causar que no se detecten o no se
detecten a tiempo errores (accidentales o intencionales) en dichas transacciones.
Recomendacidn — Establecer las medidas necesarias para asegurar que se realice un
proceso de revision y aprobacion adecuado de las transacciones contables realizadas a
través de la Internet

Comentario especial - Se recomienda que establezca y haga cumplir una norma
antifraude. En la cual se establezca la evaluacion (regularmente) de la efectividad de los
controles antifraude y controles generales implementados. Ademas, establecer un
programa de concienciacién de la seguridad de los sistemas de tecnologia. Asi, como
crear politicas y programas antifraude que permita, entre otras cosas, la integracion de los

empleados para combatir el fraude en su entorno de trabajo.
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SECCION 7: CONCLUSION

En la actualidad, la utilizacion de la tecnologia, en especial la Internet, ha cambiado la
manera de realizar las transacciones financieras, tanto de las empresas privadas como publicas,
asi también como de las instituciones financieras, en todo el mundo. En los ultimos afios hemos
podido notar, cada dia mas, que las empresas y entidades financieras dependen de la internet para
realizar sus transacciones financieras. Esto lo podemos comprobar nosotros mismos. Ya que,
cada dia més, dependemos de la internet para efectuar la mayoria de nuestras transacciones
financieras. Como, por ejemplo, enviar o transferir dinero, efectuar compras y pagos, asi como

acceder a los servicios financieros y bancarios.

Sin embargo, también podemos decir, que no es menos cierto, que cada dia mas
escuchamos o leemos noticias sobre fraudes bancarios o financieros. En los cuales, se hace uso
de la tecnologia para llevar a cabo los mismos. Ejemplo de esto, podemos verlo en el caso de
fraude bancario que analizamos como parte de nuestro proyecto, asi como en los tres casos
relacionados con el tipo de fraude que analizamos. En donde unos empleados hicieron uso de los
sistemas de computadoras e internet de las compafiias para las cuales laboraban. Para apropiarse

de forma ilegal de dinero perteneciente a sus empleadores.

Podemos concluir, que la tecnologia (en especial la internet) ha mejorado la efectividad y
la eficiencia de las transacciones financieras. Tanto de las empresas privadas como publicas, asi
como las instituciones financieras. No obstante, también podemos concluir que, no es menos
cierto, que el uso de la tecnologia (internet) para realizar las transacciones financieras ha causado
un aumentado en el riesgo de fraude (externo como interno) para las empresas privadas, como
publicas, asi como para las instituciones financieras. Es por esto, por lo que la alta gerencia de

las instituciones financieras y de las empresas privadas como publicas, deben estar consientes
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sobre la magnitud del riesgo de fraude (externo e interno) a los que estan expuestos sus sistemas

de tecnologia de informacidn, incluyendo la Internet.
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