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INTRODUCCION Y TRASFONDO

Introduccion

En nuestros dias, la criminalidad econdmica que tiene mayor trascendencia es aquella que
se apoya en medios fraudulentos. Estos se adaptan a las nuevas formas de delincuencia que han

surgido con los avances técnicos, especialmente los relacionados a la informatica.

El aspecto mas importante de la tecnologia y los medios de comunicacion electrénica
radica en que la informacion ha pasado a convertirse en un valor econdémico de primera

magnitud y un bien necesario que aumenta el nivel de vida.

Segun encuesta realizada por KPMG a 750 estafadores (Marais & Oswalt, 2016), el 79%
de los estafadores son hombres entre las edades de 36 a 55 afios de edad. Ademas, indica que la
planificacion de esquemas de fraude y confabulacion es mas alta en Latino América y el Caribe
con un 76% y en un 58% de los casos la mayoria de los estafadores actuaron solos,
respectivamente. Ademas, mostr6 que en un 20% la tecnologia fue utilizada para proporcionar

informacion falsa o engafosa a través de correos electronicos u otra via.

Los consumidores utilizan la tecnologia y el internet todos los dias como medio de
comunicacion, herramienta de trabajo, como medio de entretenimiento y como método de
busqueda de informacion. También ha aumentado durante los Gltimos afios el nimero de
personas que realizan compras a través de medios electronicos por conveniencia, rapidez y
accesibilidad de precios bajos. De manera, que se puede inferir lo mismo de los comerciantes en
cuanto al uso, ya que es el medio de contacto mas rapido y directo con los consumidores,
permitiendo llegar e impactar a miles y/o millones en los hogares, redes sociales, etc. Ademas,

de ser la via de comunicacién mas utilizada entre los comerciantes, distribuidores y



manufactureros ya que acelera y promueve el comercio local, interestatal y extranjero.

Por tanto, me dispongo a presentar un caso local, de conocimiento y exposicion publica y
de un tema bien caliente que explica lo que la mente creativa de un comerciante de casi 30 afios
de experiencia, con vasto conocimiento en negocios logrd por mas 7 afios. Esto, al lograr
defraudar, engafiar y mentir vilmente a consumidores, al mercado interestatal de los Estados

Unidos, agencias gubernamentales y violacion de leyes federales.
Descripcion del caso

El documento de acusacion del caso judicial criminal USA v. Jorge L. Pagan Kortright,
fue a raiz de una pesquisa realizada por la oficina de investigaciones criminales de la
Administracion de Alimentos y Drogas federal (en adelante FDA, por sus siglas en inglés).

Dicho caso se celebré en el Tribunal Federal de Puerto Rico.
Numero de Caso
= 15-CR-00619-ADC
Partes en el Caso (Acusados y Victimas)

= Jorge L. Pagan Kortright y sus corporaciones (El Torito USA, Inc., Allied Worldwide

Distributors, Inc., y All Wheel Drive Corp) - Acusados
= Consumidores de Puerto Rico y los EE. U.U. — Victimas
Investigadores

= Agentes de la FDA, Policia de Puerto Rico, Policia Municipal de Guayama y

Departamento de Hacienda



Abogado de la Defensa
= Jorge E. Pacheco Vega

Abogados y Fiscales:

Rosa Emilia Rodriguez Vélez, Abogada y Jefa Fiscalia Federal en Puerto Rico

= exportd José Capo Iriarte, Ayudante del Fiscal Federal y Director de la Unidad de

Corrupcion y Fraude Financiero

= Mpyriam Y. Fernandez Gonzalez, Ayudante Fiscal Federal y Subdirectora de la Unidad de

Corrupcion y Fraude Financiero
* Nicholas W. Cannon, Ayudante del Fiscal Federal

= Luke Cass, Ayudante del Fiscal Federal

Shannon M. Singleton, Abogado Oficina del Consejero Principal de la FDA
Jueces
= Hon. Camile L. Vega-Rivera, Juez Federal Distrito de Puerto Rico
= Hon. José A. Fuste, Juez Federal de Distrito de Puerto Rico

Trasfondo

El esquema de fraude cometido por el Sr. Pagéan para la adquisicion, distribucion y venta

de los productos El Torito, fue planificado de una forma metodica, con mucha premeditacion y

con intencion de engafar a los consumidores y en especifico a la FDA. A simple vista con la
informacion presentada en el documento de acusacion criminal no se puede determinar como

comenzo o que motivo al Sr. Pagan, no obstante, puedo establecer que el comerciante encontro la



oportunidad y la aprovech6. En relacion al trasfondo de Pagéan, segin mensaje publicado en la
pagina de Facebook de la corporacion AWD, Pagan hace énfasis sobre sus 30 afos de
experiencia como comerciante, realizando negocios diferentes y con vasto conocimiento en la
importacion y/o distribucion de productos. Al continuar mirando la pagina encontré la pagina de
Facebook de Pagan, la cual alin esté activa. En la misma hay multiples fotos de viajes realizados
a Hong Kong en el 2009 y otra que indica Shangai China en enero de 2010. Esto representa que
el acusado no so6lo se comunicaba a través de correos electronicos sino que también aparenta
tener una relacion directa de negocios con posibles manufactureros o distribuidores en dichas

localizaciones.

Para lograr todo esto Pagan utiliz6 sus compafias, como las mencionadas anteriormente,
que también fueron acusadas en caracter juridico por hacer negocios en nombre de ellas y en las
cuales funge como agente residente, presidente y/o duefio. El distribuidor de los productos
estableci6 un proceso de comunicacion entre el Torito USA y LTT Cards, donde a través de
Emails con fabricantes, distribuidores y otros comerciantes iniciaron, perfeccionaron y
continuaron con el esquema de fraude a través de casi siete afios. Para corroborar las compaiiias
acusadas y de las cuales el Sr. P4gan es miembro activo, procedi a realizar una biisqueda en
internet en la pagina del Departamento de Estado y en Open Corporates.com y en efecto desde el
2010 ha incorporado multiples compafiias con fines de lucro en Puerto Rico y en Republica

Dominicana. A continuacion informacion de algunas de ellas:

= AWD Group Inc. — corporacion activa, incorporada el 6 de julio de 2014 para la venta al

detal de suplementos naturales, cigarrillos electronicos, mercancia relacionada y general.

= All Wheel Drive Corp. — corporacion activa, incorporada el 27 de abril de 2012 para la

importacion y distribucion de productos. El agente es el Sr. Jorge Pagan Kortright.



»  Allied Worldwide Distributors, Inc. (Alibaba Worldwide Distributors, Inc.) — corporacion
activa, incorporada el 24 de mayo de 2007, para la compra, distribucién y mercadeo de
productos suplementos alimenticios y cualquier otro lo mas ampliamente relacionados
compraventa, distribucién y mercadeo de equipo y artefactos electronicos, electro
domésticos, tecnoldgicos y todo relacionados. El agente residente es el Sr. Ibrahim

Baker.

= LTT Cards Services, Inc. — corporacion activa e incorporada el 29 de septiembre de 2011,
para la venta de celulares pre-pagados y terminales de larga distancia en la cual el Sr.

Pagén es presidente.

= LTT Cards Services, Inc. — corporacion activa e incorporada el 24 de enero de 2001 en la

cual Ibrahim Baker es agente residente.

= Alibaba Worldwide Distributors Dominicana — corporacion registrada e incorporada el 24
de agosto de 2010. En la clasificacion del negocio indica que es para la “Venta y
comercializacion mayorista y minorista de medicamentos, suplementos nutricionales y
productos naturales en general; la importacidon y exportacion de medicamentos,
suplementos nutricionales y productos en general, etc.” Los directores el Sr. José Luis

Pagan e Ibrahim Muhaman Abu Farah.

Todas estas corporaciones con nombres similares y agentes en comun refleja una posible

apariencia fraudulenta al vincular sus miembros y tener los mismos titulos de incorporacion.



Descripcion de Hechos

Segtin expone el documento de acusacion criminal USA v. Jorge L. Pagan-Kortright
(2016), el comerciante orquestd y comenzo6 la conspiracion por medio de correos electronicos y
transacciones a través del comercio extranjero e interestatal, entre €l y sus compafias que desde
enero de 2008 hasta septiembre de 2016 lograron engaiar las leyes federales y a los
consumidores. Los productos fueron infiltrados por el comerciante para ser vendidos como
suplementos dietéticos 100 % natural para mejorar el rendimiento sexual. Las capsulas y/o
pastillas El Toritos Plus 1000 mg, El Torito Xtreme 500 mg y El Torito Black Bull Power 500
mg, en realidad son medicamentos recetados falsamente etiquetados y rotulados como hecho en

los estados unidos y aprobados por la FDA.

Pagan estableci6é multiples compafiias y paginas de internet a través de los afios para
lucrarse de la venta de los productos El Torito. Los websites principales para la venta y que
proveian informacion sobre las capsulas eran el toritousa.com y awdpr.com. También estaban
disponibles para la venta en eBay.com y Amazon .com. Las compafiias asociadas y acusadas
con los websites son: AWD Group, Inc, All Wheel Drive Corp., y Allied Worldwide
Distributors, Inc., todas a cargo de Pagan. El toritousa.com permitia realizar compras y recibir
pagos en linea por los productos a través de PayPal; y Alibaba Worldwide Distributors, Inc.,
negocio con el cual se realizaron las compras en Internet y se emitieron facturas y recibos de

PayPal.

En el Toritos’s website indicaba: que los productos “eran para aquellos en necesidad de
un producto seguro y adecuado para ese empuje extra”, “ofreciendo una forma adecuada para

controlar el peso y el mejor producto natural para una mejor experiencia sexual.” Las pastillas

también estaban marcadas como, suplementos naturales para hombres y mujeres para ayudar a



lograr una experiencia sexual duradera y agradable con solo ingredientes naturales.

No obstante, las pastillas segiin mencionadas no eran 100% natural, como indicaban las
etiquetas. Al contrario, los capsulas contenian los ingredientes activos sildenafil citrate y/o
tadalafil o andlogos sintéticos, entre otros; no listados en las etiquetas de los productos. Por
tanto, como los ingredientes mencionados son iguales a los ingredientes activos de Cialis y
Viagra, medicamentos aprobados por la FDA, segun la Federal Food, Drug, and Cosmetic Act
(FD&C Act) estos no pueden satisfacer la definicion de suplementos dietéticos ya que estos

afectan la estructura y/o funcion del cuerpo humano.

Los narcéticos usualmente regulados por la FDA son considerados medicamentos
recetados, debido a su grado de toxicidad y por cualquier posible efecto dafiino deben ser
administrados bajo la supervision de un profesional de la salud. De manera que sildenafil citrate
y tadafil ingredientes activos de Viagra y Cialis, manufacturados por Pfizer y Elli Lilly
respectivamente, son las unicas compafias autorizadas legalmente a comercializar estos

farmacos, ambos sefialados para tratar la disfuncion eréctil.

La FD&C Act prohibe la introduccion o causante de entrega para introduccion dentro del
comercio interestatal, de cualquier narcotico o alimento no marcado o adulterado. Seglin
mencionamos previamente por ser considerados alimentos y no medicamentos, los suplementos
dietéticos no eran producto de ningin tipo de autoridad regulatoria extensiva por parte de la

FDA.

Los eventos que suscitaron el esquema de fraude ocurrieron desde enero de 2008 y
continuaron hasta septiembre de 2015 en Puerto Rico y los EE. UU. Las maneras y los medios

utilizados por el acusado para lograr los objetivos y el proposito del engano, fueron mediante



conversaciones entre el, sus compaifiias, distribuidores, manufactureros y otros particulares. En
las conversaciones por correo electronico se establecio el disefio, precio, arte de las cajas,
cambios estéticos en el empaque, documentos y formas de envio para defraudar a aduana,
especificaciones en los ingredientes del producto; inclusive en sus conversaciones mencionan
otras formas de enganar en caso de surgir problemas y el posible periodo de tiempo por el cual el

esquema podria continuar.
En resumen, Pagan confabul6 de la siguiente forma:

1. Disefid esquemas para introducir productos no autorizados a través del comercio

interestatal extranjero por casi 8 anos, sin ser detectados por las autoridades federales.

2. Comercializacion y venta de productos marcados como suplementos dietéticos y 100%
naturales publicados en diferentes websites en Internet con el propésito de promover los

productos.

3. Tomo ventaja mediante representaciones falsas de los productos El Torito; recolectando

en ventas aproximadamente $528,756.00, de los consumidores.

4. Contacto con sus conspiradores a través de emails para defraudar a las agencias estatales
y federales en cuanto a la informacion de los empaque, etiquetas y formularios El

Torito.
5. Envio de pagos de transferencias electronicas a los manufactureros en China.

6. Para cometer fraude postal, los acusados establecieron un buzén autorizado para la
correspondencia, a donde el Servicio Postal de Estados Unidos enviaba y recogia

numerosos productos El Torito.



Acusaciones, cargos y penalidades

En el documento de acusacion formal emitido por la Corte Federal de Puerto Rico y la
declaracion emitida por la fiscal federal, Rosa Emilia Rodriguez en el comunicado de prensa y las
noticias publicada en los periddicos del pais, detallan que el sujeto enfrenta cargos por introducir
medicamentos con etiquetas falsas en el mercado interestatal, conspiracion para cometer fraude

electronico, fraude bancario y fraude al servicio postal. (Zayas, 2015)

Segun Lopez (2015), la pastilla fue la pildora sexual mas vendida en Puerto Rico, Panama
y Republica Dominicana. Ademads, se distribuyd en estados como Florida, Ohio, Michigan y

Texas.

Los cargos enumerados en el documento de acusacion de la corte se detallan a

continuacion:

Cargos 1 al 7 — Codigo Federal Titulo 21, Seccidon 331(a) - Introduction of Misbranded Drugs

into Interstate Commerce

En estos cargos se le acusa que con la intencion de defraudar y engaiiar, introdujo, envi6 a
introducir o causo la introduccion en el comercio interestatal de los medicamentos a saber
llamados, “El Torito Plus 100 mg,” El Torito Extreme 500 mg” and “El Torito Black Bull Power
500 mg” los cuales estaban mal etiquetados dentro de lo que estipula el la Ley 21 del Codigo

Federal, en que la etiqueta de cada medicamento era engafiosa y falsa.

Cargo 8 — Codigo Federal Titulo 18, Secciones 1343 y 1349 - Conspiracy to Commit Wire Fraud

= Seccion 1343: Este cargo tiene que ver con el disefio de la conspiracion en la que cualquiera, que

haya ideado o intentado idear algiin esquema con el artificio de defraudar, o con la intencion de
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obtener dinero o propiedad por algiin medio falso o pretensiones fraudulenta, representaciones, o
promesas, transmite o causa la transmision por medios electronicos, radio, 0 comunicacion
televisada por comercio interestatal o extranjero, cualquier escrito, signos, sefales, fotos, o

sonidos con el propdsito de ejecutar el esquema o plan.

= Seccion 1349: Toda persona que intente o conspire para cometer un delito bajo este capitulo
estara sujeta a las mismas penas que las prescritas para el delito cuya comision fue objeto del

intento o conspiracion.
Cargos 9 — 13 — Codigo Federal Titulo 18, Secciones 1343 y 2 - Wire Fraud

En estos cargos se le acusa de haber ideado y disefiado un esquema de fraude con la
intencion y el artificio de enganar a individuos, y obtener bienes y dinero mediante un producto
falso y representaciones y promesas fraudulentas y representaciones, y ejecutar el esquema con el
proposito de privar y defraudar, y transmitir a sabiendas y causo la transferencia de en el mercado

interestatal, por medio de comunicaciones cablegraficas, ciertos signos y sefiales.

El acusado Jorge L. Pagan se declar6 culpable de los cargos del 1 al 4 y el cargo 9, el 21
de marzo de 2016. Se le impuso una multa de $250,000, y por cada cargo una evaluacion

monetaria especial de $400.

Definiciones de términos

= Fraude Electronico - El fraude electronico es la actividad delictiva que se lleva a cabo a través
de medios como Internet, las computadoras o servicios de telecomunicaciones. Este acto abarca
cuatro categorias importantes que constituyen el fraude informatico, el fraude de datos en linea,

robo de identidad y fraudes por computadora. Dependiendo de la gravedad, el fraude electronico
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se puede cargar como un delito menor o mayor en los sistemas de justicia penal, estatal o federal.

El fraude alambrico comparte muchas caracteristicas con el fraude regular, aunque se
compromete a través del uso de lineas telefonicas u otros cables, utilizando las comunicaciones
electronicas. El fraude alambrico se comete con el fin de defraudar a otra persona con dinero o
cualquier otra cosa de valor, a la ganancia financiera del perpetrador. El fraude electrénico es un
delito federal. Para cobrar con éxito a un individuo con fraude de alambre, el crimen debe

cumplir cuatro elementos especificos:

El acusado voluntariamente invent6 o participd en un plan para defraudar a una persona o

entidad con dinero o cualquier otra cosa de valor
El acusado perpetro6 el plan con la intencion de defraudar a la victima
El acusado utiliz6 las comunicaciones telefonicas interestatales para perpetrar el fraude

El acusado deberia haber sabido que las comunicaciones interestatales serian utilizadas para

completar el fraude. (Legal & Dictionary, 2016)

FDA - La FDA (Food and Drug Administration: Agencia de Alimentos y Medicamentos

o Agencia de Drogas y Alimentos) es la agencia del gobierno de los Estados Unidos responsable
de la regulacion de alimentos (tanto para personas como para animales), medicamentos
(humanos y veterinarios), cosméticos, aparatos médicos (humanos y animales), productos
biologicos y derivados sanguineos. La FDA es una division del Departamento de Salud y
Servicios Humanos, el cual es a su vez uno de los 15 departamentos (ministerios) del gobierno
de los Estados Unidos. La FDA esta dividida en 6 centros. El CDER (Centro de Investigacion y
Evaluacién de Medicamentos) es el que regula los medicamentos para humanos y, normalmente,

es el centro mas importante. (FDA, 2016)


https://es.wikipedia.org/wiki/Estados_Unidos_de_Am%C3%A9rica
https://es.wikipedia.org/wiki/Alimento
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Comercio Interestatal — Segin, Definicion ABC (2016), se conoce como comercio
internacional al intercambio comercial entre dos o mas naciones, o en su defecto entre diferentes
regiones econdmicas. El indicado intercambio consiste en comprar y vender bienes, servicios o
productos, entre otros, y por los cuales se debera pagar un derecho aduanero, ya sea en concepto

de exportacion o de importacion, segiin corresponda

PayPal — compaifiia organizada para dar servicios a los usuarios que permite crear y mantener
cuentas para propositos de transferencia de dinero a través del Internet. Usualmente utilizada la

compra de bienes.

Redes sociales - Las redes sociales en internet son aplicaciones web que favorecen el contacto
entre individuos. Estas personas pueden conocerse previamente o hacerlo a través de la red.
Contactar a través de la red puede llevar a un conocimiento directo o, incluso, la formacion de

nuevas parejas. Las redes sociales en internet se basan en los vinculos que hay entre sus usuarios.

= Facebook - es la red social genérica mas extendida en el mundo. Fue creada en 2004 por
Mark Zukerberg para los estudiantes de la Universidad de Harvard en EEUU. En 2006 se
abre para cualquier usuario de Internet. Su registro es gratuito y no es necesaria una
invitacion previa. Sus miembros se conectan entre si previa peticion y se generan asi las
listas de amigos. A través de Facebook se pueden compartir fotografias, videos y

documentos.

= Twitter - Es una aplicacién web gratuita de Microblogging que reune las ventajas de los
blogs, las redes sociales y la mensajeria instantanea. Es una red social creada en 2006.
Une a sus usuarios a través de intereses comunes. Su principal caracteristica es no

permitir la publicacion de informacion que contenga mas de 140 caracteres. Cada uno de


http://www.monografias.com/trabajos5/laweb/laweb.shtml
http://www.monografias.com/Computacion/Redes/
http://www.monografias.com/trabajos/epistemologia2/epistemologia2.shtml
http://www.monografias.com/trabajos901/blogs-blogosfera-ciberespacio-comunicacion-canal/blogs-blogosfera-ciberespacio-comunicacion-canal.shtml
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los textos publicados por sus miembros se llama tweet. Para poder publicar en Twitter
hay que estar registrado aunque no hace falta para leer los tweets emitidos por otros

usuarios. (FotoNostra, 2016)
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REVISION DE LITERATURA

Introduccion

Los estafadores o personas fraudulentas usan esquemas ingeniosos para defraudar a
millones de personas por afio. A menudo combinan la nueva tecnologia con las viejas tretas para
que la gente les envie dinero o les dé informacion personal. (Comision Federal de Comercio,
2016). Hoy en dia, el nimero de usuarios que se comunican, hacen sus compras, pagan sus
cuentas, realizan negocios y hasta consultan con sus médicos a través de las redes de
computadoras seguira creciendo segun los avances de la tecnologia. No obstante, a medida que

se va ampliando la Internet, asimismo va aumentando el uso indebido de la misma.

A medida que aumenta la delincuencia electronica, numerosos paises y agencias
reguladoras han ido actualizado leyes obsoletas para que delitos tradicionales, incluidos el

fraude, el acecho, vandalismo o el sabotaje, se consideren ilegales en el mundo virtual.

Fraudes involucrados

Medicamentos o productos fraudulentos:

Segun la FDA (2011), se han encontrado casi 300 productos fraudulentos que son
promocionados como productos para reducir peso, de mejoramiento sexual y para aumentar
masa muscular, los cuales contienen ingredientes ocultos o falsamente rotulados tales como:

» Ingredientes activos encontrados en medicamentos aprobados por la FDA o sus analogos

(farmacos estrechamente relacionados).

= Otros compuestos como los nuevos esteroides sintéticos que no califican como

ingredientes dietéticos.


http://www.monografias.com/trabajos5/elciclo/elciclo.shtml
http://www.monografias.com/trabajos5/cuentas/cuentas.shtml
http://www.monografias.com/trabajos15/plan-negocio/plan-negocio.shtml
http://www.monografias.com/Computacion/Redes/
http://www.monografias.com/Computacion/Redes/
http://www.monografias.com/Computacion/Internet/
http://www.monografias.com/trabajos14/delincuenglob/delincuenglob.shtml
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El director de la Division de Nuevos Medicamentos y Regulacion de Etiquetado de la
FDA, Michael Levy sefialo que: “Estos productos se esconden tras el nombre de suplementos
dietéticos, pueden parecer suplementos dietéticos pero no son legales". Ademas, inidic6 "Estos
productos contienen ingredientes ocultos de farmacos de venta con prescripcion a niveles mucho
mas elevados que aquellos encontrados en un fAirmaco aprobado y son peligrosos”. La FDA ha
recibido numerosos reportes de dafios asociados con el uso de estos productos que incluyen

accidentes cerebrovasculares, dafio hepatico, dafio renal, palpitaciones cardiacas y la muerte.

En general, los suplementos dietéticos no estan aprobados por la FDA. Segtn la Ley de
Salud y Educacion sobre Suplementos Dietéticos de 1994, los fabricantes de suplementos
dietéticas no necesitan la aprobacion de la FDA para comercializar sus productos. El fabricante
es responsable de asegurarse que sus productos sean seguros y que cualquier declaracion sobre el

producto sea verdadera.

Solo porque usted ve un suplemento en una tienda no significa que es seguro o efectivo.
Cuando se sospecha que hay problemas con la seguridad de un producto, la FDA debe investigar
y cuando garantiza un producto, debe tomar las medidas necesarias para retirar el producto del
mercado. No obstante, es mas facil que una compaifiia ponga un producto en el mercado que la
FDA lo retire. La FDA ha alertado al publico sobre estos productos contaminados en diciembre
de 2010 y continuara publicando alertas y comunicados de prensa sobre dichos productos. La
agencia ha publicado cartas de advertencia, ha decomisado productos y ha conducido acciones
penales. En diciembre de 2010, una mujer se declar6 culpable de 18 cargos de importacion
ilegal y distribucion de mas de cuatro millones de pastillas dietéticas que contenian sustancias

controladas, farmacos no aprobados y un agente que podria causar cancer.

Similar al caso expuesto, la FDA (2015), aconsejo a los consumidores no comprar o usar
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La Pepa Negra, un producto promovido para el mejoramiento sexual. Este producto fue
identificado por la FDA durante un examen de envios de correo internacional. El analisis de
laboratorio de la FDA confirmo que La Pepa Negra al igual que el Torito también contiene
sildenafil, el ingrediente activo del medicamento recetado por la FDA Viagra, usado para tratar
la disfuncion eréctil. Este ingrediente no declarado puede interactuar con los nitratos que se
encuentran en algunos medicamentos recetados como la nitroglicerina y puede bajar la presion

arterial a niveles peligrosos.

Fraude postal, electronico y por telecomunicaciones:

Segun Gutiérrez (1991), la tecnologia moderna en las comunicaciones ha visto la
evolucion de esquemas de fraude mas sofisticados. El correo y el fraude cablegrafico se ajustan a
las leyes antiguas que se han modificado para acomodar estas técnicas. Tanto el fraude postal
como el electronico son delitos graves, que involucran actos fraudulentos cometidos con el

proposito de privar a otra persona o entidad de dinero, propiedad u otros bienes.

El fraude postal ha sido un crimen federal desde 1872, implica el fraude cometido a
través del uso del sistema del correo de los Estados Unidos. El fraude electronico, un problema
mucho mas reciente, implica el fraude cometido a través del uso de cualquier comunicacion
electronica, incluyendo correo electronico, mensaje de texto, llamada telefonica, Internet,
comunicacion por television y comunicacion por radio. Sin embargo, para que exista el fraude
por telecomunicaciones, entiéndase lo que conocemos como cables o redes de comunicacion, se
tienen que traspasar las fronteras de estados federales y estar involucrado en un comercio con el

extranjero.
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Los elementos mencionados previamente representan especificamente lo que realiz6 el
acusado al distribuir las ventas de los productos falsamente rotulados a los consumidores a través
del correo postal federal. Al igual que el esquema de wire fraud ejecutado por el Sr. Pagan,
quien estableci6 multiples y continuas comunicaciones con la compafiia manufacturera en China
para el disefio del esquema e introduccion de los productos a los Estados Unidos y Latino

América.

Leyes aplicables

Las penalidades por fraude electronico pueden ser graves, ya que este crimen federal se
clasifica como un delito grave. Cada acto de fraude telefonico es acusado como un delito
separado, castigado con multas grandes y 20 afios o mas en prision. Esto significa que, que si el
defraudador realizo 20 comunicaciones tratando de defraudar, se le puede acusar de 20 cargos
separados de fraude electronico. De manera que, las penas de fraude por telecomunicaciones se
acumulan y pueden resultar en carcel de por vida. A continuacion definicion de los términos

federales de los cuales el acusado se declard culpable, segin Law Cornell (s.f):

= (Cddigo Federal Titulo 21, Seccion 331(a) — Introduccion Medicamentos no marcados al

Mercado Interestatal

La introduccion o envio para introducir al comercio interestatal de cualquier comestible,
medicamento, dispositivo, producto de Tabaco o cosmético que ha sido adulterado o no

etiquetado.

= (Codigo Federal Titulo 18, Seccion 1343 — Fraude Cablegrafico

Cualquiera, que haya ideado o intentado idear algun esquema con el artificio de defraudar, o con
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la intencion de obtener dinero o propiedad por algiin medio falso o pretensiones fraudulenta,
representaciones, 0 promesas, transmite o causa la transmision por medios electronicos, radio, o
comunicacion televisada por comercio interestatal o extranjero, cualquier escrito, signos, sefiales,

fotos, o sonidos con el proposito de ejecutar el esquema o plan.

Casos relacionados
Primer Caso

Segun Correa (2014), un Gran Jurado y el juez fiscal a cargo del caso el Sr. Wallace
Bustello, acusaron a dos duefios de farmacias, el propietario de una distribuidora y una técnica
de farmacia, por participar en un esquema de fraude al Medicare y por adulterar y marcar
falsamente medicamentos controlados, utilizados en terapias respiratorias, acto por el que
levantaron $225,929.21. Los acusados son Francisco Rivera Gonzalez duefio de Family
Pharmacy, Luis Jiménez Feliciano duefio de la distribuidora de medicamentos RJ Medicare y
Francisco Cintron Acevedo duefio de la Farmacia Cintrén de Utuado. En el operativo
participaron agentes de la FDA, el Departamento de Salud Federal, agentes de la Policia de

Puerto Rico de Guayama y el Departamento de Hacienda.

Se alega que para llevar a cabo el esquema los acusados compraban los materiales
necesarios y los frascos utilizados para empacar los medicamentos que estaban fabricando
ilegalmente. Estos hacian las mezclas de los medicamentos Levalbuterol y Budesonide en un
establecimiento no autorizado y los empacaban y les colocaban etiquetas creadas por ellos, los
ponian en cajas y las rotulaban con nimeros de lote y fechas de expiracion inventadas.

Todo esto sin tomar ninguna medida de seguridad y sin esterilizar el area de trabajo ni las
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herramientas utilizadas para la composicion de estos medicamentos adulterados. Asimismo,
utilizaban productos domésticos como Lysol y Fantastik para hacer la limpieza sin velar por la
seguridad de quienes iban a recibir los medicamentos. Por lo que es muy alta la posibilidad de
que las medicinas que se le distribuyeron a personas con problemas respiratorios estaban
contaminadas.

El laboratorio de la FDA report6 haber encontrado hongo en los medicamentos que
fueron confiscados. Ademas de esto, el laboratorio encontrd que el contenido del ingrediente
activo en los medicamentos era infimo en comparacion al medicamento original aprobado por la

FDA.

La acusacion alega que el propietario de Family Pharmacy Francisco Rivera Gonzalez le
pagaba al duefio de la distribuidora de medicamentos RJ Medicare, Luis Jiménez Feliciano con
cheques a nombre de Francisco Cintréon Acevedo, duefio de la farmacia Cintron de Utuado desde
la cuenta de banco que se habian depositado los pagos de MCS. Como resultado de este esquema,
Family Pharmacy someti6 por lo menos 554 facturas falsas al Medicare a través de MCS, para un
total de $309,456.81, solicitando el rembolso por los medicamentos adulterados que distribuyeron

a los beneficiarios de MCS Classicare. Como resultado Medicare desembolso $225,929.21.
Segundo Caso

Segun el Departamento de Justicia (2016), un gran jurado federal acus6 a Sushovan
Hussain, de 52 afios, ciudadano y residente del Reino Unido, con conspiracion para cometer
fraude telefoénico y multiples cargos de fraude telefonico. De acuerdo con la acusacion
presentada el pasado 10 de noviembre, Hussain supuestamente particip6 en un plan para

defraudar a los compradores y vendedores de valores de Autonomy y Hewlett-Packard Company
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sobre el verdadero desempefio de los negocios de Autonomy, su situacion financiera y sus

perspectivas de crecimiento.

Segun la acusacion, Hussain, fue el ex Director Financiero de Autonomy, una empresa
constituida en el Reino Unido. Autonomia mantuvo la sede dual en San Francisco y Cambridge.
En 2010, aproximadamente el 68 por ciento de los ingresos reportados de Autonomy provenian

de Estados Unidos y otros paises de las Américas.

El caso involucra la adquisicion de Hewlett-Packard Company, de Palo Alto, y de
Hewlett-Packard Vision B.V., una subsidiaria de propiedad exclusiva de HP (en conjunto, HP),
de Autonomy. El 18 de agosto de 2011, HP firmo un acuerdo de oferta con Autonomy y anuncio
publicamente su oferta para adquirir Autonomy por aproximadamente $ 11 mil millones. El
3 de octubre de 2011, la adquisicion de HP de Autonomia cerré y HP adquiri6 el control de

Autonomia.

De acuerdo con la acusacion, entre 2009 y 2011, Hussain artificialmente infl6 los
ingresos de Autonomy mediante la retroaccion de acuerdos escritos para registrar ingresos en

periodos anteriores; mediante declaraciones financieras trimestrales y anuales falsas.

En resumen, la acusacion imputa a Hussain un cargo de conspiracion para cometer fraude
electronico y 14 cargos de fraude electronico. Las acusaciones son el resultado de una
investigacion de varios afos en la que participaron el FBI y el U.S. Securities and Exchange

Commission.
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Herramienta de investigacion (Discusion)

BlackLight

Segun BlackBag Technologies, Inc. (2017), Black Light es una herramienta forense de gran
capacidad ya que entre sus funciones esta el analisis rapido de gran cantidad de data en
computadoras y dispositivos mdviles. Ayuda a entender las transacciones de los usuarios e
incluye analisis de las imagenes en la memoria. Ademads, permite busqueda facil, filtrado y
levantamiento de grandes conjuntos de datos y también adquirir 16gicamente acceso a
dispositivos Android y iPhone / iPad. Este sistema corre en sistemas operativos Windows y Mac

OS X, y puede analizar los datos de las cuatro plataformas principales en una sola interfaz.

FTK Imager

En un programa creado por Access Data. EI FTK Imager. es una herramienta simple pero
concisa. Guarda una imagen de un disco duro en un archivo o en segmentos que pueden
reconstruirse posteriormente. Calcula los valores hash MDS5 y confirma la integridad de los datos

antes de cerrar los archivos.

ProDiscover

Programa creado por ARC Group ProDiscover® Basic Edition es una herramienta auto
manejada para el examen de la seguridad de su disco duro. ProDiscover Basic esta disenado para
operar bajo la Especificacion 3.1.6 de la Herramienta de Imagenes de Disco del Instituto
Nacional de Estandares para recopilar imagenes instantaneas de actividades que son criticas para

tomar medidas proactivas en la proteccion de sus datos.
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SIMULACION

En la acusacion criminal no describe exactamente como surgid la sospecha o como
comenzd la investigacion federal, no obstante, en la simulacién a continuacion mostraré con
imagenes de pantallas, paso a paso el esquema de fraude disefiado por Pagén, para introducir

medicamentos recetados no etiquetados y/o fraudulentos a través del mercado interestatales.

La figura 1 resume en forma general el flujo de la conspiracion de Pagan que envuelve
las compaiiias con las cuales export6 y vendid a nivel local y en el mercado estadounidense los
productos El Torito. También muestra las comunicaciones y transacciones entre Ltt Cards y Mr.
Wang en China para manufactura de las cajas y etiquetas. Y por ultimo muestra el método de
distribucion y puntos de venta de los medicamentos en paginas de Internet de El Torito, asi como

en Amazon.com, eBay.com y varias estaciones de gasolina en Puerto Rico.



Diagrama Esquema de Fraude de Pagin

Medicamento No

AWD Group Inc.

6/ Julio 2014 27 abrili2012

LTT Cards Services, Inc.
29/sepr2011

Whee! Drive Corp.

Compaiiias acusadas y
envueltas en la

| distribucién y venta de
los productos

Alibaba Worldwide
Distributors, Inc.

24 mayo/ 2007

Pagos de productos a través de PayPal

Fraude por
telecomunicaciones y de
comercio interestatal y
extranjero

Wang s Manufaciuring, Inc.

Envios de China productos El Torito

Correos electronicos antra
LttCards y Wang's Manufacturing

-

3 —p2

, Cliente

; i
Venta en Websites y entrega
residencial de productos El

Torito

=

Cliente

I
Venta del producto en

Gasolineras en la isla

Figure 1: Esquema de Fraude
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En esta imagen se muestra la creacion del correo electronico Lttcards que creo Pagan y que

utilizo para mantenerse en continua comunicacion con sus conspiradores.

@oil.com

Thank you for creating a mail.com email
account. Below you will find an overview
of your account information:

Your new email address
Ittcards@mail.com

306998302

Contact email address Jorge L' Pagan

jorgepagan@gmail.com

Security question
What city were you born in?

Date of birth
Aug/18/1962

=7 Print account information

To help you get the most out of your new
mail.com email account we have sent you a
Welcome Mail in which you can read more
about how to get started.

Continue to inbox

Figure 2: Correo Electronico Ittcards
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En esta imagen muestra la informacion del correo electronico de Mr. Wang, como aparece en la lista

de contactos de Pagan.

@oilcom - P B %

Contacts Organizer  File Storage Premium

:| [ Q] [ All ] Contacts ‘ Groups | Favorites | Birthdays Change view ~ ‘ ‘E| (2]

[+
Co-workers ‘@' 0 contacts n
] Wang
Family i@ 0 contacts Lee
Friends /" 0 contacts Owner
L Mr, Wang's Manufacturing,\lnc. cancel K
v Lee, Wang wanglee@gmail.com * E-mail
P Business wanglee@gmail.com B
Pagan, Jorge L. & Myself

Cell Phone Add Cell Phone

) Add more  Phone | Fax | Address | Messenger | Website
Date of Birth | Notes | Nickname | Groups

Show all e-mails from Lee, Wang

Figure 3: Correo Electronico de Mr. Wang Lee
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La siguiente imagen nos muestra la bandeja de mensajes enviados del correo electronico de

Pagan, en el cual se puede ver el tema de conversacion segun se reflejo en la acusacion donde se

describe en detalle el disefio del producto y las etiquetas.

. , <
@oilcom E B B %
Contacts Organizer File Storage Premium
Compose E-mail - | sort ~ || B -
Wang Lee El Torito artwork, descriptions and instructions 8:51 PM 2.69 KB
Search Q

Unread E-mails
Favorites

Q

Inbox

Trash
Spam

[ sent ]

Drafts

New folder
Add e-mail account

Figure 4: Bandeja de salida del Correo Electronico de Pagan
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En esta imagen esta el mensaje donde Pagan le indica al contacto de manufactura en china sobre el

arte de las cajas y la informacion de los ingredientes, el cual tienen que estar de acuerdo a los

requisitos de la FDA.

B <%

File Storage Premium

Compose E-mail Delete | Forward | Resend == Move ¥

Search Q

Unread E-mails
Favorites

Inbox o

Trash
Spam

2

Drafts

E3 New folder
3 Add e-mail account

El Torito artwork, descriptions and instructions = B closeFullscreen
B From: ( Jorge L. Pagan € 3/5/17 at 8:51PM H

To: | Wang Lee

January 12, 2011
Greetings Mr Wang:

This is Jorge Pagan, I'm communicating about the agreement that we will sign as soon as I can get it done. For now I am sending you
some artwork so you can finish the job 1. Use this flag. I sent you image of our latest LT in jpg and cdr 2. Close the FDA claim (these
statements have not been .) in a box with thin lines around it. 3. I sent you a copy of the format the ingredient box area should be
printed for USA. Did you see it? Im sending you some photos (hope you can read it) of a common ingredient box format approved by
the FDA for USA natural supplement boxes. and I now send you 2 more pictures. For capsules the FDA requieres in larger fonts and
bold letters the words below

Supplemental Facts

this has to be thick which is separating the words with the ingredients. the barcode to LT end in 5016 make sure
it's the same one in my artwork with you. You mus eliminate the chinese lettering in front if any and add the little women image.
Before the control number add in very lettering the words: USA Patent Pending. I need this ready before you go into Chinese new year
ok. You correct the artwork for LT I need 100k. What is the cost my dear?

Figure 5: Mensaje enviado a Mr. Wang por Pagan
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En esta imagen muestra el mensaje de correo electroénico enviado por Pagan preocupado por su
inversion y dinero si las autoridades encuentran ingredientes controlados. Y le indica que hacer
en caso que haya problemas. Ademads, indica de como puede seguir haciendo esto 10 anos mas y

continuar engafiando a las autoridades.

B B B %

Contacts Organizer File Storage Premium
Compose E-mail Delete || Forward ‘ Resend || Move + | -+
. o | El Torito products Important!! /= [  Close Fullscreen
B From: (Jorge L. Pagan @ 3/5/17 at9:12PM @

Unread E-mails

X To: ( Wang Lee
Favorites

Inbox

Q

February 8, 2008
LEi Good night Mr. Wang:
Spam

_ a, Sorry for contacting you so late, I was "only worried about my investment and the lost of money if authorities find controlled
: ingredients. The authority will only get involve when the big pharmasuricals companies pressure them because they lose sales with the
Drafts products." "If Mr Wangs products get problems, all he has to do is send me a new brand name box and just change the style of the
0 New fold packaging the capsule in the blister pack and we can do this for ten years. So the authorities will be fooled all the time."
ew folder
3 Add e-mail account Sincerelly,
Jorge L. Pagan
AWD / Alibaba Worldwide Distributors

Premium Features
©® Hep

. Settings

Figure 6: Mensaje enviado a Mr. Wang por Pagan en China



29

Esta imagen muestra uno de los anuncios publicados en Internet para promocionar la venta de los
productos de Pagan. También indica las instrucciones, cantidad de los paquetes disponibles,

precio de venta y métodos de pago aceptado (Paypal, Western Unidon, Moneygram y cash).

W 4

i Gestiona 1w Anuncio

Buscar un Anuncio | |[Servicios v |[Puerto Rico v |[Buscar |
Anuncios en Puerto Rico Anuncio en Puerto Rico » Servicios > Belleza / Bienestar | Salud
Puerto Rico

La Pepa Negra, El Torito, suplementos masculinos

GET YOUR HOTEL

ATTHE
LOWEST RATE
GUARANTEED

AT AMEXTRAVELCOM.

GET YOUR HOTEL

AT THE LOWEST

RATE GUARANTEED

AT AMEXTRAVEL.COM.

BOTH NOVY

55 TRAVEL

Suplementos masculings para mejorar el libido, 13 ereccion, |a recuperacion y 13 estamina en el hombre.
Seguros para hombres con diabetes ¢ hiperension, 105 puede tomar mientras inglere alcohol.

Lo tormas por lo manos media hora antes de |a actividad saxwal y listo, su efecto puade durar an tu
organisma por hasta 72 horas

Suplementos hechos 3 Dase de Ingredientss naturales, no famacos
La Pepa Nagra 40 pastillas X $20.00

El Torto 24 pastilas X 54800

Mas informacion llamar, confidencial y discratamente.

Retogido en Cargling, PR._o envio a todo €l planeta por comea

Figure 7: Anuncio del Torito (1)

C | @ puerto-rico2.wanuncios.com/la-pepa-negra-el-torito-suplementos-masculinos-121-133451.htm

Mas informacion llamar, confidencial y discretamente,
Recogido en Carolina, PR. o envio a todo el planeta por correo.

Acepto Cash, moneygram, western union, paypal.

% Contactar con el anunciante &3 Enviar a amigos
Nuestro sistema detecta que el anuncio se ha publicado desde Puerto rico B= A Denunciar anuncio
Publicado: 12/05/2014 Visualizado: 4040 veces

Gestiona este anuncio
%E Edita 0 elimina este anuncio

9 Destaca y sube este anuncio

Figure 8: Anuncio del Torito (2)
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Pagan utilizaba varios métodos de promocidn para sus productos y especialmente cuentas blog

como lo es Blogger, Twitter y Facebook, segun se presentan mas adelante.

-
M Fwd: Caso Torito - yanir= X ( (&) Businessman Arrested Fc X y 3 Blogger: User Profile: El T X \ [ eltoritousa.com x

& = | & https://www.blogger.com/profile/13929144839912680720

E Blogger

m
—

My blogs

El Torito Potenciador Masculino

About me
(e REnY Advertising
Contact me e B Director de Mercadeo y Publicidad
My Web Page p
. San Juan, Puerto Rico
Location

On Blogger since
April 2012

Profile views - 293

Figure 9: Pagina en Blogger sobre informacion de contacto del Torito
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En la pagina Blog de internet indica detalles de promocion del producto donde establece que es
100% natural y hecho en los Estados Unidos. También indica que el producto no tiene los

efectos secundarios de medicamentos recetados y otros productos clandestinos que provienen de

China.

El Torito Potenciador Masculino

G+ D

Tuesday, April 17, 2012 Blog Archive
¥ 2012 (1)
Un declive en el deseo sexual solo promete una intimidad en franco detenoro. Las razones para ello v April (1)
+

pueden ir desde una pobre alimentacion, ausencia de ejercicios, stress. salud, la economia, efc. Sin
imponar las razones que lo provegquen las consecuencias son las mismas: pareja insatisfecha
frustracidn y hasta final de su relacidn, Pero jNo se asustel Existen altemativas que pueden cambiar

Un declive en el deseo
sexual solo promets

el proceso '\egmiun Due ha estado afectando su vida intima, sin los efectos secundarios de los una it
medicamentas recetados y otros productos clandestinos gue provienen de la China

El Torite Original es una vigorizante formula 100% natwral y hecho en los Estados Unidos que

combina las tradicionales y potente hierhas que han demostrade un aumento en el libido y deseo About Me
sexual del hombre. El Tonto Onginal no solo incrementa el Libido, tambign ayuda a que &l hombre

pueds experimentar una ersccidn ripida, fuerte, v duradera. Los usuarios de EL Torito han [ Bl Torito
atestiguado que su potencia sexual se ha duplicado o incluso tplic ado dejandoles con una view my
cautrvadora sensacion de placer que se prolengo aun despuss de terminado el coito cumpleie

‘isite nuestra pagina hoy a - El Tonto Online. Com

jOrdena y Pruébela hoy]

Nota aclaratoria: Cuidado con las copias de El Tonto v otros productos gue conbenen guimicos
ocultos. 5i tiene duda, simplemente raspe al dorse del empague vy entra &l codigo desculeerto en la
seccion de Recompensas y no solo validas que el producto es onginal. sino tambien acumulas
puntos para premios ¥ descusntos.

Figure 10: El torito, potenciador masculino

profile
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La imagen muestra pagina de internet Banana Pages con la informaciéon demografica de una de

las compaiiia acusadas y con quien Pagan hacia negocios bajo su nombre Ltt Cards Service, Inc.

Esta pagina ofrece opciones de busqueda como las paginas amarillas de la PRT.

55 Ltt Cards ServicesInc. = | X

VEALE),

C | @ file:///E:/Seminario%20Investigacion%20de%20Fraude%20Cibernético_Drouyn/Ltt%20Cards%205ervices%20Inc.%20__%20Powered%20by%20Caribbean?20Yellow%20Pages.html

Language: | English v

HOME MEMBERS SEARCH

Homs  Pusri Ao

BANANA PAGES

Caribbean Vellow Pages
New Caribbean Companies
Top Compeanies

Random Companies
Browse Categories
Change location

Add Company

Cverdiew of the Senices
provided by Banana Pages

Help
Tems of Use

About Us

NEW BLOG POSTS

Drepai Camuiar onane Card Dispensars

Home  Help  Terms of Use

CARIBBEAN YELLOW PAGES  ADD COMPANY NEWS HELP MORE ~

LiiCarde Sanoss Inc.

Order  AboutUs  Login  Member Registration

Ltt Cards Services Inc.
1 (Claim This Business

Commen

General

Full Contact Name: Jorge Pagan

Job Title: President

Company name: Lt Cards Services Inc.

Description of the Company: Prepaid Cellular & Long-Distance Terminals

Lecation

Puerto Rico
] MEMBER MENU
Tems of Use
~
ACTIONS
Print Page

POPULAR COMPANIES

PRSoft softWarE
San Juan

Phone: (787) 622-6255

Fax: (137) 622-6285

Postal Address: 414 Ave. Mufioz Rivera Piso 3
City: Hato Rey

Figure 11: Informacion de contacto de Pagdn

Hato Rey Floor Finishing

Toa Baia
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En esta imagen se muestra la pagina personal de Facebook de Pagan, donde explica en detalle su

producto e incluye sus sotes corporativos awd y alibaba. Y afiade que los vendedores minoristas

venden el producto con un margen de ganancia de 500%.

Jorge Pagan

P

e |
Vs V- Yani Home 20+

m Jorge Pagan Timeline ~ 2010 - All Posts ~ 4, Add Friend

English (US) - Espanol - Portugués (Brasil) 7
Francais (France) - Deutsch

Privacy - Terms - Advertising - Ad Choices [>- Cookies -

More ~

Facebook © 2016

55

#» Share

l ’ Pagan Miggy No me invitaste era mothers day no Jonathan day,bu hu
May 16, 2010 at 10:20pm

Jorge Pagan
January 30, 2010 - @

You guys have to go to my new website. My products are excellent and they
work good. | have a pretty good price on the webpage. My retailers sell my
products for a 500% margin and | think | should give my friends a break on the
price. Spread the word around, | guarantee my products 100% to be effective.
FOR MY "FUETE" PRODUCT, | GUARANTEE IT WILL HOLD YOUR JACK
BACK SO YOUR MAMITA WILL TELL YOU SHE LOVE YOU ! Go to

Alibaba Worldwide Distributors |
Sexual Enhancement Products

If you're looking for the world's best Dietetic Natural
Supplements for men's enhancement products, then look
no further. We have select product lines for both men...

AWDPR.COM

# Share

Marilyn Canino Comenzamos con Telemicro Internacional en el 31.2 a tu orden
(o

primer canal 100% dominicano en vivo desde Republica dominicana, ya sabes

pagan ese canal es como tuyo para que pautes lo que gustes

Figure 12: Pdagina de Facebook de Pagdn
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En la imagen muestra que abrio la cuenta de Twitter en diciembre de 2009, ademas, en la misma

ofrece contestar preguntas a través de www.awdpr.com.

W Jorge Pagan (@ELTORIT. X

c | & Twitter, Inc. [US] | https://twitter.com/eltoritoonline?lang=en

W Home ¥ Moments

Search Twitter

TWEETS FOLLOWING FOLLOWERS

2 18 6

Tweets  Tweets & replies

Jorge Pagan
@ELTORITOONLINE

Jorge Pagan @ ELTORITOONLINE - 14 Jan 2010 v
Enhance sexual experiences and boost ] Take a look its what | do. Just expanding my biz to higher limits. Your
your confidence with our products... questions are welcome. www.awdpr.com
Q Puerto Rico * =" 92
& awdpr.com
Joined December 2009 Jorge Pagan @ELTORITOONLINE - 26 Dec 2009 v

4 I love ET
* L=’ v

Figure 13: Pagina de Twitter del Torito


http://www.awdpr.com/
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En esta imagen muestra otro de los productos de Pagan, La Pepa Negra, que aun esta en venta en

Bay.com.

B

G jpagan@awdpr.com - G- X )/ i 2x1 5 packs /10 Pills Ori- X it | o | &)
[ C | @ www.ebay.com/itm/2x cks-10-Pills-Origina -all-natural-male-la-pepa- hd
diYaniral - | DallyDeals | GiftCards | Help & Contact ~ YourOutdoorOasis Awaits sell | MyeBay A0 e

presented by Crickst Wireless =

m y onb oY w | Search Al Gategories - Search

& Back to search results | Listed in category:  Health & Beauty » Health Care > Sexual Wellness > Sexual Remedies & Supplements

2x1 5 packs / 10 Pills Original Formula (all natural male) / la pepa negra

@ 2 viewed per hour Bie the first to write a review,
Item condiion: New 0 B B | Add to watch lis
Quantity ‘ 1 ‘ Last one / 3 sold in 24 hours

Seller information
elgeneral (707 ¥%)

Price: US $11.99 m 48.9% Positive feedback
Add to cart + | Follow this seller
See other items

1 wetching -

+* Add to collection

Last item available More than 74% sold 6 inquiries

UPTO 70% OFF
Shipping:  $0.62 Standard Shipping | Ses details AND FREE SHHDP‘N<;|

item

cation: Oriando, Florida. United States.

Ships to: United States Shop top brands »
Delivery:  Estimated between Sat. Mar. 4 and Thu. Mar. 9 @

Pamens Payeol vin @D T deal
Gredit Gards processed by PayPal ebayJEAIS

PayPal CREDIT

Figure 14: La pepa negra en Ebay

eBay flemnumber. 152455174308

Seller assumes all responsibility fer this listing

Item specifics

Cendition: New: A brand-new, unused, unopened, undamaged item. See the seller's listing for full Brand: peradise
details se= all tion definitions
UPC: Does not apply

@10 total pills : original formula- all natural!!!

Limitedtime / 5 star original formula pills!!!!

Dot for her pleasurs | Buy more than one order 11 NOE generic like the rest, these are all herbal, all natural. All Quality/100% Quality !

Ingredients
High grade pure Epidemium 10%, Cooked Rehmannia Root 10%, Atindite (Athinclithium) 30%, First picking Stinging Nettle Root Powder (Urtica Dicica) 50%

Figure 15: Ingredientes de la Pepa Negra
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Las imagenes muestran que Pagan subid fotos a su pagina de Facebook los dias 3 y 4 de enero

de 2010, en donde aparenta estar en una convencion de productos y luego de paseo por la ciudad.

p—
Bl Euiry

Figure 16: Jorge en Facebook con Wang

Jorge Pagan added a new photo
January 4, 2010 - @

¥ Share

o1
Jerge Pagan Hong Kong 2009
April 26, 2010 at 11:39pm

Figure 17: Jorge en Hong Kong
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INFORME DEL CASO

Resumen Ejecutivo

El comerciante Jorge L. Pagan fue acusado por la Corte Federal de Puerto Rico por
introducir cargamento de medicamentos falsamente etiquetados del producto el Torito Plus, El
Torito Xtreme y el Torito Black Bull Power. Para la consumacion de los hechos el acusado
utilizo el sistema de telecomunicaciones estadounidense en varias de sus formas como:
transferencia cablegrafica de dinero, comunicaciones por cable al extranjero e interestatales,
correos electronicos e informacién fraudulenta. El fiscal federal el Hon. José Capo Iriarte y
agentes de la FDA incautaron equipos electronicos de Pagan en el cual encontraron varias
carpetas con informacion de logos, fotos personales y los correos electronicos entre Pagan y los

involucrados.

Objetivo

Por este medio procedo a presentar el procedimiento y esquemas de fraude que orquesto
Pagan. La agencia federal FDA contrata a la investigadora y especialista en fraude Yanira
Nieves para recopilar prueba suficiente y realizar un analisis forense de un pendrive que contiene
lo encontrado en los dispositivos incautados de Pagan, quien comenzo su esquema en el 2008.
Con las pruebas fisica y documental que recopile la investigadora la corte tendra evidencia para

apoyar el caso y enjuiciar al acusado mas alla de duda razonable.
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Alcance del trabajo

Como mencionamos anteriormente la agencia federal FDA contrato los servicios de la
investigadora para recopilar informacion de cualquier dispositivos propiedad de Pagan como
computadoras, teléfonos o tabletas. Para realizar y copiar las imagenes del hard drive utilizara la
herramienta FTK Imager y luego Pro Discover para el analisis de los hallazgos encontrados. La
investigadora Yanira Nieves Ayala comenzara su proceso de investigacion el
10 de febrero de 2015 en adelante, se regira por los estandares de seguridad de informaciéon y
delitos de informaticos. Luego de culminada la investigacion, se realizara el informe del caso que

incluird toda evidencia encontrada y las recomendaciones que ameriten basadas en los resultados.

Descripcion del caso

Numero del caso: 15-CR-00619-ADC
= (Caso: USA v. Jorge L. Pagan-Kortright

= Asunto: Wire Fraud and Use of Interstate Wired Communications
= Acusado: Jorge L. Pagan Kortright y sus corporaciones: El Torito USA, Inc., Allied

Worldwide Distributors, Inc., y All Wheel Drive Corp.

= Investigadora: Yanira Nieves Ayala

= (Cliente: Gobierno Federal de los Estados Unidos

= Juez: Hon. Camile L. Vega-Rivera y José A. Fuste, Juez Federal de Distrito de Puerto
Rico
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Descripcion de los dispositivos utilizados

Las herramientas que utilizara son una laptop MacBook Pro OS X (Retina), procesador 2.7 GHz
Intel Core 15, memoria de 8 GB 1867 MHz DDR3 y un USB drive de 32GB. Y la herramienta
forense a utilizar para extraer la informacién del pendrive serda FTK Imager y luego Pro Discover

para el analisis de los datos y hallazgos.

Resumen de los Hallazgos

Para obtener la informacion que prueban el engafio realizado a través de los afos a las
autoridades federales, fue a través de dispositivos y equipos electronicos y digitales incautados
por las agencias federales. Entre estos esta un USB pendrive el cual me fue entregado por el
fiscal federal Capo. Se encontraron varios correos electronicos, fotos y logos de la compaiiia.

Las conversaciones obtenidas que fueron enviadas del email lttcards@gmail.com comenzaron

desde el 16 de enero de 2008 y continuaron hasta el 27 de enero de 2011. Todas las
comunicaciones demuestran el engafio y fraude cometido por Pagan a las agencias federales y

consumidores.

Ademas, en las comunicaciones se expone el esquema de introducir de los productos al
mercado estadounidense. En donde se ve que Pagan confabulo con el manufacturero Mr. Wang
de Shangai China para disenar el arte e informacion de las cajas y etiquetas del producto y con el
distribuidor disefio el sistema de organizacion y ubicacion de la mercancia dentro de las cajas de

carton en caso de que aduana las abriera al llegar al muelle o puerto.


mailto:lttcards@gmail.com
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Cadena de custodia

1. Primer evento:

Descripcidn: Proceso para interceptar, adquirir y analizar correos electronicos de
Pagan y complices. En donde se obtuvo acceso a la red de la empresa AWD y se
transfirio la informacion a un USB drive.

Evento verificado por: Yanira Nieves Ayala

Numero de evidencia: FDA-1-2017

Fecha de comienzo: 10 de febrero de 2015

Fecha de terminacion: 3:00 P.M.

Destino: Laboratorio forense — Yanira Nieves Ayala

2. Segundo evento:

Descripcion: Preparacion de las herramientas para la investigacion y creacion de

(2) copias de la imagen obtenida.

Evento verificado por: Yanira Nieves Ayala
Numero de evidencia: FDA-2-2017

Fecha de comienzo: 11 de febrero de 2015
Fecha de terminacion: 9:00 A.M.

Destino: Laboratorio forense — Yanira Nieves Ayala

3. Tercer evento:

Descripcion: Proceso para adquirir y analizar las evidencias de la imagen.
Evento verificado por: Yanira Nieves Ayala

Numero de evidencia: FDA-3-2017

Fecha de comienzo: 11 de febrero de 2015

Fecha de terminacion: 10:30 A.M.

Destino: Laboratorio forense — Yanira Nieves Ayala
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4. Cuarto evento:

Descripcion: Entrega del informe del anélisis forense a la fiscal federal Rosa
Emilia Rodriguez Vélez y USB drive utilizado. Informe entregado a la mano con
dos (2) copias originales por la investigadora Yanira Nieves.

Evento verificado por: Yanira Nieves Ayala y José A. Ruiz Santiago (Ayudante
del Fiscal)

Numero de evidencia: FDA-4-2017

Fecha de comienzo: 13 de febrero de 2015:30 A.M.

Fecha de terminacion: 9:00 A.M.

Destino: Oficina de la Fiscal Rosa Emilia Rodriguez Vélez

Procedimiento

Para el proceso de andlisis, evaluacion y documentacion de las evidencias, se explicara en

detalle los procedimientos utilizados para toda evidencia documental y fisica recopilada pueda

prevalecer mas alla de duda razonable en el tribunal federal. A continuacion proceso de

investigacion realizado:

Se crearon 2 copias de la informacion e imagenes encontradas en las pertenencias

de Pagan. Se preservo la original como requiere la ley y se analiz6 la copia.

Se analizan los archivos y comunicaciones interceptadas de Pagan.

Se compararon los hallazgos con la evidencia fisica y documental presentada.

Se documenta y se sefiala formalmente en el tribunal.
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A continuacion, presentaré la secuencia y las imagenes de mi investigacion en la que
utilicé la herramienta F'TK Imager para crear una imagen de la computadora y copiar los
archivos obtenidos durante la investigacion de Pagan, para luego analizarlas con la herramienta

forense Pro Discover.

Se comenzo6 el proceso con la herramienta FTK Imager, seleccioné el tipo de imagen que iba a

crear y se ingreso la informacion legal del caso:

O AccessData FTK Imager
Fie View Mode Help

Q6 a - @ e IR
Evidence Tree % | File List
Name I 5ize| Type | Date Modified |
Create Image pXs
J Image Source
Evidence Item Information &
Case Number: |15CR-00619AF
Evidence Number:  [FDA-Pagin 5
Custom Content Sources . Unique Description: !usa s~ Pagén
Evidence:File System [Path|File Options Bcaniner: iYm Nieves
-
Notes: ]hmmahrgel. Pagdn
[ hea> | comed | Hee |
4 i L]
thew| £t | | = | ! )

Figure 18: Informacion Evidencia del Caso
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En este paso se cre6 la copia de la imagen del USB drive la cual se utilizard para proceder a

investigar a el acusado.

O, AccessData FTK Imager =88] %8 |
Fle View Mode Hep
edaa@ ; - M Ewnee.
Evidence Tree | e Lt x
Name | size | Type | Date Modified
Image Summary
Created By AccessData® FTK® Imager 2.6.0,48 030505 B
Case Information:

Custom Content Souces x P
Evidence:Fie System |Path Fie Opteons [orive

[Computed Hashes]
337232871
SHA1 chedksum:
Image Information:
Acquisition started: Mon Mar 06 23:47:50 2017 o
. m ’ i i '
bl =]
F t Custom Conte...| -
For Help, press F1

Figure 19: Resultado de la Imagen

Se presentan las tres carpetas encontradas en el dispositivo utilizado para grabar la informacion.

& ProDiscover Basic - Untitied o (o)

File Action View Tools Help

2 kHB i 3000

& 0 Project Gelect | File Name | File Extension | Size | Attributes | Deseted | Created Date | Modfied Date | Accessed D... | Parent Folder | MFT $STAN... | MFT $FILE_... | MFT $5TD_L.. | MFT $5TD_L.. | MFT $5TD,
Oreport 05 Contactlnf.. “d---- NG 03/07/201.. 03/06/201.. 03/07/201.. Ci\Users\l..

oy add (a]=] Fotos Paga... ===~ NO 03/07/201... 03/06/201.. 03/07/201.. C:\Users\)..

X Remove (=15 Fotos site ... sl NO 03/07/201... 03/06/201.. OX07F(20L.. Ci\Users\)..
& Content View

2 B Images
8B Ci\users\
 £3 Systen
& E3 Yanira
w0 Al Files
& Disks.
i All Selected F
=-E2 Cluster View
= B Images
B Ci\Userst
& Disks.

& Intemet History

o View Log

<, Search

= Search Results

&, Content Sea
&, Cluster Sean —
€, Registry Sea | Weii| [#is] ] e[ T _go
©, Event Log Se —
S Intemet Act

Figure 20: Archivos del USB Drive de Pagan
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En esta imagen se muestran todos los documentos encontrados dentro de las tres carpetas, que

incluyen fotos y evidencia de correos electronicos.

4L ProDiscover Basic - Untitled

e

File Action View Tools Help

J2Held 3080

&, Internet Acti

= Project Select | File Name | File Extension | Size| Attributes | Deleted | Created Date | Modified Date [ Accessed D... | Parent Folder | MFT $STAN... | MFT SFILE ... [ MFT $STD _L.. [ MFT $STD_L..| MFT $STD_
DlReport =Ej WPSettings  dat 12b. a----- NO 03/07/201... 03/07/201.. 03/07/201... C:\Users\l...
0y Add =E Indexervol... 76 b.. -- NO 03/07/201.. 03/07/201.. 03/07/201.. C:\Users\l..
X Remave =Ej Screen Sha...  png 746,05 -- NO 03/07/201... 03/05/201.. 03/07/201... C:\Users\)..
E-C3 Content View |0 & Screen Sha... png 263,62 -- NO 03/07/201... 03/05/201.. 03/07/201.. C:\Users\]..
& B Images. Fj Screen Sha... png 373,79 -- NO 03/07/201... 03/05/201.. 03/07/201... C:\Users\).
5B Cr\Users |0 & Screen Sha... png 150,98 -- NO 03/07/201.. 03/05/201.. 03/07/201.. C:\Users\l...
& Systen [0 & Screen Sho...  png 316,72 -- NO 03/07/201.. 03/05/201.. 03/07/201.. C:\Users\l...
&& Yanira |08 Screen Sho... png 285,84 -- NO 03/07/201... 03/05/201.. 03/07/201... C:\Users\l...
56 Con [O0F png 270,07 -- NO 03/07/201... 03/05/201... 03/07/201.. C:\Users\l...
=E] png 414,34 -- NO 03/07/201... 03/05/201.. 03/07/201... C:\Users\)...
®-0 Folr
04 P 75,701 -- NO 03/07/201... 12/01/201.. 03/07/201.. C:\Users\]..
& Fote pa
2 All Files |0 Jpa 61,945 -- NO 03/07/201... 12/01/201.. 03/07/201... C:\Users\).
& Disks =Ej Foto Pagan... Jpg 72,928 -- NO 03/07/201.. 12/01/201.. 03/07/201.. C:\Users\l...
2 Al selected £ |28 Jorge Pagan  jpa 7,834 -- NO 03/07/201.. 11/10/201.. 03/07/201... C:\Users\l...
o Al selected | M of Anuncio To...  PNG 64,817 -- NO 03/07/201... 11/05/201.. 03/07/201.. C:\Users\l...
-0 Cluster Vie
uster iew =] png 192,02 -- NO 03/07/201... 11/10/201... 03/07/201. C:\Users\...
=B Im:
ages wE] png 1,440,47. -- NO 03/07/201... 11/10/201... 03/07/201... C:\Users\)...
3 C:\Users\ | of png 1,409,21 -- NO 03/07/201... 11/10/201... 03/07/201... C:\Users\J..
= Disks =F) png 1,465,76 -- NO 03/07/201... 11/10/201.. 03/07/201.. C:\Users\]..
o Registry View |04 png 399,76... -- NO 03/07/201... 03/04/201.. 03/07/201.. C:\Users\)...
) Eventlog View |0 & png 473,76... -- NO 03/07/201... 03/04/201.. 03/07/201.. C:\Users\)...
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Estas imagenes muestran correos electronicos criticos donde se describe el esquema de fraude

del productos, las etiquetas y otros acuerdos entre Pagan y Wang el manufacturero de China.
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En esta imagen se muestra a Pagan bien contento con dos personas de procedencia china y al

parecer como en una convencion de productos naturales.
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Conclusion

Basado en mi experiencia, conocimiento forense y peritaje en investigaciones de fraude,
certifico que Jorge L. Pagan orquesto y confabulo de forma intencional para cometer fraude a
varias agencias federales reguladoras. Durante el proceso de investigacion se encontrd evidencia
sustancial que demostr6 la forma de envié e introduccion del producto a través del comercio
extranjero a los Estados Unidos y la forma en que se desarrollaron las conversaciones que
impulsaron el fraude electronico por los diferentes medios de telecomunicaciones. Pagan engafio
vilmente a las agencias locales, federales y sobre todo al consumidor quienes por anos
continuaron comprando sus productos alegando de ser completamente naturales, manufacturados

en los Estados Unidos y autorizados por la FDA.
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DISCUSION DEL CASO

A razdn de toda la informacion obtenida en los documentos legales del caso USA v.
Jorge L.Pagan-Kortright, Indictment 15-619 (JAF), el esquema presentado en la simulacion y
todo lo presentado y encontrado en el informe del perito, demuestran que en base a su vasto
conocimiento en la importacion y/o distribucion de productos a través de sus multiples negocios
puedo concluir que el esquema de fraude cometido y por el cual aceptd culpabilidad Pagan fue
planificado de forma metddica, con mucha premeditacion y con intencioén de enganar a los

consumidores y en especifico a la FDA.

A continuacion algunos detalles del caso:

= Introdujo por casi siete afios varios productos El Torito (Plus, Extreme, Black Bull
Power de 500 y 1000 mg) al mercado local y estadounidense. Los cuales son
medicamentos recetados no autorizados por la FDA. Los mismos tienen
ingredientes activos de Sildenafil, Tadalafil y otros ingredientes analogos

encontrados en productos como la Viagra y Cialis.

= A través de cuentas de PayPal tramitaba el recibo de pagos y envio de sus
productos a clientes utilizando el correo postal de los estados unidos. Y el medio

de pago con su fabricante en China.

= Pagén se declar6 culpable de cinco de los 16 cargos imputados por el tribunal

federal.
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AUDITORIA Y PREVENCION

Al comerciante y distribuidor de los productos El Torito se le acusa de varios delitos
criminales en violacion al codigo federal de los estados unidos. En efecto el esquema de fraude
disefiado por Pagan demostr6 definitivamente como el elemento de engafio, de informacion
inexacta, incompleta o falaz; defraudo agencias reguladoras y clientes utilizando sistemas

comerciales e instrumentos licitos utilizados indebidamente para beneficio y lucro personal.

A continuacion, algunas medidas de prevencion que nos ayudaran a evitar ser victima del

engano:

Consumidores:

1. Para todo producto nuevo que se introduzca en el Mercado buscar la mayor informacion

posible para verificar su procedencia, exactitud y confiablidad.

2. Promover elementos esenciales para el buen gobierno de una sociedad con temas tales
como la buena fe, la transparencia, prevencion, el deber fiduciario y la gestion

responsable.

Comerciantes:

3. Establecer politicas de denuncia robustas de modo que los denunciantes queden
adecuadamente protegidos, en caso deseen comunicar desviaciones respecto de las
normas legales o éticas de la sociedad.

4. Amazon como parte de sus Politicas y acuerdos, publica sobre articulos restringidos para

la venta. Ejemplo en la pagina de abajo:
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Figure 26: Pagina de Amazon donde presenta parte sobre suplementos dietéticos
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Figure 27: Suplementos prohibidos
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encuentran las regulaciones, advertencias, reportajes y/o publicaciones realizadas por la FDA y
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compafiias que se dedican a la venta de articulos en linea como Amazon. En las cuales se
definen las prohibiciones de Ley y se describen las caracteristicas, causas y condiciones que
tienen los alimentos, medicamentos y/o cosméticos introducidos mediante comercio interestatal
y que estan en incumplimiento con la regulacion federal. Ademas, la FDA como parte de sus
iniciativas para mantener siempre informados a los consumidores, estos publican los productos
que han sido introducidos de manera fraudulenta y aquellos ya investigados y que no cumplen

con la politica de uso y consumo establecidos.

Adiestramientos especificos en vigilancia e inspeccion
La FDA puede realizar enlaces con la Aduana de Estados Unidos (U.S. Customs and

Border Protection) para implementar iniciativas o programas de adiestramiento que provean
medidas anti-trafico de drogas/medicamentos o técnicas de prevencion y mejoramiento de la
seguridad al utilizar los servicios de compaiiias de transporte comercial. Los adiestramientos
deberan estar dirigidos a aquellos empleados que trabajan directamente con transportes
comerciales a través de aire, mar y tierra. El enfoque de los mismos deberia incluir:

= Técnicas de busqueda y deteccion

= Evaluaciones de riesgo

= Técnicas de encubrimiento

= Revision de documentos

= Seguridad fisica y procesal

= Reclutamiento de personal (screening)

= Posibles caracteristicas o fuentes de procedencia
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Las Agencias reguladoras con la implementacion de buenas practicas de control interno

podran prevenir el fraude al:

= Reforzar el proceso de seleccion y reclutamiento, para emplear personal con la
capacidades técnicas necesaria.

= Implementar el uso de herramientas y sistemas para la identificacion de actividades
sospechosas o no autorizadas.

= Realizar charlas o entrenamientos de concientizacion al personal sobre el buen uso de los
recursos tecnologicos.

= Establecer politicas claras sobre el manejo de incidentes y las sanciones por
incumplimiento de las politicas de seguridad.

= Entrenar y certificar a personal de TI para poder prevenir e investigar incidentes de

fraude.
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CONCLUSION

En base a su experiencia como comerciante y sus multiples negocios a través de los afios,
si bien notamos que el comerciante no tenia la necesidad de desarrollar y disefiar un fraude como
este ya que tiene una solida trayectoria en los negocios e inclusive con compaiias de renombre
mundial como lo es Coca Cola. No obstante, la avaricia, el conocimiento del comercio, la
posible demanda de un productos a nivel social y técnicas de negociaciéon mezclado con los
avances en la tecnologias y comunicacion a nivel mundial propicio y abri6 la puerta de la
oportunidad de Pagan. Quien logré burlar casi por siete (7) anos a las autoridades al introducir
medicamentos recetados falsamente etiquetados a través del comercio extranjero e interestatal y
mediante el uso de comunicaciones electronicas, entre otros delitos criminales. Pero tarde o
temprano la verdad siempre sale a relucir y el burlar a las autoridades siempre o usualmente llega
a su fin. El no prestarse y participar de estos tipos de fraude es responsabilidad de todos como
sociedad, el no confiar nunca ciegamente en la exagerada promocioén de un producto, del cual se
desconoce su procedencia. en especial cuando el trato se haga con bienes sobre los que se carece
de experiencia. Ademas, exhorto a la poblacion que si ve algo nebuloso lo denuncie a tiempo a
las autoridades correspondientes para que asi pueden inspeccionar los productos, examinar
atentamente el etiquetado y la calidad o, de ser necesario, hacer que los examine un perito en la

materia y evitar complicaciones innecesarias.

En conclusion, a través de este trabajo y los cursos tomados en el grado de maestria han
reforzado grandemente mis 13 anos de experiencia como auditora, de los cuales los ultimos 8
anos han sido dirigidos a realizar auditoria de sistemas de informacion. Durante el proceso
aplique todo lo aprendido, desarrollando, expandiendo mis conocimientos y aplicando las

técnicas de auditoria e investigacion adquiridas.
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