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1. Introduccién y Trasfondo
Introduccion

El problema de fraude es uno que preocupa a todas las autoridades de Puerto Rico y de
Estados Unidos; el mismo puede ser cometido de muchas maneras y por diversos grupos de
personas. El fraude se ha convertido en una mal social que corrompe a todas las agencias de
gobierno. De manera que el Gobierno de Puerto Rico no esta exento a este problema, al
contrario, pareciera que es un mal propiciado dentro del mismo. Segun la Asociacién de
Examinadores de Fraude Certificados (ACFE) (2014), el fraude puede abarcar cualquier delito
para ganancia que utiliza el engafio como su principal modus operandi. Incluye cualquier acto
intencional o deliberado de privar a otro de una propiedad o dinero por la astucia, el engafio, u
otros actos desleales. En consecuencia, el fraude incluye cualquier acto intencional o deliberado
de privar a otro de una propiedad o dinero por la astucia, el engarfio, u otros actos desleales.
Muchas de las personas del Gobierno de P.R. manejan grandes sumas de dinero mediante la
otorgacion de contratos, lo cual pudiese ser sumamente tentador para aquellas personas que se

aventuren a cometer fraude.

Junto con el fraude se encuentra la conspiracion, en este caso por parte de empleados del
gobierno para obtener beneficios y enriquecerse, respaldados por sus cargos oficiales en las

distintas agencias que representan.

De otra parte, los crimenes por fraude electronico son cada dia mas comunes, ya que la
tecnologia ha avanzado en una direccion que lamentablemente facilita estos delitos de manera
asombrosa. La balanza entre destrezas y herramientas cada vez se inclina mas hacia el punto en

donde las herramientas le permiten a una persona con destrezas minimas en el hacking tener la



capacidad de ejecutar crimenes que hace 10 afios atras hubiesen requerido de amplios

conocimientos en redes y programacion.

Este trabajo se enfoca en el crimen relacionado con un esquema de fraude gubernamental,
en el Departamento de Recreacion y Deportes (DRD) de P.R., los acusados conspiraron desde el
2013 hasta el 2016 para obtener fraudulentamente fondos federales administrados por el
Departamento de Educacion y Vivienda Publica de Puerto Rico. Dicho esquema ocurrio
mediante la creacion de compafiias fantasmas con el propésito de someter propuestas al gobierno
federal, para posteriormente otorgarles los contratos a estas compafiias de forma ilicita. Para este
esquema se utilizé una plataforma para someter propuestas conocida como UPT System. El
fraude electrdnico en este caso esta basado en el envio de correos electronicos para impulsar el

plan de fraude.
Descripcion del Caso
Caso nimero:
# 3:17-cr-00371-PAD

United States of America v. Ramon Orta Rodriguez, Edgardo VVazquez Morales, Oscar
Rodriguez Torres, Miguel Sosa Suérez, Irving Riquel Torres Rodriguez, Cecilia Amador

Lépez y Juan Carlos Ortiz Nieves.
Acusados:

1. Ramdn Orta Rodriguez, ex secretario DRD.
2. Edgardo Vazquez Morales, Ayudante Especial.

3. Oscar Rodriguez Torres, Presidente Rosso Group.



4. Miguel Sosa Suarez, Consultor y Manejador de Global Sports Initiative.

5. Irving Riquel Torres Rodriguez, Consultor y Presidente de Administrative,
Environmental and Sports Consultants Corp. (AESC).

6. Cecilia Amador Léopez, Asistente de Ramon Orta.

7. Juan Carlos Ortiz Nieves, Incorporador y duefio de Sports Consultants.
Entidades involucradas:

1. Gobierno de Puerto Rico

2. Departamento de Recreacion y Deportes de Puerto Rico
3. Departamento de Educacion de Puerto Rico

4. Departamento de Vivienda Publica de Puerto Rico

5. Departamento de Hacienda de Puerto Rico
Abogados, Fiscales y Jueces:
Fiscales:

1. Rosa Emilia Rodriguez, Fiscal
2. José Capo Friarte, Fiscal
3. Seth A. Erbe, Fiscal

4. Myriam Y. Fernandez Gonzélez
Abogado:
Francisco Rebollo Casalduc, Abogado

Juez:



Pedro Delgado Hernandez, Tribunal de Distrito de los Estados Unidos para el Distrito

de Puerto Rico.
Trasfondo

Segun el caso United States of America vs Ramon Orta Rodriguez (2017), el exsecretario
del Departamento de Recreacion y Deportes (DRD) de P.R., Ramdn Orta, fue acusado por un
fraude, ascendiente a unos 10 millones de délares. Ademas del exfuncionario del gobierno de
Puerto Rico fueron acusados: Edgardo VVazquez Morales, Oscar Rodriguez Torres, Miguel Sosa
Suérez, Irving Riquel Torres Rodriguez, Cecilia Amador L6pez y Juan Carlos Ortiz Nieves.
Ramodn Orta fue el Secretario del Departamento de Recreacion y Deportes de Puerto Rico (DRD)
desde el 2013 hasta el afio 2016; Edgardo VVazquez Morales fue ayudante especial de Orta en el
DRD. Oscar Rodriguez es el creador, presidente, secretario, tesorero y duefio de la compafiia

Rosso Group.

Miguel Sosa e Irvin Riguel Torres Rodriguez eran consultores y controlaban y manejaban
las cuentas las diferentes cuentas bancarias creadas. Miguel Sosa manejaba y controlaba las
cuentas XXXXX0151 bajo Global Sports Initiative LLC at BPPR; XXXXX2367 bajo Global
Sports Initiative LLC Cuenta Donativos en BPPR; XXXXX4031 bajo Miguel A. Sosa Suarez en
BPPR; XXXXX2370 bajo Miguel A. Sosa Suarez en BPPR; XXXXX6282 bajo Miguel A. Sosa
Suarez en FirstBank Puerto Rico; XXXXX8296 bajo Miguel A. Sosa Suarez en Popular
Securities Inc. y la cuenta XXXXX1989 bajo Company A en BPPR. Mientras que Irvin Riguel
Torres Rodriguez controlaba y manejaba las siguientes cuentas bancarias XXXXX5329 bajo
AESC en BPPR; XXXXX0950 bajo AESC en Popular Securities; XXXXX1509 bajo Irving R.
Torres en BPPR y la cuenta XXXXX5956 bajo Irving R. Torres at Popular Securities. Cecilia

Amador Lopez es la esposa de Irvin Riguel Torres, (también imputado). Cecilia Amador Lopez



redacto algunas de las propuestas para el Departamento de Educacién de P.R. que se sometian al

gobierno federal. Juan Carlos Ortiz es el creador y duefio de Sports Consultants.

La acusacién surgié como una combinacion de la Oficina del Contralor de Puerto Rico
que trabaja irregularidades mediante auditorias, y una querella; como consecuencia se realizé un
allanamiento e incautacion de equipos electrdnicos de las oficinas del DRD de P.R. por parte del
Negociado Federal de Investigaciones (FBI) y la Oficina del Inspector General del Departamento

de Educacion Federal.

Como resultado de la incautacion de los equipos electronicos Orta y los demas acusados
enfrentan 50 cargos en su contra. Se desprende de la investigacion que Orta presuntamente cred
una compafiia para recibir contratos para su lucro personal. Tanto Orta como los otros detenidos
obtuvieron millones de délares, mediante la obtencién de fondos federales, de forma fraudulenta

entre 2013 y 2016.

Descripcion de los Hechos

Segun el caso United States of America vs Ramdén Orta Rodriguez (2017), los acusados
detenidos buscaban beneficiarse y enriquecerse con fondos del Gobierno de EEUU vy del estatal.
Orta us6 su posicion para solicitar fondos federales del Departamento de Educacion de P.R. y la
Administracion de Vivienda Publica (AVP) de P.R., usando informacion falsa. Los acusados
inflaban los precios de servicios a ser provistos y las diferencias resultantes de la cotizacion
legitima se las repartian entre ellos. Usaban las ganancias para viajes, inversiones y compras para
campafas del partido politico en el que militan y otra parte del dinero en efectivo se guardaba en

un clavo.
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El 26 de febrero de 2013 se cred una cuenta de usuario para someter propuestas en el
Departamento de Educacion de Puerto Rico (PR DOE) por el UPT System, utilizando como
nombre de usuario “DRDeportes”, con la cuenta de correo electronico drdestatal@gmail.com y
nombre del solicitador “Ramon Orta”. En o cerca de abril 2013 a través del UPT System se creo
un plan de trabajo sometido en el PR DOE con el titulo Verano Saludable: Desarrollo de

destrezas académicas y estilo de vida saludable.

El 2 de abril de 2013 el plan de trabajo fue sometido en el PR DOE a través del UPT
System con el titulo Generacion Saludable: un proyecto para desarrollo de destrezas académicas
y estilos de vida sanos. Ese mismo dia un plan de trabajo fue sometido en el PR DOE a través
del UPT System con el titulo: Integracidn del Deporte y el Olimpismo en la ensefianza de las
matematicas en contexto. Al siguiente dia, el plan de trabajo fue sometido en el PR DOE a
través del UPT System con el titulo: Escuela Solidaria: Escuela de Todos y Para Todos; un
programa de desarrollo profesional para el desarrollo de escuelas. Dos dias mas tarde, el 5 de
abril de 2013 el plan de trabajo fue sometido en el PR DOE a través del UPT System con el
titulo: Desarrollo para todos: Un programa para la atencion integral de los estudiantes de

educacion especial en horario extendido.

Todas las propuestas anteriores fueron creadas en el PR DOE a través del UPT System,
utilizando como nombre de usuario “DRDeportes”, con la cuenta de correo electronico

drdestatal@gmail.com y nombre del solicitador “Ramodn Orta”.

Por otra parte, se crearon los siguientes planes de trabajo para el Departamento de

Vivienda Publica de Puerto Rico (AVP).
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El 26 de febrero 2015 se aprobo por AVP el plan de trabajo: VVoces de la Juventud,
sometida por el DRD, incorporado en el convenio Vivienda en accién el cual se otorgé el 14 de

agosto 2014. Luego, el 31 de julio 2015 fue renovado dicho convenio.

Acusaciones, cargos y penalidades:

Los cargos incluyen:

1. 18 U.S.C. 8 371 - Conspiracion para cometer un delito o defraudar a los Estados
Unidos.

2. 18 U.S.C. 8 641 — Malversacion de Dinero publico, propiedad o registros.

3. 18 U.S.C. §666(a)(1)(A), 666(a)(B), 666(a)(2) - Robo o soborno relacionado con
programas que reciben fondos federales

4. 18 U.S.C. 8 1343 - Fraude Electronico

5. 18 U.S.C. § 1341 - Fraude Postal

6. 18 U.S.C. 8 1028A — Robo de Identidad Agravada

7. 18 U.S.C. 8 1956(h) — Lavado de Instrumentos Monetarios

8. 18 U.S.C. § 1957 — Lavado de Dinero

Los detenidos se exponen a 10 afios de carcel por conspiracion y por defraudar al
gobierno de Puerto Rico y de los Estados Unidos; 20 afios por el fraude postal y el lavado dinero,

asi como dos afios mandatorios por cada cargo de robo de identidad.

Definicion de Términos

Clavo - Segun United States of America vs. Ramon Orta Rodriguez (2017), es un

compartimiento secreto bajo tierra.
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UPT System — Segun United States of America vs. Ramon Orta Rodriguez (2017), es conocido

como una plataforma para crear propuestas basada en una red.

WEB based - Segln Techopedia (2017), es cualquier programa que se accede a través de una

conexion de red utilizando http.

http - Hypertext Transfer Protocol - Es una aplicacion utilizada principalmente en la World Wide

Web. http utiliza un modelo de cliente-servidor donde el navegador web es el cliente y se
comunica con el servidor web que aloja el sitio web. El navegador usa http, que se transfiere a
través de TCP / IP para comunicarse con el servidor y recuperar contenido web para el usuario

(Techopedia, 2017).

TCP / IP - Transmission Control Protocol / Internet Protocol - es el idioma que usa una

computadora para acceder a Internet (Techopedia, 2017).

Internet — Segin Techopedia (2017), es un sistema de red conectado globalmente que utiliza

TCP / IP para transmitir datos a través de varios tipos de medios.

13



2. Revision de literatura
Introduccién

A continuacion, se proveera revision de literatura sobre conceptos que sustentan el caso
United States of America vs. Ramon Orta. Se discutiran los fraudes y leyes relevantes al caso.
Ademas, se presentaran varios casos en los que se aplicaron cargos y leyes similares al caso en

discusion.
Fraudes involucrados
Fraude postal y fraude electrénico

Segln Tesh (2017), bajo el estatuto 18 U.S.C. 1341, la ley de los Estados Unidos prohibe
el uso de correo electronico para impulsar un plan para defraudar. Para demostrarlo, el gobierno
debe demostrar que el acusado participé intencionalmente en un esquema o artificio para
defraudar y utiliza el correo de los Estados Unidos para llevar a cabo dicho plan o artificio para
defraudar. La materialidad es un elemento de los dos delitos de fraude postal y fraude
electrénico. El esquema fraudulento no tiene que ser exitoso para que el gobierno pueda obtener
una conviccion en tu contra. Cada envio es una ofensa separada. La conspiracion para cometer

fraude electrénico también puede ser acusado junto con cargos de fraude electronico.

Bajo el estatuto 18 U.S.C. 1343, el estatuto de fraude electronico, el gobierno debe
demostrar que el acusado participd intencionalmente en un plan para defraudar y utiliza
comunicaciones electronicas para impulsar dicho plan. La conspiracion para cometer fraude

electronico comdnmente se acusa de fraude electrénico (Tesh, 2017).
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Malversaciéon

Tesh (2017) indica que la malversacion es la apropiacion fraudulenta de bienes o dinero
confiado al cuidado de una persona, pero propiedad de otra persona, para su propio uso. Por
ejemplo, un empleado o cajero puede malversar dinero de su empleador; un funcionario publico
puede malversar fondos de la tesoreria. La Oficina Federal de Investigaciones (FBI) define la
Malversacion como la “apropiacion indebida o uso indebido del dinero o de los bienes confiados

a uno de cuidado, custodia o control”.

Falsificacion

La falsificacion consiste en la creacion de versiones forjados (falsos) de las facturas
(instrumentos negociables), cheques, bonos u otros documentos de valor. Es increible lo que se

puede imprimir con una impresora de color simple en estos dias (Tesh, 2017).

Para ser culpable de falsificacidn, una persona debe tener la intencién de engafiar o
defraudar. Muchos delitos pueden ser categorizados como falsificacién. La investigaciony la
aplicacion de la falsificacion de las obligaciones y los valores de los Estados Unidos estan bajo la
jurisdiccion directa del Servicio Secreto de los Estados Unidos. La Division de Delitos
Financieros del Servicio Secreto también puede investigar la falsificacion de los bonos del
gobierno, cheques y otros tipos de fraude bancario. Los individuos pueden ser acusados de
falsificacion y sin siquiera saber que la moneda u otro instrumento en su poder se forjo. Una

persona arrestada bajo estas circunstancias puede enfrentar cargos, entre ellos conspiracion.

Robo de Identidad

Segun Tesh (2017), el robo de identidad es un delito federal, conforme con el Robo de
Identidad y Ley de Disuasion de 1998, de transferir o utilizar la documentacion de identificacion
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de otra persona sin autoridad legal a sabiendas y con la intencion de cometer, ayuda o actividad

criminal ilegal. Los robos de identidad de devolucion de impuestos son comunes.

Lavado de Dinero

Tesh (2017) indica que el Filtrado de dinero sucio, o el producto de actividades ilegales, a
través de una serie de transacciones hasta que los fondos parecen ser producto de actividades

juridicas, es ilegal y puede resultar en cargos de lavado de dinero.

Fraude de Valores

El fraude de valores son todas las actividades manipulativas o engafiosas que afectan a la
compra o venta de valores, por lo general incluyendo la tergiversacion u omision de informacion
material es fraude de valores y pueden resultar en cargos criminales graves. La Ley de Valores
de 1933 y la Ley de Intercambio de Valores de 1934 son dos leyes que tratan de contrarrestar
este tipo de actividad criminal con el fin de proteger a los inversores. Cargos de fraude postal

y/o fraude electronico a menudo acomparian a los cargos de fraude de valores (Tesh, 2017).

Leyes aplicables

Ley 18 U.S.C. § 371 - Conspiracion para cometer un delito o defraudar a los Estados Unidos

Si dos 0 méas personas conspiran para cometer cualquier ofensa contra los Estados
Unidos, o para defraudar a los Estados Unidos, o cualquier agencia de la misma de cualquier
manera o para cualquier propdsito, y una o0 mas de esas personas hacen algun acto para cumplir
el objetivo de la conspiracion, cada uno serd multado bajo este titulo o encarcelado no méas de

cinco afos, 0 ambos.
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Sin embargo, si la ofensa, cuya comision es el objeto de la conspiracion, es solo un delito
menor, el castigo por tal conspiracion no excedera la pena maxima provista por tal falta. (25 de
junio de 1948, capitulo 645, 62 Stat. 701; Pub. L. 103-322, titulo XXXI1I, 8330016 (1) (L), 13 de

septiembre de 1994, 108 Stat. 2147).
Ley 18 U.S.C. § 641 — Malversacion Dinero publico, propiedad o registros

Quien malversa, roba, o convierte a sabiendas su uso o el uso de otro, o sin autoridad,
vende, transmite o dispone de cualquier registro, comprobante, dinero o cosa de valor de los
Estados Unidos o de cualquier departamento o agencia de los mismos, o cualquier propiedad
hecha o hecha bajo contrato para los Estados Unidos o cualquier departamento o agencia de los
mismos; o0 Quien recibe, oculta o retiene lo mismo con la intencion de convertirlo a su uso o
ganancia, sabiendo que ha sido malversado, robado, robado o convertido. Serd multado bajo este
titulo o encarcelado no mas de diez afios, 0 ambos; pero si el valor de dicha propiedad en
conjunto, combinando cantidades de todos los conteos por los cuales el acusado es condenado en
un solo caso, no excede la suma de $ 1,000, sera multado bajo este titulo o encarcelado no mas

de un afio, 0 ambos.

La palabra "valor" significa cara, par, o valor de mercado, o precio de costo, ya sea al por
mayor o al detal, lo que sea mayor. (25 de junio de 1948, ch. 645, 62 Stat. 725; Pub. L. 103-322,
titulo XXXII1, 8330016 (1) (H), (L), 13 de septiembre de 1994, 108 Stat. 2147; Pub. L. 104-294,
titulo VI, 8606 (a), 11 de octubre de 1996, 110 Stat. 3511; Pub. L. 108-275, 84, 15 de julio de

2004, 118 Stat. 833.)

Ley 18 U.S.C. 8 666(a)(1)(A)(a)(1)(B) (a)(2) - Robo o soborno relacionado con programas que

reciben fondos federales
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(@) Quien, si la circunstancia descrita en la subseccién (b) de esta seccion existe-

(1) ser un agente de una organizacion, o de un gobierno tribal estatal, local o indio, o

cualquier agencia del mismo-

(A) malversar, robar, obtener mediante fraude, o de otra manera sin autorizacion, a
sabiendas se convierte en el uso de cualquier persona que no sea el legitimo propietario o

intencionalmente mal aplicadas, propiedad que-
(i) tiene un valor de $ 5,000 0 més, y

(ii) es propiedad de, o esta bajo el cuidado, la custodia o el control de dicha organizacion,

gobierno o agencia; o

(B) solicite o exija de manera corrupta el beneficio de cualquier persona, o acepte o
acepte aceptar, cualquier cosa de valor de cualquier persona, con la intencién de ser influenciada
0 recompensada en relacion con cualquier negocio, transaccion o serie de transacciones de dicha

organizacion, gobierno o agencia que involucre cualquier cosa de valor de $ 5,000 0 mas; 0

(2) ofrece o acepta dar cualquier cosa de valor a cualquier persona, con la intencion de
influir o recompensar a un agente de una organizacion o de un gobierno tribal estatal, local o
indio, o cualquier agencia de la misma, en relacion con cualquier negocios, transacciones o series
de transacciones de dicha organizacion, gobierno o agencia que involucren algo de valor de $

5,000 o mas; sera multado bajo este titulo, encarcelado no méas de 10 afios, 0 ambos.
Ley 18 U.S.C. § 1343 - Fraude Electronico

El que, teniendo ideado o con la intencion de idear cualquier esquema o artificio para

defraudar, o para la obtencion de dinero o propiedad por medio de premisas falsas o
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fraudulentas, representaciones, 0 promesas, transmite o cause que se transmite por medio
electronico, radio, o comunicacion de television en el comercio interestatal o extranjero,
cualquier escrito, letrero, sefial, imagen o sonido con el propdsito de ejecutar tal esquema o
artificio, sera multado bajo este titulo o encarcelado no mas de 20 afios, 0 ambos. Si la violacién
ocurre en relacién con, o que implique cualquier beneficio autorizado, transportado, transmitido,
transferido, desembolsado o pagado en relacion con un desastre 0 emergencia mayor declarada
por el presidente (segun se definen esos téerminos en la seccion 102 de Robert T. Stafford Ley de
Asistencia de Emergencia y Socorro en Casos de Desastre (42 USC 5122)), o afecta a una
institucién financiera, dicha persona serd multada con no méas de $ 1,000,000 o encarcelado no

mas de 30 afios, 0 ambos.

(Agregado el 16 de julio de 1952, capitulo 879, §18 (a), 66 Stat. 722; enmendado el 11 de
julio de 1956, cap. 561, 70 Stat. 523; Pub. L. 101-73, titulo IX, 8961 (j), 9 de agosto de 1989,
103 Stat. 500; Pub. L. 101-647, titulo XXV, §2504 (i), 29 de noviembre de 1990, 104 Stat. 4861,
Pub. L. 103-322, titulo XXXIII, 8330016 (1) (H), 13 de septiembre de 1994, 108 Stat. 2147; Pub.
L. 107-204, titulo 1X, 8903 (b), 30 de julio de 2002, 116 Stat. 805 pub. L. 110-179, 83, 7 de

enero de 2008, 121 Stat. 2557.)

Ley 18 U.S.C. § 1341 - Fraude Postal

Quienquiera que haya ideado o tenga la intencidn de idear cualquier plan o artificio para
defraudar, o para obtener dinero o propiedad mediante pretensiones, representaciones o promesas
falsas o fraudulentas, o para vender, disponer, prestar, intercambiar, alterar, regalar, distribuir,
suministrar o proporcionar o procurar para uso ilegal cualquier moneda, obligacién, garantia u
otro articulo falsificado o espurio, o cualquier cosa gque se represente o se intima o se considere

como tal articulo falso o espurio, con el fin de ejecutar dicho esquema o artificio o intento de
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hacerlo, en cualquier oficina postal o deposito autorizado para correo, cualquier asunto o cosa
que sea enviado o entregado por el Servicio Postal, o depositos o causas para depositar cualquier
asunto o cosa que se le envie o entregado por cualquier transportista interestatal privado o
comercial, o0 toma o recibe de €l, cualquier asunto o cosa de ese tipo, 0 causa a sabiendas que se
entregue por correo o tal transportista de acuerdo con la direccion al respecto, o al lugar al que se
dirige para ser entregado por la persona a la que se dirige, cualquier asunto o cosa de ese tipo,
sera multado bajo este titulo o encarcelado no mas de 20 afios, 0 ambos. Si la violacion ocurre
en relacion con, o que implique cualquier beneficio autorizado, transportado, transmitido,
transferido, desembolsado o pagado en relacion con un desastre 0 emergencia mayor declarada
por el presidente (segun se definen esos términos en la seccion 102 de Robert T. Stafford Ley de
Asistencia de Emergencia y Socorro en Casos de Desastre (42 USC 5122)), o afecta a una
institucién financiera, dicha persona serd multada con no méas de $ 1,000,000 o encarcelado no

mas de 30 afios, 0 ambos.

(25 de junio de 1948, capitulo 645, 62 Stat. 763; 24 de mayo de 1949, cap.1 139, 8§34, 63
Stat. 94; Pub. L. 91-375, 8§ (6) (j) (11), 12 de agosto de 1970, 84 Stat. 778; Pub. L. 101-73, titulo
IX, 8961 (i), 9 de agosto de 1989, 103 Stat. 500; Pub. L. 101-647, titulo XXV, 82504 (h), 29 de
noviembre de 1990, 104 Stat. 4861; Pub. L. 103-322, titulo XXV, §250006, titulo XXXIII,
8330016 (1) (H), 13 de septiembre de 1994, 108 Stat. 2087, 2147; Pub. L. 107-204, titulo IX,
8903 (a), 30 de julio de 2002, 116 Stat. 805; Pub. L. 110-179, 84, 7 de enero de 2008, 121 Stat.

2557.)

Ley 18 U.S.C. § 1028A — Robo de Identidad Agravada

(@) Quien, en una circunstancia descrita en la subseccion (c) de esta seccion,
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(1) a sabiendas y sin autoridad legal produce un documento de identificacion, funcién de

autenticacion o un documento de identificacion falso;

(2) a sabiendas, transfiere un documento de identificacion, una funcion de autenticacion o
un documento de identificacion falso a sabiendas de que dicho documento o caracteristica fue

robado o producido sin autorizacion legal;

(3) a sabiendas posee con la intencion de usar ilegalmente o transferir ilegalmente cinco o
més documentos de identificacion (distintos de los emitidos legalmente para el uso del

poseedor), caracteristicas de autenticacién o documentos de identificacion falsos;

(4) posee a sabiendas un documento de identificacion (que no sea uno emitido legalmente
para el uso del poseedor), caracteristica de autenticacién o un documento de identificacion falso,
con la intencién de que dicho documento o caracteristica se utilice para defraudar a los Estados

Unidos;

(5) a sabiendas produce, transfiere o posee una funcién de implementacién o
autenticacion de creacién de documentos con la intencién de que dicha implementacion o
caracteristica de autenticacion se utilice en la produccion de un documento de identificacion
falso u otra caracteristica de implementacion o autenticacion de creacion de documentos que sera

tan usado;

(6) posee a sabiendas un documento de identificacion o caracteristica de autenticacion
que es o parece ser un documento de identificacion o caracteristica de autenticacion de los
Estados Unidos o una entidad patrocinadora de un evento designado como un evento especial de
importancia nacional que es robado o producido sin autoridad legal sabiendo que tal documento

0 caracteristica fue robado o producido sin dicha autoridad,;
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(7) a sabiendas, transfiere, posee o utiliza, sin autoridad legal, un medio de identificacion
de otra persona con la intencion de cometer, o para ayudar o instigar, 0 en conexion con,
cualquier actividad ilegal que constituya una violacion de la ley federal, o que constituya un

delito grave bajo cualquier ley estatal o local aplicable; o

(8) a sabiendas trafica con caracteristicas de autentificacion falsas o reales para su uso en
documentos de identificacion falsos, implementos de creacion de documentos o medios de

identificacion; sera castigado segun lo dispuesto en la subseccion (B) de esta seccion.

(B) El castigo por una ofensa bajo la subseccion (a) de esta seccion es:

(1) salvo lo dispuesto en los parrafos (3) y (4), una multa bajo este titulo o prision por no

mas de 15 afios, o0 ambas, si el delito es:

(A) la produccion o transferencia de un documento de identificacion, caracteristica de
autenticacion o documento de identificacion falso que es o parece ser un documento de
identificacion o funcién de autenticacion emitida por o bajo la autoridad de los Estados Unidos;

0]

(ii) un certificado de nacimiento, o una licencia de conducir o una tarjeta de identificacion
personal; la produccion o transferencia de mas de cinco documentos de identificacion,
caracteristicas de autenticacion o documentos de identificacion falsos; una ofensa bajo el parrafo
(5) de tal subseccidn; o una ofensa bajo el parrafo (7) de tal subseccion que involucra la
transferencia, posesion o uso de 1 o mas medios de identificacion si, como resultado de la
ofensa, cualquier individuo que comete la ofensa obtiene cualquier cosa de valor sumando

$1,000 o mas durante cualquier Periodo de 1 afio;
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(2) salvo lo dispuesto en los parrafos (3) y (4), una multa bajo este titulo o
encarcelamiento por no mas de 5 afios, o ambas, si el delito es cualquier otra produccion,
transferencia o uso de un medio de identificacion, un documento de identificacion, [1]
caracteristica de autenticacion o un documento de identificacion falso; o una ofensa bajo el

parrafo (3) o (7) de tal subseccion;

(3) una multa bajo este titulo o encarcelamiento por no més de 20 afios, o0 ambas, si el
delito se comete para facilitar un delito de trafico de drogas (como se define en la seccién 929 (a)
(2)); en conexion con un crimen de violencia (como se define en la seccion 924 (c) (3)); o

después de una condena previa en virtud de esta seccidn se convierte, en definitiva;

(4) una multa bajo este titulo o encarcelamiento por un méximo de 30 afios, 0 ambas, si el
delito se comete para facilitar un acto de terrorismo interno (segun se define en la seccion 2331
(5) de este titulo) o un acto de terrorismo internacional (como definido en la seccion 2331 (1) de

este titulo);

(5) en el caso de cualquier ofensa bajo el inciso (a), confiscacion a los Estados Unidos de

cualquier propiedad personal utilizada o destinada a ser utilizada para cometer el delito; y

(6) una multa bajo este titulo o encarcelamiento por no mas de un afio, 0 ambos, en

cualquier otro caso.

(c) La circunstancia referida en el inciso (a) de esta seccion es que-

(1) el documento de identificacion, la caracteristica de autenticacion o el documento de
identificacion falsa es o parece ser emitido por o bajo la autoridad de los Estados Unidos o una
entidad patrocinadora de un evento designado como evento especial de importancia nacional o el
documento.
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Ley 18 U.S.C. § 1956(h) 1957 - Lavado de Dinero
(@) Quien, en una circunstancia descrita en la subseccion (c) de esta seccion,

(1) a sabiendas y sin autoridad legal produce un documento de identificacion, funcion de

autenticacion o un documento de identificacion falso;

(2) a sabiendas, transfiere un documento de identificacion, una funcién de autenticacion o
un documento de identificacion falso a sabiendas de que dicho documento o caracteristica fue

robado o producido sin autorizacion legal;

(3) a sabiendas posee con la intencion de usar ilegalmente o transferir ilegalmente cinco o
mas documentos de identificacion (distintos de los emitidos legalmente para el uso del

poseedor), caracteristicas de autenticacion o documentos de identificacion falsos;

(4) posee a sabiendas un documento de identificacion (que no sea uno emitido legalmente
para el uso del poseedor), caracteristica de autenticacion o un documento de identificacion falso,
con la intencidn de que dicho documento o caracteristica se utilice para defraudar a los Estados

Unidos;

(5) a sabiendas produce, transfiere o posee una funcion de implementacion o
autenticacion de creacién de documentos con la intencién de que dicha implementacion o
caracteristica de autenticacion se utilice en la produccion de un documento de identificacion
falso u otra caracteristica de implementacion o autenticacion de creacion de documentos que sera

tan usado;

(6) posee a sabiendas un documento de identificacion o caracteristica de autenticacién

que es o parece ser un documento de identificacion o caracteristica de autenticacion de los
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Estados Unidos o una entidad patrocinadora de un evento designado como un evento especial de
importancia nacional que es robado o producido sin autoridad legal sabiendo que tal documento

0 caracteristica fue robado o producido sin dicha autoridad,;

(7) a sabiendas, transfiere, posee o utiliza, sin autoridad legal, un medio de identificacion
de otra persona con la intencién de cometer, o para ayudar o instigar, 0 en conexion con,
cualquier actividad ilegal que constituya una violacion de la ley federal, o que constituya un

delito grave bajo cualquier ley estatal o local aplicable; o

(8) a sabiendas trafica con caracteristicas de autentificacion falsas o reales para su uso en
documentos de identificacion falsos, implementos de creacion de documentos o medios de

identificacion; sera castigado segun lo dispuesto en la subseccion (b) de esta seccion.
(b) El castigo por una ofensa bajo la subseccion (a) de esta seccion es;

(1) salvo lo dispuesto en los parrafos (3) y (4), una multa bajo este titulo o prision por no

mas de 15 afios, 0 ambas, si el delito es;

(A) la produccién o transferencia de un documento de identificacion, caracteristica de
autenticacion o documento de identificacion falso que es o parece ser un documento de
identificacion o funcion de autenticacion emitida por o bajo la autoridad de los Estados Unidos;

0]

(ii) un certificado de nacimiento, o una licencia de conducir o una tarjeta de identificacion
personal; la produccion o transferencia de mas de cinco documentos de identificacion,
caracteristicas de autenticacion o documentos de identificacidn falsos; una ofensa bajo el parrafo
(5) de tal subseccidn; o una ofensa bajo el parrafo (7) de tal subseccién que involucra la
transferencia, posesion o uso de 1 o mas medios de identificacién si, como resultado de la
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ofensa, cualquier individuo que comete la ofensa obtiene cualquier cosa de valor sumando $

1,000 o mas durante cualquier Periodo de 1 afio;

(2) salvo lo dispuesto en los parrafos (3) y (4), una multa bajo este titulo o
encarcelamiento por no mas de 5 afios, 0 ambas, si el delito es cualquier otra produccion,
transferencia o uso de un medio de identificacion, un documento de identificacion, [1]
caracteristica de autenticacion o un documento de identificacion falso; o una ofensa bajo el

parrafo (3) o (7) de tal subseccion;

(3) una multa bajo este titulo o encarcelamiento por no mas de 20 afios, 0 ambas, si el
delito se comete para facilitar un delito de trafico de drogas (como se define en la seccion 929 (a)
(2)); en conexion con un crimen de violencia (como se define en la seccion 924 (c) (3)); o

después de una condena previa en virtud de esta seccidn se convierte, en definitiva;

(4) una multa bajo este titulo o encarcelamiento por un maximo de 30 afios, 0 ambas, si el
delito se comete para facilitar un acto de terrorismo interno (segun se define en la seccion 2331
(5) de este titulo) o un acto de terrorismo internacional (como definido en la seccidn 2331 (1) de

este titulo);

(5) en el caso de cualquier ofensa bajo el inciso (a), confiscacion a los Estados Unidos de

cualquier propiedad personal utilizada o destinada a ser utilizada para cometer el delito; y

(6) una multa bajo este titulo o encarcelamiento por no més de un afio, 0 ambos, en

cualquier otro caso.

(c) La circunstancia referida en el inciso (a) de esta seccion es que-
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(1) el documento de identificacion, la caracteristica de autenticacion o el documento de
identificacion falsa es o parece ser emitido por o bajo la autoridad de los Estados Unidos o una
entidad patrocinadora de un evento designado como evento especial de importancia nacional o el

documento.
Casos Relacionados
United States of America, v. Ethan Farid Jinian (2013)

Ethan Farid Jinian fue acusado de catorce cargos de fraude electronico en violacién de 18
USC § 1343 que se derivan de su plan para defraudar a su empleador. Desde 2004 hasta 2008,
Jinian sirvio como el director ejecutivo (“CEQO”) de Bricsnet FM America, Inc. (“Bricsnet”), una
empresa de desarrollo y venta de software. Como CEO, Jinian fue autorizado a gastar dinero de
Bricsnet para promover sus operaciones de negocio y tomar decisiones ejecutivas y financieras.
También fue responsable de la revision de los gastos diarios de la compafiia. La Junta directiva
de Briscnet y la mayoria de sus inversores se encuentran en Europa, lo que permite a Jinian
controlar las operaciones de Briscnet con oficinas de la compafiia en San Francisco y California,

con supervisioén diaria limitada.

En el afio 2006, Jinian informo que Leon Brown, gerente de finanzas de Bricsnet, que el
presidente del consejo de administracion de la compafiia autorizo a Jinian a recibir una
compensacion en exceso de su salario anual y retirar adelantos de esa compensacion. Brown
desconocia que Jinian nunca recibio tal autorizacion. Sin embargo, Brown, basandose en la
representacion de Jinian, comenzo a emitir cheques a Jinian de la cuenta de Bricsnet en Silicon
Valley Bank en Santa Clara, California. Jinian deposita estos cheques en su cuenta en el

Mechanic Bank en Hercules, California.
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Jinian le dio instrucciones a Brown a emitir multiples cheques de denominaciones bajas
en lugar de un solo pago elevado. Entre noviembre de 2006 y septiembre de 2008, Jinian obtuvo
de Brown cerca de 100 cheques, que van en cantidades mensuales de $ 25.000 a mas de $60.000.
Los cheques fueron emitidos regularmente, algunos dentro de dias de diferencia. En total, Jinian

obtuvo indebidamente mas de $1.5 millones de dblares de Bricsnet.

Jinian fue acusado de catorce cargos de fraude electrénico, lo que correspondia a catorce
cheques de Bricsnet que Jinian deposito en su cuenta bancaria del Bank Mechanic. En el juicio,
el gobierno present6 evidencia demostrando que el banco Mechanic utilizé el Banco de la
Reserva Federal como intermediario entre éste y Silicon Valley Bank para procesar los cheques
para el pago. Howard Ng, un auditor interno para el Banco de la Reserva Federal, declaré sobre
el proceso mediante el cual los cheques son verificados. Ng explico que, cuando Jinian deposito
un cheque en su cuenta bancaria, Mechanic Bank envi6 una imagen electronica del cheque a
través de comunicacion electronica con el Banco de la Reserva Federal, que utiliza un servidor
de imagenes ubicada en Dallas, Texas, para ordenar y procesar el cheque. Una vez que el cheque
fue procesado en Dallas, testificd Ng, el Banco de la Reserva Federal digitalizd una imagen del
cheque de Silicon Valley Bank para ser negociado y pagado. Ng testificd que estas
comunicaciones electronicas facilitaron el proceso de verificacion del cheque asegurandose que

las cantidades correspondientes fueron debitadas y acreditadas.

El jurado emitio un veredicto de culpabilidad en trece de los catorce cargos en la
acusacion y fue sentenciado a sesenta y cuatro meses de prision, tres afios de libertad

supervisada, y le ordend pagar una indemnizacién de $ 1,587,860.04.
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United States of America, v. Mark J. Avery (2013)

Mark Avery, ex fiscal, sirvié como fiduciario para el May Smith Trust, con activos
valorados en mas de $100 millones, y May y Stanley Smith Charitable Trus, con activos
superiores a $350 millones. EI 6 de marzo de 2007, Avery fue acusado por la informacion de
participar en un esquema de financiacién fraudulenta en la que abusa de sus obligaciones
fiduciarias y su posicion de confianza para adquirir mas de $52 millones de dolares a través de
un acuerdo de préstamo ambiguo que utilizé el May Smith Trust como colateral. En
cumplimiento del esquema fraudulento, Avery, ejecut6 préstamos de margen garantizados por
los activos del fideicomiso y utilizo los fondos prestados para comprar aviones y para pagar
cuentas personales. Avery, después de haber presentado la quiebra personal y sus negocios
colapsar, dejo de pagar los préstamos de margen y el prestamista ejecutd en los $52 millones de

los colaterales que aseguro su reembolso.

Para resolver sus cargos criminales, Avery entrd en un acuerdo de culpabilidad, ejecutada
bajo la Regla Federal de Procedimiento Penal 11 (c) (1) (C). Segun los términos del acuerdo,
Avery renuncia a la acusacion y se declard culpable de cinco cargos de fraude electrénico, en
violacion de los Estados Unidos 18 U.S.C. §8 1343 y 1346, nueve cargos de lavado de dinero, en
violacion de 18 U.S.C § 1957 (a), y un cargo de confiscacion penal, en violacion de 18 U.S.C §
982 (a) (1). EI 17 de abril de 2008, el tribunal de distrito condenado Avery a 102 meses de

prisién y ordend Avery a pagar $52,125 millones en restitucion.
United States of America vs Hernandez Anaudi (2016)
Un gran jurado federal en el Distrito de Puerto Rico devolvio la acusacion el 2 de

diciembre de 2015, que incluye 25 cargos en contra de las siguientes personas:
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10.

Anaudi Hernandez Pérez, empresario y politico recaudacion de fondos. A pesar de
gue no se citan en los registros oficiales corporativos, que ejercia el control de facto
sobre numerosas empresas que hacen negocios con las agencias y corporaciones
publicas del Estado Libre Asociado de Puerto Rico.

Sally Lépez Martinez, administrador de la Comunidad de Administracion de
Desarrollo Laboral de Puerto Rico (Administracion de Desarrollo Laboral, en
adelante ADL).

Sonia M. Barreto Coldn, director de compras de la Comunidad de Puerto Rico de la
Autoridad de Acueductos y Alcantarillados (Puerto Rico Autoridad de Acueductos y
Alcantarillados, en adelante AAA).

Ivonne M. Falcon Nieves, vicepresidente de AAA. Antes de su cargo como
vicepresidente, Ivonne M. Falcén Nieves sirvié como tesorero de la AAA.

Javier A. Mufiiz Alvarez, empresario. Utilizado la empresa JM Profesional (sic) y
Grupo de Formacién, Inc. para obtener contratos de la Comunidad de Puerto Rico.
Carlos F. Luna Cruz, hombre de negocios. Trabajado para JM Profesional (sic) y
Grupo de Formacién, Inc.

Xavier Gonzalez Calderon, Administrador de la Camara de Representantes del Estado
Libre Asociado de Puerto Rico.

Victor R. Burgos Cotto, Director de Tecnologia de la Cdmara de Representantes.
Marielis Falcon Nieves, hermana de Ivonne M. Falcén Nieves.

Glenn O. Rivera Pizarro, asistente especial para la administracion en la Camara de

Representantes de Puerto Rico.
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Segun la acusacion, Hernandez Pérez utilizo sus conexiones politicas y personales con
miembros de alto rango del gobierno actual con el fin de tener “su gente” nombrados en puestos
gubernamentales criticos dentro de la nueva administracion que asumio después de las elecciones
de noviembre de 2012. También proporcioné aquellos individuos con cosas de valor a cambio de
contratos con el gobierno, los beneficios y el tratamiento preferencial para varios de sus
corporaciones. La acusacion se centra en los beneficios Hernandez Pérez, sus co-conspiradores y
entidades corporativas, obtenidos de la Comunidad de ADL de Puerto Rico, la Comunidad de
AAA de Puerto Rico y la Camara de Representantes Puerto Rico. Los tres esquemas detallados

en la acusacion siguieron esencialmente el mismo modus operandi.

La acusacion alega que a partir de o alrededor de finales de 2012 y continuando en o
alrededor de principios de 2013, Hernandez Pérez y varios co-conspiradores no acusados
formalizado sus planes para obtener contratos del gobierno con numerosas entidades
gubernamentales. Hernandez Pérez utilizé su amistad personal con la persona B (hermano del
gobernador de Puerto Rico, identificado como la persona A en la acusacion), y la buena voluntad
generada por sus actividades sustanciales de recaudacion de fondos durante el ciclo electoral de
2012, para posicionarse de realizar con éxito las recomendaciones en nombre de las personas que

buscan citas y empleos del gobierno después de las elecciones.

Hernandez Pérez recibié numerosos correos electronicos y se reanuda desde las personas
que buscan su ayuda en la obtencion de posiciones dentro del gobierno recién elegido.
Hernandez Pérez, a su vez, remite a muchos de esos e-mails a los funcionarios del gobierno, y al
hermano del gobernador, la persona B. Muchas de estas personas en Gltima instancia recibieron
el empleo pablico. Hernandez Pérez y sus co-conspiradores luego se dispusieron a formar y

hacer alianzas con diversas corporaciones y sociedades de responsabilidad limitada que se
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utilizarian para obtener contratos con el gobierno, las propuestas y las érdenes de compra. Estas
empresas incluyen: 3 Comm Global Inc., Enlaces Group LLC, EKO Technologies LLC, JM
Profesional (sic) y capacitacion Group Inc. y Waffler Avenida LLC. Algunas de estas empresas

se formaron inmediatamente antes o después de las elecciones generales de noviembre de 2012.

Hernandez Pérez y sus co-conspiradores tuvieron cuidado para asegurarse de que su
nombre no aparece en ningun documento oficial con respecto a la formacion de las empresas, 0
en cualquier solicitud formal de los contratos del gobierno, propuestas u 6rdenes de compra.
Hernandez Pérez, sin embargo, estaba presente en numerosas reuniones donde se discutieron las
propuestas, se incluyo en las comunicaciones electronicas y orales internas con respecto a estos
asuntos, y recibio el pago de los contratos en las cuentas bancarias corporativas y otras

transacciones sospechosas.

Muchas de las personas recomendadas por Hernandez Pérez quienes obtuvieron los
puestos de trabajo, en Ultima instancia, tenia la autoridad para aprobar o autorizar contratos,
6rdenes de compra, y otras obligaciones financieras en nombre de sus respectivas agencias,
departamentos o empresas publicas, ya cambio de las recomendaciones para el empleo y / u otros
objetos de valor, contratos autorizados, 6rdenes de compra, propuestas y pagos por cuenta de los

co-conspiradores Yy sus corporaciones.

Hernandez Pérez y sus co-conspiradores ofrecieron y dieron, y los funcionarios pablicos
solicitados y aceptados de Hernandez Pérez y sus co-conspiradores, cosas de valor, incluyendo
comidas caras, regalos personales, costosas plumas estilograficas, carteras, bolsos, entradas para
conciertos y el pago de ciertas deudas acumuladas. Hernandez Pérez supuestamente mantuvo
registros electronicos escritos en relacion con el propdsito de sus reuniones de negocios

relacionados con el gobierno, y las cosas de valor proporciona a cada uno de estos individuos.
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Hernandez Pérez y sus co-conspiradores utilizaron su influencia del gobierno para recibir
una ventaja competitiva injusta sobre sus competidores, en cuanto a que: a) recibida
oportunidades preferidos en cierta gobierno “solicitud de propuestas” (RFP); b) recibid la
orientacion de empleados de la agencia sobre el formato y el contenido de las propuestas y
ofertas para los contratos gubernamentales adecuado; c) tenian acceso a hablar y reunirse con los
empleados criticos en puestos de toma de decisiones dentro de las agencias, departamentos y
corporaciones gubernamentales; d) recibieron orientacion sobre la forma de estructurar las
ofertas y propuestas con el fin de evitar el proceso formal de licitacion requerida por la ley; e)
demandada y se les proporcioné explicaciones a empleados de la agencia que no fueron

seleccionados sus propuestas u ofertas.

Una vez adjudicados los contratos gubernamentales, Hernandez Pérez y sus co-
conspiradores utilizaria, a menudo sin autoridad contractual adecuado, subcontratistas que
realizarian el trabajo definido en los contratos. En muchas ocasiones, Hernandez Pérez y sus co-
conspiradores siempre mala calidad en sus obligaciones contractuales en que: no pudo hacer los
pagos requeridos a proveedores, subcontratistas y acreedores; fallado en cumplir con los
términos del contrato con respecto a los resultados de rendimiento / seguimiento segun lo
dispuesto en el contrato; fallado en proporcionar competentemente los servicios que se contrate

la prestacion.

Hernandez Pérez también esta acusado, junto con los acusados Ivonne Falcon y Marielis
Falcon, con la Ley Hobbs extorsion bajo el temor de un dafio economico. Hernandez Pérez y no
acusados co-conspiradores utilizarian sus contactos e influencia dentro de al menos una
dependencia del gobierno (AAA) para asegurar, por una tarifa, la liberacion de pagos legitimos

debido a otras corporaciones, que carecian de las conexiones actuales dentro del gobierno. En
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particular, Hernandez Pérez y sus colaboradores, la propiedad no se les debe obtenerse, en
concreto, $ 100.000,00 de contratista A, a cambio de la utilizacion de sus conexiones dentro de la
AAA con el fin de asegurar una parte del dinero adeudado (aproximadamente $ 1 millén) al
contratista A, con el consentimiento del contratista a, inducida a través del uso ilicito de un
miedo a la pérdida econdmica. Ademas, las hermanas Falcon ayudados e instigados unos a otros
para cometer extorsion. Acusado Ivonne M. Falcon Nieves utiliza su posicion en AAA con el fin
de permitir que su hermana, acusado Marielis Falcon Nieves, para obtener la propiedad no se
debe a ella, en concreto, los pagos en efectivo, cheque, pagos a contratistas, y el rendimiento de
arbol residencial recorte, a partir del contratista a, con el consentimiento del contratista a,

inducida a través del uso ilicito de un miedo a la pérdida econdmica.

Los 25 cargos detallados en la acusacién son como sigue:

Cargo 1: 18 USC § 371, conspiracion para cometer fraude de Programas Federales y

honesto Servicios fraude telegréfico en relacion con los contratos con ADL y AAA.

Cargo 2: 18 USC § 1349, conspiracion para cometer fraude de servicios honestos alambre

para el esquema de la ADL.

Cargos de 3-5: 18 USC § 343, Fraude sustantiva Wire cuenta para correos electronicos

relacionados con el esquema de la ADL.

Cargo 6: 18 USC § 1349, conspiracion para cometer fraude de servicios honestos alambre

para el esquema de AAA.

Cargos de 7-9: 18 USC § 1343, Fraude sustantiva Wire cuenta para correos electronicos

relacionados con el esquema de AAA.
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Cargo 10: 18 USC 8 666 (a) (2), el pago de un soborno a un agente de una organizacion

que recibe fondos federales para el esquema de la ADL (Sally Lopez Martinez).

Cargo 11: 18 USC § 666 (a) (1) (B), la recepcion de un soborno por un agente de una

organizacion que recibe fondos federales para el régimen de las AVD.

Cargo 12: 18 USC 8§ 666 (a) (2), el pago de un soborno a un agente de una organizacion

que recibe fondos federales para el esquema de AAA (lvonne Falcén).

Cargo 13: 18 USC 8 666 (a) (1) (B), la recepcion de un soborno por un agente de una

organizacion que recibe fondos federales para el esquema con AAA (lvonne Falcon).

Cargo 14: 18 USC 8§ 666 (a) (2), el pago de un soborno a un agente de una organizacion

que recibe fondos federales para el esquema de AAA (Sonia Barreto).

Cargo 15: 18 USC § 666 (a) (1) (B), la recepcion de un soborno por un agente de una

organizacion que recibe fondos federales para el esquema de AAA (Sonia Barreto).

Cargo 16: 18 USCS§ 1951 (a), la extorsion por el temor de dafio economico (Hernandez

Perez).

Cargo 17: 18 USC8§ 1951 (a), la extorsion por el temor de dafio econdmico (Ivonne y

Marielis Falcon Nieves).

Cargo 18: 18 USC § 1956 (h), conspiracion para cometer lavado de dinero (Hernandez

Perez y Muiiiz Alvarez).

Cargo 19: 18 USC § 1623 (a), declaraciones falsas antes del Gran Jurado (Carlos F. Luna

Cruz).
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Cargo 20: 18 USC 8 1623 (a), declaraciones falsas antes del Gran Jurado (Carlos F. Luna

Cruz).
Cargo 21: 18 USC § 1512 (c) (2), obstruccidn de la justicia (Carlos F. Luna Cruz).
Cargo 22: 18 USC § 1512 (c) (2), obstruccidn de la justicia (Carlos F. Luna Cruz).

Cargo 23: 18 USC 8 1512 (c) (2), obstruccion de la justicia (Carlos F. Luna Cruz y Javier

A. Mufiiz Alvarez (ordenador)).

Cargo 24: 18 USC § 1346, conspiracion para cometer fraude electronico (dinero y

propiedades) para el esquema con PR Cémara de Representantes.

Cargo 25: 18 USC § 666 (a) (1) (A), mala aplicacion intencional de fondos por parte de
un agente de una organizacion que recibe fondos federales para el esquema de la Camara de

Representantes (Gonzalez Calderon, Burgos Cotto y Rivera Pizarro).

El caso esta siendo investigado por la Division de San Juan del FBI. El caso esta siendo
procesado por el fiscal federal adjunto Primera Timothy Henwood y José Cap0 Iriarte del
Distrito de Puerto Rico, Jefe Adjunto de la Unidad de Fraude Financiero y la corrupcién. Si son
declarados culpables, los acusados se enfrentan a posibles penas de hasta cinco afios para la
conspiracién para cometer los programas federales de fraude y fraude electrénico, hasta 10 afios,
por fraude de servicios honestos, hasta 20 afios por lavado de dinero, Ley Hobbs, obstruccion de

la justicia y conspiracion para cometer fraude de servicios honestos.
Herramientas de Investigacion

Para el caso en investigacion se entiende que se utilizé la herramienta Forensic Toolkit

(FTK). Segun AccesData (2017), esta herramienta se puede utilizar para centrarse rapidamente
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en la evidencia relevante, realice busquedas mas rapidas y aumentar dramaticamente la velocidad
de andlisis con FTK, la solucién especialmente disefiada que inter-opera con dispositivos
moviles y tecnologia de descubrimiento electrénico. Potente y probado, FTK procesa e indexa
los datos por adelantado, eliminando el tiempo perdido a la espera de la ejecucion de las
busquedas. No importa cuantas fuentes de datos diferentes tenga o la cantidad de datos que
tenga que extraer, FTK lo lleva alli méas rapido y mejor que cualquier otra cosa. Crear imagenes,
procesar una amplia gama de tipos de datos desde muchas fuentes desde datos de disco duro
hasta dispositivos moviles, datos de red y almacenamiento de informacion en Internet en una
ubicacion centralizada. Descifre archivos, contrasefias de crack y construya un informe con una

Unica solucioén.

Por otra parte, se estara utilizando la herramienta OSForensics. Segun PassMark
Software (2017), esta herramienta permite extraer pruebas forenses de los equipos rapidamente
con basquedas de archivos de alto rendimiento e indexacion. ldentifique los archivos y la
actividad sospechosos con la coincidencia de hash, las comparaciones de firmas de unidades, los
correos electronicos, la memoria y los datos binarios. Administre su investigacion digital y cree

informes de datos forenses recolectados.
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3. Simulacién

Segun United States of America vs Ramén Orta (2017), este fue el Secretario del

Departamento de Recreacion y Deportes de Puerto Rico (DRD) desde el 2013 hasta el afio 2016;

contaba con el respaldo de Edgardo Vazquez Morales quien fue ayudante especial de Orta en el

DRD. Durante los afios como Secretario del DRD, se utilizaron compafias para el esquema

fraudulento del cual es acusado. A continuacion, se mencionan las compafiias y cuentas

bancarias que se utilizaron para cometer el alegado fraude:

1)

2)

3)

4)

5)

Oscar Rodriguez es el creador, presidente, secretario, tesorero y duefio de la compafiia
Rosso Group.

Miguel Sosa manejaba y controlaba las cuentas XXXXX0151 bajo Global Sports
Initiative LLC at BPPR; XXXXX2367 bajo Global Sports Initiative LLC Cuenta
Donativos en BPPR; XXXXX4031 bajo Miguel A. Sosa Suarez en BPPR,;
XXXXX2370 bajo Miguel A. Sosa Suarez en BPPR; XXXXX6282 bajo Miguel A.
Sosa Suarez en FirstBank Puerto Rico; XXXXX8296 bajo Miguel A. Sosa Suarez en
Popular Securities Inc. y la cuenta XXXXX1989 bajo Company A en BPPR.

Irvin Riguel Torres Rodriguez controlaba y manejaba las siguientes cuentas bancarias
XXXXX5329 bajo AESC en BPPR; XXXXX0950 bajo AESC en Popular Securities;
XXXXX1509 bajo Irving R. Torres en BPPR y la cuenta XXXXX5956 bajo Irving R.
Torres at Popular Securities.

Cecilia Amador Lopez es la esposa de Irvin Riguel Torres, (también imputado). Ella
redacto algunas de las propuestas para el Departamento de Educacion de P.R. que se
sometian al gobierno federal.

Juan Carlos Ortiz es el creador y duefio de Sports Consultants.
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Figura 1 — Organigrama del esquema del Fraude.
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4. Informe del Caso
Resumen Ejecutivo

La fiscal federal Rosa Emilia Rodriguez del Tribunal de los Estados Unidos para el
Distrito de Puerto Rico ha solicitado los servicios de Echevarria’s Forensics Security (EFS), para
descubrir y recuperar informacion electronica, aparentemente ubicada en computadoras de la
oficina del DRD, Ramon Orta fue el Secretario del DRD desde el 2013 hasta el afio 2016,
acusado de fraude, ascendiente a unos 10 millones de délares en el 2017. Ademaés del
exfuncionario del gobierno de Puerto Rico fueron acusados: Edgardo Vazquez Morales, Oscar
Rodriguez Torres, Miguel Sosa Suérez, Irving Riquel Torres Rodriguez, Cecilia Amador Lépez
y Juan Carlos Ortiz Nieves. Segun la fiscal Rosa Emilia Rodriguez, los equipos a investigar
forman parte del cuerpo de evidencia recolectado por los agentes del FBI en los allanamientos
efectuados en la Oficina del DRD. La fiscal Rosa Emilia Rodriguez entiende que los equipos
podrian contener evidencia inculpatoria vital para los acusados. Luego de analizar las evidencias

se encontraron correos electrénicos que involucran a los acusados en este caso.
Obijetivo

El gobierno federal de los EU contrata los servicios de Echevarria’s Forensics Security
(EFS) con el objetivo de analizar, descubrir y recuperar informacién electrénica almacenada en
equipos electrénicos, con el propdsito de obtener posible material evidenciaria que ayude a

fiscalia federal a encausar a Ramoén Orta Rodriguez y los demés acusados
Alcance del Trabajo

El dia 20 de junio de 2017 el fiscal federal Rosa Emilia Rodriguez le hace entrega a
Carlos Echevarria Bermudez (Investigador Forense de EFS) de equipos electrénicos vistos por la
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fiscalia como posibles contenedores de evidencia. Esto con el propdsito de analizar los mismos
ya que existe el interés de encontrar datos relevantes que sirvan como evidencia inculpatoria en
el caso United States of America v Ramdn Orta Rodriguez, et al. EFS tiene la tarea de descubrir,
recuperar y preservar cualquier evidencia relevante encontrada en los equipos electronicos con el
propdsito de ser analizada y posteriormente ser presentada como evidencia por la fiscal Rosa
Emilia Rodriguez. Siguiendo los estandares de la industria forense se comienza el proceso de

analisis utilizando la siguiente tecnologia; OSForensics.

La herramienta antes mencionada es considerada con estandares de excelencia en la
industria de la investigacion forense y es altamente aceptada en procesos investigativos
conducidos por el FBI y multiples agencias de ley y orden. Esto garantiza que el proceso
investigativo realizado por EFS cumple o excede los requisitos establecidos por el Gobierno
Federal para el procesamiento, preparacion y entrega de evidencia a ser utilizada en proceso
judicial. Dejando esto establecido EFS comienza con el proceso de adquisicion y analisis de
evidencia. EFS creara un informe de hallazgos y le notificara por medio escrito, a la fiscal Rosa
Emilia Rodriguez para ser evaluados y tomar la accion legal correspondiente con relacién a los

acusados envueltos en los incidentes en cuestion.

Datos del Caso

1. Numero de caso: 3:17-cr-00371-PAD

N

Investigador: Carlos Echevarria Bermudez

w

Cliente: Gobierno Federal de los EU

&

Representante del Cliente: Rosa Emilia Rodriguez (fiscal)
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Descripcion de los dispositivos utilizados
A continuacion, se detallan los dispositivos utilizados durante el proceso investigativo:

1. Laptop ASUS, modelo Q304U, donde residen todas las herramientas y aplicaciones que
seran utilizadas en este proceso.

2. Ultra Block USB Write Blocker -Dispositivo USB que permite la adquisicion de
informacion de un disco sin crear la posibilidad de que se dafie accidentalmente el
contenido de la unidad original de donde se extrae la data. Esto es logrado al bloquear
cualquier comando de escritura al dispositivo analizado y convirtiéndolo en un device
read-only.

3. Computadora HP, modelo Pavillion No. De Serie 5CD63917SP. Entregado a EFS por la
fiscal Rosa Emilia Rodriguez, incautada a Ramén Orta Rodriguez.

4. Computadora Dell, modelo Inspiron No. De Serie K26QPBDJ78. Entregado a EFS por la

fiscal Rosa Emilia Rodriguez, incautada a Cecilia Amador Lépez.

Resumen de Hallazgos

Durante el procedimiento de andlisis y adquisicién de evidencias se encontraron archivos
los cuales de 9 correos electronicos que contenian informacion que involucra a los acusados para

el caso en cuestion.
Cadena de Custodia

La cadena de custodia se ocupa de notarizar el proceso de adquisicion, andlisis y control

de toda evidencia. En el siguiente documento se detalla la cadena de custodia seguida por EFS:

Detalles de la cadena de custodia:
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Primer Evento

Descripcion del Evento: Evidencia recogida en el cuarto de evidencias del FBI. Evidencia
entregada por la fiscal Rosa Emilia Rodriguez y recogida por el Sr. Carlos Echevarria
Bermudez, investigador de Echevarria’s Forensics Security. La evidencia consiste en:
Computadora HP, modelo Pavillion No. De Serie 5CD63917SP y una Computadora Dell,
modelo Inspiron No. De Serie K26QPBDJ78.

Personas Presentes: Rosa Emilia Rodriguez y Carlos Echevarria Bermldez

Numero de Evidencia: E-1-2017-06-20

Fecha de Comienzo: 20 de junio de 2017 8:00 a.m.

Fecha de Terminacion: 20 de junio de 2017 a las 10:30 a.m.

Lugar de Origen: Cuarto de evidencias oficina FBI

Destino: Laboratorio Forense — Echevarria’s Forensics Security

Segundo Evento

Descripcion del Evento: Creacion de nimero de caso y asignacion de evidencia al mismo.
Personas Presentes: Carlos Echevarria Bermudez

Numero de Evidencia: E-1-2017-06-20 - Asignada al caso # 3:17-cr-00371-PAD

Fecha de Comienzo: 20 de junio de 2017 11:00 a.m.

Fecha de Terminacion: 20 de junio de 2017 a las 1:00 p.m.

Lugar de Origen: Echevarria’s Forensics Security

Destino: Laboratorio Forense — Echevarria’s Forensics Security

Tercer Evento

Descripcion del Evento: Proceso de adquisicion y andlisis de evidencia.
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Personas Presentes: Carlos Echevarria Bermudez

Numero de Evidencia: E-1-2017-06-20 - Asignada al caso # 3:17-cr-00371-PAD
Fecha de Comienzo: 21 de junio de 2017 8:15 a.m.

Fecha de Terminacion: 22 de junio de 2017 a las 10:30 a.m.

Lugar de Origen: Echevarria’s Forensics Security

Destino: Laboratorio Forense — Echevarria’s Forensics Security

Cuarto Evento

Descripcion del Evento: Entrega del reporte de anélisis forense a la fiscal Rosa Emilia
Rodriguez.

Personas Presentes: Carlos Echevarria Bermudez

Numero de Evidencia: Reporte referente a la evidencia E-1-2017-06-20 - Asignada al
caso # 3:17-cr-00371-PAD

Fecha de Comienzo: 23 de junio de 2017 9:45 a.m.

Fecha de Terminacion: 23 de junio de 2017 a las 11:00 a.m.

Lugar de Origen: Echevarria’s Forensics Security

Destino: Laboratorio Forense — Oficina de la fiscal Rosa Emilia Rodriguez.

Quinto Evento

Descripcion del Evento: Devolucidon de la evidencia original entregada por la fiscal Rosa
Emilia Rodriguez a Carlos Echevarria Bermudez. La evidencia fue entregada
directamente a la fiscal Rodriguez por el investigador a cargo de la evidencia, Carlos
Echevarria BermUdez

Personas Presentes: Fiscal Rosa Emilia Rodriguez y Carlos Echevarria BermUdez
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= Numero de Evidencia: E-1-2017-06-20 - Asignada al caso # 3:17-cr-00371-PAD
= Fecha de Comienzo: 23 de junio de 2017 9:45 a.m.

= Fecha de Terminacion: 23 de junio de 2017 a las 11:00 a.m.

= Lugar de Origen: Echevarria’s Forensics Security

= Destino: Laboratorio Forense — Oficina de la fiscal Rosa Emilia Rodriguez.

Procedimiento

Esta parte permite recrear el proceso de extraccion de evidencia digital. En este caso se
estard mostrando de forma general la extraccion de correos electronicos como evidencia

utilizando la herramienta OSForensics.

La siguiente figura muestra la creacion del caso de Ramoén Orta con la herramienta

OSForensics para la basqueda de evidencias en la computadora de Ramon Orta.
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Figura 2 - Creacién del caso de Ramon Orta en OSForensics
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La siguiente figura muestra la seleccion del dispositivo a examinar (Computadora Ramén

Orta).
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Figura 3 - Seleccidon del dispositivo a examinar (Computadora Ramon Orta)
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La préxima figura se muestran los archivos encontrados en el dispositivo que se examino

y se encontraron 4 correos electronicos (Computadora Ramaén Orta).
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Figura 4 - Archivos encontrados (Computadora Ramén Orta)
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La préxima figura se muestra el correo electronico enviado desde el Departamento de
Educacion de Puerto Rico mediante el UTP System al correo drdestatal@gmail.com donde el
Subject es: confirmacion de registro de este correo a la plataforma mencionada enviado el 26 de

febrero del 2013. Queda demostrado que de la maquina del Sr. Orta se creo el registro en el UPT

Drive-D:\Confirm Registration UPT System - jeheziel@gmail.com - Gmailhtm| - a X
1 ivistle v
1 File Viewer Hex/String Viewer TextViener FleInfo Metadata
|
L | Property Value

Content Type text/himl; charset=UTF-8
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Application Name Gmail

Description El enfoque de Google para el correo electr ##nico

Application Url htips: jmail.google..com/mail/cz/u/0

Google notranslate
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q
|
H O Type here to search

Figura 5 - Confirmacion de Registro UPT System (Computadora de Ramaén Orta).
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La proxima figura se muestra la confirmacion del registro de la plataforma UPT Systems

que se hizo al Departamento de Educacion de Puerto Rico. Correo electronico encontrado en la

figura 5.
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Calbr Body) 11 B I U ¥ A v =i v Headngl Heading 2 Normal v & lnd O Redo
From
To: drdestatal@gmail.com; Q
Cc o
Bec: A

Confirm Registration UPT Systems

Confirmacian de Registro al drdestatal@gmail.com en la Plataforma UPT System |

Figura 6 — Correo electronico de Confirmacion de Registro en UPT System.
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La siguiente figura se muestra el correo electrénico enviado desde drdestatal@gmail.com
a iriquel@yahoo.com con el Subject: Status de Trabajo, enviado el 10 de septiembre del 2013

donde se solicita informacidn para trabajar propuestas y se le envia a uno de los acusados en el

Drive-D\Status planes de Trabajo - jeheziel@gmail.com - Gmail html - O X
Svisble v
File Viewer Hex/String Viewer TextViewer FileInfo Metadata
L Property Value
Content Type textfhtml; charset=UTF-8
Title Status Planes de Trabajo - jeheziel @gmail.com - Gmail
HTTP Equiv XUA Compatble [E=edge
Application Name Gmail
Description £l enfoque de Google para el correo electr #nico
Application Ul https://mail. google. com/mail fca/u/0
Google notranslate

Status planes de Trabajo - jeheziel @gmail.com - Gmail.html (7 of 7)

HOTypeheretosear[h M B A D g O S E

Figura 7 - Correo electronico sobre Status de Trabajo (Computadora de Ramon Orta).
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En la proxima figura se muestra el correo electronico mencionado en la figura 7, el cual fue

enviado a uno de los acusados en el caso.

Status de Trabajo - Message - Mail

Format  lnsert  Options [il] Discard B> Send

Calibri (Body) 11 B I U ¥ A v v | Heading 1 Heading 2 Normal v | 6 Undo

From
To: iriquel@yahoo.com; .Q. Cc &Bcc
Status de Trabajo

Necesitamos identificar como se van a trabajar |as propuestas que se le van a hacer al Departamento de Educacion de Puerto Rico.

Figura 8 - Correo electronico, Status de Trabajo.

La siguiente figura se muestra correo electronico enviado desde iriquel@yahoo.com para
rortarodriguez@gmail.com haciendo forward del correo Status de Trabajo enviado el 17 de

septiembre del 2013. Mensaje contestado de uno de los acusados hacia el exsecretario el Sr. Orta.

Drive- DAFW_ Status Flanes de trabajan - jeheziel@gmail.com - Gmailhtm — =] %
SR visible -
File Viewer  Hex/String Viewer  TextViewer | File Info | Metadats
Property val
Content Type e arset=UTF-5
Tit P james e trabajas - jeheriel Ggmai. com - Gmail
HTTP Equiv XUA Compatibie 1E=
Application Name Gm
Description E
Asplication Url htte
Google trandate
n O Type here to search o

Figura 9 — Forward de correo electrénico, Status de Trabajo (Computadora de Ramon Orta).
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En la proxima figura se muestra el seguimiento del correo electronico de uno de los

acusados enviado al Sr. Orta en la figura 9.

FW: Status de Trabajo - Message - Mail

Format  Insert  Options ] Discard B> Send
Calibri (Body) 11 B I u Y/ A v :E %E E v Headiﬂgl Heauing 2 Normal v (') Undo (7
From: jeneziel@outiook.com
To; rortarodriguez@gmail.com; R Ccbe
FW: Status de Trabajo

Si tienes informacion sobre como vamos a estar trabajando estas propuestas nos dejas saber.

Necesitamos identificar como se van a trabajar las propuestas que se le van a hacer al Departamento de Educacion de Puerto Rico.

Figura 10 — Seguimiento de correo electronico, Status de Trabajo.
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La préxima figura muestra correo electronico desde drdestatal@gmail.com para
iriquel@yahoo.com con el Subject: Status de Trabajo enviado nuevamente el 30 de septiembre

del 2013. Seguimiento al correo de Status de Trabajo.

Drive-DAStatus planes de Trabajo - jeheziel@gmail.com - Gmail.html - O X
Bl visible +

Flle Viewer Hex/String Viewer TextViewer File Info Metadata

Property Value

Content Type textfhtm; charset=UTF-8

Tite: Status Planes de Trabajo - jeheziel @gmail.com - Gmail

HTTP Equiv XUA Compatible IE=edge

Application Name Gmail

Description El enfoque de Google para el correo electr fenico

Application Url https:/fmail. google .com/mail fcafu/0

Google notranslate

Status planes de Trabajo - jeheziel@gmail.com - Gmail.htmi (7 of 7)

n o Type here to search

Figura 11 — Otro seguimiento, Status Trabajo (Computadora de Ramoén Orta).
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La proxima figura muestra el correo electrénico de la figura 11, el cual es de seguimiento

entre Orta y uno de los acusados.

Status de Trabajo - Message - Mall

Format ~ Insert  Options ITﬂDiscard B Send
Callr Body) 11 B I u J A Y E %E E Y Headmgl Heading 2 Normal v (')Undo 7
From: jeneziel@outiook com
To: Tiquel@yzhoo.com; R Ccdbe
Status de Trabajo

Hay que ir frabajando los costos de |as propuestas del Departzmento de Educzcion de Puerto Rico.

Figura 12- Contenido del segundo correo electronico, Status Trabajo.

La siguiente figura muestra la narrativa de la informacion del caso de Ramén Orta en

OSForensics,
[ OSForensics Case Report % &) - X
& C' @ fileyf/C:/Users/Carlos/Dacuments/PassMark/QSForensics/Cases/Ramon%200ta%203%2017%20cr%2000371%20PAD/Case%20Re port/report htm| W
i Apps P PlanilaPlus - Servicic MyTAXPrepOffice- 7 ;4 RECAP Project — Tu . PlainSite  The law ir m Traductor de docum
PASSMARK"®

SOFTWARE

i [N &
S
y ' Case Opened: 12/13/2017, 12:48:01 PM, GMT -4:00
v,
u Case Name: Raman Orta 3 17 cr 00371 PAD

Investigator: Carlos Echevarria Bermudez

EﬁFDHENEIES Organization: EDP University

Contact Details:

Notes:

Case Narrative Report Date: 12/13/2017, 2:36:58 PM, GMT -4:00

Figura 13 — Narrativa de la informacion de caso de Ramon Orta.
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La siguiente figura se muestra la creacion de caso en la herramienta OSForensics, de

busqueda de evidencias de la computadora de Cecilia Amador Ldpez del caso de Ramoén Orta

‘P Workflow a Manage Case Heb

d Select Case
"
Start
e NewCase. | | Tie fsen T
Edit Case
Manage Case et Ram¢ SForensics\Cases\Ramon (ita 3 17 cr 00371 PAD
«Hamc Help SForensics\Cases\Ramon Orta 317 cr- 0371 PAD Ceciia Amador L]
& File Name Search Load Case [ PR oo Ovta 3 17 - 0371 PAD Ceclla Amador Lop v]
& J Create Index Delete Case < ‘ Carlos Echevarria Bermudez v "
\ct Search Index Manage Curient Case Organization | EDP University .,1
) Recent Actiity Edt Case Detas.. | | G T V]
, Custom 1
3 Deleted Files Search e A D] ost
%C Mismatch File Search Case ltems Title
Open Indexes Timezone  Local (GMT 4:00) v
ﬁ Memaory Viewer My Index
~ Delete Default Drive  Drive-D:\ [Logical Drive (Forensics Made)] v
]H. Prefetch Viewer Attachy
Properties Luzimpog Acquisition Type (0 Live Acquisition of CurrentMachine (@) Investigate Disk(s) from Another Machine
&4¥ Raw Disk Viewer Ve Luzdmpol
2 U Para Luz Case Folder (@ DefauitLocation () Custom Location
k!. Do Status P C:Wsers\Carlos\Documents \PassMark \OSForensics\Cases\Ramon Orta 3 17 ar- 0371 PAL Browse
i Usery P2
) File System Browser Devices [] Log case activity
. Case Narrative
ﬁ. SQLite DB Browser DiiveD
<DIV><FONT size=4> <B>CASE SUMMARY </B> < JFONT > </DIV> A
‘Q Web Browser
"L Passwords
5
% et tion <DIV><FONT size=4> <B>RESULTS OF FORENSIC ANALYSIS</B> </FONT></DIV>
em lormal
l!j] Verify | Create Hash
; Hash Sets e S Sl o
Load Template Advance Edit...
4 Create Signature
Cancel
_Q{ Compare Signature E
< Drive Preparation
,‘;’* Drive Imaging
k4 q

H O Type here to search

Figura 14 - Creacion de caso para Cecilia Amador Lopez en OSForensics.
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La siguiente figura muestra la seleccion del dispositivo a examinar (Computadora Cecilia

Amador L6pez).

—
‘!T’ Workflow a Manage Case Help
Y 4 Select Case
Start
~ New Case. Tile n
Salect device to add
©a) Manage Case mpert Come Ramd oo cevice ta & \Documents\PassMark\DSForensicsh Cases\Ramen Orta 317 cr 00371 PADY
o Rand  uidence Source el $Documens\PassMark\0S Forensics!CasesRamen Ot 317 cr- 0371 PAD Cacili Amacr Le
& File Name Search Load Case
a Drive Letter D:\ ~| Mountimage...
Py ——— somsten] | ® brve Letter wntmace, ,
(@) Forensicsmode () Standard mode
s Search Index Manage Curent Case -
ysical Disk A\ PhysicalDrive0: Partition 0 [260.00MB FAT32]
) Recent Activity EdiCaseDetak.. | Ger
44 Deleted Files Search Add Device, ad|  Omagerie
Select partition
@c Mismatch File Search Case tems Tide
5 Indexes| O Network Path (UNC)
& Memory Viewer pen iy Index
Dekete
ﬁi Prefetch Viewer = Attach O Volume Shadow Copy ‘
Fropetties Luzimport Select shadow...
.éat Raw Disk Viewer eily Luz-Impor]
Paraluz{ Display Name
jd Registry Viewer Status Pl P Usage example:
. UseryPa ‘ I “Drive-D: \dir \file. ext™
L File System Browser
d /] Make this the case defauit device
i SQLite DB Browse!
e v
@ Web b Add a device associated with a Windows drive letter to the case.
eb Browser
ﬁ Forensics mode - Analyze the infricacies of the file system using OSForensic's file
[ T - system layer implementation
— ” Standard mode - Use Windaw's file system layer to perform an explorer-like analysis of
% System Information the drive.
]| versty / create Hash [ ] coel
g Hash Sets
(4 Create Signature
‘Q! Compare Signature
P Drive Preparation
& Drive Imaging
=z 4

n o Type here to search

Figura 15 - Dispositivo a examinar (Computadora Cecilia Amador Lopez)
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La préxima imagen podemos ver los archivos encontrados en el dispositivo que se

examing y se encontraron 5 correos electronicos entre Cecilia Amador y su esposo Irvin Riquel

(también acusado), (Computadora Cecilia Amador Léopez).

o oysu b

File View Tools

Date Modified: 12/13/2017, 2:42:32 PM

= =~ Fiel
g BITP | EEEE 5
4
O[] [o~es
EE=Jorv=o] Hame Type Date modified Date created Dats accessed Size Saeondck Altrbutes £ Steams Totalsteamsiz= = Fragments C
i Luz-Importante
1B} Luz-tmron tomrte - poheicl @ Luz-mpartants - ehezel@am. .. _File folder 12/13/2017, 2:92:42PM _ 12/13/2017, 2:42:90 PM__12/13/2017
K e e 00 [T Lurmportante - mhereiGom. . Fie fokler 113017, 242 0P 12/13/2017, 242, WEM 12/15/2017
Status Plataforma UPT DRD Para Luz con Manual - jeheziel... Fie folder = 12/13/2017
- wrDrive Status Plataforma UPT DRD —... File folder 12/13/2017
User y Passward - jehezelog| urdrive Fie folder 1292012
User y Password - jehezielDg...  File folder 12/13/2017 -
& Luzimportante - jeheziel@gm... Chrome HTMLD. 12/13/2017, i 12/13/2017 1648 KB 1652KB A (Pro only) (Pro only) 1
@ Luz-Importants - jeheziel@gm... Chrome HTML 12/13/2017, 24216 BM  12/13/2017 1672k 1876KB A (Fro only) Fro onlyy i
@ Para Luz con Manual - icheziel.., Chrome HTMLD... 12/13/2017, 2:41:36PM  12/13/2017, 2:4L34PM  12/13/2017 1648 KB 1652KB A {Pro only) (Pro only) 1
@ Status Plataforma UPT -DRD -... Chrome HTMLD... 13/13/2017, 2:42:08PM  13/13/2017, Z4Z:045M  13/13/2017 163318 15528 & (Pro oniy) ®ro anly) 1
@ Uscr y Password -jehezicl@g... Chrome HTMLD... 12/13/2017, 2:41:54PM  12/13/2017, 2:4L:52PM  12/13/2017 1648 KB 1652KB A {Pro only) Pro onby) 1
< > < ’

Luz-importante - jchezicl@gma.com - Gmail-1_files (Fic folder)

n O Type here to search

Figura 16 - Archivos encontrados (Computadora Cecilia Amador Lopez)
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La siguiente figura muestra correo electronico enviado desde camadorlopez@gmail.com

para iriquel@yahoo.com con el Subject: Para Luz con manual para trabajar en la plataforma UPT

Systems enviado el 12 de febrero 2013.

H | Property
Content Type

Title

HTTP Equiv XUA Compatible
Application Name
Description

Application Url

Google

Drive-D:\Para Luz can Mani

File Viewsr  Hex/String Viewe:

ual - jeheziel@gmail.com - Gmail.html - [m] X

&) visible -

r TextViewer Filelnfo Metadats

Value

text/himl; charset=UTF-5

Para Luz con Manual - jeheziel @gmail.com - Gmail
IE=edge

Gmail

£l enfoque de Google para el correo electr #5nico
hittps:/fmail.qoogle..com/mailfcau/0

notranslate

d
2
n o Type here to search

Para Luz con Manual - jeheziel@gmail.com - Gmail.html (9 of 11)

W O @ ©

Figura 17 —Para Luz con Manual (Computadora de Cecilia Amador Lépez).
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La proxima figura muestra el correo electrénico de la figural?7, donde se le envia manual

de la plataforma UPT Systems a uno de los acusados.

Para Luz con Manual - Message - Mail = X
Format  Insert  Options [il Discard B> Send

U fles [ b [ Pictwres @ Link
From: |eneziel@outiook.co
To: iriquel@yahoo.com; Q Cc&Be
Para Luz con Manual
Attachments

el Manual.pdf X
~ 964KB

Adjunto Manual para trabajar en UPT System.

Figura 18 —Para Luz con Manual. (Computadora Cecilia Amador Lopez).
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La siguiente figura muestra el correo electronico enviado desde
camadorlopez@gmail.com para camadorlopez@gmail.com con el Subject: username enviado el

26 de febrero 2013. La acusada se envia ella misma credenciales para utilizar la plataforma UPT

Systems.

Drive-D:\User y Password - jeheziel@gmail.com - Gmail. html

- [m} pad
q &) visible -
File Viewer Hex/String Viewer TextViewer File Info Metadata

d Property Value

Content Type text/himl; charset=UTF-5

Tite User y Password - jeheziel@gmail.com - Gmail

HTTP Equiv XUA Compatible IE=edge

Application Name Gmail

Description £l enfoque de Google para el correo electr #5nico

Application Url hittps:/fmail.qoogle..com/mailfcau/0

Google notranslate

Usery Password - jeheziel@gmail.com - Gmail html (11 of 11}

s
I

n o Type here to search

Figura 19 — Username (Computadora de Cecilia Amador Lopez).
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La proxima figura muestra el correo electrénico de la figura 19, con las credenciales para
utilizar la plataforma UPT Systems.

Usemame - Message - Mail

fomat Insert  Options il Discad B> Send
I'Bodvl n BT U/ A~ E=Z v Headngl  Hedg? Noml v Sk

From: jeneziel@outiook com

To: camadorlopez@gmall.com; A b
Username

Usename:ddeportes

Emall: drdestatal@gmail com

Figura 20 — Contenido Username (Computadora Cecilia Amador Lépez).
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La siguiente figura muestra correo electronico enviado desde camadorlopez@gmail.com
para iriquel@yahoo.com con el Subject: Status de la plataforma UPT Systems, enviado el 15 de
mayo del 2013. Informacion de seguimiento de registracion en la plataforma UPT Systems a uno

de los acusados.

| Drive-D:\Status Plataforma UPT -DRD - jeheziel@gmail.com - Gmail.htm! - ] X
q &) visible -
File Viewer Hex/String Viewer TextViewer File Info Metadata

d Property Value

Content Type text/himl; charset=UTF-5

Tide Status Plataforma UPT -DRD - jeheziel @amall. com - Gmail

HTTP Equiv XUA Compatible IE=edge

Application Name Gmail

Description £l enfoque de Google para el correo electr #5nico

Application Url hittps:/fmail.qoogle..com/mailfcau/0

Google notranslate

Stats UPT -DRD - jehezi il.com - Gmail_html (10 of 11)

W O @ ©

i
I

n o Type here to search

Figura 21 - Status de la plataforma UPT Systems (Computadora de Cecilia Amador L6pez).
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La siguiente figura muestra el correo electrénico de la figura 21. Donde se ofrece

informacion de seguimiento al registro en la plataforma UPT Systems.

Status de a Plataforma UPT Systems - Message - Ml

ormat ~ Irsert  Optos [ Dicart > Send
ity 1 BT U F A Y= E v Headngl  Headig? Norma v S

From: jeheziel@outiook com

To: iquel@yehoo.com; R Cdbe

Status e a Plataforma UPT Systems

Ya e regisird el drdestatal@zmal.com en [2 latzforma UPT §y§§ems‘

Figura 22 — Status de la plataforma UPT Systems (Computadora Cecilia Amador L6pez).
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La préxima figura muestra correo electronico enviado desde camadorlopez@gmail.com para
iriquel@yahoo.com con el Subject: Luz Importante, enviado el 1 de agosto del 2013. Contiene

informacién comprometedora enviada a uno de los acusados.

& Drive-DA\Luz-importante - jeheziel@gmail.com - Gmail-1.html - b
R visible +
File Viewer Hex/String Viewer Text Viewer File Info Metadata
Property value
Content Type text/html; charset=UTF-§
Title Luz-mportante - jeheziel @gmail.com - Gmail
HTTF Equiv XUA Compatible [E=edge
Aapplication Name Gmail
Description El enfoque de Google para el correo electr i#nico
Application Url https://mail.google. com/mail fea/u/0
Google notranslate

Luz-importante - jeheziel@gmail.com - Gmail-Lhtml (7 of 11)

n o Type here to search

Figura 23 — Luz Importante (Computadora de Cecilia Amador Lopez).
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La siguiente figura muestra el correo electrénico de la figura 23, informacion enviada

comprometedora.

Luz: Importante - Message - Mall

fomat et Options ]@Disca[d B e
Calbr (Body) 11 B I U / A v E %E E v Headmgl Heating 2 Normdl v (')Undo ¢

From: jeneziel@outiook.com

To; riquel@yahoo com; R (b

Luz:Importante

Es necesario que brinden a informeacicn de las propuestas pendientes. De 1o que nos togue de estas propuestas pademos utilzarlo para inverti,

Figura 24 — Luz: Importante Informacién (Computadora Cecilia Amador Lopez).
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La préxima figura muestra correo enviado desde iriquel@yahoo.com para

camadorlopez@gmail.com respondiendo al correo anterior Subject: Luz: Importante, enviado el

1 de agosto del 2013. Con Informacion Comprometedora.

H | Property
Content Type

Title

HTTP Equiv XUA Compatible
Application Name
Description

Application Url

Google

File Viewsr  Hex/String Viewe:

Drive-DA\Luz-Importante - jeheziel@gmail.com - Gmailhtml

r TextViewer Filelnfo Metadats

Value

textjhimi; charset=UTF-3

Luz-Importante - jeheziel @gmail.com - Gmail

IE=edge
Gmail

£ enfoque de Google para el correo electr E=nico

https://mail. google. com/mailjca/u/o
notranslate

&) visible -

u
2
n o Type here to search

Luz-Importante - jeheziel@gmail.com - Gmailhtml (8 of 11)

W O @ ©

Figura 25 - Respuesta Luz: Importante (Computadora de Cecilia Amador Lépez).
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La siguiente figura muestra el correo electronico de la figura 25. Informacion

comprometedora de uno de los acusados.

Luz: Importante - Message - Mall

Format  Insert  Options il Discard. B> Send
avik) 1 BT U & A v i Z v Headingl  Headng? Noml v Gk

From: jeneziel@outiook.com

To:. camadorlopez@yahoo.com; R Cedbe

Luz; Importante

Necesito confirmar algunos contactos para cubrimos,

Figura 26 — Respuesta Luz: Importante (Computadora Cecilia Amador Lopez).

La siguiente figura se muestra la narrativa de la informacién del caso de Cecilia Amador

Lopez en OSForensics

[ OSForensics Case Repor: X ) - X
C' @ filey///C:/Users/Carlos/Documents/PassMark/OSForensics/Cases/Raman%200rta%203%2017%20cr-%200371%20PAD %20Cecilia%20Amador%20Lopez/Case%20Repart/report html o
i Apps @ PlanillaPlus - Servici MyTAXPrepOffice - © ;4 RECAP Project—Tur [l Plainsite : Thelawin  [ff] Traductor de docum
PASSMARK®

SOFTWARE

Case Info
NS
R
2 O ” Case Opened: 12/13/2017, 2:45:38 PM, GMT -4:00
— / Case Name: Ramon Orta 3 17 cr- 0371 PAD Cecilia Amador Lopez
Investigator: Carlos Echevarria Bermudez

u kEuHENS'Es Qrganization: EDP University

Contact Details:

Notes:

Case Narrative Report Date: 12/13/2017, 2:56:43 PM, GMT -4:00

Figura 27 — Narrativa de la informacion de caso de Cecilia Amador Lopez
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Conclusion

De acuerdo con los resultados de la investigacion y adquisicion de evidencias, al
encontrarse 9 correos electronicos los cuales de acuerdo a su contenido se entiende que impulsan
el alegado fraude del cual esté siendo acusado el ex secretario del Departamento de Recreacion y
Deportes, Ramén Orta Rodriguez y demas acusados. Ya que en ellos involucra a duefios de
compafiias las cuales se utilizaban para cometer fraude segun United States of America v Ramon

Orta (2017).

Esté establecido que los equipos electrénicos no fueron alterados por nadie al momento
de la entrega. La cadena de custodia claramente establece que Echevarria’s Forensics Security
recogio los equipos electronicos del cuarto de evidencia del FBI bajo la supervision de la fiscal
Rosa Emilia Rodriguez y que esta evidencia fue colocada alli por los agentes que la incautaron.
Existe copia de la cadena de custodia de dichos agentes que deja establecido que la evidencia fue
incautada al Departamento de Recreacion y Deportes de Puerto Rico en cumplimiento a una
orden de allanamiento y transportada sin demora al cuarto de evidencia del FBI sin intervencion

de terceros durante el proceso.

Es por eso que concluimos que toda la evidencia aqui expuesta cumple con todos los
estandares de integridad y confiabilidad para ser utilizada en cualquier proceso legal. Ademas,
certificamos que todos los procesos utilizados para la obtencion de dicha evidencia cumplen o
exceden los parametros establecidos por el gobierno federal y las practicas estandares de la

industria forense digital.
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5. Discusion del Caso

Segun el caso en cuestion, los acusados conspiraron desde el 2013 hasta el 2016 para
obtener fraudulentamente fondos federales. Dicho esquema ocurrié mediante la creacion de
compafiias fantasmas con el proposito de someter propuestas al gobierno federal, para
posteriormente otorgarles los contratos a estas compafiias de forma ilicita. El fraude electronico
en este caso estd basado en el envio de correos electronicos para impulsar el plan de fraude. La
acusacion surgié como una combinacion de la Oficina del Contralor de Puerto Rico que trabaja
irregularidades mediante auditorias, y una querella; como consecuencia se realiz6 un
allanamiento e incautacion de equipos electrdnicos de las oficinas del DRD de P.R. por parte del
Negociado Federal de Investigaciones (FBI) y la Oficina del Inspector General del Departamento

de Educacion Federal.

Como resultado de la incautacion de los equipos electrénicos, Orta y los demas acusados
enfrentan 50 cargos en su contra. Se desprende de la investigacion que Orta presuntamente cred
una compafiia para recibir contratos para su lucro personal. Tanto Orta como los demas
acusados obtuvieron millones de délares, mediante la obtencién de fondos federales, de forma
fraudulenta entre 2013 y 2016. Mediante el analisis de evidencias se encontraron 9 correos
electrdnicos los cuales son utilizados como parte de la evidencia contra los acusados por fraude

electronico.
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6. Auditoria y Prevencion

Segun el contralor de Puerto Rico (2015), el DRD fue creado por la Ley Num. 126 del 13
de junio de 1980, segin enmendada. Mediante la Ley 8-2004, Ley Orgéanica del Departamento
de Recreacion y Deportes, segiin enmendada, se reestructuré el DRD con el propdsito de
convertirlo en un ente capaz de generar y administrar programacion orientada a satisfacer las
demandas de la recreacion, el deporte de base y el deporte de alto rendimiento en Puerto Rico.

El DRD tiene el deber, pero sin limitarse a ello, de aglutinar a todos los gestores del deporte y la
recreacion, e impartir direccion, estructura, coherencia y organizacién a todo el quehacer
recreativo y deportivo del Pais. Esto, por medio de un Plan Nacional de Recreacion y Deportesl

que ofrezca alternativas sensatas a las diferencias individuales del pueblo puertorriquefio.

El DRD es dirigido por un Secretario nombrado por el Gobernador, con el consejo y
consentimiento del Senado, quien es responsable de la direccion general del DRD. Ademas, esta
encargado de asesorar al Gobernador, a la Asamblea Legislativa de Puerto Rico (Asamblea

Legislativa) y a los gobiernos municipales en la formulacion de la politica publica a seguir en
torno a la recreacion y los deportes.

Hallazgos y Controles

Hallazgo 1 - Fondos otorgados mediante rembolso a una corporacion.

a. Control Recomendado — Comunicado automatico a la Oficina del Contralor de Puerto
Rico y a la Oficina de Etica Gubernamental de Puerto Rico una vez se registren
corporaciones en el UPT System.

b. Control Recomendado - Realizar una investigacion de los fondos que se emiten por

medio de propuestas a las corporaciones.

70



Hallazgo 1 — Segregacion de deberes.

a. Control Recomendado — Restringir los permisos en el uso del sistema para mantener

control de quien, cuando y para qué, es utilizada la herramienta.
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7. Conclusién

El fraude es un mal que afecta a las organizaciones publicas y privadas, causando grandes
pérdidas de dinero. En el caso estudiado se demuestra como miembros de agencias
gubernamentales de Puerto Rico realizaron un esquema para defraudar el Gobierno de los
Estados Unidos con el unico fin de obtener beneficio propio. Queda en evidencia el
comportamiento anti ético de algunos agentes del Gobierno de P.R para cometer fraude

utilizando su cargo.

Por otra parte, se demuestra cuan vulnerables estan las agencias gubernamentales en
Puerto Rico, debido a la falta de controles. Los controles pueden minimizar los riesgos de ser
victima de fraude, al aumentar la integridad de los sistemas informéticos. La segregacion de
deberes es un control vital para las agencias tanto pablicas como privadas. Las agencias que
requieren procesamiento de propuestas para asignacion de fondos, deberian tener un buen
escrutinio y mayor monitoreo. Seria recomendable que al someter propuestas automéaticamente

sea informada alguna agencia de control y auditoria para el seguimiento correspondiente.
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