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SECCION 1: INTRODUCCION Y TRASFONDO

Introduccion

En un informe titulado Insider Fraud in Financial Services, el cual fue publicado por el
Software Engineering Institute de la Carnegie Mellon University (2012), se presentan los
resultados de un estudio que demuestra el perfil de un empleado que ocupa un puesto gerencial o
ejecutivo que comete “insider fraud” en una institucion financiera. Es una persona que tiene
problemas financieros, lleva a cabo la actividad fraudulenta por un periodo mayor de 33 meses,
posee la habilidad de alterar los procesos establecidos, logra que sus subordinados participen de
los actos fraudulentos sin percatarse de ello, goza de la confianza de muchos en la institucion, y
por lo general, ha demostrado lealtad hacia la organizacion por un periodo de tiempo prolongado

antes de cometer el fraude.

En el caso United States of America v. Michael Whipple (2015), el acusado, Michael
Whipple reunio todas estas caracteristicas con excepcion de la primera: los problemas
financieros. El cuestionamiento que surge apunta a entender qué llevo a este vicepresidente a
cometer fraude contra su patrono, arriesgando su trabajo, su reputacion y su libertad, sin obtener
beneficio alguno. A través del estudio de este caso, se puede observar cuan impredecible y
sorprendente puede ser el comportamiento de un defraudador, a tal grado que justifica la
comision de actos ilegales con el socorrer a empresas locales al borde de cerrar operaciones. En

otras palabras, para individuos como éste, el fin justifica los medios.

Como parte fundamental del analisis de este caso, se dara énfasis a los procesos de
auditoria y prevencion. Teniendo en cuenta que la prevencion es la mejor forma de combatir el

fraude.



Descripcion del Caso
Numero del caso: 1:15-CR-103-EAW
Partes en el caso

Acusado:

1. Michael Whipple — 43 afos — Vicepresidente de Banca Comercial - M&T Bank —

Buffalo, Nueva York

Figura 1: Foto de Michael Whipple
(Obtenido de Herbeck, 2014)

Victima:
1. M&T Bank - Buffalo, Nueva York
Investigadores:

1. Shantelle P. Kitchen — Agente a cargo — Division de Investigaciones Criminales de la
Oficina Federal de Investigaciones — Nueva York
2. Agentes Especiales - Division de Investigaciones Criminales de la Oficina Federal de

Investigaciones — Nueva York
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3. Agentes Especiales - Division de Investigaciones Criminales del Servicio de Rentas
Internas Federal — Nueva York

4. Daniel C. Oliverio — Hodgson Russ LLP — Representante de M&T Bank

Abogados y Fiscales:

Abogado de Defensa:

1. Rodney O. Personius — Personius Melber LLP — Buffalo, Nueva York

Fiscales:

1. William J. Hochul, Jr. — Fiscal Federal de los Estados Unidos — Distrito Oeste de Nueva
York
2. Trini E. Ross — Fiscal Federal Auxiliar de los Estados Unidos — Distrito Oeste de Nueva

York

Jueza:

1. Honorable Elizabeth A. Wolford — Tribunal del Distrito Oeste de Nueva York

Trasfondo

Michael Whipple, casado y padre de tres hijos, residente de Amherst en el Condado de
Erie en Nueva York trabajé para M&T Bank, localizado en Buffalo, Nueva York por un periodo
aproximado de veinte (20) afios, desde enero de 1994 hasta noviembre de 2013. Ocup6 el cargo
de Oficial de Préstamos hasta el afio 2009, cuando lo promovieron a Vicepresidente de Banca
Comercial. Ocup6 este puesto hasta noviembre de 2013, cuando fue despedido por haber
otorgado millones de dolares en préstamos fraudulentos a empresas locales que, bajo las politicas

y procedimientos para la otorgacion de préstamos establecidos por M&T Bank, no cualificaban
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para los mismos. El sefior Whipple supervisaba una cartera de préstamos para pequeias

empresas que ascendia a la cantidad de $150 millones (Herbeck, 2014).

M&T Bank se fund6 en el afio 1856 bajo el nombre de Banco de Manufactureros y
Comerciantes en la ciudad de Buffalo, Nueva York. Como consecuencia de fusiones,
adquisiciones y cambios de nombre, en la actualidad, el banco se conoce como Manufacturers
and Traders Trust Company, o M&T Bank. M&T Bank se reorganizé como una compafiia
tenedora de acciones bancarias (bank holding company) llamada First Empire State Corporation
en el ano 1969. El nombre cambi6 en 1998 a M&T Bank Corporation y sus acciones cotizan en
la bolsa de valores de Nueva York (NYSE por sus siglas en inglés) bajo el simbolo "MTB".
M&T Bank Corporation, tenia $123 billones en activos al 31 de diciembre de 2016 y sus
depositos estan asegurados por el Federal Deposit Insurance Corporation (FDIC). M&T Bank es
una de las 20 compaiiias tenedoras de banca comercial mas grande en los Estados Unidos y
cuenta con mas de 775 sucursales nacionales y sobre 1,800 cajeros automaticos a través de
Nueva York, Maryland, Nueva Jersey, Pennsylvania, Delaware, Connecticut, Virginia, West

Virginia y Washington, D.C. (M&T Bank, 2017).

Segun Herbeck (2014), a muchos tomo por sorpresa, incluyendo familiares, amigos,
clientes y colegas, al enterarse del fraude perpetrado, ya que Whipple era una persona bien
querida y confiable. Fue un empleado que, a través de los afios, recibi6 un sinnimero de

reconocimientos por su excelente desempefio laboral en el banco.

El sefior Whipple era considerado un pilar en su comunidad. Por afios, realizé trabajo
voluntario para su iglesia, la Christ the King Catholic Church, localizada en Amherst, Nueva
York. Fungié como presidente del Catholic Charities Appeal y sirvio en la Junta de Directores

del St. Joseph’s Collegiate Institute y de la Camara de Comercio de Amherst. También, ocup6 el
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cargo de presidente del Porter Cup en Niagara Falls, uno de los torneos de golf de aficionados

mas prestigiosos en la nacidon norteamericana, para el afio 2010.

Algunas personas que conocen a Michael Whipple le ven como al personaje de “Robin
Hood”, el principe de los ladrones, porque entienden que arriesgo su carrera, su reputacion y su
integridad para ayudar a empresas locales con problemas financieros a mantenerse operando.
Asi como “Robin Hood” asaltaba a comerciantes y nobles ricos para dar a los pobres las

posesiones robadas.

Whipple oper6 este esquema de fraude durante el periodo que comprende entre el afio
2008 a noviembre de 2013. Para el tiempo que este esquema se descubre, Michael Whipple
logré defraudar a su patrono, M&T Bank, por una cantidad de dinero que sobrepasaba los $5

millones.

Descripcion de Hechos

Segun el documento de Plea Agreement, contenido en United States of America v.
Michael Whipple (2015), durante el periodo que comprende desde el afio 2008 hasta noviembre
de 2013, Michael Whipple a sabiendas y deliberadamente elabor6 un esquema de fraude para
estafar a M&T Bank, su patrono. El mismo consistia en la creacion y otorgacion de “funding
loans” fraudulentos. Estos préstamos eran creados a nombre de entidades que tenian un buen
crédito o que el sefior Whipple presentaba como si gozaran de uno. Para el tiempo que el banco
descubre el esquema perpetrado por Michael Whipple y alerta a las autoridades, ya se habian
creado por lo menos doce (12) “funding loans” fraudulentos para un total aproximado de
$7,779,708. El producto de estos “funding loans” no se les entregaban a las entidades cuyo

crédito fue utilizado, sino a entidades que el sefior Whipple favorecia; las cuales fueron
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identificadas como empresas locales que confrontaban serios problemas financieros, a tal grado
que existia la posibilidad de que cesaran operaciones. Ninguno de los clientes tenia

conocimiento del fraude. Michael Whipple no se lucr6 en este esquema.

Como parte del esquema de fraude, Michael Whipple activaba las lineas de crédito de los
clientes con buen historial crediticio; falsificaba firmas en los documentos referentes a los
préstamos fraudulentos; enviaba la correspondencia de los clientes a direcciones postales
ficticias para evitar ser detectado; emitia cheques oficiales del banco o daba instrucciones a
empleados bajo su supervision para que lo hicieran; con el propdsito de financiar los préstamos

fraudulentos.

El producto de estos préstamos era utilizado por el sefior Whipple con dos (2) propdsitos;
(a) para hacer pagos a los préstamos fraudulentos como una medida para evitar ser detectado
tanto por M&T Bank como por los clientes cuyo crédito fue utilizado, y (b) para desviar los
fondos a aquellos clientes comerciales que por su crédito no cualificaban para obtener un

préstamo.

En ocasiones hubo clientes que le cuestionaron sobre irregularidades encontradas en sus
cuentas de préstamo, a las cuales éste respondia que se trataba de un error del banco y les

prometia que corregiria el problema inmediatamente; lo cual nunca hizo.

Como resultado de este esquema de fraude, M&T Bank sufrio una pérdida aproximada de
$6,350,528 de los cuales recupero $1,018,131, resultando en una pérdida pendiente de recobro de

$5,332,397.
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Acusaciones, Cargos y Penalidades

Acusaciones

Michael Whipple enfrent6 acusacion por violacion al Titulo 18 del Codigo de Leyes de
Estados Unidos, articulo 1344 — Fraude Bancario, segtn se establece en el documento legal

contenido en United States of America v. Michael Whipple (2015).

Cargos y Penalidades

Segun el documento de Plea Agreement, contenido en United States of America v.
Michael Whipple (2015), el dia 7 de julio de 2015, Michael Whipple se declar6 culpable de un
cargo de fraude bancario (18 U.S. Code § 1344). La pena maxima que el Tribunal puede
imponer en estos casos es de treinta (30) afos de prision; al igual que una multa de $1,000,000,

una cuota especial mandatoria de $100 y un plazo de libertad supervisada de cinco (5) afios.

Con el fin de conseguir una sentencia reducida para el acusado, el abogado de defensa
Rodney O. Personius, presentd unas cartas redactadas por personas que conocian al acusado en el
plano personal atestando sobre la calidad de ser humano que era Michael Whipple (ver figuras 2
y 3). Todo parece indicar que la Honorable Jueza Wolford tomoé en consideracion las mismas al

momento de dictar sentencia, al igual que el hecho de que ésta era la primera ofensa de Whipple.

Michael Whipple fue sentenciado el dia 30 de diciembre de 2015 a treinta y nueve (39)
meses de carcel y tres (3) afios de libertad supervisada (18 U.S. Code § 3583(b)). También, se le
ordeno pagar la suma de $5,332,397 a M&T Bank, victima, por concepto de restitucion (18 U.S.

Code § 3663A and 3663(a)(3)).



10/21/2015

Salvatore Caterina
194 Woodbury Dr
Ambherst, NY 14226
(716) 912-0795

Honorabie Elizabeth Wolford
United States District Judge
Western District of New York
2 Niagara Square

Buffalo NY 14202

Re: U.S. Michael Whipple, 15-CR-103-EAW
Dear Judge Wolford,

I am respectfully submitting for your consideration this letter on behalf of
Mick Whipple. | have been acquainted with Mick and his family since my
children began attending Christ The King School in 2008. Since then, |
have come to know him through various school functions, fundraisers,
and sporting events.

Mick and Andrea are highly involved parents and have devoted countless
hours to betterment of our school. In 2013, | helped Mick as he ran our
school's largest fundraiser which was not only highly successful, but
helped keep our school solvent during a time of major cutbacks in
Catholic education. Additionally, I've withessed Mick devote his time to
coaching youth sports while making a positive impact not only to his own
children, but all of ours as well. Lastly, there is not a Sunday that goes by

that | do not see the entire Whipple family together at our 10:00 am mass.

Mick is an asset to our parish and school community and | admire him
greatly.

Thank you in advance for your consideration on this matter.
Resnectfullv vours.

(S] Savatore Caenno.

Salvatore Caterina

Figura 2: Primera carta sobre la reputacion del acusado
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Case 1:15-cr-00103-EAW Document 17-1 Filed 12/07/15 Page 3 of 9

ATTORNEY AT LAW

Ag/\ KEVIN P. SHELBY

December 1, 2015
Hon. Elizabeth A, Wolford
United States District Judge
2 Niagara Square
Buffalo, NY 14202
RE: Mick Whipple
Dear Judge Wolford:
Tam a self-employed attomey who through my twenty year career has inal
courts In the Elghth Judicial District and the District Court for the Wester District of New York.

Ihave known Mick Whipple for approximately ten (10) years. We first met when he became my
next door nelghbor. Ultimately, we became friends.

Tam “old school” and have a limited number of friends while malntaining many acquaintances,

1am aware and will be present when Mick Whipple Is sentenced by your Honor on December 9,
2015. I write this letter In support of lenlency and alternative sentencing.

‘When you have a next door neighbor whose home is within a short distance of your own, you
Jeam about that person simply through ntended or unintended observations,

I have learned through these observations that Mick is a loving husband and father, devoted
family man, charitable, a mentor to his children and children in the nelghborhood, Industrious,
patient, kind and truly a gentleman.

Some of the observations that lend me to make these concluslons are: nightly hand holding
‘walks with his wife and dog, chauffeuring his children at all hours to thelr extra-curricular
actlvitles, family dinners every evening, teaching his children and children in the nelghborhood
how to play soccer, long hours at his new empl his home incl gutter
cleaning, lawn cutting, raking leaves, planting a garden with his wife, helping neighbors that are
elderly and quite simply through his actions, demonstrating how to be a good person.

T know very little about this case. I have purposefully avoided discussing this as much as
possible because of the paln and sadness It visits on all.

5662 Main Street | Willlamsville, NY 14221
phone 716.839.4622 | fax 716.631.7546 | coll 716.316.9909 | kshelby@sbwattorneys.com
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Hon, Elizabeth A, Wolford
2
9

‘The ble Court's 1s most

Very truly yours,

151 ¥exin  Sheloy esg -

“Kevin P. Shelby, Esq.
KPS/cmk

5662 Main Strest | Willlamsvilie, NY 14221
phone 716.839.4622 | fax716.631.7546 | cell 716.316.9909 | kshelby@sbwattomeys

Figura 3: Segunda carta sobre la reputacion del acusado
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Definicion de Términos

Funding loans - se refiere a la provision de recursos financieros mediante la adquisicion
de préstamos para el financiamiento de las operaciones de un negocio (BusinessDictionary,

2017).

Insider fraud - fraude perpetrado por un individuo malicioso, quién puede ser un
empleado, exempleado, o contratista que tiene acceso a los sistemas de informacion de la
institucion e intencionalmente hace mal uso de los mismos para causar dano (Carnegie Mellon

University, 2012).

Plea agreement - se refiere al acuerdo entre el acusado y la fiscalia donde el acusado
acepta declararse culpable de los cargos que se le imputan a cambio de alguna concesion por

parte de los fiscales (Cornell University Law School, s.f.).

Bank holding company - empresa que posee o controla uno o mas bancos de Estados
Unidos o una que posee o tiene participacion mayoritaria, en uno o mas bancos. La Junta de
Gobierno es responsable de la regulacion y supervision de estas compaiiias, incluso si el banco
propietario esta bajo la supervision primaria de una agencia federal diferente como el Federal

Deposit Insurance Corporation (United States Federal Reserve System, s.f.).

Federal Deposit Insurance Corporation (FDIC) - es una agencia federal independiente
creada por el Congreso de los Estados Unidos de América en el afio 1933 con el fin de preservar
la estabilidad y promover la confianza del publico en el sistema financiero de la nacion
norteamericana. La agencia asegura los depositos en las instituciones financieras por la cantidad

de $250,000 por depositante, por banco asegurado (FDIC, 2014).
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Linea de crédito - es un acuerdo entre una institucion financiera, generalmente un banco,
y un cliente donde se establece una cantidad méxima que el prestatario puede utilizar. El
prestatario puede acceder a fondos de la linea de crédito en cualquier momento, siempre y
cuando no exceda el monto maximo establecido en el acuerdo y cumpla con cualquier otro
requisito establecido por la institucion financiera, como, por ejemplo, hacer los pagos minimos

antes de la fecha de vencimiento (Investopedia, 2017).

Fraude - es cualquier delito que se comete con el proposito de obtener lucro donde el
engafio es el modo principal de operar. Existen cuatro (4) elementos legales que deben estar
presentes para que el fraude ocurra, los cuales son: una falsa representacion, conocimiento de
que la representacion era falsa cuando tuvo lugar, la victima confia en esa falsa representacion vy,
por ultimo, los dafios que sufri6 la victima a consecuencia de la falsa representacion (Wells,

2014).

Perpetrador - es la persona que comete un delito o una falta grave (Diccionario de

ALEGSA, 2016).

Senior life settlement - es una transaccion en la que un individuo, generalmente entre las
edades de 65 y 79 afios, vende su poéliza de seguro de vida a un inversionista; a través de un
corredor, por un importe menor al valor nominal de la p6liza, pero mayor al valor en efectivo al
momento de la entrega. El inversionista es responsable de pagar las primas futuras, y al fallecer

el asegurado, recibe los beneficios por muerte de la poliza (FDIC, 2011).
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SECCION 2: REVISION DE LITERATURA

Introduccion

Como se establece en la seccion 9.1 del Manual de Politicas de Examinacion de Manejo
de Riesgo del Federal Deposit Insurance Corporation (2016), el fraude interno representa mas de
la mitad de los casos de fraude bancario y malversacion de fondos investigados por el Negociado
de Investigaciones Federales (FBI por sus siglas en inglés) durante los ultimos afios. Los
defraudadores internos gozan de un puesto de confianza y pueden abusar el mismo para su
propio beneficio. Entre los abusos méas comunes se encuentran el uso indebido de su posicion al
aprobar transacciones cuestionables a familiares, amigos y/o socios de negocios; uso indebido de
cuenta de gastos; aceptacion de sobornos y propinas; la desviacion de activos e ingresos para uso
personal; la no divulgacion de transacciones prestatarias con la institucion y cualquier otra
transaccion dudosa que guarde relacion con su posicion en la institucion. Cabe senalar, que el
fraude interno socava la confianza en las instituciones financieras y a menudo conduce al

fracaso.

Fraudes Involucrados

El fraude a instituciones financieras, cominmente conocido como fraude bancario, es
cometido tanto por fuentes externas (clientes, personas que no trabajan para la institucion) como
internas (oficiales, directores, empleados no gerenciales). Existen diversas modalidades de este

tipo de fraude, tales como la malversacion de fondos y los préstamos fraudulentos.

En el caso estudiado, el esquema de fraude a la institucion financiera es perpetrado por el
Vicepresidente de Banca Comercial, mediante la creacion de préstamos fraudulentos. De
acuerdo con la Asociacion de Examinadores de Fraude Certificados (ACFE por sus siglas en

inglés) (2016), el fraude de préstamos es una actividad multifacética que incluye diversos tipos
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de actividades delictivas. Entre los esquemas de fraude de préstamos mas grandes se encuentran
los préstamos de bienes raices y la colusion entre fuentes externas y empleados. El fraude de
préstamo representa el area de riesgo mas alta para las instituciones financieras, ya que, aunque

el namero de casos sea menor, la cantidad en dodlares por ocurrencia tiende a ser grande.

Dentro de las modalidades de este tipo de fraude se encuentran:

+ Loans to Nonexistent Borrowers
Esta modalidad se caracteriza por la entrega de solicitudes con datos falsos, que
pueden incluir estados financieros alterados, al oficial de préstamos de la institucion,
las cuales son aceptadas por éste con o sin conocimiento de que las mismas son
fraudulentas. Este tipo de esquema puede ser perpetrado tanto por individuos ajenos

a la institucion como por oficiales o empleados de la misma.

4+ Sham Loans with Kickbacks and Diversion

Bajo esta modalidad, el oficial le otorga préstamos a sus complices, quienes
comparten todo o parte de los ingresos con el oficial. En algunos casos, el préstamo
se registra como una deuda incobrable; en otros, se pagan los préstamos falsos con los

ingresos de nuevos préstamos fraudulentos.

4+ Double-Pledging Collateral

Bajo esta modalidad, el prestatario compromete el(los) mismo(s) bien(es) con
diferentes instituciones financieras, antes de que se registren los gravamenes y sin

notificarlo a las instituciones.
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Reciprocal Loan Arrangements

En esta modalidad, empleados de distintos bancos realizan transacciones de
prestacion de fondos o venta de préstamos entre ellos, con el acuerdo de que los

bancos compren los mismos entre si, con el tnico propdsito de ocultar el esquema.

Swapping Bad Loans — Daisy Chains

El banco compra, vende e intercambia sus préstamos incobrables por los de otro
banco, creando asi en el proceso documentacion nueva. El proposito de esta
modalidad es disfrazar o esconder los préstamos incobrables, dando la impresion de

que se originaron recientemente y son cobrables.

Linked Financing

Se ofrecen depdsitos de cantidades grandes a los bancos, con la condicion de que se
otorguen préstamos a individuos particulares que usualmente estan afiliados al
corredor (deposit broker). Se prometen tasas de alto rendimiento, pero generalmente
los préstamos son a largo plazo contrario a los depositos. En ocasiones se les pagan

kickbacks al corredor y/o banquero.

Loan Applications with False Credit Information

Los individuos que solicitan un préstamo proveen informacion crediticia falsa o

sobrevaloran sus activos.

Credit Data Blocking

Esta modalidad se caracteriza por la manipulacion de los informes de crédito por

parte de los defraudadores para la obtencion de préstamos. Bajo este esquema, el
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perpetrador intencionalmente incumple con los términos de pago del préstamo
otorgado. En estos casos, para evitar que se refleje el impago en su informe de
crédito, el perpetrador alega que ese préstamo no le corresponde, ya que fue victima
de un robo de identidad. Mientras se valida la alegacion, el historial de crédito
negativo del perpetrador se remueve temporeramente de su informe de crédito,

permitiéndole asi obtener mas préstamos, los cuales continuara incumpliendo.
+ Single-Family Housing Loan Fraud

Bajo este esquema, prestatarios no cualificados tergiversan su solvencia personal,
exageran su habilidad de pago y representan inadecuadamente su composicion

familiar.

+ Construction Loans
Los esquemas de fraude de préstamos de construccidon son numerosos. Entre los mas
comunes se encuentran aquellos relacionados con los estimados de costos para la
culminacioén del proyecto, los costos indirectos del desarrollador, el plan de pago del

proyecto y la cantidad retenida acordada del proyecto.

No cabe duda que el fraude en todas sus manifestaciones no solo afecta a las victimas del
crimen, sino a toda una poblacion. Es por ello que, en un esfuerzo por combatir los delitos
financieros y mejorar la economia en los Estados Unidos de América, se establece el 17 de
noviembre de 2009, mediante la Orden Ejecutiva 13519, el Financial Fraud Enforcement Task
Force bajo la presidencia de Barack Obama. La mision de esta medida es servir de apoyo al
Departamento de Justicia, en colaboracion con las autoridades federales, estatales, territoriales y

organismos locales, para investigar y juzgar los delitos financieros significativos y otras



23

violaciones relacionadas con la crisis financiera y los esfuerzos de recuperacion econdémica. De
igual modo, busca recuperar el producto de tales delitos y violaciones; y garantizar el castigo
justo y eficaz de quienes perpetran crimenes y violaciones financieras (National Archives and

Records Administration, 2009).

A manera de ejemplo, en la Tabla 1 se destacan datos estadisticos sobre investigaciones
federales de casos de fraude a instituciones financieras perpetrados en los Estados Unidos de

América para los afios fiscales que comprenden desde el 2014 al 2016.

Statistical Data - Financial Institution Fraud

Tabla 1: Datos estadisticos obtenidos de IRS (2016)

FY 2016 FY 2015 FY 2014
Investigations Initiated 66 84 108
Prosecution Recommendations 53 69 100
Indictments/Informations 46 73 91
Sentenced 64 160 88
Incarceration Rate* 75.0% 80.6% 64.8%
Average Months to Serve 37 44 30

*Incarceration includes confinement to federal prison, halfway house, home detention, or some

combination thereof.

Segtin el Report to the Nations — Global Fraud Study conducido por la Asociacion de

Examinadores de Fraude Certificados (2016), el nivel de autoridad del perpetrador guarda

relacion con el tamafio del fraude. La pérdida media en un esquema de fraude perpetrado por un

alto ejecutivo fue de $703,000. Esto fue mas de cuatro veces mayor que la pérdida media

causada por los gerentes ($173,000) y casi once veces mayor que la pérdida causada por

empleados ($65,000).




24

Leyes Aplicables

En el caso antes expuesto, Michael Whipple ejecut6 el esquema de fraude millonario
contra su empleador, M&T Bank, por el cual admitié culpabilidad por un cargo de fraude

bancario. A continuacion, se explican las leyes que aplican a este caso:

Fraude Bancario (18 U.S. Code § 1344)

Segun el Office of the Law Revision Counsel de United States House of Representatives

(s.f.a.), la ley establece lo siguiente:

Quien a sabiendas ejecuta o trata de ejecutar, un esquema o artificio (1) para defraudar a
una institucion financiera; o (2) para obtener cualquiera de los dineros, fondos, créditos,
activos, valores u otra propiedad por o bajo la custodia o control de, una institucion
financiera, por medio de pretensiones falsas o fraudulentas, representaciones o promesas
falsas; sera penalizado con una multa de no mas de $1,000,000 o pena de carcel no mayor

de 30 afios, 0 ambas penas segun sea el caso.

Restitucion Mandatoria para Victimas de Ciertos Crimenes (18 U.S. Code § 3663A and

3663(2)(3))

Segun el Office of the Law Revision Counsel de United States House of Representatives

(s.f.b.), la ley establece lo siguiente:

(a) (1) No obstante cualquier otra disposicion de ley, cuando se condena a un acusado
culpable de un delito descrito en la subseccion (c), el Tribunal ordenara, ademas, o en
lugar de cualquiera otra pena autorizada por ley, que el demandado haga restituciéon a la

victima del delito o, si la victima ha fallecido, a sus herederos.
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(2) Para propdsitos de esta seccion, el término "victima" significa una persona directa e
inminentemente perjudicada como consecuencia de la comision de un delito para el cual
se puede ordenar restitucion incluyendo, en el caso de un delito que involucra como
elemento a un esquema, conspiracion o patron de actividad delictiva, cualquier persona
directamente perjudicada por la conducta criminal del acusado.

(3) El Tribunal ordenara también, si acordado por las partes en el plea agreement, restitucion
a otras personas aparte de la victima del delito.

(b) La orden de restitucion requerird que el demandado —
(1) en el caso de un delito, dando por resultado dafo a, pérdida o destruccion de la
propiedad de una victima
(A) devuelva la propiedad a su duefio o a la persona designada por el propietario o
(B) si la devolucion de la propiedad conforme al inciso (A) es imposible,
impracticable o insuficiente, pague una cantidad igual a lo mayor entre (i) el valor de la
propiedad a la fecha de ocurrencia del dafo, pérdida o destruccion; o el valor de la
propiedad a la fecha de la sentencia, menos (ii) el valor (a partir de la fecha de devolucion

de la misma) de cualquier parte de la propiedad devuelta;

(2) En el caso de un acuerdo que no resulte en una condena por un delito descrito en el
parrafo (1), esta seccion aplicara solo si la declaracion establece especificamente que una ofensa

bajo tal inciso dio lugar a la sentencia acordada.
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(3) Esta seccion no se aplicard en el caso de un delito descrito en el parrafo (1)(A)(ii) si la

corte determina, basado en los hechos registrados, que —

(A) el nimero de victimas identificables es tan grande que hace impracticable la

restitucion; o

(B) determinar cuestiones complejas de hecho relacionadas con la causa o el monto
de las pérdidas de la victima seria complicar o prolongar el proceso de condena a tal
grado que la necesidad de restitucion a cualquier victima es superada por la carga en

el proceso de sentencia.

(c) Esta seccion aplica en todos los procedimientos de sentencia para condenas de, o acuerdos de
declaracion de culpabilidad relacionados a cargos, por cualquier ofensa que sea (i) un crimen de
violencia, como se define en la seccion 16; (i) un delito contra la propiedad en el presente titulo,
o bajo la seccion 416(a) de la ley de sustancias controladas (21 U.S.C. 856(a)), incluyendo
cualquier delito cometido por fraude o engafo; (iii) un delito descrito en la seccién 1365 (en
relacion con la alteracion de productos de consumo); o (iv) una ofensa bajo seccion 670

(referente al robo de productos médicos).

(d) Una orden de restitucion bajo esta seccion serd emitida y forzada de acuerdo con la seccion

3664.
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Inclusion de un término de libertad supervisada después de la prision (18 U.S. Code

§ 3583(b))

Segun el Office of the Law Revision Counsel de United States House of Representatives
(s.f.c.), la ley establece que, salvo disposicion a lo contrario, los términos de libertad supervisada
son (i) para un delito Clase A o B, no mayor de cinco (5) afios; (ii) para un delito Clase C o D, no
mayor de tres (3) afios; y (iii) para un delito Clase E o una falta menos grave, no mayor de un (1)

ano.

Casos Relacionados

Los casos que se exponen a continuacion guardan similitud con el caso estudiado en que

presentan alguna modalidad de fraude bancario por medio de préstamos fraudulentos.

(1) United States of America v. Richard Kaufman

Segun The United States Department of Justice (2014), el sefior Richard Kaufman, de
Pittsford, Nueva York, fue acusado por un Gran Jurado Federal en la Corte del Distrito Oeste
en Nueva York, por fraude bancario y conspiracion para cometer fraude bancario. Entre los
afios 2002 y 2008, el senor Kaufman indujo al contralor de la empresa American Industrial
Sales, d/b/a RAK Industries, a suministrar estados financieros fraudulentos a Key Bank. Los
estados financieros sobrevaloraban significativamente las cuentas por cobrar y el inventario,
que eran los dos activos con los que el banco contaba como colateral para la linea de crédito
de $2,000,000. En el verano de 2007, el acusado no cumpli6 con el pago del préstamo y
utilizaron para uso personal $53,000 de los ingresos de las cuentas por cobrar que eran

propiedad del banco. Como resultado de este esquema, Key Bank sufri6 una pérdida que

sobrepaso los $1,500,000.
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El dia 24 de julio de 2014, Richard Kaufman fue sentenciado a cuarenta y seis
(46) meses en prision y se le ordeno pagar la suma de $1,360,893.72 por concepto de

restitucion.

(2) United States of America v. Poppi Metaxas

Segun The United States Department of Justice (2015), el dia 2 de abril de 2014, a
Poppi Metaxas, de 60 afos, ex CEO y presidenta de Gateway Bank, se le radicaron
cargos por fraude bancario, conspiracion por la comision de fraude bancario y perjurio en
la Corte del Distrito Este en Nueva York. Durante los meses de febrero y marzo de 2009,
Metaxas perpetrd un esquema para defraudar a Gateway que consistia en la venta de
préstamos hipotecarios incobrables a tres entidades a cambio de $15,000,000.
Especificamente, la acusada caus6 que su empleador llegara a un acuerdo ficticio de
otorgarle un préstamo a Ideal Mortgage Bankers, quien a su vez le proporcion6 ese
dinero a las tres entidades que estaban planificando comprar los préstamos hipotecarios

incobrables.

El dia 30 de abril de 2015, la sefiora Metaxas se declar6 culpable del cargo de
conspiracion para cometer fraude bancario. Se expone a cumplir una pena de carcel de

cinco (5) afos.

(3) United States of America v. Paul Harold Doughty and Fred Don Anderson

Segun The United States Department of Justice (2016a), Paul Harold Doughty, de
67 afios, ex Presidente del First State Bank of Altus (FSB) y Fred Don Anderson, de 67
afios, fueron acusados por un Gran Jurado Federal en abril de 2015 en la Corte del

Distrito Oeste en Oklahoma, por fraude bancario mediante la otorgacion de los siguientes
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préstamos: (1) una serie de préstamos del FSB para financiar un proyecto de bienes raices
en el Condado de Routt, Colorado; (2) varios "senior life settlement loans" del FSB para
subsidiar una empresa aeroespacial de Altus; y (3) un préstamo sin autorizacion de $2

millones de FSB a una compatfiia propiedad de Doughty y Anderson.

El dia 14 de abril de 2016, el sefior Anderson se declar6 culpable de un (1) cargo
de conspiracion para cometer fraude bancario. Como parte del acuerdo de declaracion de
culpabilidad, Anderson sirvi6 de testigo del pueblo en el juicio contra Doughty. El dia 1
de julio de 2016, el sefior Doughty fue encontrado culpable de diez (10) cargos de fraude
bancario, conspiracion para cometer fraude bancario, malversacion de fondos bancarios,
registros de entradas bancarias fraudulentas, la emision no autorizada de diversos
préstamos del FSB y otros esquemas de préstamos fraudulentos. Anderson puede ser
sentenciado a cinco (5) afos de pena de carcel y una multa de $250,000 mientras que
Doughty enfrentaria una sentencia de hasta treinta (30) afios de prisiéon y una multa de

$1,000,000 por cada uno de los 10 cargos por los que fue convicto.

(4) United States of America v. Theodore J. Longust

Segun The United States Department of Justice (2016b), el dia 19 de mayo de
2016, Theodore J. Longust, de 50 anos, Gerente de Relaciones Comerciales de Scott
Credit Union, se declar6 culpable de un (1) cargo por fraude a institucion financiera,
cuatro (4) cargos por malversacion de fondos, tres (3) por lavado de dinero y uno (1) por
registro de transacciones falsas con la intencidén de defraudar a la cooperativa, en el

Tribunal del Distrito Sur en Illinois.
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Durante los afios 2008 al 2014, el sefior Longust ejecutd un esquema para
defraudar a través de la malversacion de fondos de la cooperativa de crédito, la creacion
de préstamos fraudulentos, el pago de préstamos a través de la aplicacion incorrecta de
fondos de otros préstamos, el aumento de los limites de crédito de préstamos que no
tenian la aprobacion de la Junta de Directores y la emision de cartas de crédito y

préstamos comerciales sin la documentacion requerida.

El dia 10 de noviembre de 2016, el acusado fue sentenciado a ciento veintitin
(121) meses de prision y se le orden6 pagar $ 5,012,362.52 a Scott Credit Union y

$9,114,560.69 a CUMIS Mutual por concepto de restitucion.

Herramientas de Investigacion

No cabe duda que hoy dia, una de las dificultades que los investigadores encuentran
durante el proceso de analisis de evidencias digitales es el uso de tecnologia avanzada por parte
del atacante. Es por eso, que la utilizacién de las herramientas forenses adecuadas para el

analisis de evidencias ayuda al investigador a completar la investigacion de forma mas eficiente.

A continuacion, se detallan tanto las herramientas utilizadas para el analisis de este caso

como otras que son recomendadas para el uso en la industria bancaria:

1) Forensic Toolkit (FTK): esta herramienta de investigacion digital permite la
extraccion de una imagen fiel y exacta del contenido de los equipos digitales
incautados (AccessData, 2017).

2) ProDiscover Basic: es una herramienta de investigacion digital que permite la
creacion de informes con toda la informacidn necesaria para ser presentada como

evidencia en procesos judiciales. Los informes presentan datos tales como hora y
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fecha de un evento, informacion del disco (incluyendo cosas como el numero de serie
de volumen y sectores ocultos), pruebas de interés, actividad en Internet, etcétera.
Ofrece una variedad de caracteristicas de biisquedas avanzadas que le permiten
descubrir las actividades realizadas en el equipo o en el internet, archivos borrados,
contrasefias almacenadas y otras informaciones forenses (The ARC Group of New
York, 2017).

CaseWare IDEA: es una herramienta utilizada por contadores, auditores e
investigadores para detectar irregularidades en las transacciones financieras. Es ttil
para la deteccion de transacciones duplicadas, extraccion de partidas contables
inusuales y la creacion de muestras de transacciones a ser auditadas, entre otros
(CaseWare Analytics, 2017).

PatternSpy for Banking™: es un programa disefiado para la deteccion de fraude en
tiempo real. Monitorea y levanta bandera en casos de transacciones sospechosas
permitiendo tomar accion de forma inmediata. Cuando el sistema identifica una
transaccion como potencialmente fraudulenta, emite una alerta para que otras
aplicaciones dentro del sistema puedan detener la transaccion (PatternSpy
Technologies, 2017).

FraudGuardian: es un programa que permite a las instituciones financieras analizar
eventos e identificar comportamientos atipicos a gran escala, utilizando la tecnologia
de grandes datos y analisis predictivo para combinar y estandarizar los datos.
Monitorea y audita todas las transacciones de forma continua en tiempo real. Al
mismo tiempo, alerta al usuario de cualquier transaccion sospechosa (NetGuardians,

2017).
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SECCION 3: SIMULACION

La simulacion de los hechos es una reconstruccion de la secuencia de los actos delictivos
realizados por el(los) perpetrador(es) durante la comision del fraude. Es un medio confiable
utilizado por los investigadores que les ayuda a tener un mejor entendimiento del esquema del
fraude; y si el mismo se llevo a cabo segin las condiciones y declaraciones en que se afirma o

presume ocurrio.

Como se ha expuesto a través de este trabajo, el esquema de fraude a M&T Bank fue
perpetrado por el Vicepresidente de Banca Comercial, el sefior Michael Whipple. El mismo
comienza cuando el cliente A, pensando que cualifica, somete una solicitud de préstamo al
banco. Una vez el sefior Whipple toma la solicitud, la revisa y aprueba. Luego procede a
falsificar una carta solicitando un adelanto de la linea de crédito existente del cliente B que goza
de buen crédito e inmediatamente activa esa linea de crédito. Como medida para evitar ser
detectado, hace los registros contables de estas transacciones fraudulentas en los respectivos
libros subsidiarios y mayor general. Le otorga el préstamo fraudulento al cliente A que no
cualifica, bajo las normas y procedimientos establecidos por la institucion bancaria, utilizando
los fondos obtenidos de la linea de crédito. Y, por tltimo, envia el estado de cuenta del cliente B

cuya linea de crédito activo a una direccion postal ficticia.

Basado en la informacién recopilada de los documentos legales y otras fuentes, se

presenta en la figura 4 una teoria de como el sefior Whipple cometio el fraude.



1. Cliente A (no cualifica)
somete solicitud
de préstamo.

6. Otorga préstamo fraudulento.
\
Michael

7. Envia estado de Whi ple
cuenta de cliente B
5. Registra las transacciones a direccion ficticia.
fraudulentas en libros. 2. Revisa y aprueba la solicitud.

b 3. Falsifica carta solicitando
adelanto de linea de crédito
de cliente B (con buen
historial crediticio).

4. Activa linea
de crédito de
cliente B.

Figura 4: Diagrama del esquema de fraude a M&T Bank
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SECCION 4: INFORME DEL CASO

Resumen Ejecutivo

El licenciado Daniel C. Oliverio del bufete de abogados Hodgson Russ LLP, fungiendo
como representante de M&T Bank, contrata los servicios de la agencia de investigaciones
forenses WIOR Forensics. El proposito de esta contratacion es realizar un analisis exhaustivo
del dispositivo USB Flashdrive SanDisk Cruzer Glide de 4GB que el Negociado de
Investigaciones Federales (FBI) le facilit6 al abogado, con miras a descubrir evidencia que
vincule a Michael Whipple con el caso de fraude en cuestion. Este dispositivo, que contiene una
imagen del disco duro de la computadora utilizada por Whipple, fue incautado por el FBI durante

el allanamiento de las facilidades de la institucion bancaria M&T Bank.

La evidencia incautada se sometera a un andlisis forense de forma rigurosa y exhaustiva
en cumplimiento con los estandares de la industria asegurando que los datos obtenidos del
mismo puedan utilizarse como prueba integra para sostener el caso ante el Tribunal del Distrito
Oeste de Nueva York. Al finalizar la evaluacion de la evidencia se comprobo la existencia de
datos que vinculan directamente a Michael Whipple con el esquema de fraude perpetrado a M&T

Bank.

Objetivo

En la investigacion a ser realizada por Wanda 1. Ortega Rivera, investigadora forense de
WIOR Forensics, se tiene como objetivo la identificacion y recuperacion de informacion
pertinente almacenada en el dispositivo USB Flashdrive SanDisk Cruzer Glide de 4GB color
negro con detalle rojo. El mismo fue confiscado por el Negociado de Investigaciones Federales

durante el allanamiento de las facilidades de M&T Bank en el estado de Nueva York.
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En el proceso de analisis de la evidencia se pretende obtener prueba relevante y suficiente
que muestre como fue perpetrado el esquema de fraude millonario contra M&T Bank y que

pueda sustentar el caso en el Tribunal.

Alcance del Trabajo

Como parte de la investigacion, el licenciado Oliverio, abogado de M&T Bank hace
entrega a Wanda . Ortega Rivera, investigadora forense de WIOR Forensics, del USB
Flashdrive SanDisk Cruzer Glide de 4GB color negro con detalle rojo, el cual le fue provisto por
el Negociado de Investigaciones Federales (FBI). El dispositivo contiene una imagen del disco
duro de la computadora utilizada por Michael Whipple, la cual es propiedad de la institucion

bancaria M&T Bank.

La investigadora Ortega comienza el proceso de analisis de la pieza de evidencia
sometiendo la misma a diversas pruebas forenses para obtener informacion relevante y pertinente
que vincule al sefior Whipple con el esquema de fraude perpetrado contra M&T Bank. Para
estos fines y, en conformidad con los estandares de la industria forense, se utilizaran las

herramientas de forense digital detalladas a continuacion:

a. FTK AccessData Forensic Toolkit
b. FTK Imager

c. ProDiscover Basic

El uso de las herramientas de forense digital, como las antes mencionadas, facilita el
proceso de identificacion, preservacion, analisis y presentacion de la evidencia dentro de un

proceso juridico.



36

Datos del Caso

Numero de caso: 1:15-CR-103-EAW

Caso: United States of America v. Michael Whipple

Violacion: Titulo 18 del Cédigo de Leyes de Estados Unidos § 1344

Acusado: Michael Whipple

Investigadora: Wanda I. Ortega Rivera

Cliente: M&T Bank

Representante: Daniel C. Oliverio

Descripcion de los Dispositivos Utilizados

La agencia de investigaciones WIOR Forensics se destaca por el uso y manejo de los
equipos y la tecnologia mas sofisticada durante el proceso de analisis de evidencia en
cumplimiento con los estandares de la industria forense y los requisitos establecidos por las
agencias federales de ley y orden. Los siguientes dispositivos fueron utilizados durante el

proceso investigativo:

+»+ Computadora portatil Hewlett Packard, modelo Pavilion 15, nimero de serie
5DC5141PVV, donde se encuentran las herramientas y aplicaciones utilizadas.
+»+ USB Flashdrive SanDisk Cruzer Glide de 4GB, color negro con detalle rojo (evidencia

incautada) de donde se extrajeron las imagenes mediante el uso de las herramientas FTK.
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Resumen de Hallazgos

Durante la investigacion y analisis exhaustivo de la evidencia incautada, la investigadora
Ortega encontr6 multiples archivos en los formatos .pdf, .xlsx y .docx dentro de un cartapacio
etiquetado Funding Loans. Cuando se revisan los archivos se encontraron los siguientes cinco
(5) documentos en formato pdf: una (1) solicitud de préstamo del cliente Regional Integrated
Logistics, Inc. bajo el nombre de Business loan application, dos (2) estados financieros del
mismo cliente los cuales fueron sometidos junto con la solicitud de préstamo bajo los nombres
de Balance Sheet e Income Statement, respectivamente; y dos (2) estados de cuenta de linea de
crédito de clientes distintos con la misma direccion postal con el nombre de Loan
Statement 700265 y Loan Statement 700267, respectivamente. También, se encontrd un
documento en formato .docx llamado Request for Advance ANC Properties que al abrirlo
resulto ser una carta falsificada solicitando un adelanto de linea de crédito de la cuenta nimero

700265 y otro cartapacio etiquetado Ledgers.

En el proceso de revision del cartapacio Ledgers encuentro lo siguiente: dos (2)
documentos pdf que muestran el registro de contabilidad del movimiento de las cuentas de
préstamo identificadas como Server Direct Ledger y ANC Properties Ledger y, por Gltimo, un
(1) documento en formato .x/sx etiquetado Loan Accounts Register el cual presenta una tabla con
los nombres de los clientes, numeros de cuenta, direcciones y cantidad de los préstamos

fraudulentos.

Cadena de Custodia

La cadena de custodia es el procedimiento controlado, sistematizado y documentado que

se aplica a la evidencia desde su incautacion en el lugar de los hechos hasta su presentacion ante
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las autoridades pertinentes; y, que tiene como fin el no viciarla con el manejo que se haga de la
misma, evitando en todo momento que esta evidencia sea alterada, sustituida, contaminada o
destruida. Para tales propositos, resulta importante tomar en consideracion que lo que en
realidad se pretende es proporcionar un grado de certeza en el juzgador, en el sentido de que la
evidencia recolectada en el espacio fisico de la investigacion servira de base para dictaminar
sentencia, y que esta evidencia es la misma que se identificd, obtuvo y protegi6 en la etapa de
investigacion. En resumen, la cadena de custodia abarca las fases de identificacion, obtencion,
proteccion y preservacion, individualizacion, transporte apropiado y entrega controlada de la

evidencia (Juarez y Worrall, 2017).

Detalles de 1a Cadena de Custodia

WIOR Forensics documenta el proceso de cadena de custodia de la pieza de evidencia
USB Flashdrive SanDisk Cruzer Glide de 4GB color negro con detalle rojo, referente al nimero

de caso 1:15-CR-103-EAW, United States of America v. Michael Whipple como sigue:

Primer Evento

Descripcion del evento: Evidencia recogida la cual consiste de un (1) dispositivo USB

Flashdrive SanDisk Cruzer Glide de 4GB color negro con detalle rojo

Evidencia recogida por: Wanda I. Ortega Rivera

Numero de evidencia: ES-223-M

Fecha: 7 de abril de 2017

Hora: 10:30 am

Agencia: WIOR Forensics
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Evidencia entregada por: Daniel C. Oliverio

Agencia: Hodgson Russ LLP (bufete de abogados representando a M&T Bank)

Lugar de recogido: M&T Bank Headquarters

Destino: Laboratorio WIOR Forensics

Segundo Evento

Descripcion del evento: Proceso de adquisicion y analisis de las imagenes contenidas en

la evidencia

Evento verificado por: Wanda I. Ortega Rivera

Numero de evidencia: ES-223-M

Agencia: WIOR Forensics

Fecha de comienzo: 7 de abril de 2017

Hora: 11:30 am

Fecha de terminacion: 7 de abril de 2017

Hora: 8:00 pm

Lugar del evento: Laboratorio WIOR Forensics

Tercer Evento

Descripcion del evento: Entrega del informe de andlisis forense al licenciado Daniel C.

Oliverio quien representa a M&T Bank

Evento verificado por: Wanda I. Ortega Rivera
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Numero de evidencia: ES-223-M

Agencia: WIOR Forensics

Lugar del evento: Laboratorio WIOR Forensics

Fecha: 8 de abril de 2017

Hora: 9:00 am

Destino: Oficina del licenciado Daniel C. Oliverio en el bufete de abogados Hodgson

Russ LLP

Cuarto Evento

Descripcion del evento: Devolucion de la pieza original de evidencia entregada por el

licenciado Daniel C. Oliverio, representante de M&T Bank

Evidencia recogida por: Daniel C. Oliverio

Numero de evidencia: ES-223-M

Agencia: Hodgson Russ LLP

Lugar de recogido: Laboratorio WIOR Forensics

Fecha: 8 de abril de 2017

Hora: 10:00 am

Destino: Oficina del licenciado Daniel C. Oliverio en el bufete de abogados Hodgson

Russ LLP
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Procedimiento

WIOR Forensics comienza el proceso de analisis, evaluacion y documentacion de la
pieza de evidencia USB Flashdrive SanDisk Cruzer Glide de 4GB color negro con detalle rojo,
creando una copia de los datos contenidos en el dispositivo mediante el uso de la herramienta
FTK. Esta herramienta permite crear una copia fiel y exacta de la informacion; sin alterar,
modificar o hacer cambios a la evidencia original; preservando asi, la integridad de la misma

segun lo requiere la ley.

Una vez creada la imagen de los archivos contenidos en el dispositivo utilizando
ProDiscover Basic, herramienta de investigacion digital que permite la creacion de informes con
toda la informacion necesaria para ser presentada como evidencia en procesos judiciales, se

procede a realizar el anélisis forense de la misma (The ARC Group of New York, 2017).

A continuacion, se presenta la secuencia de eventos llevada a cabo durante el proceso de

investigacion:

e Seaccede a la herramienta ProDiscover Basic para crear una copia de la imagen de los
datos contenidos en el USB Flashdrive SanDisk Cruzer Glide de 4GB color negro con

detalle rojo (ver figura 5).
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Flashdrive SanDisk Cruzer Glide de 4GB color negro con detalle rojo (ver figura 6).
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e ProDiscover Basic en el proceso de captura de imagen de los archivos contenidos en el
USB Flashdrive SanDisk Cruzer Glide de 4GB color negro con detalle rojo (ver figura 7).
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N %ﬁr 2, e G2
B0 Project - USA v. MICHAEL WHIPPLE
-8 Report
@83 Add
X Remove
-0 Content View
& Images
Disks
2-00 Cluster View
& Images
Disks
2 View Log
4 Search
-9 Search Results
#4 Content Search Results
@4 Cluster Search Results

Search Stop

Capturing image (1443840 of 7821280)... (Estimated Time Remaining: 0:03:45) [ MD5 [ [ [cap [Num | (1111
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Figura 7: Captura de imagen
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e ProDiscover Basic termina el proceso de captura de imagen de los archivos contenidos en
el USB Flashdrive SanDisk Cruzer Glide de 4GB color negro con detalle rojo (ver figura

8).
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Figura 8: Captura de imagen finalizada
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e ProDiscover Basic extrae la imagen en formato .eve para convertirla a formato .dd (ver

figura 9).
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Figura 9: Conversion de imagen en .eve a .dd
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e Se presenta la confirmacion de la conversion de la imagen de formato .eve a .dd (ver

figura 10).
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Figura 10: Confirmacion de imagen en .dd
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e Se comienza el andlisis del contenido de la imagen capturada con ProDiscover Basic

utilizando FTK Imager (ver figura 11).
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e FTK Imager captura la imagen de los archivos en un cartapacio etiquetado Funding
Loans donde se encontraron varios documentos en PDF, una carta en Word, y otro

cartapacio con el nombre de Ledgers (ver figura 12).

) AccessData FTK Imager - x
File View Mode Help
oagcadlEs - B sEEIEEE
File List X
1 usa v. michael whipple.dd ~ ~
=18 NONAME [FAT3Z]
EHED) foot]
B i Lov ! s . S -
S Lo O O D) D)
1) club_appiication
®
- le
g :” Ledgers 10934A00 10924A00 FileSlack 145676D.TMP 503267.tmp ANC Properties Ledger.pdf
=
®r
0 e
* k
% la
-1l Lo | 1 g o | y 1
-} ) g 0 B g
< o >
Custom Content Saurces x
Evidence:rie system|pathiFie o Businessloan applicationpdf  Loan Accounts Registeralsc Loan Accounts Loan Staternent_700265.pdf Lean Loan Staterent_700265.xisx
Registerdsk FileSlack Statement_700265.pdf.FileSlack
e - B g
Loan Statement_700285xlsx Loan Statement_700267.pdf  Loan Staternent_700267.pdf Lean Loan Statement_700267xisx
Statement_700265.xsx.FileSlack Statement_700267.pdf.FileSlack v
00002 20 20 20 20 10 00 &£ 96 7b) . i ~
r , |ootojer 4a g1 4a 0o 00 00 00 00 00| -F-J---[-J
0020 (2e 2e 20 20 20 10 00 8f 96 7b|.. {
New| ‘ ‘ | 0030 |81 4a &1 4a 00 00 00 00 00 00| -F-F---{-J
0040 [e5 20 00 4c 00 0f 00 96 65 00|& -L-e-d-g e v

Custom Co. Cursor pos = 0; dus = 5; log sec = 3336

usa v. michael whipple.dd/NONAME [FAT32]/[root]/Funding Loans CAP | NUM

S
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e Documento en formato PDF de una solicitud de préstamo del cliente que no cualifica

aprobada (primera pagina) (ver figura 13).
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e Documento en formato PDF de una solicitud de préstamo del cliente que no cualifica

aprobada (segunda pagina) (ver figura 14).
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Figura 14: Solicitud de préstamo aprobada (segunda pagina)

e Documento en formato PDF de una solicitud de préstamo del cliente que no cualifica

aprobada (version ampliada) (ver figuras 15 y 16).
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BUSINESS/CONTACT INFORMATION

Contact person

Ronald Shaw, President

Date business commenced

2/15/2010

Company name

Regional Integrated Logistics, Inc.

Phone | fax

(716) 230-1545

Nature/line of business

Transportation

Registered company address

City, State ZIP Code

120 Dart Street
Buffalo, New York 14213

[ Sole proprietorship
[ Partnership
M Corporation

[0 Other

Owner/Officer name |title

Ronald Shaw, President

Owner/Officer name |title

Rosemary Applebee, Vice
President of Operations

Owner/Officer address |phone

120 Dart Street
Buffalo, New York 14213
(716) 230-1545 Ext.: 1205

Owner/Officer address |phone

120 Dart Street
Buffalo, New York 14213
(716) 230-1545 Ext.: 1225

LOAN REQUEST INFORMATION

Amount of loan requested $775,000.00 Interest rate 5.25%
Purpose of the loan Capital improvements Number of payments 180
Source of repayment Business earnings Repayment schedule Monthly
Available collateral Building Type of loan Term

BORROWING HISTORY

Lender name

Capital One Leasing

Lender name

Rock Machinery and Equipment,
Inc.

Address 3002 Copenhagen Lane Address 111 Brewster Avenue
Ambherst, NY 14226 Niagara Falls, NY 14301

Phone (716) 885-1198 Phone (716) 233-8765

Date of loan 9/10/2011 Date of loan 5/25/2010

Amount borrowed $50,000.00 Amount borrowed $375,000.00

Current balance $15,000.00 Current balance $225,000.00

Lender name

One Direction Company

Lender name

Amityville Savings and Loan

Address 987 Eastern Drive Address 4040 Long Island Avenue
Williamsville, NY 14221 Amityville, NY 11708

Phone (716) 225-1155 Phone (631) 787-8967

Date of loan 1/18/2011 Date of loan 2/14/2008

Amount borrowed $250,000.00 Amount borrowed $725,000.00

Current balance $110,000.00 Current balance $425,000.00

Figura 15: Solicitud de préstamo aprobada (primera pagina) (version ampliada)
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REFERENCES

Company name

Logan and Associates, Inc. Phone

(716) 222-5078

Address 131 Good Will Hunting Court | Fax (716) 222-5079
City, State ZIP Code Williamsville, NY 14221 E-mail m.logan@Iassociates.com
Relationship Business Contact name Morris Vanderbilt

Company name

Matrix Solutions Corporation | Phone

(716) 345-0905

Address 9035 Main Street Fax (716) 345-0910

City, State ZIP Code East Amherst, NY 14051 E-mail louiseparker@msolutions.com

Relationship Business Contact name Louise Parker
SIGNATURE

Signature

Name and Title

Ronald Shaw, President

Date

2/28/2013

Approved by: Michael Whipple

Please submit the following documentation along with the application:

Financial statements

Other documentation, as requested

Figura 16: Solicitud de préstamo aprobada (segunda pagina) (version ampliada)
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e Documento en formato PDF del estado financiero Balance Sheet sometido con la solicitud de

préstamo del cliente que no cualifica (ver figura 17).
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Version ampliada del documento en formato PDF estado financiero Balance Sheet sometido

con la solicitud de préstamo del cliente que no cualifica (ver figura 18).

REGIONAL INTEGRATED LOGISTICS, INC.
BALANCE SHEET
December 31, 2012

ASSETS
CURRENT ASSETS
Cash $ 75,000
Trade accounts receivable, less allowance
for doubtful accounts of $25,000 475,000
Inventory 55,000
TOTAL CURRENT ASSETS 605,000
PROPERTY AND EQUIPMENT, net 550,000
$ 1,155,000
LIABILITIES AND STOCKHOLDERS' EQUITY
CURRENT LIABILITIES
Accounts payable, trade $ 350,000
Current portion of long term debt 100,000
TOTAL CURRENT LIABILITIES 450,000
LONG-TERM DEBT, less current portion 325,000
STOCKHOLDERS' EQUITY
Common Stock 850,000
Accumulated deficit (470,000)
380,000
$ 1,155,000

Figura 18: Balance Sheet (version ampliada)
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e Documento en formato PDF del estado financiero Statement of Operations and Accumulated

Deficit sometido con la solicitud de préstamo del cliente que no cualifica (ver figura 19).
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Figura 19: Statement of Operations and Accumulated Deficit
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Version ampliada del documento en formato PDF estado financiero Statement of Operations
and Accumulated Deficit sometido con la solicitud de préstamo del cliente que no cualifica

(ver figura 20).

REGIONAL INTEGRATED LOGISTICS, INC.
STATEMENT OF OPERATIONS AND ACCUMULATED DEFICIT
FOR THE YEAR ENDED DECEMBER 31. 2012

NET SALES $ 445.000
COST OF SALES 450,000
GROSS LOSS (5.000)
SELLING, GENERAL, AND ADMINISTRATIVE EXPENSES 75.000
LOSS FROM OPERATIONS (80.000)

OTHER EXPENSE
Interest expense (15.000)
(15.000)
NET LOSS (95.000)
ACCUMULATED DEFICIT at beginning of period (375.000)
ACCUMULATED DEFICIT at end of period $ (470.000)

Figura 20: Statement of Operations and Accumulated Deficit (version ampliada)



e (Carta falsificada en Word solicitando un adelanto de la linea de crédito nimero 700265

por la cantidad de $775,000 (ver figura 21).
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ANC PROPERTIES, LLC

305 Bramblewood Lane
East Amherst, NY 14051

March 12, 2013

Mr. Michael Whipple

Business Banking Vice President
M&T Bank

PO Box 1302

Buffalo, NY 14240-1302

RE: Request for cash advance from my line of credit

Dear Mr. Whipple:

| am requesting a cash advance for $775,000 from my line of credit, account number 700265, to purchase
equipment for my business. It is imperative that | acquire this equipment to be utilized in my daily

operations.

| can be reached at (716) 892-6572 or h.nantucket@ancproperties.com if you have any questions. As my
situation is urgent, your prompt approval of my request would be appreciated.

Thank you for taking the time to consider my request.
Sincerely,
H > WT7)

Henry S. Nantucket
Comptroller

Figura 22: Carta falsificada solicitando adelanto de linea de crédito (version ampliada)
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e Documento en formato PDF encontrado al abrir el cartapacio etiquetado Ledgers que
muestra registro de contabilidad del movimiento de la cuenta de préstamo identificada

como ANC Properties Ledger (700265) (ver figura 23).
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Figura 23: Registro de contabilidad de cuenta 700265

e Version ampliada de documento en formato PDF encontrado al abrir el cartapacio
etiquetado Ledgers que muestra registro de contabilidad del movimiento de la cuenta de

préstamo identificada como ANC Properties Ledger (700265) (ver figura 24).
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IX\ M&T Bank

Understanding what's important®

ANC PROPERTIES, LLC

305 Bramblewood Lane
East Amherst, NY 14051

LINE OF CREDIT LEDGER

Loan Number: 700265

Credit Limit: $3,000,000

AVAILABLE
DATE ADVANCES PAYMENTS INTEREST RATE INTEREST BALANCE
3/13/13 ($775,000) $2,225,000
4/12/13 5.25% $3,390.62 $2,225,000
X\ M&T Bank
Understanding what's important®
REGIONAL INTEGRATED LOGISTICS, INC.
120 Dart Street
Buffalo, NY 14213 Loan Number: 562007
Loan Amount: $775,000
AMOUNT PRINCIPAL
DATE BORROWED AMOUNT PAID INTEREST RATE INTEREST BALANCE
3/13/13 $775,000 $775,000
4/12/13 5.25% $3,390.62 $775,000

Figura 24: Registro de contabilidad de cuenta 700265 (version ampliada)
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e Documento en formato PDF encontrado al abrir el cartapacio etiquetado Ledgers que
muestra un registro de contabilidad del movimiento de la cuenta de préstamo identificada

como Server Direct Ledger (700267) (ver figura 25).
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e Documento en formato PDF de un estado de cuenta de la linea de crédito niimero 700265

con la direccion postal alterada (ver figura 26).
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e Documento en formato PDF de un estado de cuenta de la linea de crédito nimero 700267
con la misma direccion postal que el cliente con nimero de cuenta 700265 (ver figura

27).
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e Documento en Microsoft Excel encontrado en el cartapacio Ledgers donde se presenta
una tabla que contiene los nombres, direcciones y nimeros de cuenta de los clientes
cuyas lineas de crédito fueron activadas y aquellos a quienes se le otorgaron los

préstamos fraudulentos (ver figura 28).
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Figura 28: Registro de cuentas de préstamos/lineas de crédito
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Conclusion

Después de evaluar la evidencia encontrada en el dispositivo que me suministré el
licenciado Daniel C. Oliverio, del bufete de abogados Hodgson Russ LLP, se puede concluir que
la misma establece claramente que el acusado Michael Whipple cometi6 el fraude perpetrado a
M&T Bank por el cual admiti6 culpabilidad el dia 7 de julio de 2015. Durante el proceso de
investigacion, se encontraron documentos que muestran mas alla de duda razonable; la manera
en que el sefior Whipple otorgd los préstamos fraudulentos a clientes, que bajo las normas y
procedimientos del banco no cualificaban. Y, lo peor de todo esto, es que no solo engafio a su

empleador sino también a los clientes que depositaron su confianza en ¢él.
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SECCION 5: DISCUSION DEL CASO

Segun la informacion obtenida en los documentos legales del caso United States of
America v. Michael Whipple, numero 1:15-CR-103-EAW, al acusado se le imputa un cargo por
el delito de fraude bancario a la institucion financiera M&T Bank. Whipple abusando de su
puesto de confianza como vicepresidente de banca comercial de M&T Bank elabord a sabiendas
el esquema de fraude contra su patrono, por el cual aceptd culpabilidad. El mismo consistia en la
otorgacion de préstamos fraudulentos a clientes que no cualificaban y que estaban atravesando

por problemas financieros a tal grado que corrian el riesgo de cerrar sus operaciones.

A tales fines, Michael Whipple tomaba adelantos de las lineas de crédito existentes de los
clientes con buen crédito y ese dinero era utilizado para otorgarle el préstamo al cliente que no
cualificaba. Como parte del esquema falsificd una carta solicitando un adelanto de la linea de
crédito. Envio estados de cuenta de lineas de crédito de varios clientes a la misma direccion
postal falsa. Cred una serie de registros contables reflejando el movimiento entre las cuentas y
mantenia una tabla en Excel con nombres, direcciones, nimeros de cuenta, y cantidades
prestadas de todos los clientes de préstamos fraudulentos junto con los datos de los clientes de
las lineas de crédito de donde procedian los fondos. Cabe sefialar, que los clientes de las lineas
de crédito ni los que solicitaban los préstamos tenian conocimiento del fraude. El tiempo de
duracion de este esquema de fraude fue de aproximadamente seis (6) afios y resultoé en una

pérdida millonaria para M&T Bank que sobrepasé los $5,000,000.
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SECCION 6: AUDITORIA Y PREVENCION

Introduccion

La auditoria es una herramienta fundamental para las organizaciones. Durante el proceso
de una auditoria, el cual es imparcial y objetivo, se examinan las operaciones de la institucién
para evaluar su eficiencia y eficacia tomando en consideracion el cumplimiento de las leyes
aplicables. Existen dos (2) tipos de auditoria, que son: (a) auditoria externa, la cual es realizada
por personal ajeno a la institucion; generalmente, una firma de Contadores Publicos Autorizados,
con el fin de emitir una opinién objetiva acerca del funcionamiento de la misma; y (b) auditoria
interna, la cual es conducida por personal de la organizacion; con el objetivo de examinar el
funcionamiento de la misma, evaluar si se cumple con los objetivos de la institucion y hacer

recomendaciones en las areas que lo ameriten.

En toda organizacion, especialmente, en una institucion financiera, uno de los mejores
disuasivos contra el fraude es el contar con una estructura de control interno solida. La
estructura de control interno, segun la define el Committee of Sponsoring Organizations of the
Treadway Commission (COSO, 2013), es un proceso, efectuado por la junta de directores,
gerencia y otro personal de la institucion, disefiado para proporcionar una seguridad razonable
sobre el logro de (a) la efectividad y eficiencia de las operaciones; (b) la confiabilidad de los
informes financieros y (c¢) el cumplimiento con las leyes y reglamentos aplicables a la industria.
El sistema de control interno consiste de cinco (5) componentes relacionados entre si, los cuales

se describen a continuacion:
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1. Ambiente de control — los estandares y procedimientos que sirven como base para hacer
cumplir los controles internos dentro de la organizacion. Esto incluye la integridad y la
cultura ética de la institucion.

2. Evaluacion de riesgo — la identificacion de posibles eventos tanto externos como
internos que puedan afectar adversamente el logro de los objetivos de la organizacion.

3. Actividades de control — las politicas y los procedimientos que aseguran el logro de los
objetivos de la gerencia.

4. Informacion y comunicacion — el proceso de proveer, compartir y obtener informacion
tanto de fuentes externas como internas necesarias para cumplir con los objetivos de la
institucion y con los requerimientos de informes para agencias reguladoras.

5. Monitoreo - la evaluacion continua del funcionamiento del sistema.

Resumen de Hallazgos y Recomendaciones

En el transcurso de la investigacion del caso resaltaron varios elementos que se entiende
propiciaron el que Michael Whipple ejecutara el esquema de fraude millonario contra su
empleador, M&T Bank. Siendo uno de ellos, el puesto de confianza que el defraudador ocupaba
en la institucion como Vicepresidente de Banca Comercial. Como tal, el sefior Whipple tenia
acceso privilegiado a los sistemas de informacion de la institucion lo que le facilit6 la
manipulacion de los registros contables y documentos relacionados a los préstamos y lineas de
crédito. También, poseia un vasto conocimiento de las normas y procedimientos establecidos

por la institucion para la creacion y otorgacion de préstamos.

Cabe destacar, la posibilidad de que lo que motivoé a este defraudador a abusar de la
confianza de quien fue su patrono por casi veinte (20) afios; fue su deseo de ayudar a aquellos

clientes que ¢l sabia necesitaban desesperadamente el dinero para lograr mantener sus negocios
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operando. En su manera de pensar, €l justificaba sus acciones partiendo de la premisa de que
una pérdida relacionada a estos préstamos era insignificante en comparacion con los activos que
posee el banco. Este comportamiento muestra la ausencia de adhesion a las politicas y
procedimientos establecidos por la institucion. Como suele pasar en muchos de estos casos,
cuando se llevan a cabo estos esquemas de fraude por tiempo prolongado, el defraudador tiende a

pensar que no lo van a descubrir.

Durante el proceso de investigacion se encontraron ciertas deficiencias por parte de la
institucion financiera, a continuacion, se detallan las mismas y se hacen algunas

recomendaciones:

e Ineficiencia en los controles internos — es probable que la institucion no contara con
unos procedimientos estandarizados; y si contaba con ellos, ni la junta de directores ni la
gerencia velaban por su cumplimiento. Como parte fundamental de una estructura de
control interno so6lida, se recomienda que la institucion financiera revise y evalue las
politicas, practicas y procedimientos establecidos para la otorgacion de préstamos
comerciales y, si es necesario, realice las modificaciones pertinentes para asegurarse que
los empleados siguen las mismas y que, a su vez, €éstas cumplen con los objetivos de la
institucion. Ademas, se debe establecer un proceso de identificacion y evaluacion de
riesgos que permita analizar el impacto de eventos potenciales en el logro de los
objetivos.

e Poca o ninguna supervision — es evidente que las transacciones realizadas por este
vicepresidente no eran revisadas por un superior. Las tareas de los empleados dentro de
una organizacion, independientemente del puesto que ocupen deben ser revisadas. De

este modo, se pueden detectar errores e irregularidades a tiempo y tomar las acciones



70

correctivas necesarias. También, es un método de dejarle saber al empleado que esta
siendo monitoreado.

Ausencia de segregacion de funciones — Michael Whipple no sélo revisaba y aprobaba
las solicitudes de préstamo sino también, se encargaba de hacer los registros de las
transacciones en los libros. Es de vital importancia y altamente recomendado que no se
le asignen a un solo empleado tareas que confligen entre si, previniendo asi el fraude.
Personal no adiestrado en prevencion y deteccion de fraude — constantemente las
instituciones financieras son victimas de fraude tanto externo como interno, es por ello,
que se recomienda establecer una politica escrita de cero tolerancia al fraude y las
sanciones que conlleva su incumplimiento. De igual forma, es recomendable ofrecer al
personal seminarios sobre como prevenir y detectar el fraude. Al igual que, establecer un
mecanismo para que todo empleado que sospeche la comision de un fraude pueda
denunciarlo sin temor a represalias, como, por ejemplo, una linea directa para denuncias
de actividades ilicitas o whistleblower line.

Auditoria interna inadecuada — se puede entender que los auditores internos pudieron
haber detectado este esquema si hubiesen examinado minuciosamente toda la
documentacion concerniente a los préstamos comerciales que fueron otorgados en algiin
momento durante los afios en que Whipple perpetrd el fraude. Es recomendable que los
auditores internos pongan en practica su programa de auditoria utilizando como base el
muestreo para descubrir hechos y tomar evidencias suficientes, relevantes y razonables,
que permitan la adjudicacion de responsabilidad ante los errores y/o irregularidades. La

forma de analizar si los objetivos trazados son realmente medibles, alcanzables y
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verificables, se logra si estos son consonos con las estrategias seguidas, politicas

establecidas y planes existentes para la institucion.

Opinion de Auditoria

Después del analisis exhaustivo de la evidencia encontrada, se ratifica que la institucion
financiera contaba con una estructura de control interno deficiente. Abriendo asi una puerta de
oportunidad para que su vicepresidente planificara y ejecutara un esquema de fraude por

alrededor de seis (6) afios que resultd en una pérdida millonaria para el banco.



72

SECCION 7: CONCLUSION

El presente trabajo muestra a una persona que no es el tipico defraudador que tiene como
motivo el obtener un beneficio econdémico a expensas de otro. Aunque resulta un tanto
sorprendente, que un individuo que parecia tenerlo todo; un puesto de prestigio en una
institucion financiera reconocida, una familia, amigos, colegas y clientes que confiaban en él y
una comunidad que lo respetaba; decidiera tomar el rumbo equivocado al cometer los actos
delictivos expuestos a través del caso estudiado. A pesar de que sus intenciones eran las de
ayudar a aquellos clientes que corrian el riesgo de perder sus negocios, no hay razén valida que

justifique el cometer fraude. En otras palabras, el fin no justifica los medios.

El anélisis de este caso sobre fraude bancario me brindé la oportunidad de experimentar y
comprender la complejidad de los procesos realizados en una investigacion forense. La
experiencia de pasar por todo el proceso investigativo desde la revision de documentos legales
hasta la utilizacion de herramientas forenses me permiti6 aplicar los conocimientos aprendidos y
las destrezas adquiridas a través de los estudios de maestria. AUn mas, me ha dado a entender
que la lucha para combatir el fraude nunca termina. Que no sélo es responsabilidad del
examinador de fraude prevenirlo y detectarlo, sino de cada uno de nosotros; ya que de una

manera u otra todos estamos expuestos.
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