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Resumen — Este documento explora como las
comparnias — manufactureras de cdamaras y
programas de seguridad aplican el concepto
seguridad en sus programas y dispositivos. Se
exploro cudles son las normativas existentes que
pueden aplicarse a la tecnologia y el diserio de un
sistema de seguridad de circuito cerrado de
television (closed-circuit television, o CCTV). Se
busco informacion sobre esta normativa o estandar
en la pagina de 1SO, pero no se pudo encontrar un
estandar que nos lleve a realizar un proceso
evaluativo sobre como debe estar disefiado,
configurado y protegido un sistema de seguridad
CCTV que estée fuera de cualquier riesgo
cibernético.

No obstante, se encontraron otros estandares
relacionados al tema de la seguridad, como el ISO
22311:2012, orientado a la definicion de un perfil
de interoperabilidad de exportacion de datos
digitales; el ISO 30137-1:2019, que aunque se
indica que es para sistemas CCTV, su uso estd
orientado a los equipos de biometria utilizados
para controles de acceso; el ISO/IEC 27037:2012,
que contiene pautas para actividades especificas en
el manejo de evidencia digital; y el ISO/IEC
24745:2022, que esta dirigido estrictamente a la
proteccion de los datos de la informacion
capturada por un sistema biométrico. Existen otros
estandares que tratan directamente el tema de la
ciberseguridad: ISO/IEC TR 27103:2018, ISO/IEC
27102:2019, ISO/IEC TS 27100:2020 e ISO/IEC TS
27110:2021, pero ninguno de ellos esta orientado a
sistemas de video de vigilancia electronica.
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INTRODUCCION

Un sistema de television de circuito cerrado
(closed-circuit television, o CCTV) opera de forma
independiente o conectado a un sistema de
informacion. Las funcionalidades pueden variar de
acuerdo con el proposito y la aplicacion del
sistema. Estos sistemas permiten en todas sus
versiones supervisar el funcionamiento o la
condicion de los equipos desde cualquier lugar
donde se encuentre su usuario o administrador.

El campo de la seguridad ha aumentado de
forma exponencial en los ultimos afios, ya que la
tecnologia actual ha permitido la integracion de
Internet y diversos dispositivos inteligentes. Las
aplicaciones

utilizadas y sus propdsitos son

variados y estan presentes en aplicaciones
corporativas y del hogar. Al igual que la evolucion
de la tecnologia, y antes de la existencia de Internet,
la mayor cantidad de funciones estaban basadas en
redes cerradas en las cuales el acceso a los equipos
se hacia de forma directa por cables coaxiales a un
Las

realizaban a través de una linea de teléfono con una

grabador. pocas conexiones remotas se
conexion de 28, 56 y 128 K, que se utilizaba para
otros propoésitos. La seguridad de estos equipos no
era una prioridad, ya que todo estaba en un solo
dada la

comienzos.

lugar, tecnologia existente en sus

Los cambios tecnologicos como la integracion
de Internet como medio de interconexion de redes y
los cambios de los equipos de coaxial a tecnologia
IP revolucionaron la industria de la seguridad.
Luego de estos cambios, la seguridad comenzd a
ser una preocupacion para todos los manufactureros
de la tecnologia CCTV. Cuando

observamos una nueva configuracion en la cual

y usuarios

existen equipos como camaras IP, conmutadores,

servidores o sistemas de almacenamiento



conectados a una red externa, la seguridad se
vuelve el tema principal. Al tener una camara IP
conectada a una red externa, existe un riesgo de
seguridad y nos convertimos en blanco vulnerable
de un ataque cibernético. Por esta razoén, las
camaras conectadas a Internet necesitan atencion
adicional en cuanto a seguridad y configuracion.
Una de las técnicas mas faciles mediante las
cuales se pueden hackear las camaras de seguridad
es ingresando sus credenciales; asi se tiene acceso a
la red en la cual se encuentran sus camaras y
sistema informatico. Los hackers utilizan nombres
de usuario y contrasefias robadas que se pueden
bajar de lugares como project-rainbowcrack.com o
utilizando herramientas como John the Ripper o
Brutus, entre muchas otras. Con esto se logra tener
acceso al hash (figura 1), o sea, el algoritmo
matematico o criptografico que protege las
contrasefias de los usuarios, el cual se usa para

entrar de forma ilegal a los sistemas.
Company
User DB

Hashing !

Algorithm
> Henry
hd23dd23

USERNAME: | Henry

PASSWORD: = 12345678 |

Hash key produced

and checked against
stored password hash key
If the same they are let in.

Customer logs into account

Figura 1
Coémo se usa el hashing al iniciar una sesion en los sitios

Con esto en mente, debemos ser conscientes de
que cada dia se encuentran nuevas vulnerabilidades.
Por ello, nos toca investigar cual es nuestro nivel de
riesgo, teniendo presente que los ciberpiratas estan
atentos y se aprovechan de una vulnerabilidad para
hacer dafio no quizés a nuestro sistema de camaras,
pero quizas a algun otro equipo utilizando como
entrada una camara de seguridad. Al investigar
sobre los temas de seguridad en los sistemas
CCTV, no encontramos un estandar que indique
de circuito

cOmo proteger nuestros sistemas

cerrado. Entonces, esto crea una brecha de
seguridad importante, ya que queda en manos del
disefiador e instalador de los sistemas protegerlos
de ataques cibernéticos. Tener acceso a una red no

requiere de mucho conocimiento técnico, lo cual

expone el sistema CCTV a que un ciberpirata tenga
acceso al suyo. Una brecha de seguridad de este
tipo puede exponer videos del interior de una tienda
o de un banco, que pueden venderse para alguna
actividad criminal. Una exposicion de este tipo en
una tienda o en un banco implicaria que se puede
obtener acceso a la informacién de horarios,
personal, dinero, personal y (lo mas importante) la
logistica de operaciones del negocio. Este agujero
no solo expone el sistema CCTV, sino que, si este
esta en el mismo segmento de la red interna de una
empresa, por ejemplo, también podrian tener acceso
a cualquier equipo dentro de la red.

Cada una de las compafiias manufactureras de
este tipo de producto o solucion analizadas expone
las mejores practicas para los sistemas CCTV para
manejar los temas de ciberseguridad. La mayoria
presenta diferentes formas de proteger sus sistemas
mediante politicas de seguridad en redes,
criptografia, restricciones en los protocolos y
métodos de autenticacion. Los ciberpiratas estan en
constante monitoreo, buscando vulnerabilidades
para acceder y poder adquirir informacién que
puedan vender, usar en un secuestro para solicitar
dinero o simplemente por hacer dafio y acreditarse
un evento de crimen cibernético.

Todo profesional del campo de la tecnologia y
sistemas CCTV debe proporcionar a sus usuarios el
conocimiento suficiente para garantizar que su
privacidad no se vea comprometida o expuesta.
Ademas, con el concepto de traer su propio
dispositivo (bring-your-own-device, o BYOD), se
debe orientar a los usuarios sobre como interactuar
con los equipos existentes y sacar el maximo de
beneficios a la tecnologia. El primer punto de
entrada de cualquier sistema es una computadora
fisica, remota o una pagina web, por lo que el uso
de un nombre de usuario y una contrasefia es

mandatorio para acceder a cualquier sistema. Los

administradores deben crear contrasenas
extremadamente seguras que puedan
complementarse con un sistema de doble

autenticacion. Asimismo, un dispositivo como una
camara de seguridad se debe proteger mediante una

contrasefia que contenga mas de ocho digitos



minimos con una complejidad de caracteres que sea
dificil de deducir. Si la configuracion inicial de
nuestro sistema de camaras se queda tal como sale
de la caja o se queda en su forma predeterminada
por el manufacturero, estamos poniendo en riesgo
nuestros dispositivos y la privacidad de nuestra

informacion.

ANTECEDENTES

Un factor seleccionar la

tecnologia CCTV como tema de investigacion para

importante  al

este proyecto fue el aumento en la demanda de
individuos y compaiiias preocupadas por su
seguridad personal y la de su entorno. Hay
compaiiias que se especializan en el sector
corporativo y otras, en clientes residenciales.
Entonces, de acuerdo con el sector del mercado de
usualmente se

debe

ese proveedor de servicios,

determina qué tipo de seguridad
implementarse.

Seglin avanzaba la investigacion, se encontrd
que el presupuesto asignado para este tipo de
sistemas es muy bajo, por lo que se opta por
adquirir equipos de seguridad en una megatienda.
Son los mismos clientes quienes, a través de la
experiencia y el conocimiento, se aventuran a
instalar ellos mismo el equipo. Esta practica es mas
comun en ambientes residenciales y de pequefios
negocios (small and mid-sized businesses, o SMB).
En otros casos, los clientes buscan ayuda de
compaiiias que realicen este tipo de instalacion,
pero, al informarseles del costo, recurren a otro tipo
de profesional sin capacidad ni experiencia para
realizar estas instalaciones. Esta practica de
contratar de personal sin conocimientos técnicos
sobre tecnologia crea un problema de seguridad y
vulnerabilidad.

Esta investigacion se enfoca en compaiiias
manufactureras de tecnologia CCTV: Hanwha
Techwin; Axis Communications; GeoVision, con
su afiliada en EE. UU. Vision Systems, Inc; Bosch;
y Hikvision. Estas son empresas que llevan mucho
tiempo en el campo de la seguridad y, al igual que
han tenido situaciones de

otras empresas,

seguridad, como veremos. Se explicara cuales son
las mejores practicas de estas empresas y qué
problemas de seguridad han tenido en diferentes
niveles y productos.

Ahora bien, a nivel residencial y de SMB, hay
una cantidad de marcas genéricas que estan por un
corto periodo de tiempo.

Este es un posible escenario: una persona
compra un sistema como un grabador de video de
red (network video recorder, o NVR) en una
megatienda y lo instala por su cuenta o lo hace un
contratista sin experiencia. Surge una situacion
técnica con el equipo y no consiguen cOmo
resolverla. Solicitan el servicio de un profesional de
sistemas de seguridad, quien encuentra que no hay
documentacion sobre como se configurd el sistema.
El técnico de seguridad encuentra que la contrasefia
y el IP estaban configurados tal y como salieron de
fabrica. Este NVR estaba publicado en Internet, ya
que su contenido se accedia desde wvarios
dispositivos remotos. Dejar el equipo como salié de
la fabrica pudo haber comprometido la informacion
de esa persona o comercio. Como método de
validacion de como su red podria estar expuesta, se
puede utilizar un programa de escaneo de redes
como Free IP Scanner 3.x.

La incertidumbre de la tecnologia CCTV

El 68.4% camaras de

funcionan con

de las seguridad

una version de firmware
desactualizada, o sea, sicte de cada diez camaras
estain desactualizadas. [5] El firmware es un
programa que trabaja directamente en una pieza de
equipo y su sistema operativo proporciona
instrucciones para que el dispositivo se comunique
con otros dispositivos y realicen tareas y funciones
previstas.

Una de cada cuatro empresas le deja al equipo
la contrasefia que vino del fabricante, lo que crea un
problema de vulnerabilidad que los ciberpiratas
conocen. Ademas, los fabricantes publican estas
contrasefias en sus paginas web o en algin
documento técnico, por lo que no hay que pasar
mucho trabajo para tener acceso a esta informacion.

Casi todos los dispositivos estan conectados a una



red cableada o inalambrica, lo que significa que
tienen un MAC address y/o un IP por el cual los
piratas pueden escanear y encontrar una brecha de
seguridad para entrar en los sistemas. En [6]
publican camaras de diferentes partes del mundo en
las que acceden sin la necesidad de utilizar algiin
programa maligno, demostrando el riesgo de
utilizar los nombres de usuario y contrasefias
proveidos por el manufacturero. Puede que algunas
se hayan publicado a propdsito y algunas que
simplemente se instalaron sin utilizar las mejores
practicas al momento de disefiar e instalar este tipo
de tecnologia.

Tomando todo esto en consideracion, las
acciones de sabotaje a gobiernos, empresas
comerciales o cualquier tipo de institucion pueden
ser objetivos de un ataque cibernético. En la
actualidad, individuo

cualquier con un

conocimiento  limitado sobre sistemas de
informacion puede adquirir equipo y programas que
se pueden descargar de Internet para hackear un
sistema. En Internet se consigue todo tipo de
herramientas de pirateria, foros en la dark web,
videos y adiestramientos en linea para entender y
ejecutar las herramientas que se utilizan para

hackear.

NORMATIVAS DE LAS COMPANIAS
Hikvision

Esta compaiiia tiene en su pagina de Internet
un area dedicada a la ciberseguridad donde incluye
varios enlaces donde se encuentran sus mejores
practicas. En una busqueda de los documentos
relacionados al tema, solo se encontraron cinco
articulos, todos de 2018 y ninguno actualizado
desde esa fecha. Existen tres enlaces adicionales
que estan directamente relacionados al tema de los
equipos necesarios para que un sistema de
seguridad funcione como solucion, como el equipo
NVR, el programa de manejo y las camaras de
seguridad. El documento que estd relacionado al
programa de manejo solo tiene cuatro secciones.
Las primeras dos secciones son reglas basicas del

sistema operativo y redes.

El capitulo 3 de [7] se refiere al concepto
HikCentral Security Configuration. [8] En esta
seccion, se refieren a la utilizacion de puertos
gateways  especificos del manufacturero y
recomendaciones para cambiar ciertos parametros
default. Referencias relacionadas a puertos de redes
tema suelen estar disponibles en Internet. Se
pueden aplican reglas a nivel del directorio activo
(active directory, o AD). Entre las reglas que se
pueden ejercer, se encuentran bloquear la cuenta
después de varios intentos de acceder a la cuenta,
complejidad de contrasefia y tiempo de validez. El
capitulo 4 del mismo documento habla de
recomendaciones adicionales de seguridad que son
basicas en cualquier red corporativa regular.

En el documento que define las mejores
practicas sobre eel dispositivo de la camara, las
reglas son muy similares a las del programa. Las
unicas excepciones son la parametrizacion de las
camaras y que se recomienda que se actualice el
equipo regularmente con la ultima version de
firmware. Sobre el NVR, las politicas de seguridad
son repetitivas a las anteriormente descritas, con
excepcion de la seccion 2.6, donde se incluyen
instrucciones para proteger los videos. Es un
proceso, al parecer, bien general, ya que trabaja con
un file management, mismo concepto del file
explorer de Windows, pero dentro de un aplicativo
propietario de Hikvision.

Geovision

La compaiiia tiene una pagina que hace
referencia a ciberseguridad, pero con muy poca
informacion relacionada al tema. En esta pagina
solo se encuentran una breve explicacion de las
politicas relacionadas a vulnerabilidades y unas
advertencias de seguridad que datan de julio de
2021 a abril de 2022. De los unicos

documentos, cuatro

seis
estan  asociados a
vulnerabilidades; uno, a un incidente de seguridad
GV-Cloud Center y
myGVcloud; y el articulo mas reciente, de abril de
2022, detalla deben

contrasefas. El documento no detalla si el articulo

en sus plataformas de
codmo

generarse  las

se debe a que hubiese alguna exposicion. En la



seccion de preguntas frecuentes, bajo la categoria
Security, no se pudieron identificar documentos
relacionados a seguridad.

La compaiiia provee un correo electronico para
que los wusuarios reporten anomalias con sus
productos. Muchas otras compaiias utilizan de
manera similar el apoyo de los usuarios para
identificar errores o vulnerabilidades en sus

sistemas o equipos.
Axis

Esta compaiiia tiene un area dedicada a la
ciberseguridad donde provee la informacion
necesaria para entender su mision y vision sobre la
ciberseguridad. Al final de su pagina tienen dos
guias dirigidas al tema de ciberseguridad.

El documento Hardening Guide [9], fechado
junio de 2020, contiene los fundamentos basicos de
seguridad. A diferencia de los dos manufactureros
anteriores, este documento menciona que las
camaras de esta marca no funcionaran hasta que se
configure la contrasefia administrativa. Ademas,
indica cuales servicios estan disponibles pero
deshabilitados, como los servicios de FTP, SSH,
Audio QoS y ONVIF. Estos equipos tienen un
modulo de almacenamiento seguro para las llaves
de seguridad (TPM) y menciona los puertos TCP y
UDP que estan abiertos de fabrica.

El documento Best Practices eMagazine [10]
da consejos de un marco solido para la proteccion
de su sistema. Desarrollaron un concepto de
framework de diez pasos que detallan conceptos
generales de seguridad.

Encontramos articulos adicionales, como un
blog sobre ciberseguridad, una pagina de seguridad
de productos y una pagina con un archivo de datos
sobre vulnerabilidades. En el blog hay mucha
informacion de diversos temas, creados 'y
publicados por diversas fuentes colaborativas. La
pagina de productos

seguridad de provee

informacion sobre ataques y vulnerabilidades
encontradas por la empresa como externas. Este
manufacturero provee un servicio llamado Axis
Security Notification Service con el cual envian a

sus suscriptores correos electronicos relacionados a

productos, programas y servicios. La pagina
relacionada a las vulnerabilidades detalla como
surgi6 el evento y como se mitigd. Proveen
suficiente informacion para mitigar cualquier riesgo

cibernético.
Bosch

Esta compaiiia, fundada en 1886, es la mas
longeva y tiene una cartera de productos de
tecnologia. Algunos de los mercados e industrias
donde tiene presencia son aeropuertos, estaciones
de trenes, integracion de plataformas como
deteccion de incendios, sistemas de instruccion,
videovigilancia y sistemas de acceso. No se
encontrd un area en su portal que esté directamente
orientada a la ciberseguridad. En su lugar, tiene dos
paginas que cubren los temas de seguridad de
productos y seguridad de datos. En la pagina de
seguridad de productos, se incluyen datos
relacionados a vulnerabilidades que han tenido,
especificamente una relacionada a Apache Log4;.
En caso de que surja alguna situacion con alguno de
sus productos, ofrecen consultas mediante correo
electronico con su Product Security Incident
Response Team. En su pagina del area de seguridad
de datos solo hay datos generales y de un concepto
llamado seguridad de extremo a extremo (end-to-
end security), y enfatizan en como ellos aseguran
las camaras, dispositivos de almacenamiento y
redes, y como apoyan la public key infrastructure.
Solo se encontré un documento de dos paginas que
explica los cuatro conceptos mencionados
anteriormente.

Ademas de la pagina principal, se encontraron
otras dos referencias con informacion adicional. En
esta area, se encontrd una politica que consiste en
ingresar una contraseiia desde la inicializacion del
equipo. Si la camara es nueva, se ingresa una
contrasefia y se continua el proceso de instalacion.
De otro lado, si el equipo tiene que ser
reconfigurado, hay que realizar una configuracion
predeterminada de féabrica. El procedimiento a
seguir es el siguiente: el usuario se comunica con su
division de apoyo técnico, que le solicitaran la

orden de compra con la cual se adquirieron los



equipos. Una vez validada la informacién de
compra, ellos le proveen al usuario un cédigo que
se ingresa en un campo del equipo. Este codigo
habia
Este es un

desbloquea la camara que
deshabilitada.

procedimiento que garantiza que el equipo estd

quedado
completamente

siendo reiniciado por el verdadero duefio autorizado

a realizar este proceso.
Hanwha Techwin

Esta compafiia, fundada en 1977, es la segunda
en antigiiedad de las empresas seleccionadas. Tiene
un area dedicada a la ciberseguridad. Muestra mas
informacion que las compaiiias evaluadas hasta el
momento. Sus practicas estan basadas en politicas y
reglas de seguridad como conexion en formato
https://, Telnet/SSH,
encriptacion de firmware y bases de datos. Tienen

servicios web  como
un equipo se seguridad llamado S-CERT [10] que
esta dedicado a la revision de intrusiones proactivas
y a su vez el usuario se puede comunicar a un chat
de soporte para servicio en linea o fuera de horas
laborables. Incluyen servicios de educacion de
ciberseguridad de sus equipos, que pueden ser
presenciales o en linea, orientados a las mejores
practicas disponibles. Tienen dos areas de soporte:
un area para visitas generales y otra para socios de
negocio. En su pagina tienen publicados white
papers relacionados a vulnerabilidades reportadas,
pruebas de penetracion y guias de ciberseguridad,
asi como documentos sobre como mejorar la red, el
NVR y servicios de Simple Network Management
Protocol (SNMP).

Dos documentos (Network Hardening Guide
[12] y Network Hardening Guide (NVR) [13])
deben
configurarse los equipos utilizando las mejores

contienen informacion sobre cémo
practicas. No obstante, las mejores practicas a las
cuales se refieren son de networking. Explican
como estas practicas minimizan que usuarios
malintencionados ingresen a sus equipos. Estos
equipos, como cualquier dispositivo de red, tienen
opciones para realizar multiples funciones. Sin
embargo, Hanwha Techwin documenta que se debe

deshabilitar como medio de prevencion, ya que la

mayoria de los ciberataques se basan en
informacion publica que se puede conseguir en
Intenet. También, como parte de su esfuerzo por
crear un ambiente seguro utilizando protocolos
existentes, generaron unas guias de uso seguro de
SNMP. Este documento le indica al usuario la
manera de implementar el servicio de SNMP, que
es un estandar de las comunicaciones definido por
la Junta de Arquitectura de Internet (IAB) en
RFC1157 para el intercambio de informacion de
gestion entre dispositivos de red. En este
documento, se recomienda el realizar un firmware
update a los equipos e implementar el uso del
SNMP v3, ya que esta version tiene tecnologia de

autenticacion y encriptacion.
Seguridad de dispositivos

Se busco y se analizo informacion relacionada

a la vulnerabilidad de los equipos de
videoseguridad. Se desprende de los hallazgos que
el dispositivo con mayor vulnerabilidad es la
camara de seguridad. Este equipo se ha vuelto muy
popular; la necesidad de sentir seguridad ha
obligado a compaiiias y a personas a adquirir
diversos tipos de sistemas de seguridad.

Los equipos estan conectados a la red a través
de un cable de Ethernet o conexién inaldmbrica.
Como parte del analisis y de validar cudn seguras
son nuestras camaras, se analizaron varios
programas para el escaneo de redes, entre los cuales
se selecciono la herramienta Shodan. [14]

Esta aplicacion es un buscador de dispositivos
que estan conectados a la red, como computadoras,
servidores, enrutadores o cualquier equipo que
tenga un puerto de red, incluida una camara de
seguridad. Hay articulos en los que se comenta que
es un buscador orientado al hacking. Una vez
registrado en el aplicativo, se observd que no habia
muchas funcionalidades que se pudieran llevar a
cabo con la version gratuita. Se procedio a revisar
las opciones adicionales y se selecciond una que
nos fuera util para el propdsito investigativo.

Comenzamos a realizar busquedas relacionadas
a camaras de seguridad. En nuestra primera

buisqueda, con las palabras “ip camera”, se encontro



una cantidad considerable de dispositivos a lo largo
del mundo. Se identifico el area geografica de
Puerto Rico y se analizaron las incidencias

encontradas, identificadas en rojo en la figura 2.

Figura 2

Incidencias encontradas en Puerto Rico

Localizamos un area en la zona metropolitana
donde se encontraron dispositivos con puertos
abiertos. Se selecciond un dispositivo que estaba
conectado a la red de Internet local. Se identificaron
dos puertos abiertos: puerto 80 y puerto 554 (figura
3). El puerto 80 se utilizaba para la navegacion en
la web no segura a través de Hypertext Transfer
Protocol (HTTP). El puerto 554 era utilizado por
un protocolo de transmision en tiempo real (Real-
Time Streaming Protocol, o RTSP). Este protocolo
permite a un usuario obtener una transmision de
video en vivo desde su camara y verla desde
diferentes dispositivos y programas. Sus usos son
variados, pero a nivel de CCTV, su principal uso es
obtener una transmision de video de una camara a
un NVR, software de visualizacion o incluso

soluciones de automatizacion del hogar.
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Figura 3

Puertos abiertos en dispositivo conectado a red local

En el detalle de los puertos, podemos ver que
se identifica el equipo como una camara IP de la
marca Hikvision (figura 4). Se nos provee

informacion sobre las versiones, la estructura y los

archivos ActiveX, aplicaciones en los sitios web
Esta
informacion es importante, ya que un hacker puede

que proporcionan contenido de video.

identificar informacién sobre vulnerabilidades de
alguno de estos componentes que se encuentran
aqui listados. Esto, a su vez, le serviria para realizar

un exploit para ingresar en el equipo.
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Figura 4
Informacién sobre camara IP Hikvision

La version basica de este aplicativo nos provee
mucha informaciéon. Con ella se encontraron
imagenes de camaras que estin expuestas. En el
buscador del aplicativo, se realizd una busqueda
con las palabras “ip camera”, y se identificaron
varias imagenes en diversas localizaciones (figura

5).

Figura 5

Imagenes identificadas en cAmaras expuestas

Para conocer mas informacion sobre las
imagenes, se selecciond la primera imagen de las
camaras que se encontraron (figura 6). Esta camara
resultd estar en Alemania y pertenecer a una
compaiifa llamada Arcor AG, con oficinas en
Barcelona. El dispositivo es una camara modelo
APM-H602-MPC. En este

encontraba abierto el puerto 5060, que se utiliza en

Apexis caso, se

comunicaciones para enlaces VolP y PBX y que



también se usa para conectarse a servidores. El
puerto 8001 estaba abierto también. El uso de este
puerto podria estar relacionado a acceder videos a

través de un teléfono inteligente para conectarse al

servidor de grabaciones.

188.109.170.218

=Gis AR

Figura 6
Imagen de camara

El andlisis realizado nos muestra ejemplos
reales de la problematica y gravedad de un sistema
de videovigilancia mal configurado. Esta aplicacion
nos puede ayudar o nos puede perjudicar, segin el
uso y las circunstancias. Para un usuario de
seguridad, nos ayuda a identificar vulnerabilidades,
y aun ciberpirata le ayuda a identificar una puerta o
vulnerabilidad expuesta para ingresar a nuestros
sistemas. Este aplicativo tiene la capacidad de
buscar todo tipo de puertos. Se realizd una
busqueda del puerto 3389, protocolo de control de
transferencia (Transfer Control Protocol, o TCP),
que se utiliza para acceso remoto mediante la
plataforma Windows. Se encontr6é una maquina con
sistema operativo Windows 11 con informacion
detallada del usuario. Una estacion como esta
puede tener acceso a nuestra red de camaras,
creando un riesgo adicional si estuviera en el

mismo rango o segmento de IP corporativo.

RESULTADOS

Seglin los datos recopilados, observamos que

existe una problematica de seguridad 'y
vulnerabilidad en los sistemas de videovigilancia.
Cuando se describe un sistema de videovigilancia a
nivel de componentes, nos referimos a un NVR, un
digital video recorder (DVR), un servidor de
grabaciones, un firewall o un enrutador switch y
una camara. El uso del sistema dependera de la

combinacion de los dispositivos anteriormente

mencionados. Regularmente, si el equipo es
corporativo, los equipos estan dentro de un centro
de computos donde estan protegidos fisicamente.
Ademas, los equipos estan respaldados y hay
personal que los monitorea constantemente. En un
ambiente corporativo, el equipo estad seguro, pero
no asi en otros entornos. Al analizar los
dispositivos, se pudo determinar que la camara de
seguridad es la de mayor riesgo. En un ambiente de
videoseguridad, este dispositivo estd en el interior o
exterior de una estructura o instalada en un poste.
Segtn la informacion y el analisis realizado, la
incidencia de cibernético es

mayor riesgo

doméstica. La aplicacion Shodan mostré una
cantidad considerable de camaras en todo el mundo
que tienen su nombre de usuario y contrasefia
default. Esta informacion puede ser facilmente
localizada en Internet con poco conocimiento del
tema. Si agregamos la falta de controles por dejar
un equipo en modo default, las convierte en un

objetivo probable.
Cambios en la seguridad

Preocupados por las incidencias de intrusiones
a los sistemas tecnologicos, los manufactureros de
sistemas de videovigilancia realizaron cambios en
sus politicas de seguridad. El cambio mas
significativo fue la modificacion en las credenciales
de la camara de seguridad. Originalmente, en las
versiones de firmware de las camaras que formaron
parte de este estudio venian con su nombre de
usuario y contrasefia default. Estas versiones se
podian dejar tal cual, pero esto hace las camaras
vulnerables a un ataque cibernético. Aunque las
camaras siguen viniendo con un nombre de usuario
y contraseia default, ahora es requisito cambiar la
contrasefia de la cdmara, de modo que el proceso de
instalacion no pueda continuar hasta que se cambie.
Esto afiade una capa de seguridad a nivel del
endpoint, o sea, la cdmara de seguridad, que no
existia cuando se lanzd esta tecnologia. Las
compaiiias que fueron ejes de este trabajo
investigativo implementaron el cambio. El nuevo
procedimiento requiere que la contrasefia contenga

letras mintisculas, letras mayusculas, numeros y



caracteres especiales, con la excepcion de una de
las compaiiias que no permite la incorporacion de

caracteres especiales en la contrasefia.
Nuevos desafios de la tecnologia

El establecimiento de este nuevo proceso para
la construccion de la contrasefia con mayor
complejidad por parte de estos manufactureros
adelanta los problemas existentes de seguridad que
implicaba la contrasefia default. Existe un nuevo
desafio con relacion al nuevo procedimiento de las
contrasefias. Debido a la falta de una normativa o
estandar debemos hacer

para este proceso,

referencia al manual del usuario de cada
manufacturero para entender como ellos aplican
este nuevo procedimiento. Hasta ahora, cada
compaiiia ha implementado el cambio del requisito
de la contrasefia al momento de iniciar el equipo,
pero de forma distinta. Las variaciones en los
cambios son en estructura; largo del campo; y la
cantidad de numeros, letras y caracteres especiales
que se pueden utilizar. En la industria existe un
concepto que se llama “ser o no ser” (fo be or not to
be) y las reglas basicas de como generar una buena
contrasefia  utilizando  aplicativos para la
autogeneracion de contrasefias. Esto seria una
buena practica, debido a que asi se pueden
autogenerar las contraseflas para nuestras camaras y
asignarlas a cada dispositivo. Esta funcionalidad
reduciria el riesgo de que nuestro equipo se

comprometa.

RECOMENDACIONES

Existen varios mercados y aplicaciones en los
que se pueden utilizar los sistemas CCTV, como
lugares publicos como centros comerciales, cascos
urbanos, carreteras, transportacion, corporaciones
gubernamentales y privadas, y aplicaciones en el
hogar. Nuestra recomendacién inicial es localizar
una escuela o universidad que tenga un curriculo
dirigido a los profesionales de la seguridad CCTV.
Este curriculo podria incluir temas sobre sistemas
de seguridad, redes, seguridad y ética. Nuestra
segunda recomendacion seria crear un comité de

profesionales en esas areas para la creacion de una
colegiatura con un examen teorico, mediante la cual
se pueda emitir una licencia. Como parte de la
colegiatura, los profesionales de seguridad deberian
estudios continuos mantenerse

realizar para

actualizados con la tecnologia. Como ultima

recomendacion, el  técnico  deberia  tener
conocimientos sobre ciberseguridad, debido a que
el tema crece constantemente y los ciberpiratas
buscan constantemente oportunidades para lograr

sus objetivos.

CONCLUSION

Segtn va avanzando la tecnologia, la seguridad
debe ella. La
informacion es un transciende

informatica evolucionar con
activo que

individuos y compaiiias, ya que salvaguardar los
datos es de suma importancia. Los sistemas de
videoseguridad no estan excluidos de ser blancos de
ataques cibernético. La investigacion demuestra
que estos riesgos surgen debido a individuos que
desconocen el riesgo de la exposicion de sus datos
y como se puede exponer su privacidad. Este
estudio muestra los cambios en los procedimientos
para instalar camaras de videovigilancia, en los que
se obliga a cambiar la contrasefia que viene de
fabrica. Este cambio ha resuelto el tema de la
contrasefia por defecto, pero al no existir un
estandar, cada manufacturero lo ha disefiado en
base a sus mejores practicas. Para lograr
uniformidad en el patréon para la creacion de la
contrasefia, sugiero un modelo estandarizado o de
autogestion que sea mas robusto. En un modelo
estandarizado, la sugerencia seria una contrasefia no
menor de doce caracteres que incluya numeros,
letras mayusculas, letras mintsculas y caracteres
especiales.

Los

funcionalidad de

manufactureros pueden integrar la

autogestion de contrasefas
aleatorias como un modulo dentro de su sistema de
manejo. Este algoritmo podria ser una combinacion
del nimero de serie de la camara y el MAC address

de la tarjeta de red del grabador. Cuando estos dos



campos se unen, le aplicariamos el método de
encriptacion Ceasar Cipher (figura 7).

1 2 3 45 6 7 8 9 10 11 12

Plantext| G| J | K[ N| I [A[X|H|C|D[M|Q
Shift 4/ 1013|1417 (12| 4 | 1| 11| 6| 7 [12|16
CipherText| KIN|O |R|M|E|B G|H|Q|U

Ejemplo: 1-6 nimero de serie / 7-12 ndmero serial

Figura 7
Método de encriptacién Ceasar Cipher

Los caracteres identificados como CipherText
en la figura 7, KNORMEBLGHQU, serian la
contrasefia que aplicariamos a la cémara de
seguridad y sincronizando con el sistema de manejo
del sistema de camaras de seguridad. Este
algoritmo se puede desarrollar fuera del entorno de
los manufactureros. La implementacion y el costo
de implementar funcionalidades efectivas son
costosas, pero el costo de la pérdida o robo de la
informacion puede ser mas oneroso que la propia
solucion.
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