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Segun un articulo publicado por la compaiia Genetec [1]
dedicada a la innovacion de nuevos productos en el area de seguridad
fisica, servicios y soluciones informo en diciembre 2019 que se encontré
que el 68.4% [1] de las camaras de seguridad funcionan con una version
de “firmware” desactualizada lo que se traduce a siete de cada diez
camaras estan desactualizadas. El firmware es programa que trabaja
directamente en una pieza de equipo Yy su sistema operativo proporciona
Instrucciones para que el dispositivo se comunique con otros dispositivos
realicen tareas y funciones previstas. En este mismo estudio he de
Indicar que uno de cada cuatro empresas conservan la contrasefa que
vino del fabricante lo que crea un problema de vulnerabilidad que los | e
piratas cibernéticos conocen. Entonces, podemos deducir que los Se selecciond un dispositivo (Figura 5) el cual esta conectado a la
objetivos de los piratas informaticos son muy distintos de lo que es hoy red de Internet local identificando dos puertos abiertos; puerto 80 y puerto
dia. La razon es sencilla, casi todos los dispositivos estan conectados a 554,
una red cableada o inalambrica lo que significa que tienen una MAC e
Address y/o una IP por el cual los piratas puede escanear y encontrar una

Se realizo una busqueda por camaras “IP” (Figura 4) en el cual se
encontro una cantidad considerable de dispositivos a traves del mundo. Se
Identifico el area geografica de Puerto Rico y se analizaron las
Incidencias encontradas que se identifican en color rojo.

Resumen

Este documento esta orientado a como las compafias
manufactureras de camaras y programas de seguridad aplican el concepto
de seguridad en sus programas Yy dispositivos. Para conocer como es
aplicado este concepto se comenzd con la exploracion de cuales son las
normativas existentes que puede ser aplicadas a la tecnologia y disefio de
un sistema de seguridad de Circuito Cerrado de Television “CCTV — Close-
Circuit Television” (Figura 1), como comunmente se le llama en el campo
de la seguridad. Se iniciaron los trabajos buscando informacion de esta
normativa o estandar en la pagina www.iso.org. En esta busqueda no se
pudo encontrar informacion sobre un estandar gue nos lleve a realizar un
proceso evaluativo relacionado a como debe estar disefiado, configurado y
protegido un sistema de seguridad CCTV que este fuera de cualquier riesgo
cibernéetico. Durante el proceso se encontraron otros estandares
relacionados al tema de seguridad, pero ninguno de ellos esta orientados a
sistemas de video vigilancia electronica. ¢ g

Segun los datos recopilados en la seccion de “seguridad a nivel de
dispositivos” observamos que existe una probleméatica de seguridad vy
vulnerabilidad en los sistemas de video vigilancia. El uso de estos sistemas
dependera del mercado vertical donde serad instalado. Regularmente si es uno
corporativo, los equipos estan dentro del centro de computos donde estan
protegidos  fisicamente, respaldados y personal  monitoreandolos
constantemente. En un ambiente corporativo el equipo esta seguro, pero no asi
en otros entornos. Concluido es trabajo se pudo determinar que la camara de
seguridad es la de mayor riesgo.

LLos manufactureros de sistemas de video vigilancia preocupados por las
Incidencias de intrusiones a los sistemas tecnoldgicos, realizaron cambios en sus
politicas de seguridad. EI cambio mas significativo fue la modificacion en las
credenciales de la camara de seguridad. Las versiones de “firmware” de las
camaras salian de fabrica con su usuario y contrasefa “default”. ESto era una
practica que dejaba vulnerable la camara para un ataque cibernetico. Ahora, se
sustituyo el usuario y contrasefa “default” y ahora es requisito cambiar la
contrasefa de la camara. Este cambio se implemento con el propésito de no
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Un sistema de television de circuito cerrado “CCTV” opera de forma
Independiente o conectado a un sistema de informacion. Las funcionalidades

hacer referencia al manual del usuario del manufacturero para entender como
aplicaron este nuevo procedimiento. Las companias evaluadas implementaron el
cambio de la contrasefa al momento de iniciar el equipo, pero de forma distinta.
Las variaciones fueron en estructura, largo del campo y la cantidad de nimeros,

cambios en su forma de aplicar la seguridad a sus sistemas de video
vigilancia. Las compaiias que fueron integrantes de este estudio
Hikvision, Geovision, Axis, Bosch y Hanwha Techwin realizaron
cambios orientados a la ciberseguridad. Sus practicas se enfocaron en G T
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supervisar el funcionamiento o la condicion de los equipos desde cualquier
punto donde se encuentre su usuario o administrador. EI campo de la

seguridad a aumentado de forma exponencial en los ultimos afios, ya que la ) ‘ e
tecnologia actual ha permitido la integracién de la Internet y diversos documentos de como mejorar la red, el NVR y servicios de SNMP.

dispositivos inteligentes. Las aplicaciones utilizadas y su propdsito son Ademas, crearon equipos de soporte tecnico en linea o por correo
variados y estan presentes en aplicaciones corporativas, asi como electronico donde se pueden reportar, preguntar y resolver todo tipo de
aplicaciones de hogar. Al igual que la evolucién de la tecnologia y previo a temas relacionados una situacion o problema con su sistema.

la existencia de la Internet la inmensa cantidad de funciones estaban basadas Seguridad a nivel de diSpOSitiVOS

en redes cerradas donde el acceso a los equipos se hacia de forma directa en
cables coaxiales directamente a un grabador. Los cambios tecnologicos

datos. Crearon paginas con diferentes tipos de contenidos como guias de
Ciberseguridad, “White Papers™ relacionados a temas de seguridad y

que pidieron ser implementadas como parte de los cambios.
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5060 y 8001. (Figura 7) Esta cémara oportunidades de aprendizaje ofrecidas durante todos mis cursos.
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Conclusion

Como parte de este trabajo investigativo se analizd y se busco

como la integracion de la Internet como medio de interconexion de redes y
los cambios de los equipos de coaxial a tecnologia IP revoluciond la
Industria de la seguridad. Luego de estos cambios la seguridad comenzo a
ser una preocupacion para todos los manufactureros y usuarios de la
tecnologia de CCTV. Cuando observamos una nueva configuracion donde
existen equipos como camaras IP, conmutadores, servidores, sistema de
almacenamiento conectados a una red externa, la seguridad se torna el tema
principal. Al tener una camara IP conectada a una red externa, existe un
riesgo de seguridad y nos convertimos en un blanco vulnerable para un
ataque cibernético. Por esta razon, las camaras conectadas a la Internet
necesitan una atencion adicional en cuanto a seguridad y configuracion. Un
sistema de camaras de seguridad donde la comunicacion esta codificada
(Figura 2) y, aungue esten espiando la red capturando los paguetes que
pasan por el “router” 0 “switch”, segun sea el caso el usuario no autorizado
es incapaz de descifrarla.
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Figura 2
Diagrama de comunicacion codificada.

Informacion relacionada a la vulnerabilidad de los equipos de video
seguridad. Se desprende de los hallazgos encontrados que el dispositivo
con mayor probabilidad de vulnerabilidad es la camara de seguridad. La
popularidad de este equipo se ha vuelto muy popular, basado en la
necesidad personal de sentirse seguros ha obligado a las companias y
personas a adquirir diversos tipos de sistemas de seguridad. Los equipos
estan conectados a la red a través de un cable “Ethernet” 0 conexion
Inalambrica. Como parte de analisis y validar cuan seguro son nuestras
camaras, se analizaron varios programas para el escaneo de redes y para
este trabajo se selecciono la herramienta “Shodan”. [2] (Figura 3)

®% SHODAN Maps [EENEIEEIES
Total Results: 73

Top Services
Telnet

HTTPS - . o ‘ 280
FTP o Arecibo e R Sanduan®
L} ; s e . 'A:’ 3,’.0 ."‘._“*

= Moca o . o _J\ﬁ:oggi ol
; ¥ sAlf® sl
, 873 X }- j C:arx, lina 4

&
Puerto Rico  Comerio Caguas A

, .
Mayagiiez
Isla de

Isla de Mona Vieques

Figura 3
Pantalla de busqueda de programa Shodan

Figura 6
Descripcion de dispositivo 70.45.87.170
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Figura 7
Ejemplo de caAmara con Puerto 5060 y 8001 abiertos

El andlisis realizado nos muestra ejemplos reales de la
problematica y gravedad de un sistema de video vigilancia mal
configurado. Esta aplicacion nos puede ayudar o nos pudiera perjudicar,
segun el uso y las circunstancias de para que se esté utilizando. Para un
usuario de seguridad, nos ayuda a identificar vulnerabilidades y para un
pirata cibernético le ayuda a identificar una puerta o vulnerabilidad
expuesta para ingresar a nuestros sistemas.

La seguridad informatica segin va avanzando la tecnologia, esta tiene
que evolucionar con ella. La informacion es un activo que transciende
Individuos como compaiiias ya que la importancia de proteger y salvaguardar
sus datos es de suma importancia. Los sistemas de video seguridad no estan
excluidos de ser un blanco para un ataque cibernético. Este cambio resolvio el
tema de la contrasefia por defecto, pero al no existir un estandar cada
manufacturero lo disefio distinto. Una sugerencia para lograr una uniformidad
en el patron para la creacion de la contraseia se pude modelo estandarizado
definiendo su estructura, largo y contenido. Un modelo de autogestion de
contrasefas aleatorias pudiera ser una combinacion del niumero de serie de la
camara y el “MAC Address” de la tarjeta de red del grabador. Cuando estos dos
campos se unen le aplicaramos el método de encriptacion “Ceasar Cipher”.
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Ejemplo: 1-6 numero de serie / 7-12 numero serial

Figura 8
Ejemplo de como pudiera implementarse el método combinado de estos campos.

El texto identificado como “CipherText” en la figura #
“KNORMEBLGHQU” seria la contrasefia que estariamos aplicando a la camara
de seguridad. Este algoritmo puede ser desarrollado integrado el sistema o como
una herramienta externa.
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