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Abstracto - En estos tiempos donde
nuestros estilos de vida, el trabajo y la
familia nos requieren tanto tiempo, la
automatización de tareas rutinarias
cumple un rol importante para facili
ta;-nos nuestro diario vivir Es por este
movimiento que, además de los telé
fonos celulares, las redes móviles 5G
deberán admitir miles de millones de
dispositivos y aplicaciones loT. Para
lograr este objetivo, 5G se basa en el
concepto de división de red (5G Net
work Slicin& que aún no se compren
de completamente debido a sus inúlti
pIes posibles implementaciones. Este
documento describe cómo la división
en red 5G puede acoinodarse y benefi
ciar la implementación de un “Hogar
Inteligente”, una aplicación loT muy
popular en estos tiempos. El estado del
arte de Hogar Inteligente se estudia a
fondo durante este trabajo y se resu
meir los hallazgos. El Hogar Inteli
gente basado en la división de una red
5G y su implementación piloto serán
descritos de manera concisa e integral.

Introducción
La ola actual de comunicación
móvil regularmente se da entre
seres humanos, pero cada vez
estarnos más de que este tipo de
comunicación también sea utiliza
da para comunicar dispositivos,

enseres o equipos del hogar y el
sistema móvil de próxima gene
ración debe estar diseñado para
eso. De hecho, el sistema móvil de
5ta generación, también conocido
como 5G, tiene como objetivo ad
mitir, además de los teléfonos in
teligentes hambrientos de datos,
miles de millones de dispositivos
loT (Internet de las cosas) que van
desde simples, de bajo costo y bajo
consumo de energía utilizando
comunicaciones masivas de tipo
máquina (mMTC) hasta algunos
más avanzados que requieren
comunicaciones ultra confiables
y de baja latencia (URLLC). Para
lograr estos objetivos bastante
diversificados, SG se basa en el
concepto de división de red que
utiliza la virtualización de funcio
nes de red (Network Functions
Virtualization) y la red definida
por software (Software Defined
Networking). Sin embargo, este
concepto aún se encuentra en una
etapa joven y aún no se compren
de completamente.

El Hogar Inteligente se ha conver
tido en una tendencia cada vez
más solicitada por los usuarios ya
a que facilita nuestro diario vivir
automatizando tareas del hogar,
así como dando la oportunidad
de manejar nuestros dispositivos
de manera remota. Además, es
una herramienta muy importante
en una sociedad que envejece por
que allana el camino para la aten
ción médica remota, permitiendo
a las personas mayores perma
necer más tiempo en su propio
hogar. Esta misma cualidad es
sumamente útil para situaciones
donde sea requerido el confina
miento en el hogar como la pre

sente pandemia del COVID-19
donde los Médicos, enfermeras y
personal de la salud puedan aten
der a sus pacientes sin que estos
tengan que salir de su hogar ayu
dando así a mantener el distancia-
miento social. Este artículo tiene el
objetivo de arrojar luz sobre cómo
5G Network Slicing puede sopor
tar eficientemente y beneficiar el
Hogar Inteligente en términos de
rendimiento, gestión, seguridad y
costo.

El artículo comienza con una bre
ve, pero completa introducción
sobre el concepto Hogar Inteligen
te. Continuaremos con un estudio
a fondo de la in-iplementación de
Hogar Inteligente y se resumen
los hallazgos. Luego se explica el
concepto de división de red 5G. El
núcleo del documento es, natural
mente, la presentación de la pro
puesta de Hogar Inteligente basa
do en la división de una red SG. El
documento concluye con algunas
sugerencias de trabajo adicional.

Conceptos acrca del Hogar
Inteligente

El término “Hogar Inteligente” se
usa para describir una casa que
contiene una red de comunica
ción que conecta diferentes ense
res, aplicativos o dispositivos y les
permite ser controlados, monito
reados y accedidos de forma re
mota a través de la internet según
las necesidades del usuario.

Como se muestra en la figura 1,
las aplicaciones más populares
de Hogar Inteligente son las si
guientes:

Cerraduras inteligentes y puer
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Figure 1. Aplicación para el hogar inteligente

cional y no totalmente confiable.
Con la creciente popularidad de
Hogar Inteligente, han surgido
otras tecnologías inalámbricas
con el fin de maximizar sus fun
cionalidades.

Hoy día muchos sistemas domés
ticos inteligentes todavía usan
X1O aunque existen otros protoco
los de comunicación inalámbrica
como Zigbee [2] y Z-Wave 13] que
utilizan tecnología de corto alcan
ce y baja potencia como Bluetooth
y WiFi En la siguiente sección se
proporcionan más detalles sobre
el uso de estas tecnologías.

tas de garaje: permiten que el pro
pietario otorgue acceso a amigos o
visitantes de manera remota.

Televisores inteligentes: están
conectados a la Internet y pernil-
ten el acceso al contenido a través
de aplicaciones, como videos y
música a demanda.

Cámaras de seguridad inteli
gentes: permiten a los miembros
del hogar monitorear sus hogares
cuando están fuera o de vacacio
nes. Los sensores de movin~ien
to inteligentes también pueden
identificar la diferencia entre re
sidentes, visitantes, mascotas y
ladrones, y pueden notificar a las
autoridades si se detecta un com
portamiento sospechoso.
• Persianas o cortinas inteligen
tes: pueden ajustarse para mante
ner el mismo nivel de luz usando
el seguimiento solar.
• Termostatos inteligentes: per
miten a los usuarios programar,
monitorear y controlar de forma
remota las temperaturas del ho
gar. Estos dispositivos también
aprenden los comportamientos
de los propietarios de viviendas
y modifican automáticamente la
configuración para proporcionar

a los residentes la máxima como
didad y eficiencia.
• iluminación inteligente: ajusta
la intensidad de la luz, el color de
acuerdo con la luminosidad de la
habitación, el tiempo y la presen
cia humana.
• Electmdomésticos inteligen
tes de todo tipo: se pueden pro
gramar para realizar su tarea de
acuerdo con la voluntad del usua
rio, como las cafeteras inteligentes
pueden preparar una taza nueva
tan pronto como se abra la puerta
de la cocina.
• Sistema de riego inteligente: es
capaz de automatizar el proceso
de riego mediante el análisis de la
humedad del suelo y las condicio
nes climáticas.

Para funcionar correctamente,
estos dispositivos inteligentes
deben estar conectados a una red
confiable. El primer protocolo de
comunicación para Hogar Inteli
gente fue 200 [1], desarrollado en
1975 por Pico Electronics de Glen
rothes en Escocia, con el objetivo
de permitir el control remoto de
dispositivos y electrodomésticos.
X10 es una tecnología unidirec

Fundamentos del
Hogar Inteligente
La mayoría de los hogares inteli
gentes de hoy están conectados a
la Internet utilizando una de las
tecnologías como ADSL (línea
de abonado digital asimétrica),
VSDL (línea de abonado digital
de muy alta velocidad) fibra óp
ticao CATV (televisión por cable)
[4] mediante módem (modulador
demodulador). Para establecer
una red doméstica, es necesario
conectar un enrutador al mó
dem. Este enrutador puede con
bastante frecuencia proporcio
nar conexiones tanto de Ethernet
como de LAN inalámbrica (Wifi)
a varios dispositivos desde com
putadoras personales, servidores,
TV, sistemas de medios y electro
domésticos tales como refrigera
dores, acondicionadores del aire,
etc. Puede actuar como servidor
DHCP (Protocolo de configura
ción dinámica de host) [5] que
asigna direcciones IP a disposi
tivos y como servidor DNS, que
traduce los nombres de dominio a
las direcciones IP numéricas nece
sarias para ubicar e identificar ser
vicios y dispositivos informáticos.
El enrutador también puede in
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cluir un firewall para la protec
ción de la red doméstica y un en
rutador NAT (Network Address
Translafion) que convierte una
dirección IP local e interna para
un host interno en una dirección
IP global y visible en Internet.

Aunque es bastante eficiente y
utilizable, Wireless LAN tiene al-
gimas limitaciones importantes
que describimos a continuación:

Seguridad débil: Wireless Lan
como tal viene sin ningún tipo de
seguridad y los paquetes pueden
ser interceptados, leídos y falsifi
cados por terceros. Wi-Fi Protec
ted Access (WPA) y Wi-Fi Pro
tected Access II (WPA2) son dos
protocolos de seguridad y progra
mas de certificación de seguridad
desarrollados por Wi-Fi Alliance
para proteger las redes inalámbri
cas de computadoras. La Alianza
definió esto en respuesta a serias
debilidades que los investigado
res habían encontrado en el sis
tema anterior, Wired Equivalent
Privacy (WFP). El protocolo WPA
implementa gran parte del están
dar IBEE 802.lli. Para habffitar
WPA o WPA2, los usuarios deben
definir contraseñas que, por un
lado, requieren más administra
ción y, por otro lado, no son lo su
ficientemente confiables.

Configuración desafiante: los
dispositivos que utilizan LAN
inalámbrica no pueden funcionar
inmediatamente después del pri
mer encendido, primero deben
configurarse correctamente. Esta
configuración, aunque trivial para
los profesionales de TI, podría
plantear desafíos a los usuarios no
técnicos y resultar en una configu
ración incorrecta o deficiente, una
eficacia limitada y vuinerabilida
des críticas de seguridad.

Cobertura y confiabilidad II
mitadas: la calidad de la señal de

LAN inalámbrica en un hogar
depende en gran medida de las
paredes, techos y objetos grandes
como puertas, horno, refrigerado
res, etc. Además, puede haber in
terferencia de radiofrecuencia con
dispositivos que emiten señales
electromagnéticas tales como ra
dios AM / FM, televisores, hornos
microondas, etc. La combinación
de todos estos problemas puede
dar lugar a conexiones deficientes
o inestables en algunos lugares.
• Alto consumo de energía: si
bien admite velocidades de da
tos más altas, el LAN inalámbri
ca requiere en promedio un 30%
más de consumo de energía en
la transmisión de datos que otras
tecnologías inalámbricas como
Bluetooth.
Debido a las limitaciones men
cionadas, actualmente hay varios
dispositivos domésticos como el
medidor de electricidad y el sis
tema de seguridad para el hogar
inteligente que basan su comuni
cación en otras tecnologías ina
lámbricas.

Medidor de electricidad: un
medidor inteligente es un dispo
sitivo electrónico que registra el
consumo de energía eléctrica y
comunica la información al pro
veedor de electricidad para su
monitoreo y facturación. Los me
didores inteligentes generalmen
te registran la energía por hora o
con mayor frecuencia, e informan
al sistema central al menos una
vez al día. Los medidores inteli
gentes permiten la comunicación
bidireccional entre el medidor y el
sistema central. En general, el pro
veedor de electricidad quiere te
ner una conexión alslada y segura
entre el medidor y la central para
evitar cualquier manipulación del
medidor. Las comunicaciones del
medidor a la red pueden ser ina
lámbricas, o mediante conexiones
cableadas fijas, como el portador

de línea de alimentación (PLC).
Las opciones de comunicación
inalámbrica de uso común in
cluyen comunicaciones celulares
M2M, redes inalámbricas ad hoc
a través de Wi-Fi, redes inalám
bricas de malla, inalámbrica de
largo alcance y de baja potencia
(LORA), ZigBee (inalámbrica de
baja potencia, baja velocidad de
datos) y Wi-SUN (Redes de servi
dos públicos).
• Sistema de seguridad inteligen
te para el hogar: consiste general
mente en un panel de control y
una serie de dispositivos de segu
ridad como cerraduras de puer
tas, abridores de puertas de gara
je, cámaras de vigilancia interiores
y exteriores, luces, sirenas, detec
tores de humo / CO, sensores de
agua, etc. Los paneles de control
tienen la capacidad de conectarse
a la LAN inalámbrica doméstica,
pero para garantizar una dispo
nibilidad del 99.99%, la comurii
cación del panel de control con
la compañía de seguridad gene
ralmente se realiza mediante una
suscripción celular M2M con un
operador móvil. Los dispositivos
de seguridad para el hogar son en
su mayoría sensores simples y de
baja capacidad de energía, como
detectores de humo / CO, senso—
res de proximidad, detectores de
movimiento, etc. y el uso de LAN
inalámbrica agotará todas sus ba
terías en poco tiempo. Para un uso
de energía óptimo, estos dispositi
vos usan otros protocolos inalám
bricos que consumen al menos
un 30% menos de energía que las
LAN inalámbricas, como Zigbee,
Z-wave, Bluetooth.

Si bien la LAN inalámbrica es
una tecnología muy eficiente y
asequible y, por mucho, la más
popular, no brinda un soporte
adecuado a los dispositivos de
baja potencia o aquellos con re-
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quisitos de alta seguridad.

El 5G network slicing podría ser
una alternativa ante la demanda
de una nueva red doméstica ina
lámbrica capaz de soportar todos
los dispositivos domésticos hetero
géneos de manera eficaz y segura.

Concepto 5G Network Slicing
Originalmente, la red móvil apun
ta a proporcionar conectividad
para teléfonos móviles que están
en movimiento en el exterior. Con
los avances tecnológicos, los telé
fonos móviles han migrado a re
des móviles 3G y 4G y dejan las
redes móviles 2G a dispositivos
M2M que utilizan el enlace ascen
dente solo en intervalos de tiempo
predefinidos para transmitir una
pequeña cantidad de datos a su
servidor en la nube.

Como sucesor de 4G, el sistema
móvil 5G es conocido por su su
perioridad en términos de ren
dimiento, cobertura y calidad de
servicio y la promesa de una ban
da ancha móvil mejorada (eMBB)
con mayor velocidad de datos y
el soporte de una amplia gama
de servidos y aplicaciones que
van desde comunicaciones masi
vas de tipo máquina (mMTC) y
comunicaciones ultra confiables
y de baja latencia (URLLC). Para
lograr este objetivo desafiante, el
concepto de segmentación de red
se presenta como la solución pro
metedora.

Para comprender el concepto de
segmentación de red, comence
mos con una breve introducción
de la arquitectura del sistema
móvil 5G.

La figura 2 muestra la separa
ción del plano de usuario y el
plano de control en la arquitec
tura de referencia 5G.

siguientes funciones de red:
• UE (User Equipment): es el telé
fono móvil del usuario.
• (R)AN (Radio Access Network):
es la función de red de acceso que
proporciona conectividad al teléfo
no móvil.
• TiFF (User Plane Function): ma-
neja el tráfico del plano de usua
rio, por ejemplo, enrutamiento y
reenvío de tráfico, inspección de
tráfico e informes de uso. Se pue
de implementar en varias confi
guraciones y ubicaciones según el
tipo de servicio.
• DN (Data Network): representa
los servidos del operador, acceso
a Internet o servicios de terceros.
El plano de control consta de las
siguientes funciones de red:
• AMF (Access and Mobffity
Management Function): realiza
control de acceso, control de mo
vifidad, proxy transparente para
enrutar mensajes SM.
• AUSF (Authentication Server
Function): proporciona funciones
de autenticación.
• UDM (Unified Data Manage
menO: aimacena datos y perfiles
de suscriptores. Tiene una función
equivalente a una base de datos
que utilizará tanto para acceso fijo
como móvil en el núcleo 5G.
• SMF (Session Management
Function): configura y admiriistra
la sesión de PDU de acuerdo con

la política de red.
• NSSF (Network Slice Selection
Function): selecciona la instancia
de segmento de red (NSI), determi
na la infonnación de asistencia de
selección de segmento de red permiti
da (NSSAI) y el conjunto de AMF
para servir al UE.
• NEF (Network Exposure
Function): expone los servicios y
capacidades provistos por las hin-
dones de red 3GPP.
• NRF (NF Repository Function):
mantiene perifies NF y admite el
descubrimiento de servicios.
• PCF (Policy Control Function):
proporciona un marco de políti
cas que incorpora la división de la
red, la itinerancia y la gestión de la
movffidad. y tiene un papel equi
valente al PCRF en 4G.
• AP (Función de aplicación): inte
ractúa con el 3GPP Core Network
(CN) para proporcionar servicios.

Mientras el Proyecto de Asocia
ción de 3ra Generación (3GPP)
proporciona una definición más
centrada en la red que establece
que “los segmentos de red pueden
diferir para las funciones compa
tibles y las optimizaciones de las
funciones de red”, la Asociación
de Infraestructura Público Priva
da de 5G (5G PPP) adopta una
visión orientada a negocio que
exige que “el segmento de red sea
una composición de funciones

Figure 2. Arquitectura de referencia SG

El plano de usuario consta de las

POLÍTECHNÉ • VOL 21 NRO 2, 2022-9



de red configuradas adecuada
mente, aplicaciones de red y la in
fraestructura de nube subyacente
(recursos físicos, virtuales o inclu
so emulados, recursos RAN, etc.),
que se agrupan para cumplir con
los requisitos de un determinado
caso de uso, por ejemplo, ancho
de banda, latencia, procesamien
to y resistencia, junto con un pro
pósito comercial”.

En este documento usamos la
definición de 5G PPP que per
mite el soporte de una variedad
de dispositivos. Para obtener una
red doméstica inalámbrica capaz
de admitir una amplia gama de
dispositivos, se adopta el con
cepto de división de red 5G para
establecer un segmento de red
doméstica inteligente.

DIVISIÓN DE RED 5G PARA
UN HOGAR INTELIGENTE
Para proporcionar una mejor
red doméstica capaz de abor
dar una variedad de dispositi
vos con diferentes requisitos de
QoS, se proponen tres segmen
tos de red 5G como se muestra
en la figura 3.

Smarthome Security Slice
El sistema de seguridad inteli

gente con todos sus componen
tes (cámaras, cerraduras, alarma,
sensores de movimiento, etc.)
tiene requisitos de seguridad más
altos que otras aplicaciones y se
establecerá un segmento de red
de extremo a extremo dedicado
y aislado. Para garantizar el ais
lamiento, el segmento de red del
sistema de seguridad tendría sus
propias funciones de red virtua
les tanto para el acceso interno
como para la red central. Contaría
también con su propia instancia
AUSF (Función del servidor de
autenticación) que realiza la au
tenticación de los dispositivos an
tes de otorgar acceso al segmento.

eMBB Network Slice
En otro segmento, la red mejora
da de banda ancha móvil (eMBB)
proporciona conectividad a dis
positivos con altas demandas de
velocidad de datos, como teléfo
nos móviles, computadoras por
tátiles, tabletas, cámaras, etc Vale
la pena señalar que el acceso a esta
red se puede incorporar a una
suscripción total para suscripción
tanto doméstica como móvil para
miembros individuales o para
todo el hogar.

Massive loT Slice

El segmento de red de loT ma
sivo proporciona conectividad
de baja velocidad de datos a dis
positivos de baja potencia, como
sensores diversos, por ejemplo,
sensores de movimiento, senso
res de proximidad, detectores de
humo/gas, etc., o electrodomés
ticos como refrigeradores, cafete
ras, lavadoras, etc.

EJECUCIÓN DE LA
PROPUESTA
Para ejecutar y experimentar el
corte inteligente de la red 5G do
méstica propuesto en la sección
anterior nos conectamos a una red
5G publica de pruebas. Dentro del
alcance de este proyecto tuvimos
acceso a un Baseband P614 de
Ericsson donde llevamos a cabo
división de red en segmentos o
“Slices” basándonos en la conte
nedorización de funciones de red.

La contenedorización también
llamada virtualización basada en
contenedores y la contenedoriza
ción de aplicaciones es un método
de virtualización a nivel de siste
ma operativo para implementar y
ejecutar aplicaciones distribuidas
sin lanzar una máquina virtual
completa para cada aplicación.
Múltiples sistemas aislados, lla
mados contenedores, se ejecutan
en un único host de control, acce
diendo a un solo núcleo.

Como medio (mAN utilizamos el
Ericsson Radio Dot para dar acce
so inalámbrico a todos los disposi
tivos en la red.

Durante este laboratorio logra
mos dividir la red 5g en 3 seg
mentos (slice), cada uno con dife
rentes prioridades y dando a cada
uno los privilegios de seguridad
y características según entende
mos necesario. Fue difícil adqui
1-ir equipos que soportaran una
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FigureS. Propuesta de segmentos de una red SG doméstica inteligente
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red 5g por temas de costos y ac
cesibilidad, pero aun así tuvimos
acceso al menos a un equipo para
cada slice. Se logro integrar, admi
nistrar y manejar los equipos a los
que pudimos tener acceso en cada
slice sin inconveniente.

Como se muestra en la figura 4,
cada Slice cuenta con los siguien
tes componentes:

Smarthome Security Slice
• Consola central del sistema de
seguridad
• Cámara ip de seguridad
• Cerradura inteligente

eMBB Network Slice
• R1000 5g hotspot
• Laptop
• Smart TV
• Tablet
• Gaming PC

Massive loT Slice
• Cafetera inteligente

CONCLUSIÓN
5G significa una transformación

generacional que tendrá profun
do impacto en las empresas y los
consumidores en todo el mundo.
Promete una experiencia i-evo
ludonaria con datos mucho más
rápidos, tiempos más cortos de
respuesta de red (menor latencia),
acceso instantáneo en cualquier
lugar y en todas partes y la capaci
dad para billones de dispositivos.
No solamente estamos hablando
de ser capaces de descargar más
rápido un video a su teléfono mó
vil A diferencia de 3G y 4C, 5G
busca expandirse mucho más allá
de nuestros dispositivos móviles y
aplicaciones que están presentes en
todas las facetas de nuestras vidas.
Tendrá la capacidad de habilitas el
loT tanto a nivel doméstico para la
comunicación y automatización
de enseres y aplicaciones para el
hogar hasta el nivel Industrial para
la automatización y maximización
de cadenas de producción o distri
bución. En resumen, 5G cambiará
nuestras vidas de maneras que son
difíciles de imaginar.

El organismo de estandardización

de 3GPP está avanzando activa
mente para definir 5G, pero el
verdadero trabajo está apenas co
menzando. Las compafiías espe
citadas en tecnologías de equi
pos, infraestructura de red, nube,
software, manufactura y pruebas,
ahora deben diseñar, desarrollar,
probar y distribuir soluciones que
aprovechen estas nuevas capa
cidades inalámbricas. Esto no es
una tarea fácil.

5G ofrece nuevas tecnologías que
utilizan múltiples antenas y bea
mforming (ajustar las señales de
radiofrecuencia enviadas y de
terminar cuál es el mejor camino
que deberían tomar para alcan
zar un dispositivo cliente) [6], lo
que es una gran diferencia con
las arquitecturas inalámbricas
actuales y anteriores. 5G también
induye nuevos mecanismos de
control inalámbricos que dividen
el control y los datos para facili
tar el concepto de segmentación
de red, como se ha discutido en
este artículo.

Figure 4. Esquema de la propuesta de segmentos en una red SG doméstica implementada para pruebas
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Además, los estándares propues
tos para 5C son mucho más com
plejos que los estándares 3G y 4C.
5G transformará nuestras redes,
por lo que la industria debe trans
formar la manera en que estos
sistemas son diseñados, desarro
llados y probados. Para probar los
diseños propuestos, simplemente
el modelado de sistemas sin niri
guna validación del mundo real
no ha sido suficiente para que
una idea avance del concepto a
la producción. Los métodos tra
dicionales que se enfocan en un
componente individual no serán
capaces de explicar el impacto en
el sistema.

Las soluciones de pruebas y me
didas serán clave en el ciclo de
comercialización. Los sistemas de
pruebas deben expandirse más
allá de la capa física para probar
de forma rápida y rentable estas
nuevas tecnologías de múltiples
antenas. Además, estos sistemas
deben abordar los nuevos dis
positivos con capacidad de onda
milimétrica con anchos de banda
extremadamente amplios. Estas
soluciones de pruebas no sola
mente deben ser capaces de pro
bar los parámetros importantes de
un dispositivo, sino también ser
rentables para que 5G alcance su
potencial y una extensa adopción.
En estos momentos varias com
paf ‘as de telefonía En Puerto Rico
ya están en las últimas fases de
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