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Resumen—La ciberseguridad se ha convertido en
uno de los conceptos mds importantes de estos
tiempos. Esto se debe al avance exponencial
tecnologico que ha ocurrido en el siglo XXI. Debido
a este avance tecnoldgico, los estudiantes comienzan
a utilizar dispositivos con acceso a la Internet desde
edades mds tempranas. Esto significa que hay que
introducir el tema de la ciberseguridad desde grados
mds bajos K-12 (Kinder a duodécimo) para ir
educando a la futura generacion sobre los conceptos
de ciberseguridad y las amenazas cibernéticas que
puedan identificarlas y no caer victimas de estas.
Por esta razon se desarrollaron tres modulos donde
se explico lo que es ciberseguridad y lo que esto
conlleva. Se estaria educando acerca de la Internet,
vy las amenazas que se pueden encontrar. La
poblacion de K-12 es la mas vulnerable a caer
victimas de ataques cibernéticos ya que estan
constantemente en linea lo cual incrementa las
probabilidades de ser atacados. Al no estar
educados en el tema de -ciberseguridad, no
reconocen que a pesar de ser una de las creaciones
mds importantes del siglo XX, en la Internet hay
amenazas reales. Desde la pandemia la interaccion
virtual ha aumentado significativamente.

Términos Claves — criptografia, ingenieria social,

malware, virus.

INTRODUCCION

En la profesion de ciencias de computadora, uno
de los conceptos mas importantes es la
ciberseguridad. Dentro de este término, existen
multiples temas que forman este concepto. La
ciberseguridad es la practica de proteger equipos,
redes, aplicaciones de software, sistemas criticos y
datos de posibles amenazas digitales. Debido al

incremento exponencial del uso del Internet por la

pandemia y por los avances tecnologicos, ahora mas
que nunca es imperativo conocer sobre el tema. Para
presentar el concepto de ciberseguridad a los
estudiantes de K-12, el autor hizo tres moédulos.
Estos fueron creados desde los conceptos mas
generales, hasta los mas especificos para asi facilitar
el aprendizaje al estudiante. De esta manera, el
estudiante lee los conceptos generales primero y
luego los puede aplicar con el aprendizaje de los
modulos.

Estos

actividades de aprendizaje en linea interactivas,

moédulos  contienen  informacion,
hojas de evaluacion, ilustraciones y videos para todo
tipo de estudiante. Los modulos fueron creados
tomando en cuenta los 3 tipos de aprendizaje
principales que son, aprendizaje kinestésico, visual y
auditivo [1].

OBJETIVOS DEL PROYECTO

Los objetivos principales de este proyecto son:

e Presentar los conceptos generales de la
ciberseguridad a los estudiantes de K-12.

e Presentar a los estudiantes la importancia de la
ciberseguridad.

e Crear conciencia sobre lo que significa ser un
ciudadano digital y el comportamiento seguro
en el Internet.

e Dar a conocer las amenazas cibernéticas mas
comunes y como defenderse contra estas.

e Introducir los conceptos generales de Ataques
Cibernéticos, Ingenieria Social y Ransomware.

e Proveer herramientas para los 3 tipos de
aprendizaje principal: kinestésico, visual y
auditivo.

e Proveer educacion al estudiante sobre las
medidas de defensa que puede tomar en contra

de estos ataques.



PREGUNTAS DE INVESTIGACION

A continuacion, se establecen las preguntas que
ayudaron a desarrollar el proyecto.

e Como se puede transmitir el concepto de
ciberseguridad a los nifios de grados K-12 de
manera divertida?

e /Cudl es el orden eficiente para transmitir el
contenido de los modulos a los nifios de K-12?

e /Cuales son los ataques o riesgos cibernéticos
mas comunes con los que se enfrentan los nifios
en los grados K-12?

e /Qué plataformas de sistema de manejo de
aprendizaje son las mas efectivas?

LITERATURA

La percepcion general del publico es que los
ataques cibernéticos ocurren con mas frecuencia
entre los individuos de edades mayores de 50-80
afios. Sin embargo, debido a los avances en la
tecnologia el uso de esta comienza cada vez mas en
una edad temprana. Por lo tanto, contrario a la
percepcion general, el grupo mayormente victimas
de ataques cibernéticos son entre las edades de 18 a
29 afios. Esto es debido a que estan en linea con mas
frecuencia, lo cual aumenta las probabilidades de ser
victima de un ciberataque [2].

Un estudio realizado en el 2019 mostrdé que el
42% de los nifios entre las edades de 5 a 7 afios tienen
una tableta personal. Esto es un incremento de 7%
en comparacion con el afio previo. Esto significa que
nifios de 5 a 7 afios estan conectados al Internet sin
ningun tipo de conocimiento béasico de seguridad.
Un estudio realizado en el 2021 encontré que el 49%
de los guardianes de los nifios nunca habian revisado
los accesos o “parental control” que tenian puesto
para los nifios en sus dispositivos electronicos [3].
Esto presenta un doble problema, nifios que estan
utilizando dispositivos conectados a el Internet sin
conocimiento alguno sobre la ciberseguridad y los
guardianes que tampoco tienen conocimiento acerca
del tema. El problema que esto causa es que los nifios
normalmente utilizan los dispositivos de los padres
para acceso el Internet. Estos dispositivos luego son

llevados por los padres a sus trabajos y si han sido

infectados cuando los hijos lo utilizaron, al
conectarse a la red de la organizacion se infectara la

misma.

EXPOSICION DEL PROBLEMA

de toda institucion

académica es proveerles la mejor educacion a los

El objetivo principal

estudiantes. Esta informacién debe ser transmitida
de la mejor manera posible dependiendo el nivel o
grado que el educador este ensefiando. Debido a la
rapida evolucion tecnologica, [4] dice que los nifios
comienzan a utilizar dispositivos electronicos con
acceso a el Internet desde edades mas tempranas. El
darle un dispositivo electronico con acceso al
Internet a un nifio que no ha sido educado sobre los
riesgos que existen, es el equivalente de darle un
carro sin saber guiarlo y que lo use. En el transcurso
ocurriran accidentes.

Por tal razon [4] alude a que el crimen
cibernético ha aumentado consistentemente cada afio
y a consecuencia de esto, el riesgo de que los nifios
corren en el Internet incrementa. Bele et al [5],
menciona que los nifios y adolescentes representan
la poblacion mas apta con relacion al uso de la
tecnologia. Pero al mismo tiempo son la poblacién

mas vulnerable.

CONTRATIEMPOS Y BARRERAS

La creacion de estos modulos es relevante como
proyecto final de Maestria porque esta tratando de
resolver un problema que se enfrenta en la vida real.
La revision de literatura respalda el problema que se
establecio en la propuesta al igual que el método que
se propuso utilizar para la ensefianza de
ciberseguridad. Este tema fue de interés y fue
escogido por varios motivos. Uno de los motivos es
que, como educador de grados elementales de
computadora, el investigador ha visto la falta de
educacion sobre temas de ciberseguridad. Otra razon
es que también ha visto como los padres les dan sus
celulares o tabletas a los hijos. Es impresionante lo
habil que son los nifios con la tecnologia y como
desde tan pequeilos saben utilizarla, por tal razén es

importante educarlos desde pequefios. Una ultima



razén mas personal, es que el investigador tiene dos
sobrinos de cuatro y nueves afios y una sobrina de
ocho afios y ha visto como los padres le dan sus
dispositivos y siente que si esta en posicion de poder
educar a la mayor cantidad de gente posible tiene el
deber de hacerlo.

La mayoria de los colegios en Puerto Rico se
rigen por el Departamento de Educacion y por lo
tanto los curriculos tienen cierta uniformidad.
Aunque el curriculo puede cambiar de colegio a
colegio. El lugar mas razonable para implementar
esta educacion es en el colegio ya que los nifios
pasan la mayoria del dia en ellos y es donde reciben
su educacion. Aparte de lo mencionado previamente,
es digno como proyecto de Maestria porque
indirectamente ataca un problema de seguridad
nacional. La tecnologia seguira avanzando y las
personas con ella. Por esto, hay que adaptarse o
asumir las consecuencias.

Ya ha habido reportes de grupos de hackers
controlados por naciones que han intentado penetrar
infraestructura esencial. También estd bastante
documentando como Rusia hackeo las elecciones
2016. Si

ciudadanos que sepan contrarrestar estas amenazas,

presidenciales  del queremos  crear
tenemos que comenzar a educarlos desde nifios. Un
ejemplo de la urgencia que deben de tener los
gobiernos y educadores en implementar la educacion
de ciberseguridad en las escuelas y colegios por
cuestiones de seguridad nacional es lo que ha
ocurrido con la plataforma social conocida como
TikTok.

Una noticia de “USA TODAY” publicada el 16
de noviembre de 2022 tiene como titular que el
director del FBI admiti6 que TikTok es una amenaza
a la seguridad nacional y estd sumamente
preocupado. Precisamente las edades que mas
utilizan esta plataforma social son los jovenes
adolescentes sin tener ningiin conocimiento de que
esta plataforma muestra un riesgo a la seguridad de

la nacidon americana [6].

SOLUCION AL PROBLEMA EXPUESTO

Para mitigar este problema de falta de educacion
acerca de la ciberseguridad desde los grados K-12
este proyecto propone desarrollar tres modulos
educativos. Cuando se desarrollaron los modulos era
importante tener en cuenta que la educacion cuando
es divertida y atractiva para los niflos, estos muestran
mas interés en aprender [7].

Para los modulos que se propusieron se
utilizaron plataformas de manejo de aprendizaje
(LMS por sus siglas en ingles). Estas plataformas
hicieron el aprendizaje interactivo porque
mantuvieron al estudiante comprometido con los
modulos en adicion a material y actividades
desarrolladas por el maestro. Los temas de los
modulos fueron seleccionados basado en la revision
de literatura y los riesgos cibernéticos que con mayor
frecuencia enfrentan los nifios. Los mddulos que se
propusieron ayudaran a crear una generacion
educada sobre lo que es la ciberseguridad. Se planted
esto porque a consecuencia del conocimiento que se
les estara transmitiendo en el colegio (K-12), sabran
practicar ciberseguridad una vez sean adultos. Ese es
otro objetivo de crear los modulos y proveer material

y ejercicios para los tres grupos de aprendizaje.

METODOLOGIA

Para solucionar el problema se crearon tres
modulos. Cada uno discute un tema importante
acerca de la ciberseguridad. El formato de los
modulos fue basado en la taxonomia de Bloom. La
taxonomia de Bloom es un sistema de clasificacion
utilizada para definir y distinguir diferentes niveles
de cognicion.

Este formato ha sido utilizado por educadores
para desarrollar evaluaciones, curriculos y métodos
instruccionales. Al utilizar la estructura de la
taxonomia de Bloom, cada mddulo llevo la misma
estructura.

La estructura es la siguiente:

e Descripcion General del Modulo.
e Objetivos de Aprendizaje.
e Contenido del Médulo.

e  Material Instruccional.



e Hojas de Evaluacion.
e Referencias.

e  Apéndice.

Los temas seleccionados para los mddulos se
basaron en la revision de literatura y fueron creados
para ser ensefiados en un orden especifico, desde lo
mas simple hasta lo mas detallado.

Por tal razoén, los temas que se propusieron
fueron:

1. Modulo 1: Ataques Cibernéticos

2. Moddulo 2: Ataques de Ingenieria Social

3. Moddulo 3: Ransomware

mas

Estos consideraron los

importantes porque son los ataques que con mas

temas se

frecuencia atacan a nifios.

El Médulo 1 provee una introduccion general de
lo que son ataques cibernéticos y términos generales
importantes de conocer.

El Modulo 2 expone a los estudiantes a lo que
son Ataques de Ingenieria Social, como reconocer
este tipo de ataque, como y donde puede ocurrir, que
hacer en dicha situacion y crear conciencia antes de
dar informaciéon personal y/o oprimir cualquier
enlace que aparenta ser de origen legitimo.

Por ultimo, el Modulo 3 toca el tema de
Ransomware. Es importante este tema porque este
tipo de ataque estd en aumento. También, se ha
podido establecer que estan apuntando a la
infraestructura esencial de la naciéon como los
hospitales.

Se utilizaron presentaciones de PowerPoint,
videos y plataformas de manejo de aprendizaje
(LMS). En adicioén, se crearon hojas de evaluacion
para que el educador se pueda asegurar que el
estudiante estd comprendiendo los conceptos
presentados.

Los recursos educativos se encuentran en los
apéndices correspondientes a cada Mddulo. En el
apéndice se puede encontrar el enlace a la
presentacion de PowerPoint del Moédulo, enlace a
videos y plataformas de manejo de aprendizaje. Las
plataformas de

manejo de aprendizaje se

seleccionaron porque proveen reportes individuales

de los estudiantes para ver su progreso a través de las
lecciones.

En la Figura 1 se muestran los modulos creados
y en el orden que se deben enseiiar.

Médulo 2:
Ataques de

Moédulo 1:
Ataques
Ciberneticos

Moédulo 3:

Ingieneria Ransomware

Social

Figura 1
Orden Secuencial de los Mddulos

La Figura 2 demuestra la estructura utilizada
para los mddulos. Esta estructura fue la siguiente:

Descripcion
General del
Moédulo

Contenido
del Mé6dulo

Objetivos de
Aprendizaje

Herramientas
de Ensefnianza

Hojas de

" REEEIMEN
Evaluacion

Apéndice

Figura 2
Estructura de los Modulos

La Descripcion General de los Modulos provee
al educador una descripcion breve de la unidad del
tiempo estimado de duracién y trasfondo acerca del
tema del mddulo. Los objetivos de aprendizaje del
modulo definen los objetivos esperados a cumplir en
cada uno en términos del conocimiento adquirido
por el estudiante como resultado de la leccion del
modulo.

El contenido del médulo provee informacion
detallada de como el modulo o leccion debe ser
presentada ademas de ofrecer puntos de discusion
para el educador.

Las herramientas de enseflanza son recursos
adicionales provistos al educador que incluyen:
presentacion de PowerPoint, Hojas de Evaluacion,
enlaces a videos complementarios a los temas y
enlaces a las plataformas de manejo de aprendizaje.

Cada uno de los tres moddulos incluye una
presentacion de PowerPoint de 15 a 20 diapositivas.



Esto ayuda al educador a reforzar visualmente los
conceptos discutidos en cada uno de los modulos.

En la Figura 3 se ofrece un ejemplo de una
diapositiva de la presentacion del Médulo 2: Ataques
de Ingenieria Social. La diapositiva contiene un
listado de los métodos mas comunes para llevar a
cabo Ataques de Ingenieria Social.

ser completadas durante cada leccion. El propésito
de las hojas de evaluacion es que el educador pueda
corroborar si los estudiantes estan logrando los
diferentes niveles de la taxonomia de Bloom.

La Figura 5 es un ejemplo de una de las hojas de
evaluacion. Las hojas de evaluacion se disefiaron
para evaluar 2 niveles de la taxonomia de Bloom.

Lista de los ataques mas comunes de
ingenieria social ( no inclusiva ) "
Carnada
Suplantacion de identidad
Spear Phishing

Vishing

Scareware

Watering Hole

]

Figura 3
Ejemplo de una Diapositiva de la Presentacién Ataques de
Ingenieria Social
La Figura 4 muestra uno de los ejemplos de los
videos que se utilizaron en el Modulo 3:
Ransomware como parte de las Herramientas

Instruccionales para el educador.

Ransomware: Anatomia de un ataque

(I

Figura 4
Herramientas Instruccionales: Ejemplo de Video Acerca de
Ransomware

En adicidn, en las herramientas instruccionales
se encuentran hojas de evaluacion. Hay tres hojas de
evaluacion por médulo. Estas hojas se crearon para

Nombre:
Fecha:

Escuela Graduada
Dep: de Ciencias en Comp

Hoja de Evaluacién Nivel 1 Taxonomia de Bloom (1, 2)

Parte I. Defina los siguientes términos:

. ia social:
. Carisma:

1

2

3. Ce idn no p

4. Ataques de ingenieria social b
H

6.

. Ataques de ingenierfa social Técnicos:
. Kevin Mitnick:

Parte I1. De los ataques de ingenicria social discutidos en el médulo seleccione dos de ellos.

Tipos de ataques seleccionados:

A. Describa en detalle ambos ataques de ingenierfa social seleccionados. Luego
mencione tres diferencias entre estos ataques.

Figura §
Herramientas Instruccionales: Hoja de Evaluacion

TAXONOMiA DE Pensamiento de
Orden Superior
BLOOM CREAR Combiar o crear algo nuevo en un nuevo
modelo o proponer soluciones alternativas.
Justificar, Presentar y defender opiniones
EVALUAR realizando juicios sobre la informacion
ANALIZAR Examinar en detalle descomponiendo lo

informacidn en partes identificando causas.

APLICAR Aplicar el conocimiento para la resolucion de
problemas &n una nueva situacion
Mostrar entendimiento basico de hechos e
ideas a la hora de encontrar informacion.

Recordar hechos/datos/conceptos basicos y
respuestas, sin necesidad de entender,

Pensamiento de

Figura 6
Taxonomia de Bloom y sus Niveles



La Figura 6 representa la jerarquia de la
taxonomia de Bloom que fue utilizada para crear los

modulos y las hojas de evaluacion.
Moédulo 1: Ataques Cibernéticos
Descripcion General

El primer Médulo comienza discutiendo los
conceptos generales que se necesitaran aprender
para que el estudiante pueda avanzar al Modulo 2 e
igualmente al Mddulo 3. Es una introduccion general
a los varios conceptos que se iran discutiendo en los
siguientes dos Modulos. Es esencial que aprendan
primero estos conceptos para que asi tengan
conocimiento de lo que se estd discutiendo con mas
detalle en los siguientes moédulos.

Se presenta al estudiante como funciona el
Internet y como se transmiten los datos a través de
esta, al igual que los significados de los conceptos de
Ataques de Ingenieria Social y Ransomware.

Objetivos de Aprendizaje

Los objetivos principales de aprendizaje en el
Moddulo 1 son:
1. Explicar como funciona la Internet
2. Explicar lo que es el concepto de Direccion IP.
3. Introducir los ataques cibernéticos mas
frecuentes.
4. Presentar a los estudiantes maneras de como
pueden protegerse de los ataques cibernéticos.
5. Proveer diferentes métodos de ejercicios donde
puedan identificar el tipo de ataque cibernético
y que pueden hacer basado en el escenario

provisto en el ejercicio.
Moédulo 2 : Ataques de Ingenieria Social
Descripcion General

El Moédulo 2: Ataques de Ingenieria Social
inicia con una discusion sobre el concepto de
Ingenieria Social y que significa. Los estudiantes
seran expuestos a los diferentes tipos de Ataques de
Ingenieria Social. Durante la leccion podran discutir
varios escenarios donde esta ocurriendo un Ataque

de Ingenieria Social. Los estudiantes podran usar su

creatividad para explicar que haran en dicha
situacion.

Adicionalmente, seran introducidos a conceptos
mas detallados acerca de Ingenieria Social y los
diferentes ataques que caen bajo el renglon de
Ataques de Ingenieria Social. Por tlltimo, el médulo
contiene una breve historia de los primeros Ataques
de Ingenieria Social. También se darda un breve
trasfondo de Kevin Mitnick, el Ingeniero Social mas
famoso de nuestra época.

Objetivos de Aprendizaje

Los objetivos de aprendizaje del Modulo 2 son
los siguientes:

1. Introducir a los estudiantes a lo que son Ataques
de Ingenieria Social.

2. Identificar las caracteristicas generales en
comun de todos los Ataques de Ingenieria
Social.

3. Identificar al estudiante a los diferentes medios
que son utilizados para llevar a cabo Ataques de
Ingenieria Social.

4. Explicar como en el Internet ocurren los
Ataques de Ingenieria Social.

5. Retar al estudiante a tener que utilizar
pensamientos criticos y sus habilidades para
resolver

problemas  implementando lo

aprendido en el moédulo.
Moédulo 3: Ransomware
Descripcion General

El Mobdulo 3 estda dedicado al tema de
Los

Ransomware también son discutidos.

Ransomware. conceptos  esenciales del

Se incluye una Dbreve  historia del
descubrimiento de los primeros Ransomware.
También, se explica lo que ocurre si una
computadora es infectada con Ransomware. Se le
provee medidas a tomar dependiendo del tipo de
Ransomware que haya infectado la computadora.
Al final del moédulo tendran que crear una
situacion hipotética donde estara ocurriendo un
Ataque Ransomware y estableceran que haran para

mitigarlo.



Objetivos de Aprendizaje

Los objetivos de aprendizaje del Modulo 3 son

los siguientes:

1. Explicar la importancia de poder protegerse
contra Ataque Ransomware.

2. Explicar el dafio que el Ransomware ocasiona
en las computadoras y sistemas informaticos.

3. Identificar cuando estan siendo atacados por un
Ransomware

4. Proveer diferentes métodos de como protegerse
en contra del Ransomware.

5. Analizar situaciones hipotéticas y crear sus
propias respuestas al ataque basado en lo
aprendido.

TRABAJO FUTURO

Como trabajo futuro, se deberia dar
seguimientos a los modulos y tratar de que se
implementen en el curriculo escolar. Asi, el autor de
los modulos puede ver si estos son eficientes en
ensefar los conceptos y si se esta cumpliendo los 6
niveles de taxonomia de Bloom.

Se tratard de implementar los modulos en el
curriculo escolar para poder crear retrospectiva
acerca de ellos en una situacion real. Las hojas de
evaluacion que fueron creadas para cada moddulo
serviran de guia para que el educador pueda medir
cuanto los estudiantes estin comprendiendo y
aplicando, los conceptos aprendidos. Cuando los
modulos se implementen en un curriculo escolar se
medird la eficacia y se haran las modificaciones

necesarias.

CONCLUSION

El objetivo principal de los 3 moddulos que
fueron creados fue introducir a los estudiantes a los
conceptos de Ataques Cibernéticos, Ataques de
Ingenieria Social y Ataques Ransomware.

Los médulos se haran disponibles en la base de
datos de la Universidad Politécnica de Puerto Rico
para el uso de educadores, al igual que las
herramientas de aprendizaje. Los enlaces a las
plataformas de manejo de aprendizaje también seran

incluidos en la base de datos para el uso publico.
Estas plataformas contienen lecciones interactivas
con videos y juegos educativos.

Para finalizar, como trabajo futuro se puede
utilizar la taxonomia de Bloom para expandir el
contenido de los mddulos para abarcar mas temas.
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