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SECCION I. INTRODUCCION Y TRASFONDO

Introduccion:

Cuando se menciona el término de pornografia infantil, son muchas las modalidades que
existen del mismo y mas adn las formas en la que se ejecuta este delito. Se sabe que los menores
de edad en la actualidad se exponen mucho més a ser victima de algun tipo de actividad que
atente contra su inocencia y privacidad, ya sea en el hogar, en la escuela, o en las redes. La
pornografia infantil y explotacion de menores es una problematica que preocupa a las
autoridades no solo a nivel local sino a nivel internacional; ya que el mismo se puede cometer de
muchas maneras y por distintos grupos de personas. Este tipo de delito se ha transformado en un
mal social que corrompe a la sociedad actual en la que vivimos. Esto se debe al constante
crecimiento del mundo de la tecnologia y la exposicion de estos menores a las redes sociales u
otro tipo de avances tecnoldgicos. El protocolo facultativo de la Convencion sobre los derechos
del nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacion de nifios en la
pornografia descrita por ICMEC y UNICEF define la pornografia infantil como “cualquier
representacion, por cualquier medio, de un nifio efectuando actividades sexualmente explicitas, o
cualquier representacion de las partes sexuales del nifio con fines principalmente sexuales.”
(ICMEC and UNICEF, 2016 p.12). Ademas, el fondo internacional de nifios de las Naciones
Unidas indica que “se estima que 150 millones de nifias y 73 millones de nifios menores de 18
afios se han visto obligados a mantener relaciones sexuales forzosas o han sido victimas de otras

formas de violencia y explotacion sexual con contacto fisico.” UNICEF

Los crimenes cibernéticos que envuelve a menores cada vez aumentan mas a medida que
la tecnologia sigue avanzando de manera progresiva. Esto hace que se vuelva méas complicado el

rastreo de este tipo de crimenes debido a la utilizacion de lo que se conoce como la “Deep web”



o el “Dark Web” para disfrazar ¢l IP y evitar el rastreo al entrar y descargar de paginas web
ilicitas. Este trabajo se enfoca en un crimen en el cual un individuo de Sandusky, Ohio violo
varias leyes de la constitucion de Estados Unidos que penalizan a personas sobre la posesion y
distribucion de pornografia infantil y sobre la explotacion sexual de menores. Una agencia
privada que se especializa en cibercrimenes conocida como C3, le brindé una serie de videos al
DHS (Department of Homeland Security) sobre unos menores que aparecian cambiandose de
ropa y aparentaban ser tomados con una cadmara espia. Luego de una investigacion minuciosa
llevada a cabo por el investigador del HSI Benjamin Shaw sobre diferentes lugares en especifico
donde segun testigos fueron tomados los videos en Ohio, se logré dar con el autor de dichos
videos el cual fue capturado para luego pasar a un pliego acusatorio (USA vs THOMAS CLOSE,

2018).

Descripcion del caso:

No. de caso:

1: 18MJ2257

Caso:

USA v. THOMAS CLOSE (2018)
Partes en el caso:

Acusados:

THOMAS CLOSE, de 39 afos. Instructor lider de la tropa 406 de los Boy Scouts del condado
Richland, Ohio. También es maestro de ingenieria de grado secundario en West Holmes Career

Center en Ashland, Ohio.



Entidades Involucradas:

1. Sandusky YMCA
2. Boy Scouts of América

3. Bradley Corp.

Investigadores:

1. Benjamin Shaw, Agente especial del Department of Homeland Security Investigation (HSI)

2. Douglas Bort, Agente especial del Department of Homeland Security Investigation (HSI)

3. Mica Deterling, Agente especial del Department of Homeland Security Investigation (HSI)

4. Jason Guyton, Agente especial del Department of Homeland Security Investigation (HSI)

Abogados y Fiscales:

No hay fiscales asignados en el caso

Juez:

Hon. David A. Ruiz, juez de united States District Court for the Northern District of Ohio

Trasfondo del caso:

Segun el caso United States of America vs Thomas Close (2018), el instructor de los Boys
Scouts of America, Thomas Close, fue acusado de causa probable para la posesion de pornografia
infantil y explotacion sexual de menores. Thomas Close era un instructor lider de la tropa 406 de
los Boy Scouts of America y también un educador de ingenieria en la escuela secundaria del West

Holmes Career Center en Ashland. Esta persona conocida entre sus allegados como “aqua Joe”,



se encontraba constantemente en contacto con menores debido a su posicion como instructor en

los Boy Scouts y como maestro de ingenieria en el &mbito laboral.

El centro de cibercrimenes conocido como C3, fue quien llevd a cabo la denuncia inicial
proveyéndole al Department of Homeland Security en Cleveland una serie de videos sobre una
explotacion de menores que se estaba Ilevando a cabo en Sandusky, Ohio. Adicional a eso, C3
revel6 que algunos de los videos sacados de internet provenian de Sandusky YMCA y que el
sospechoso debia tener algun tipo de relacién con los Boy Scouts de América. Esto dio paso a
que el Department of Homeland Security de Cleveland abriera una investigacion para encontrar
el autor de una serie de videos del internet donde envolvia a menores de edad del area de
Sandusky, Ohio. La sospecha de que la persona que realizo los videos “XXXXX” se encontraba
envuelta a una tropa de los Boy Scouts de Ameérica, surge a partir de que se logro identificar el
manufacturero de los armarios de plasticos (lockers) mostrados en algunos de los videos y que el

manufacturero se conoce como Bradley Corp.

Solo unas pocas facilidades del YMCA han comprado armarios de Bradley Corp. La
identificacion del manufacturero fue llevada a cabo por el Laboratorio de Identificacion de
victimas (CVIP). El affidavit de la investigacién el cual muestra el propdsito limitado de causa
probable contra el sefior Thomas Close, fue llevado a cabo por el agente especial Benjamin

Shaw. Este agente trabaja para el Department of Homeland Security.

Descripcion de hechos:

Luego de analizar los distintos videos suministrados por C3 y entrevistar a los directores
del Sandusky YMCA vy al director de los Boy Scouts of America de Sandusky, deciden dar con la
residencia del posible sospechoso debido a que algunos de los videos son tomados en lo que

aparenta ser el bafio de un hogar luego de que los menores involucrados han estado utilizando



una piscina. Al director suministrar informacion personal del posible sospechoso, es que
localizan a través de Google Maps donde este reside. El director del BSA indico que Thomas
Close posee una piscina en su residencia, a lo cual los investigadores corroboran la informacién a
través de Google Maps y confirman lo antes dicho por el director. Luego de esto, los
investigadores deciden entrevistar al posible sospechoso. Al llegar los investigadores del DHS a

la casa de Thomas Close para entrevistarlo, el mismo se mostré cooperador con ellos.

El agente especial a cargo de la investigacion, Benjamin Shaw, le pidié a Thomas Close
utilizar uno de los bafios del hogar a lo cual accedi6 y pudo confirmar la similitud en los patrones
de los azulejos y el toallero de ganso en madera que se encontraban en el bafio que fueron
observados en algunos de los videos suministrados por C3. Segun el caso United States of
America vs Thomas Close (2018), en la entrevista llevada a cabo en el hogar del acusado, el
mismo confesé que los videos fueron tomados desde 2011 hasta el verano de 2018. Thomas
Close admiti6 que fue el autor de los videos. Los videos que parecian estacionarios fueron
tomados con una camara espia y los que tenian movimiento con una grabadora de video y se
encontraban en su computadora de escritorio. También le indicé al agente especial del DHS
Benjamin Shaw, que él ha estado bajando pornografia infantil del internet desde que tiene
alrededor de 16 afios y que los videos que grabo se encontraban en su computadora. El
sospechoso indica que se movia a sitios web rusos donde conocia a otros individuos con las
mismas intenciones para solicitarle claves a sus imagenes de pornografia infantil. Durante estos
ultimos afios, Thomas Close utilizaba lo que se conoce como el “Dark Web” para buscar y
descargar imagenes sexualmente explicitas de menores. Ademas “Close admitié durante su
entrevista que tenia aproximadamente alrededor de 5 terabytes de pornografia infantil en sus

computadoras, suficiente para encerrarlo de por vida.” (United States of américa vs Thomas



Close, 2018). Los investigadores en el avance forense hallaron en la oficina del hogar de Thomas
Close, una computadora de escritorios con 4 discos duros en la torre. La misma fue construida y
fue mejorada con el pasar de los afios al ir ampliando el almacenamiento donde él fue
transfiriendo todo el material pornogréfico que ya poseia. Los investigadores procedieron a
incautar la computadora que se encontraba en la oficina del hogar. El avance forense revelo
cientos de iméagenes y videos que representaban menores participando en conducta sexual,
incluyendo videos de su autoridad donde envolvia distintos tipos de conductas sexuales
explicitas de menores cometiendo actos lascivos. Por ultimo, los investigadores también
consiguieron el reloj espia de la marca “Ethcnogot” el cual fue utilizado para una serie de videos

ya antes confesado por Thomas Close.

A partir de la evidencia forense que se pudo obtener de la residencia de Thomas Close, se
puede determinar causa probable para la radicacion de cargos debido a que violo6 el titulo 18
U.S.C. §2251 (a) el cual envuelve la explotacion sexual de menores y el titulo 18 U.S.C. § 2252

A () (2) sobre recibir y distribuir pornografia infantil.

Acusaciones, cargos y penalidades:

Los cargos incluyen:

1. 18 U.S.C. § 2251 (a) — Explotacion sexual de menores

2. 18 U.S.C. 8 2252 A (a)(2) — Recibir y distribuir pornografia infantil

Hasta el momento no hay cargos y penalidades debido a que al acusado todavia no le han dado

fecha para juicio.
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Definicion de Términos:

Department of Homeland Security (DHS) — Agencia federal que trabaja para mejorar la
seguridad de los Estados Unidos. Esto incluye aduana, frontera, aplicacion de leyes de
inmigracion, respuesta de emergencia a eventos naturales y desastres hechos por el
hombre, antiterrorismo y ciberseguridad.

Homeland Security Investigation (HSI) — Es parte de la agencia de inmigracion y
aduanas (ICE). Se encarga en investigar actividades domésticas e internacionales que
resultan del movimiento ilegal de personas y bienes dentro y fuera de los Estados Unidos.
Investiga la violacion de derechos humanos, crimen de inmigracién, contrabando de
humanos, cibercrimenes, crimenes financieros, contrabando de armas entre otros.
Immigration Customs Enforcement (ICE) — EIl ICE promueve seguridad nacional y
seguridad publica haciendo cumplir las leyes criminales federales y civiles de los Estados
Unidos que conciernen el control de la frontera, aduanas, intercambio e inmigracion.
Cybercrime Center (C3) — Forma parte del homeland security investigation (HSI). Se
compone de 3 unidades: la unidad de cibercrimenes, la unidad de investigacion de
explotacion infantil y la unidad de forense de computadoras. Se dedica a prestar servicios
técnicos en computadora que apoya a las investigaciones nacionales e internacionales
sobre delitos transfronterizos.

Cyber Exploitation Investigation Unit (CEIU) — Unidad dentro de C3 que se dedica a
proveer administracion y vigilancia a las agencias cibernéticas de investigacion
relacionadas, enfocado en las organizaciones criminales transnacionales que utilizan

capacidades cibernéticas para llevar mas alla sus empresas criminales.
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International Child Sexual Exploitation image database (ICSE) — Permite a oficiales
especialistas utilizar software sofisticado para la comparacion de imagenes y videos; para
asi entablar conexiones entre las victimas, abusadores y las localizaciones. Al llevar a
cabo estos analisis, los expertos pueden obtener pistas, identificar cualquier superposicion
en casos y combinar sus esfuerzos para localizar las victimas.

Child Victim Identification Program (CVIP) - Es un componente de la iniciativa
nacional de imagenes de inocentes (IINI) disefiado para identificar las victimas de los
individuos cometiendo ofensas que envuelven la explotacion sexual de menores. Sirve
como una bdveda de iméagenes para la identificacion de victimas menores. La
informacion contenida en el CVIP s6lo debe considerarse como un sistema de “puntero”.
Ohio Internet Crimes Against Children Task Force (ICAC) — Agencia anticrimen
Fundada por el departamento de Justicia juvenil y prevencién de delincuentes de los
Estados Unidos. Esta colaboracion envuelve a la ciudad, el condado, estado y autoridades
federales alrededor de Ohio. Su misidn es identificar, arrestar y enjuiciar individuos que
utilicen el internet para persuadir a menores a tener relaciones sexuales, producir,
distribuir o solicitar pornografia infantil.

Boy Scouts of America (BSA) — Segun el diccionario (dictionary.com, 2018), es una
organizacion para nifios y jovenes entre las edades de 7 a 20 afios que se dedica a inculcar
los valores en el ciudadano y el liderazgo.

Google Chrome: Navegador de internet de la compafiia de Google.

4chan: Pagina en linea para la creacién de foros.

Ultrasurf v18.04: Programa gratuito que permite eludir los firewalls utilizando proxies y

emplea protocolos de cifrado para permitir al usuario navegar anénimamente.

12



SECCION Il. REVISION DE LITERATURA:

Introduccion

A continuacion, se provee la revision de literatura sobre los conceptos que sustentan o
giran en torno al caso United States vs Thomas Close. Se discutiran los delitos o fraudes
cometidos (si existe alguno) y las leyes relevantes la caso. Ademas, se presentaran varios casos

en los cuales se aplicaron leyes y cargos al caso en discusion.

Fraudes Involucrados

Los fraudes involucrados son:

1.Pornografia Infantil:

La pornografia es una forma de explotacion sexual de menores. Las leyes federales
reconocen a la pornografia infantil como una “representacion visual de una conducta
sexualmente explicita que involucra a un menor (personas menores de 18 afios). Las imagenes de
pornografia infantil también se conocen como imagenes de abuso sexual infantil.” (United States
Department of Justice, 2017). Las leyes federales prohiben el uso, distribucion y posesion de la
misma,; la cual es penalizada fuertemente y considerada un crimen serio. (The United States

Department of Justice, 2017)

2.Explotacion Sexual de menores:

La explotacion sexual de menores conlleva a que un adulto persuade o incita a un nifio u
adolescente menor de 18 afios a cambio de dinero, regalo, estatus, o afeccion. Todo esto solo con
el fin de llevar a cabo actividades sexuales que envuelve menores para su propia satisfaccion
sexual o la comercializacion con terceras personas. Segun indicado por la UNICEF de Republica
Dominicana “La explotacion sexual comercial incluye diversas actividades sexuales comerciales,

13



tales como la prostitucién infantil, la trata y la venta de nifios, nifias y adolescentes con fines
sexuales dentro de un mismo pais o entre paises, la produccion, promocion y divulgacion de
materiales pornograficos y utilizacion de menores de edad en espectaculos sexuales publicos o

privados.” (UNICEF, s.f)

Leyes aplicables

1. Ley 18 U. S. C. § 2251 (a) & (e) - Explotacién sexual infantil

(a). Cualquier persona que emplea, utiliza, persuade, induce, atrae, u obliga a cualquier menor
para participar en, o quien tenga un menor de edad que ayude a cualquier otra persona a
participar en, o quien transporta a cualquier menor en o que afecten el comercio interestatal o
extranjero, o cualquier territorio o posesion de los Estados Unidos, con el intento de que cierto
menor participe en, cualquier conducta sexual con el prop6sito de producir cualquier
representacion visual de tal conducta, sera castigado segun lo previsto en la subseccion (e), si tal
persona conoce o tiene razoén de conocer que tal representacion visual puede ser transportada o
transmitida utilizando materiales que se han mandado por correo, enviado o transportado en o
afectando el comercio interestatal o extranjero por cualquier medio, incluyendo por
computadora, o si tal representacion visual ha sido en realidad transportada o transmitida
utilizando cualquier medio o facilidad del comercio interestatal o extranjero, en o afectando el

comercio interestatal o extranjero 0 mandado por correo.

(e) Cualquier individuo que viola, o intenta o conspira en violar esta seccién, serd multado dentro
de este titulo no menos de 15 afios y no mas de 30 afios, pero si tal persona tiene conviccion
anterior dentro de este capitulo, seccion 1591, capitulo 71, capitulo 109A, o capitulo 117, o
dentro de la seccidn 920 del titulo 10 (articulo 120 del Codigo Uniforme de Justicia Militar), o

bajo las leyes de cualquier estado relacionado a abuso sexual agravado, abuso sexual, contacto

14



abusivo sexual envolviendo un menor o tutela, o trafico sexual de nifios, o la produccion,
posesion, recibo, envio por correo, venta, distribucion, envio, o transportacion de pornografia
sexual, tal persona puede ser multada dentro de este titulo y encarcelado por no menos de 25
afios y no mas de 50 afos, pero si cierta persona tiene 2 0 mas convicciones anteriores bajo este
capitulo, capitulo 71, capitulo 109 A, o capitulo 117, o dentro de la seccion 920 del titulo 10 (
capitulo 120 del Codigo Uniforme de Justicia Militar), o bajo las leyes de cualquier estado
relacionado con la explotacion sexual de menores, tal persona debe ser multada bajo este titulo y
encarcelado no menos de 35 afios ni mas que de por vida. Cualquier organizacién que viola,
atente o conspire en violar, esta seccion sera multado bajo este titulo. Quien, en el curso de una
ofensa bajo esta seccion, se involucra en una conducta que resulte en la muerte de una persona,

debe ser castigada con muerte o encarcelada no menos de 30 afios de vida.

2. Ley 18 U.S.C. §2252A (a) (2) - Ciertas actividades relacionadas a material que constituye o

contiene pornografia infantil

(a) Cualquier persona que -

(2) A sabiendas recibe o distribuye —

(A) Cualquier pornografia infantil que ha sido enviada por correo, o utilizando cualquier
medio o facilidad de comercio interestatal o extranjera enviado o transportado en o afectando el

comercio interestatal o extranjero por cualquier medio, incluyendo por computadora; o

(B) cualquier material que contiene pornografia infantil que ha sido enviado por correo, 0

utilizado por cualquier medio o facilidad del comercio de envio interestatal o extranjero o

15



transportado en o afectando el comercio interestatal o extranjero por cualquier medio, incluyendo

por computadora;

Seré castigado como es provisto en la subseccion (b)

(1) Cualquiera que viole, o intente o conspire en violar, parrafo (1), (2), (3), (4), 0 (6) o la
subseccion (a) puede ser multado bajo este titulo y encarcelado no menos de 5 afios y no més de
20 afios, pero, si cierta persona tiene conviccién previa bajo este capitulo, seccion 1591, capitulo
71, capitulo 109A, o capitulo 117, o bajo la seccidn 920 del titulo 10 (articulo 120 del cédigo
uniforme de justicia militar), o bajo las leyes de cualquier estado relacionado con abuso sexual
agravado, abuso sexual, o conducta abusiva sexual envolviendo un menor o tutela, o la
produccion, posesion, recibo, envio por correo, venta, distribucion, envio o transportacion de
pornografia infantil, o trafico sexual de nifio, tal persona sera multada bajo este titulo y

encarcelada por no menos de 15 afios y no més de 40 afios.

Casos relacionados

Caso 1

United States of America v. Anthony C. Jeffries (2017):

Anthony C. Jeffries, junto a otros 7 presos fueron acusados de crimenes que envuelve a
nifios mientras se encontraban en prision federal. Estas personas se dedicaban a la posesién y
distribucion de videos de abuso sexual infantil entre ellos mismos en la prision. Los otros presos
a recibir cargos son: Brian J. Mckay, Christopher D Roffler, Jordan T. Allen, Jacob S. Good,
William H Noble, Charles Wesley Bush y Erick M Smith. Seguln Jeffries, este indica que poseia

una tarjeta microSD que poseia 40 videos de nifios siendo abusados sexualmente, incluyendo
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videos en forma de conducta sexual sadistica y masoquista que envolvia infantes y nifios
(toddlers). También admitio ser el organizador de la actividad criminal que se estaba dando en la
carcel y que distribuia pornografia infantil a otro preso el cual habia sido obtenido del internet.
Para cometer estos crimenes, Jeffries, persona a cargo de la organizacion, utilizaba celulares
contrabandeados y ayudaba con las cuentas de la nube que fueron utilizadas de almacenamiento
para obtener la pornografia infantil. La sentencia concluye que Jeffries tendra que cumplir 10

afios en prision y libertad supervisada de por vida.

Caso 2

United States v. Ryan S. Lyn (2017):

Desde mayo 16 hasta octubre 52017, Ryan S. Lyn estuvo llevando a cabo acoso
cibernético en contra de compafiera de casa, una mujer de 25 afios, miembros de familia y
comparieros de trabajo. El acusado habia hackeado las cuentas en linea de su compafiera de casa,
posted solicitaciones sexuales fraudulentas en nombre de las victimas, envié imagenes de
pornografia infantil sin ser solicitadas e hizo alrededor de 120 amenazas de bomba falsas. Lyn
enviaba imagenes sexualmente explicitas de nifios pre pubescentes a la madre de la victima
primaria, la compafiera de trabajo y de casa, un amigo de la victima que residia en Nueva Jersey
y dos de sus ex comparfieros de clases en Nueva York. Se declaré culpable en abril 2018 a siete
crimenes de acoso cibernético, cinco crimenes de distribucion de pornografia infantil, nueve
delitos de hacer amenazas de bomba falsas, tres delitos de fraude de computadora y abuso y un
delito de robo de identidad. Recibié una sentencia de diecisiete afios y medio y cinco afios bajo

libertad supervisada.
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Caso 3

United States v. William Staples and Dylan Heatherly (2018)

En enero 25 de 2018, ambos residentes de California y Kentucky fueron convictos en el
distrito medio de Pensilvania por varios cargos de explotacién infantil incluyendo crimen de
conspiracion. Segun evidencia en el juicio, entre abril 11 de 2014 y mayo 11 de 2016, Staples,
Heather, junto a otros 12 conspiradores en diferentes estados se organizaron para crear un
espacio seguro en un sitio web de video conferencia donde individuos que tuviesen la misma
mentalidad que ellos pudiesen con regularidad transmitir en directo videos de pornografia
infantil de nifios pre pubescentes, infantes para compartirlos entre ellos en un esfuerzo de que no

hubiese evidencia localizada en sus dispositivos individuales.

Ademas de esto, en julio 22 de 2015, un detective encubierto de la policia de Toronto
observo en un video en directo via conferencia a un nifio de 6 afios siendo sexualmente abusado
en tiempo real. Muchos de los individuos comentaban en el directo que se siguiese cometiendo
tal acto atroz. Al siguiente dia de los hechos, el nifio fue rescatado por agentes del cumplimiento
de la ley y se arrestd al con-conspirador William Augusta, el cual fue quien andaba abusando
sexualmente del nifio junto a Ira Task, una persona diagnosticada en 1994 de VIH positivo. Este
altimo no utiliz6 conddn para cometer los actos. Segun el caso, a Task se le conden6 de 45 a 90
afios de prision y Augusta de 21 afios, una sentencia de 60 afios de prision. Este caso fue
investigado por el HSI, el servicio policiaco de Toronto, la oficina General de abogados de
Kentucky y el departamento de policia de North Middleton investigo el caso con la asistencia de
los CEO’S (seccion de explotacion sexual infantil y obscenidad) de la unidad investigativa de

alta tecnologia.
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Las personas envueltas en estos crimenes son:
1. William Staples (57): Residente de Kentucky y declarado culpable de:

e Conspiracion de promocionar pornografia infantil.
e Conspiracion en recibir/distribuir pornografia infantil y ayudar e instigar el

recibo/distribucion de pornografia infantil.
2. Dylan Heatherly (34): Estudiante en California y declarado culpable de:

e Conspiracion de recibir/distribuir pornografia infantil

e Ayudar e instigar el recibo/distribucion de pornografia infantil.

3. Scott Lane (34): Exdirector ejecutivo de relaciones donativas y programas de recaudacion de
fondos de la universidad de Manhattan. Se declar6 culpable 5 dias antes de comenzar el juicio a

seis crimenes los cuales incluia:

e Conspiracion en producir pornografia infantil.

e Ayudar e instigar a la produccién de pornografia infantil.
e Conspirar en anunciar pornografia infantil.

e Anunciar pornografia infantil.

e Conspirar en recibir/ distribuir pornografia infantil.

e Ayudar e instigar a recibir/distribuir pornografia infantil.

3. Mattew Fensler (25): Residente de Phoenix, Arizona. Se declar6 culpable en enero 2017 de
conspirar en producir pornografia infantil y conspirar en anunciar pornografia infantil. Fue

sentenciado a servir 35 afios de carcel y quince afios de libertad supervisada.
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4. David Sewell (31): Residente de Ft. Lauredale, Florida; se declaré culpable en diciembre de

2016 de:

e Conspirar en producir pornografia infantil

e Conspirar en anunciar pornografia infantil.

Sentencia: 35 afios en prision seguido por 15 afios de libertad supervisada.

5. Moises Marquez (30): Residente de Sandiego California; se declaro culpable en 2016 de:

e Conspirar en producir pornografia infantil.

e Anunciar pornografia infantil.

Sentencia: 30 afios en prision seguido de 15 afios de libertad supervisada.

6. Bruce Edgecombe (69): Residente de Harvard, Illinois. Fallecid antes de que su caso fuese

llevado a juicio.

7. Jason Bolden (47): Residente de Duluth, Georgia; se declard culpable en 2016 de:

e Conspirar en promocionar pornografia infantil.

Sentencia: 30 afios en prision y 10 afios de libertad supervisada.

8. Franklyn Molina (35): Residente de Shippensburg, Pennsylvania; se declar6 culpable en 2016

de:

e Conspirar en anunciar pornografia infantil

e Recibo de informacidn por separado de pornografia infantil.

Sentencia: 16 afios de prision y 15 de libertad supervisada.
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9. Cassey O’Dell (34): Residente de Albuquerque, Nuevo México; se declard culpable en el 2016

de:

e Conspirar en producir pornografia infantil.

e Conspirar en promover pornografia infantil.

Sentencia: 40 afios en prision seguido por 15 afios de libertad supervisada.

10. James Reese (59): Residente de Des Moines, lowa; se declard culpable en 2016 de:

e Conspirar en anunciar pornografia infantil.

Sentencia: 20 afios en prisién seguido por 10 afios de libertad bajo supervision.

11. Paul Stamm (56): Residente de Cincinnati, Ohio; se declaré culpable en enero de 2017 de:

e Conspirar en anunciar pornografia infantil, un cargo no relacionado al sitio web de video

conferencia.

Sentencia:30 afios de prision seguido de 15 afios de libertad supervisada.

12. Ed Westbury (64): Residente en Lufkin, Texas; se declaro culpable en diciembre 8 de 2016

de:

e Conspirar en recibir/distribuir pornografia infantil.

Sentencia: 78 afios de prision seguido de 10 afios de libertad supervisada.

13. Christopher Wehr (45): Residente de Duluth, Georgia; se declaré culpable en enero de 2017

de conspiracién en anunciar pornografia infantil. Wher murié antes de la sentencia.

Herramientas de investigacion
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1. Helix 3: Programa forense para crear imagen exacta de un dispositivo de
almacenamiento, sin alterar la evidencia.

2. Autopsy 4.10.0: Programa utilizado por los peritos policiales, militares y
corporativos para investigar lo que sucedio en una computadora, también se puede

usar para recuperar fotos de los dispositivos de almacenamiento.
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SECCION I11. SIMULACION DEL CASO

Introduccion

La figura 1 muestra las acciones tomadas por Thomas Close para realizar el crimen de
pornografia infantil.

Instala cimaras en los bafios de Hace grabacionas da los
los cambiadores de los mifios. menoras miantras se
cambian de ropa.

N ‘® &

Thomas Cloze (lider de las tropas de
loz Boys Seout)

Thomas Cloze hace rasguardoe de los videos en su
computador. Comparte los videos al internet.

Hace intarcambio de videos con pernografia infantil
con ofras personas. -

Figura 1. Esquema del crimen de pornografia infantil por parte de Thomas Close.

Para ver detenidamente como se pudo cometer el crimen y como se investigo. Se hara una
simulacion con la que contara con 3 partes, estas partes se veran de diferentes angulos
investigativos. Segun lo que desprende el pliego acusatorio en el caso USA v. THOMAS CLOSE

(2018) el delito que se cometid pudo ser realizado de la siguiente manera:
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Parte 1 ;Como se cometi6 el delito?

El Sefior Thomas Close abuso de su puesto como lider de las tropas de los Boys Scout, para
instalar cAmaras ocultas, en varios lugares del campamento; tales como bafios del campamento,
casetas indias y en los bafios de la casa de Close, la cual fueron los puntos estratégicos para

cometer el delito. En esta simulacion se utilizé una cdmara espia en la bombilla de luz en el bafio

(ver figura 2).

Figura 2. Instalacion de cAmaras espias.

Las camaras realizaron automaticamente grabaciones de los menores a un microSD que tiene la

camara. (ver figura 3)
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Figura 3. Ejemplo de las grabaciones a los menores.

Descargo los videos de la MicroSD e hizo resguardo de ellos en el directorio de la computadora

(ver figura 4).
I M s | Video Tools  videos
Home Share View Play

Pin to Quick Copy Move Copy Delete Rename
access to to -
Clipboard Organize
t» > videos
Asig. 2 (o)
Carpeta
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python
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saL
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12 items

Cambio (11)

1) New item ~

New
folder

®
T | Easy access ~

New

o

Cambio (12)

ﬂ Open - [ setectall
¢ Edit Select none
Properties
v &) History DD Invert selection
Open Select
v D Search videos
3 3
o
Cambio (4) Cambio (3) Cambio (6)

O X
(2]
o)
Cambio (7)

Figura 4. Directorio de los videos
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Thomas Close navegd por el internet de forma andnima, utilizando el programa Ultrasurf version
18.04 (ver figura 5), asi oculto su identidad para que no lo pudiesen encontrar. Selecciono el

navegador Google Chrome para cometer el crimen.

& UltraSurf 18,04

6@

ot

@ X

Chrome Opticn Ip Hide Exit
IltraS urf Freferred Speed
. v 0%
Q [ 03
L 0%
Listen:  127.0.0.1:9666 [ UlraShare

Status:  Contacting server... Feedback,

Figura 5. Programa UltraSurf 18.04

Acceso a la pagina de foros www.4chan.org (ver figura 6), para poder crear un Foro
donde compartia los videos a la web con otras personas que tienen la misma mentalidad (ver
figura 7). Selecciono Start a New Thread para crear el foro, donde se pudieron compartir

comentarios con los videos e imagenes de material pornografico ilegal. (ver figura 8)
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Figura 6. Pagina Principal de 4chan.
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Figura 7. Creacion del foro.
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Figura 8. Comentarios con los videos pornograficos.

Parte 2 ;Como se descubrio el delito?

La segunda parte de la simulacion comienza de lado de un informante, el cual accedio al
foro de 4chan (ver figura 9), donde se encuentran videos de nifios cambiandose, al percatarse que
eran videos de pornografia infantil (ver figura 10), procedio a entrar a la pagina
https://www.ice.gov/hsi (ver figura 11) para conseguir el nimero de teléfono y asi comunicarse
con el centro de investigacion de C3 para informar sobre este delito. EI centro de investigacion
procede a pedir los detalles sobre como el informante logro dar con el video y pidio las
direcciones donde se encontraban los archivos de video. El centro de investigacion (C3) se hizo

cargo del caso.
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Figura 10. Ejemplo de los videos en el Foro.

29



& Homeland Security Investigation X + = X

< C 1 ( & https//www.ice.gov/hsi # (g
i Apps @B SignintoyourMicre @ CampusPortal [3 Computer Security EDP EDP University of P [3 Portal de Conducto ES Documentos [ EDP - EDP University » Other bookmarks

of the Department of Homeland Security

U.S. Immigration

and Customs Report Crimes: Email or Call 1-866-DHS-2-ICE
Enforcement

Home Who We Are IRTGEIRNERNL Newsroom Information Library Contact ICE Careers En Espaiiol

m Due to the lapse in federal funding, this website will not be actively managed. More info.
= Homeland Security Investigations
Homeland Security Investigations

. Overview Leadership Divisions & Field Offices History

@8 1 related video.

‘ i % 8\ {OMELAN
X ) X URITY

BORE
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Parte 3 Incautacion de evidencias

Como tercera y Ultima parte los agentes del Department of Homeland Security
investigaron los videos para dar con una pista que lleve con el parador del criminal. Una vez se

investigd consiguieron que en los cambiadores habia azulejos exclusivos de la tienda x.

Los agentes visitaron la tienda x, para corroborar a cuales clientes le habia vendido esos
azulejos. La tienda x brida la informacion de un campamento en Myers Road, la cual cuenta con
una piscina en el patio. Buscaron por Google Maps donde esta localizado el campamento y se
confirma que este campamento cuenta con las descripciones que brindo la tienda x (ver figura

12).

Los agentes del Department of Homeland Security visitaron el campamento y se pidio
autorizacion para utilizar el bafio, Thomas Close dio el acceso. Una vez en el bafio se percataron
que el bafio coincide con el video. Una vez terminaron, prosiguieron a buscar una orden al
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tribunal para poder allanar el campamento. Cuando el tribunal brindé la orden prosiguieron a
entrar al campamento para incautar todo lo que sirva de evidencia. Los agentes incautaron una

laptop modelo Hp Beats Version, disco duro de 5 TB modelo:5K500 B-250, nimero de serie

090722PB, cargador de laptop marca Hp.

B® 2380 MyersRd, Shelby, OH 4487 X = +

€« cC O @ https://www.google.com/maps/dir/40.8436025,
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Msos.. % | @ i

it Apps B SignintoyourMicre @ CampusPortal [} ComputerSecurity & EDP EDP University of Pus [} Portal de Conductor- [ Documentos [} EDP - EDP University » Other bookmarks
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2380 Myers Rd, Shelby, OH 44875, USA

+
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OPTIONS
Send direc

tions to your phone

‘ﬁ‘ via Myers Rd 1min

DETAILS

Figura 12. Campamento donde se cometi6 el crimen
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SECCION IV. INFORME DEL CASO

Resumen ejecutivo

En relacion con el caso de USA vs Thomas Close, los investigadores del Department of
Homeland Security, le hacen entrega a Jonathan Acevedo dispositivo de almacenamiento con
una copia exacta del disco duro de la computadora de Thomas Close. La evidencia recolectada
sera el objetivo principal del caso para ser sometida a un analisis forense. Esta evidencia sera
sometida a pruebas con herramientas certificadas para examinaciones forenses en la industria,
para garantizar que el analisis sea exitoso y reuna las evidencias necesarias sobre como se
cometid el delito. La informacion obtenida en el proceso de andlisis servird como evidencia para

que el tribunal tome accién legal contra Thomas Close.

Objetivo

El gobierno federal de los Estados Unidos contrato al agente Jonathan Acevedo,
investigador forense, para hacer un analisis forense de la computadora de Thomas Close. El
objetivo del investigador es encontrar evidencia de todo material sobre pornografia infantil, que

funcione como evidencia en el tribunal contra Thomas Close.

Alcance del trabajo

Los agentes de ley hicieron entrega de un disco duro de la computadora portatil de
Thomas Close, al investigador Jonathan Acevedo el 1 de noviembre de 2018. Con el propdsito
de encontrar datos relevantes (pornografia infantil) que funcionen de evidencia para culpar al

criminal de posesion y distribucion de pornografia infantil en la corte, en el estado de Ohio
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El investigador Jonathan Acevedo, hara su analisis forense comenzando el dia 2 de noviembre

de 2018. Para realizar la investigacion forense, se estara utilizando la siguiente herramienta:

* Helix 3

* Autopsy 4.10.0

Esta herramienta es considerada como un estandar de excelencia en la industria de
investigacion forense. Es completamente aceptada en los procesos de investigacion en agencias
como el HSI, FBI y otras agencias de ley y orden. Por lo tanto, esto garantiza que la
investigacion realizada y la evidencia encontrada si puede utilizarse en un proceso judicial, ya
que cumple con los requisitos.

Una vez se realiza la investigacion forense, el investigador Jonathan Acevedo hara un informe.
En este informe encontrara todos los archivos de pornografia infantil, para que fiscalia tome las

acciones legales necesarias para que el criminal sea juzgado.

Datos del caso

Numero de caso: 1: 18MJ2257

Caso: USA vs THOMAS CLOSE

Asunto: Pornografia Infantil

Cliente: Gobierno de los Estados Unidos

Acusado: Thomas Close
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Investigador: Jonathan Acevedo Quintana

Juez: Honorable David A. Ruiz

Descripcion de los dispositivos utilizados

» Computadora portatil HP beats version, cuenta con sistema operativo “Windows 10”.
Tiene un procesador AMD 2.5 GHz, 8 GB de RAM. Cuenta con las herramientas utilizadas

en la examinacion forense.

* Disco Duro de 5 TB modelo:5K500 B-250, nimero de serie

(SN/090722PB).

Resumen de hallazgos
Cuando la investigacion acabd, el investigador Jonathan Acevedo creo un informe. El informe
ofrece los nombres de los archivos encontrados en la imagen del disco duro. En resumen, se
menciona lo siguiente:

» 21 videos de contenido pornogréafico infantil.

» 22 imagenes de contenido pornografico infantil.

34



Cadena de custodia

Aqui vamos a certificar que la evidencia manejada

1. Primer evento de custodia:

Descripcion: Evidencia recolectada del cuarto de evidencias de la policia, para entregar
al investigador Jonathan Acevedo.
Evento verificado por: Jonathan Acevedo (Investigador) y Benjamin Shaw (Perito

Forense).

NUmero de evidencia: C-1-112018

Fecha de comienzo: 1 de noviembre de 2018 8:00 AM

Fecha de terminacion: 1 de noviembre de 2018 11:00 AM « Destino: Laboratorio de

investigacion de Jonathan Acevedo.

2. Segundo evento de custodia:

Descripcion: Creacion del namero de caso, preparacion de las herramientas para la
investigacion.

Evento verificado por: Jonathan Acevedo (Investigador)

NUmero de evidencia; C-1-112018

Fecha de comienzo: 2 de noviembre de 2018 8:00 AM

Fecha de terminacion: 2 de noviembre de 2018 11:00 AM ¢ Destino: Laboratorio de

investigacion de Jonathan Acevedo.
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. Tercer evento de custodia:

» Descripcion: Adquirir y analizar las evidencias del disco.
« Evento verificado por: Jonathan Acevedo (Investigador)

* Numero de evidencia: C-1-112018

» Fecha de comienzo: 3 de noviembre de 2018 8:00 AM

» Fecha de terminacion: 3 de noviembre de 2018 11:00 AM

» Destino: Laboratorio de investigacion de Jonathan Acevedo

. Cuarto evento de custodia:

» Descripcion: Entrega del informe del analisis forense a Benjamin Shaw (Perito Este
informe se le entrega personalmente por el investigador Jonathan Acevedo.

« Evento verificado por: Jonathan Acevedo (Investigador) y Benjamin Shaw (Perito
Forense).

» Numero de evidencia: C-1-112018

* Fecha de comienzo: 3 de noviembre de 2018 8:00 AM

* Fecha de terminacion: 3 de noviembre de 2018 11:00 AM < Destino: Laboratorio de
investigacion de Jonathan Acevedo.

» Destino: Laboratorio de investigacion de Benjamin Shaw

. Quinto evento de custodia:

» Descripcién: Devolucion de la evidencia original. Se le entrega la evidencia original a

Benjamin Shaw (Perito Forense).
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» Evento verificado por: Jonathan Acevedo (Investigador) y Benjamin Shaw (Perito

Forense).

* Nudmero de evidencia: C-1-112018

* Fecha de comienzo: 3 de noviembre de 2018 8:00 AM

* Fecha de terminacion: 3 de noviembre de 2018 11:00 AM ¢ Destino: Laboratorio de

investigacion de Jonathan Acevedo.

+ Destino: Laboratorio de investigacion de Benjamin Shaw

Procedimiento
Es necesario explicar los procesos utilizados, para poder analizar y examinar las evidencias.
Esto ayuda a esclarecer cualquier duda que surja en el tribunal. A continuacién, se presenta el

orden que se realiz6 la investigacion forense:

* Cuando el agente Jonathan Acevedo obtiene la imagen del disco duro, crea una copia
exacta de la imagen para evitar dafiar la evidencia original con el programa Helix 3 (ver

figura 13).
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. HELIX v1.9 (07/13/2007) e X
File Quicklaunch Page Help

m,"' NCEDENT REST - ELEC

Live Acquisition

Y Source:

\\\PhysicalMemory - [3031 MB] v

(o] ()

Destination:

\_#| \forensicslimages\

Image Name:

image.dd

defaul

Figura 13. Programa Helix 3

El agente corrio Autopsy v.4.10.0 y le dio la opcidn de crear un nuevo caso. Llend la
informacion del caso (ver figura 14). Este software nos facilita conseguir la informacion
de la imagen y se puedan ver todos los archivos que contiene el disco duro. Autopsy

4.10.0 tiene la capacidad de obtener sobre 100 o mas extensiones de archivos.

M Autopsy 4100 — [m] x
Case View Tools Window Help
+ Add Data S I Vi C tions 0 Timeli Close C; G ite Report [ ~<J i
ata Source mages/Videos ommunications &4 Timeline lose Case enerate Repor i @ - Keyword Lists & Keyword Search
M New Case Information ®
Steps Optional

1. Case Information
2. Optional Information Case

Number:  [USA YV THOMAS CLOSE |

Examiner

Name: |lonatha Acevedo |

phons: | |

Email: |sonathen. acevedo @live. edpuriversity.edu |

Notes: | ‘

Orgarization

Organization analysis is being done far: Manage Organizations

Figura 14. Inicio del programa Autopsy 4.10.0
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Seleccion del dispositivo que va a analizar para lograr obtener la evidencia (ver figura 15).

M USA v THOMAS CLOSE - Autopsy 4.10.0 - O X |
Case View Tools Window Help
Add Data Sou 48 Add Data Source X larch
Steps Select Type of Data Source To Add
L. Select Type of Data
Source To Add
2. SelectData Source f= | Disk Image or VM File
3. Configure Ingest Modules
4. Add Data Source

_—
as

i | Logical Files

& | Unallocated Space Image File

< Back Finich Cancel Help

Figura 15. Seleccidn de la imagen con Autopsy 4.10.0.

Se examino la imagen con el programa Autopsy 4.10.0, hasta encontrar las de fotos, videos
y programas utilizados para la distribucion y posesion de pornografia infantil. En el

directorio de las imégenes se encontraron fotos de pornografia infantil (ver figura 16).

3 USA v THOMAS CLOSE - Autopsy 4.10.0
Case View Tools Window Help

=
AddData source. MR images/Videos ) Communications 5=, Tmeine | g Close Case [, Generate Report B" o -kemwodiss O Kewind Sastch

€« o Listing v o

| e 21 Resuls]
@& Data Sources Table Thumbnail

- ®| Views
& File Types
&~ &, By Extension
Images (21)
Videos (22)
Audio (21)
Archives (0)
Databases (0)
Documents
® Executable
@1 By MIME Type
-y Deleted Fies
iy File System (11)
¥ Al(1)
(&} MB File Size
2-[E] Resuits
Extracted Content
B X Keyword Hits
@A Single Literal Keyword Search (0)
@A Single Regular Expression Search (0)

Page: 10f1 Pages: Go to Page: Images: 1-21 Medium Thumbnails Sort

1 R
sy ) ) ) )

fimg_¢ 14_4_p - Copy.jpg

-\ Email Addresses (4)
% Hashset Hits
¥ E-Mail Messages
S} Interesting Items
@ Accounts
@ Tags
. Reports

Hex Strings Application Indexed Text File Metadata Annotations Other Occurrences

[(WE)

Figura 16. Evidencia del directorio de fotos en Autopsy
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» En el directorio de los videos se encontraron videos de nifios cambiandose de ropa (ver

figura 17)

M USA v THOMAS CLOSE - Autopsy 4.10.0 - ] X
C e Window Help
AddData Source I ImagesVideos {5 Communicatons %5, Tmeine | @ Close Case ;| Generate Report B o -emordiss Q: Keywocd Seach
€ 3 | Lsting | Nil=)

;’videos 22 Results|
Table Thumbnail

@- @ Data Sources
2@ views
File Types Page: 1of 1 Pages: Go to Page: Images: 1-22 Large Thumbnais v Sort

By Extension

L Images (21)
Videos (22)
Audio (21)
Archives (0)
Databases (0)

)

Executable
By MIME Type
£y DeletedFiles
-y File System (11)
¥ Al(1)
+-MB Fie Size
£] Results
B Extracted Content VID_20151104_19... WhatsApp Video ... WhatsApp Video ...
A Keyword Hits
A Single Literal Keyword Search (0)
A\ Single Regular Expression Search (0)

\ Email Addresses (4)
% Hashset Hits
) E-Mai Messages

2 Interesting Items
& Accounts
® @ Tags

Reports

Generating thumbnail for WhatsApp Video 2018-10-25 at 7.11.54PM.mp4 _] @more.) @3

Figura 17. Evidencia del directorio de videos en el analisis de autopsy.

« Secrea un reporte de todo material pornogréafico infantil encontrado en la imagen del disco
de Thomas Close.
Opinién de la auditoria
Una vez cerrada la investigacion, se pudo observar que definitivamente Thomas Close, es la
persona que cometié el delito, grabando a los nifios mientras se cambiaban de ropa. En medio de
la investigacion conseguimos que este criminal ademas de grabar a los nifios compartia los videos
en el foro de www.4chan.com y tenia sobre 21 videos y 22 imagenes con contenido de pornografia

infantil. En conclusién, hay causa probable para someter legalmente a Thomas Close.
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SECCION V. DISCUSION DEL CASO

Al culminar la investigacion, Thomas Close demostro ser un enfermo mental. A sabiendas que
estaba cometiendo un crimen, Close, se aprovecho de la confianza de su puesto como lider de una
tropa de los Boys Scout y puso camaras ocultas en los cambiadores de los campamentos, con el
motivo de filmar a los nifios cuando se cambiaban. No solo se conformaba con filmarlos, si no,
los subia a las redes para hacer intercambio de material pornogréafico infantil. Close sabia lo que
hacia, ya que por méas de una década hizo practica de esto. Todo le fue muy bien, hasta que un
usuario estaba navegando y reporto el video a un departamento de cibercrimen. El departamento

dio con el criminal y el confeso como como llevaba a cabo el crimen.

El departamento de cibercrimenes hizo todas las investigaciones pertinentes para que el
criminal sea procesado legalmente. Ahora Close puede enfrentar cargos por explotacién sexual de

menores, recibir y distribuir pornografia infantil.
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SECCION VI. AUDITORIA Y PREVENCION

Con la llegada de la tecnologia y las cosas positivas que esta trajo, también llegaron cosas
negativas como lo es la pornografia infantil. Es un mal social el cual se vive a diario en todas
partes del mundo y esta puede a llegar a marcarle de por vida a los nifios de manera psicolégica y
emocional. Uno de los factores para que este tipo de material se distribuya por personas
inescrupulosas desde principios del siglo 21 es la globalizacion que ha surgido través del
internet. Debemos evitar a toda costa que los menores caigan en las redes de personas morbosas
que se aprovechan de la inocencia de los nifios para obtener este tipo de material pornografico
completamente ilegal y desmoralizante. Para lograr esto, se debe orientar y educar tanto a padres
como a menores de coOmo actuar en ciertos lugares y evitar situaciones en las que estos menores

se puedan ver expuestos.

Algunas recomendaciones para tomar con respecto a la proteccién de menores en los campamentos
son:

e Orientar a los nifios para que puedan realizar inspecciones de manera que sepan donde se
pueden colocar cdmaras ocultas en los bafios u otro tipo de lugar que envuelva la exposicion
de sus partes intimas.

e Que los nifios puedan diferenciar los distintos tipos de cAmaras espias que existen en el
mercado para asi lograr identificar potenciales amenazas en contra de su privacidad.

e Que se organice un comite de padres responsables para la vigilancia y proteccion de los
nifios. Para pertenecer en este comité, se les debe verificar los padres los antecedentes

penales.
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Que los padres se envuelvan mas en las actividades de los nifios; que no confien en la
amabilidad de los lideres recreativos.
Educar a los nifios a que, si notan algo sospechoso de algun lider, que no sientan temor en

contarlo y se lo dejen saber a sus padres o al personal de alto rango de la compafiia.
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SECCION VII. CONCLUSION

El abuso sexual en menores es una problematica alarmante que preocupa a todos los
paises del mundo, pero es un tema amplio del que ain hace falta investigar. Todo nifio puede ser
victima de abuso sexual, independientemente de su género, fisico, familiar y demas; al igual que
cualquiera puede ser el criminal. En general se tienen datos acerca de la epidemia y
consecuencias de la violencia sexual, siempre se debera tener el cuidado para no desapercibir

posibles agresiones que se puedan detectar y denunciar a lo largo de la vida laboral o social.

Lo anterior es de vital importancia, debido a que se debera trabajar con las consecuencias
derivadas del abuso sexual en los menores; si bien la manifestacion de estas es multifactorial y su
gravedad depende de diversos aspectos, es esencial brindarles a todos la mejor atencion segun
sus necesidades, una atencion individualizada, para asegurarles un mejor futuro. El abordaje del
abuso sexual debe hacerse desde distintas perspectivas. Finalmente, todo pais deberia estudiar la
prevalencia de este tipo de violencia con el fin de dirigir mas efectivamente las medidas
preventivas, y estudiar a fondo cuales de estas traeran mayores beneficios para toda su poblacion.
El abuso sexual es un problema que nos incumbe a todos y por ende debemos estar en la

capacidad de contribuir con el combate de este tipo de maltrato infantil.
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