
 
 

EDP University of Puerto Rico 

Recinto de Hato Rey 

Programa de Maestría en Sistemas de Información con especialidad en 

Seguridad de Información e Investigación de Fraude Digital 

 

 

  

 

 

 

Esquema de Fraude de préstamos de día de pago: USA vs. Hallinan 

Caso Número 16-130-01 

Requisito para la Maestría en Sistemas de Información 

 

 

Marzo, 2019 

 

 

Preparado por: 

Xavier A. Garced Rodríguez  

 



1 
 

 Sirva la presente para certificar que el proyecto de investigación titulado: 

 

 

 

Esquema de Fraude de préstamos de día de pago: USA vs. Hallinan 

Caso Número: 16-130-01 

Requisito para la Maestría en Sistemas de Información 

 

 

 

Preparado por: 

Xavier A. Garced Rodríguez 

 

 

Ha sido aceptado como requisito parcial para el grado de: 

Maestría en Sistemas de Información: 

Seguridad de Información e Investigación de Fraude Digital 

 

Marzo, 2019 

 

Aprobado por: 

___________________________________ 

Dr. Miguel A. Drouyn Marrero 

Director 

 



2 
 

Tabla de contenido 

Tabla de figuras…………………………………………………………………………………5 

Sección 1: Introducción……………………………………………………………………….7 

 Descripción del caso……………………………………………………………………8 

 Partes del caso……………………………………………………………………….….9 

 Trasfondo...…………………………………………………………………………….10 

 Descripción de los hechos……………………………………………………………...10 

Acusaciones, cargos y penalidades……………………………………………………..13 

 Definición de términos………………………………………………………………….14 

Sección 2: Revisión de literatura ….…..……………………………………………………...15 

 Introducción…...………………………………………………………………………...16 

 Fraudes involucrados……………………………………………………………………18 

 Leyes aplicables………………………………………………………………….……...19 

 Casos relacionados………………………………………………………………………21 

 Herramientas de investigación…………………………………………………………..23 

Sección 3: Simulación…….……………………………………………….……………………26 

Sección 4: Informe del caso……….……………………………………..…….………….……28 

 Resumen ejecutivo…………………………………………………………….…….…...28 

 Objetivos………………………………………………………………….……………...28 

 Alcance del trabajo………………………………………………………………….…...28 

 Datos del caso………………………………………………………………….………...29 

 Descripción de los dispositivos utilizados……………………………………………….29 

 Resumen de hallazgos……………………………………………………………………32 

 Cadena de Custodia………………………………………………………………….…...38 

 Procedimiento………………………………………………………………….………...42 



3 
 

 Conclusión……………………………………………………………………………….55 

Sección 5: Discusión del caso……………...……………..……………………….……………56 

Sección 6: Auditoría y prevención……………………..………………………..…………….58 

Sección 7: Conclusiones………………………………..…………………….……………...….63 

Sección 8: Referencias...………………………………..………………….…………………...64 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4 
 

 

Tabla de figuras 

Figura 1: Tasas de interés de diferentes tipos de préstamo………………………………………17 

Figura 2: Jerarquía del fraude………………………………………………………...……….…26 

Figura 3: Flujo del esquema de fraude…………………………………………………….…….27 

Figura 4: Especificaciones de la computadora portátil………………………………………….30 

Figura 5: Imagen del disco USB (VG)…………………………………………………………..30 

Figura 6: Imagen del disco USB (VD)  ……………………………………...……………….…30 

Figura 7: Imagen del disco USB (VA)……………………………………………..…................30 

Figura 8: Listado de clientes………………..…………………………………………..………..32 

Figura 9: Reuniones (Hallinan, Kneff & Ginger )……………………………………….…..…..33 

Figura 10: Conversaciones…………………………………….……..…………………..………33 

Figura 11: Pago a Mr.Ginger…….……………………………………………...……...…..……34 

Figura 12: Acuerdo de Pago…………………………………………………………………..…35 

Figura 13: Notificacion de pago…………………………………………………………………35 

Figura 14: Extorsion mediante correo electrónico…………..………….………….…………....36 

Figura 15: Balance Sheet 2011………………………………………….…………...…………..37 

Figura 16: Income Statement 2013………………………………………………………..….….38 

Figura 17: Creacion de la imagen………………………………………….………………….....44 

Figura 18: Comparacion “hashes”………………………………………………………...……..44 

Figura 19: Resumen de la información de la imagen……………………………………………45 



5 
 

Figura 20: Imagen de correo electrónico recuperado por FTK image……..………….…..…….46 

Figura 21: Imagen de correo electrónico recuperado por FTK imager ……..……….……...…..46 

Figura 22: Imagen de correo electrónico recuperado por FTK imager………………………….47 

Figura 23: Evidencia recuperada: Conversación entre Hallinan y Ginger…………...…....…….47 

Figura 24 Evidencia recuperada: conversación entre Hallinan y Ginger (parte 2)…………...…48 

Figura 25: Evidencia recuperada: conversación entre Hallinan y Neff…………………………48 

Figura 26: Evidencia recuperada: conversación entre Hallinan y Neff. (parte 2)………….……49 

Figura 27: Evidencia recuperada: conversación entre Hallinan y Neff (parte 3)…..……..……..49 

Figura 28: Lista de clientes, primera parte…………….…………….…………..……………....50 

Figura 29: Lista de clientes, segunda parte….………….…………………………..……….…..51 

Figura 30: Lista de clientes, tercera parte………………………………………..……….….….52 

Figura 31: Lista de clientes, cuarta parte…….………………………………...……...…..….....53 

Figura 32: Lista de clientes, quinta parte…………………………………………….……...…..54 

Figura 33: Lista de clientes, sexta parte.….......………………………...………...….…...……..55 

 

 

 

 

 

 



6 
 

Sección 1: Introducción y Trasfondo 

Introducción 

 Según la Real Academia Española (2014), fraude se define como “acción contraria a la 

verdad y la rectitud, que perjudica a la persona contra quien se comete” o el “delito que 

comete el encargado de vigilar la ejecución de contratos públicos, o de algunos privados, 

confabulándose con la representación de los intereses opuestos”.  Por otro lado, el Black’s 

Law Dictionary lo define como “una declaración falsa a sabiendas de la verdad o la 

ocultación de un hecho material para inducir a otro a actuar a en su detrimento”. (ACFE, 

2018 a).   

Entonces, en términos más simples, el fraude consiste en cualquier acto llevado a cabo 

deliberadamente con la intención de privar a otro u otros de propiedad o dinero a través de 

engaño.  Existen diversos tipos de fraude. El fraude interno consiste en la utilización del 

empleo para lograr el enriquecimiento personal a través del mal uso de los recursos de la 

organización, deliberadamente. El fraude externo, por otra parte, cubre desde vendedores 

deshonestos que participan en esquemas de manipulación, hasta clientes deshonestos que 

presentan cheques sin fondos.  Por último, el fraude contra personas, que incluye robo de 

identidad, fraudes con pagos por adelantado, esquemas de Ponzi, entre otros.  (ACFE, 2018 

b). 

En las últimas décadas, se han visto casos de fraude sumamente grandes, que han 

terminado con empresas e instituciones bancarias de gran poder.  Sin embargo, el fraude 

tiene una historia que inició hace mucho tiempo.  Según el doctor Jesús Zamora (2003), “tan 

pronto como un hombre poseyó un bien, otro lo codició, y trató de obtenerlo mediante el 

engaño”.  Zamora explica que hasta los más antiguos legisladores pudieron identificar 
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medios fraudulentos de los que se ha valido el hombre para obtener lo que quiere de manera 

ilegal.  El Código de Hammurabi y las Leyes de Manú son algunos ejemplos de legislaciones 

creadas para combatir el fraude. (Zamora, 2003) 

Según la Asociación de Examinadores de Fraude (o ACFE por sus siglas en inglés) en su 

reporte a las naciones (2018), el total de pérdidas por concepto de fraude ascienden a 4 

trillones a nivel mundial.  Existen diversos factores para explicar por qué las personas 

cometen este delito, pero estas se resumen en el llamado Triángulo del Fraude que consiste 

en tres elementos principales: presión, oportunidad y razonamiento. La presión es aquello 

que motiva al delito: cuando el sujeto enfrenta problemas financieros y no puede resolverlos 

legalmente.  Entonces, para la segunda parte, se encuentra o se percibe una oportunidad que 

define el método que se usará para cometer el delito.  Quien va a cometer el delito, 

generalmente, encuentra una forma de abusar de su puesto para resolver problemas 

financieros.  Por último, la racionalización.  En esta, el defraudador suele justificar sus actos 

de forma aceptable, con frases como “me lo deben porque lo merezco” o “solo estoy 

tomando dinero prestado”. (ACFE, 2018).  

El siguiente análisis de caso con enfoque investigativo trata cómo, a través de un 

esquema fraudulento con la modalidad de préstamos “legítimos”, desencadena en múltiples 

actividades criminales utilizando medios electrónicos tales como correos enviados a través de 

la web, personales y dispositivos móviles para facilitar la actividad delictiva a la cual se 

añaden múltiples cargos como consecuencia de estas acciones. 

Descripción del caso 

Caso:     United States of America vs. Charles M. Hallinan  
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Numero de caso:   16-130-01 

Partes en el caso:  

Víctimas:     Múltiples ciudadanos (1,400 en total) 

Acusado:    Charles M. Hallinan 

Wheeler K. Neff(Coacusado)  

     Randal P. Ginger (Coacusado) 

Investigadores:   Annette Murphy, Agente Especial FBI, Filadelfia 

Guy Ficco, Agente Especial IRS, División de Investigación 

Criminal 

Daniel Brubaker, Inspector, Servicio Postal de Estados 

Unidos 

Abogados de la Defensa:  

Michael Rosensaft, adscrito al distrito de Nueva York 

Andrew K. Stutzman, adscrito al distrito de Pennsylvania 

Edwin J. Jacobs, adscrito al distrito de Nueva Jersey 

Gary Scott Silver, adscrito al distrito de Pennsylvania 

Fiscales:  

Mark B. Dubnoff, Fiscal del Distrito de Pennsylvania 

María Carrillo, Fiscal del Distrito de Pennsylvania 
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Juez:  

Hon. Eduardo C. Robreno, Juez de Distrito, Corte de Pennsylvania 

Trasfondo 

En el documento oficial del caso USA vs Hallinan (2018) se establece que Charles M. 

Hallinan fundó en el año 1978 la compañía Capital Corp., y se hizo presidente de esta en 1988.  

Con 40 años de experiencia en banca de inversión, fusiones y adquisiciones.  Su carrera inició 

con Reynolds & Co. en 1966.  Hallinan fue director de Pure Earth Inc. en 2007, participó como 

miembro de la Junta Asesora TMM, Inc. A partir de junio 2012 y fue director de Clarity Services 

Inc. a partir de 2008.  Además, contó con licenciatura en Finanzas de la Universidad de Nueva 

York y una Maestría en Administración de Empresas, concentración en Finanzas, de la Wharton 

School of Business, en la Universidad de Pennsylvania.   

Durante al menos 16 años (de 1997 a 2013), Charles Hallinan fue propietario, operaba, 

controlaba y financiaba un gran número de entidades comerciales en el Distrito Este de 

Pennsylvania, siendo responsable de la emisión, revisión, financiación y cobro de deudas a 

pequeños préstamos a corto plazo.   

Descripción de los hechos 

Charles Hallinan, ahora conocido como el “padrino de los préstamos de día de pago”, 

desarrolló un esquema de fraude, al cobrar ilegalmente tasas altísimas de interés en préstamos 

otorgados a personas de bajos recursos, quienes tenían poca capacidad de pago.  Su esquema se 

basó en la realización de pequeños préstamos con tarifas fijas que los prestatarios acordaban 

pagar rápidamente (por lo general, cuando llegara su próximo día de pago).  Es decir, el 
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prestatario podía adquirir una suma de $200, la cual tendría que devolver junto con $60 

adicionales dentro de dos semanas.  Si el préstamo no se pagaba en la fecha acordada, surgían 

nuevos cargos.   Esto provocaba que las personas de bajos recursos se vieran atrapadas pagando 

los nuevos cargos, y nunca llegaban a pagar el principal del préstamo.  Hallinan estuvo 

involucrado en el negocio de préstamos de día de pago de 1997 a 2013.  Entre 2007 y 2013 se 

documentó que el autor de los hechos prestó $422 millones y recolectó $490 millones en cargos, 

con lo que ganó $68 millones. (FBI, 2018) 

Hallinan anunció sus préstamos en Internet, creando planes para frustrar regulaciones 

financieras estatales.  Tras la aprobación de leyes contra este tipo de préstamos, este intentó 

cubrir sus huellas al establecer asociaciones falsas con bancos y entidades que podían ocultar sus 

actividades ilegales, como tribus nativas americanas.  (Department of Justice, 2016) 

De acuerdo con la acusación, Charles M. Hallinan y Wheeler K. Neff fueron partícipes de 

una conspiración en la que violaron las leyes de Pensilvania y otros estados, generando $688 

millones en ingresos entre 2008 y 2013.  Charles M. Hallinan era propietario de los diversos 

portales de internet que ofrecían préstamos del día de pago, mientras que Neff se identificaba 

como un agente de las compañías de Hallianan.  Estos junto con Randal P. Ginger, conspiraron 

para estafar a, aproximadamente, 1,400 personas, para que abandonaran una demanda valorada 

en unos $10 millones.  (Department of Justice, 2016) 

Según la acusación, Charles M. Hallinan y Wheeler K. Neff conspiraron, evadiendo leyes 

del Estado de Pensilvania, pagando cada mes a tres tribus indias para que estos fingieran que 

eran los prestamistas reales del día de pago, y así asegurar la “inmunidad soberana tribal”, lo que 

protegía su conducta de las leyes y regulaciones del estado.  También se les acusó de ayudar a 
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Adrian Rubin, otro prestamista, a evadir leyes estatales contra la usura, al celebrar falsos 

contratos con una tribu india, igualmente, dar falsa impresión de que la tribu era el verdadero 

prestamista. Además de estos, a Randall Ginger, “jefe hereditario” de una de las tribus, ocultaba 

la actividad de préstamo de Hallinan a oficiales y reguladores de la ley, razón por la que Hallinan 

le pagaba mensualmente.  Se alegaba que Neff facilitó dicho esquema.  (Department of Justice, 

2016). 

Entre las compañías de Hallinan de Préstamos del día de pago figuraban las siguientes: 

• TC Services Corp., conocida como “Telecash” y “Tele-Ca$h” 

• CRA Services, conocida como “Cashnet” 

• Main Street Services Corp. conocida como “Easy Cash” 

• Tahoe Financial Advisors conocida como “Axcess Cash”  

• National Money Service Inc., alias “NMS, Inc.” 

• First East Inc., conocida como “Xtra Cash”, “Fast Funding First East” y “Payday 

Loan Direct” 

• Cheyenne Servicing Corp. 

• CR Services Corp. 

• Cash Advance Network 

• Instant Cash USA 

• Fifth Avenue Financial Inc., conocida como “My Next Paycheck” 

• Palmetto Financial, Inc., conocida como “My Payday Advance” 

• Sabal Financial, Inc., conocida como “Your Fast Payday” 

• Tribal Lending Enterprises 



12 
 

• Micro Loan Management 

• Sequoia Tribal Enterprises; y 

• Sequoia Tribal Management services 

Estas empresas emitían, servían y colectaban deuda de los préstamos del día de pago.  

(Robreno, 2018) 

Acusaciones, cargos y penalidades  

Acusaciones 

Tras una investigación del FBI, el Servicio de Inspección Postal de Estados Unidos y la 

División de Investigación Criminal del Servicio de Impuestos Internos, se acusó a Charles M. 

Hallinan de extorsión, fraude postal, fraude electrónico y lavado de dinero a nivel internacional.  

(Department of Justice, 2016). Además de este, Wheeler K. Neff fue acusado también con dos 

cargos de conspiración por violar la Ley RICO, relacionado con los negocios de los préstamos de 

día de pago.  Junto con ellos, fue acusado también Randall Ginger, ciudadano canadiense, con un 

cargo de conspiración para cometer fraude por correo, fraude y lavado de dinero, dos cargos por 

fraude por correo y tres cargos por fraude por cable.  Hallinan y Ginger fueron acusados, 

además, con nueve cargos de lavado de dinero internacional.  (Department of Justice, 2016) 

Cargos  

En el caso, los cargos se presentan como sigue:  

• 18 U.S.C. § 1962 (d), conspiración de RICO Act- 2 cargos 

• 18 U.S.C. § 371, conspiración- 1 cargo 

• 18 U.S.C. § 1341, fraude por correo - 2 cargos 
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• 18 U.S.C. § 1343, fraude electrónico - 3 cargos 

• 18 U.S.C. § 1956 (a) (2), lavado de dinero - 9 cargos  

Penalidades 

Charles Hallinan fue sentenciado a 14 años en una prisión federal y se le impuso una 

multa de $2.5 millones.  El jurado condenó a Hallinan por todos, los 17 cargos de conducta 

criminal, por los que fue acusado.  Además, se le ordenó que renunciara a su mansión, valorada 

en $1.8 millones, múltiples cuentas bancarias y varios vehículos de lujo.  Por otra parte, el 

coacusado Wheeler K. Neff fue condenado a ocho años de prisión. Por último, a los tres 

acusados se les ordenó devolver cualquier propiedad derivada de la actividad delictiva.    

Definición de términos 

Fraude- declaración falsa a sabiendas de la verdad o la ocultación de un hecho material 

para inducir a otro a actuar a en su detrimento. (ACFE, 2018). 

Préstamos de pago- se trata de un préstamo a corto plazo, con altos intereses, 

generalmente de $500 o menos que, típicamente se vence en el próximo día de cobro del 

prestatario.  (Consumer Finance, 2017) 

Prestatario- persona que toma dinero a préstamo. (Real Academia Española, 2014). 

Conspiración RICO- se trata de la Ley de Organización corrupta e influenciada por el 

delincuente, o Racketeer Influenced and Corrupt Organization (RICO, por sus siglas en 

inglés). (Legal Information Institute, 2018). 
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Sección 2: Revisión de literatura 

Introducción 

 Un préstamo de día de pago es uno a corto plazo, realizado a cambio del cheque de una 

persona y un cargo adicional.  La situación económica difícil a la cual se enfrenta la población 

estadounidense ha llevado a miles de familias a recurrir a este tipo de deuda.  Los préstamos del 

día de pago tuvieron su origen antes de la década de los 80, pero para ese tiempo eran raros 

dentro de los Estados Unidos.  Estos se han vuelto más conocidos por la situación económica que 

se ha enfrentado, además de que su promoción abarca diversos medios de comunicación: desde 

anuncios de televisión hasta publicidad en internet.  Para aquellas personas que tienen una 

necesidad económica, estos préstamos parecen ser una opción que considerar.  Sin embargo, a 

pesar de que son fácil de solicitar, resultan tener un interés extremadamente alto.  (Lulic, 2014) 

Ese factor levanta banderas de alerta, de las cuales el consumidor debe estar pendiente. 

El informe de la Federación de Consumidores de América (2004) estableció que los 

prestamistas se volvieron depredadores, cargando tasas de interés de hasta 1000% durante la gran 

depresión.  Además de esto, los prestatarios a menudo han sido intimidados para obligarlos a 

pagar estos altos costos para evitar la posibilidad de enjuiciamiento.   

 Para ganar dinero, el prestamista cobra un porcentaje fijo, que suele ser bastante alto (en 

el caso de Hallinan se identificó un interés de entre 10 y 30%).  Al ser tan alto el interés, pocas 

personas tienen la capacidad de pagar su deuda.  Cuando llega la fecha de pago, al deudor no le 

queda otro remedio que sacar otro préstamo y así continúa el ciclo.  Según Miron Lulic (2014), 

el prestatario promedio carga con su deuda casi 200 días: más de seis meses, y uno de cada 

cuatro deudores pasa al menos el 83% de su dinero del año debido a los préstamos de día de 
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pago.  Entonces, salen sumamente perjudicados pues lo que pretendían utilizar como un 

préstamo a corto plazo, se convierte en uno a largo plazo y con altísimas tasas de interés.  Un 

estudio realizado por la oficina de protección financiera del consumidor demostró que los 

préstamos de día de pago son de un promedio de $400, con un APR aproximado del 339%. 

(Lulic, 2014) 

 Los préstamos de día de pago se han convertido en una opción depredadora, afectando 

negativamente a aquellas personas que deciden obtenerlos.  Estos llegan a tener tasas de tres 

dígitos.  Según In Charge Debt Solutions (2018), la tasa de interés promedio de este tipo de 

préstamo alcanza el 391% si es pagado en dos semanas (véase figura 1).  En caso de que el 

prestatario no pueda cumplir, esa taza alcanza los 521% y continúa aumentando con el tiempo, 

mientas la deuda no sea pagada.  Esto le sucede al 80% de las personas que obtienen préstamos 

de día de pago.  Tradicionalmente, los estados limitan las tasas de interés de los préstamos 

pequeños a entre 24 y 48% anualmente, y requiere calendarios de pago a plazos (no requiere un 

pago único de la totalidad del préstamo).  Muchos estados, además, cuentan con leyes penales de 

usura para proteger a los consumidores de tasas de interés abusivas. (Payday Loan Consumer 

Information, 2018).   
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Figura 1: Tasas de interés de diferentes tipos de préstamo. (Recuperado de: In Charge 

Debt Solutions (2018.) 

Según es establecido por Sergio García (1998), “el fraude es, en cierta manera, el delito 

moderno por excelencia…”.  Entonces, este, básicamente, está dado a un acto perpetrado por la 

gerencia o personal de una empresa con fines ilícitos para buscar beneficio personal o para un 

grupo determinado dentro de la compañía.  (Mendoza, 2009) El fraude puede implicar conductas 

que aparejan despliegue de un engaño, aprovechamiento de determinadas circunstancias, para 

alcanzar cierto objetivo indigno.  (García, 1998).  Siendo el fraude uno de los aspectos que viene 

afectando con mayor frecuencia a la sociedad, es necesario mantener un control que permita su 

detección. (Esputiñan, 2016)  Este fraude entonces, es cometido por delincuentes de “cuello 

blanco”, pues según Oscar Ríos (2014), estos se caracterizan por “lesionar la confianza en el 

tráfico comercial; llevar un comportamiento abusivo frente el desconocimiento o ingenuidad de 

su víctima una planificación de la acción delictiva que le permite evitar su descubrimiento”.  

0% 50% 100% 150% 200% 250% 300% 350% 400% 450%

Préstamo de día de pago

Tarjeta de crédito

Préstamos personales

Préstamos en línea

Tasas de interés

Tasa de interés promedio



17 
 

Fraudes involucrados 

 Los fraudes que se vieron presentes en el caso de Estados Unidos de América v. Charles 

M. Hallinan incluyen:  

• Fraude financiero mediante el cual defraudaron a miles de persona a través del cobro de 

una tasa de interés exorbitante e ilegal.  Según María Antonia García y Christopher 

Humphrey (1995), “la información financiera fraudulenta se define, según el Informe 

Treadway, como la ‘conducta intencionada o descuidada, ya sea por acción u omisión, 

que desemboca en la distorcion de los estados financieros’. Entonces, a través del cobro 

de intereses sumamente altos, los acusados defraudaban financieramente a sus clientes. 

• Conspiración entre Hallinan, Neff y Ginger para llevar a cabo el esquema fraudulento.  

La conspiración se trata del hecho delictivo en el cual dos o más personas planifican la 

comisión de un delito en contra de alguien, (en este caso, ciudadanos estadounidenses), 

para estafar/engañar. (Legal Information Institute, 2018 a) 

• Fraude por cable, radio o televisión, utilizando la red (internet) como medio para 

proveer préstamos del día de pago.  En este caso, Hallinan y los coacusados utilizaron el 

internet como medio de llegar a sus clientes.  (USA vs, 2018).  Se entiende que este 

fraude es cometido cuando los acusados crean un esquema para defraudar, obtener 

dinero o bienes mediante prestaciones fraudulentas vía internet, a través de las diversas 

páginas mediante las cuales ofrecías prestaciones.  (Legal Information Institute, 2018 b) 

• Fraude por correo utilizando el servicio postal de los Estados Unidos para llevar a cabo 

su esquema de fraude.  Este tipo de fraude ocurre cuando se utiliza correo postal de 

Estados Unidos es utilizado para el cumplimiento de un acto criminal.  En este caso, los 
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acusados utilizaron el servicio postal de los Estados Unidos como parte de su esquema 

de fraude. (Legal Information Institute, 2018 c) 

• Lavado de dinero a través de la utilización de tribus nativas americanas como fachada.  

En el caso de Hallinan, este y los coacusados, llevaron a cabo transacciones financieras 

que involucraban el producto de una actividad ilegal específica: el cobro de unos 

intereses exagerados.  Esto, a sabiendas que la propiedad involucrada en una transacción 

financiera representa el producto de actividad ilegal, tras la creación de legislación para 

su prohibición. (Legal Information Institute, 2018 d) 

Leyes aplicables  

 Las leyes aplicables en el caso de fraude de Estados Unidos de América v. Charles M. 

Hallinan son las siguientes: 

1. 18 U.S. Code Chapter 96 § 1962 – Racketeer influenced and corrupt organizations 

(RICO): establece que será ilegal para cualquier persona que haya recibido cualquier 

ingreso proveniente, directa o indirectamente, de un patrón de extorsión o cobro de deuda 

de forma ilegal, para usar o invertir cualquier parte de esos ingresos en la adquisición de 

cualquier interés, o el establecimiento de una empresa que se dedique o cuyas actividades 

puedan afectar el comercio interestatal o exterior. (Legal Information Institute, 2018 e) 

2. 18 U.S. Code § 371 - Conspiracy to commit offense or to defraud United States: si dos o 

más personas conspiran para cometer un delito en contra de los Estados Unidos o para 

defraudar a los Estados Unidos, o cualquier organismo y uno o más de estas personas 

evade cualquier ley con el objeto de crear la conspiración, cada uno será, bajo este título, 

multado y/o encarcelado por no más de cinco años. (Legal Information Institute, 2018 f). 
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3. 18 U. S. C. § 1341 -Mail Fraud: ocurre cuando se utiliza correo postal de Estados Unidos 

es utilizado para el cumplimiento de un acto criminal.  Para ser aplicable a un caso, el 

demandado debe haber participado en un esquema para defraudar, el esquema debe haber 

implicado errores materiales u omisiones, el esquema dio o hubiera dado lugar a la 

pérdida de dinero, propiedad o servicios honestos, el acusado debe haber utilizado el 

correo de los Estados Unidos en su esquema fraudulenta y haber utilizado o provocado el 

uso del correo de Estados Unidos.  (Legal Information Institute, 2018 f). 

4. 18 U.S. Code § 1343 - Fraud by wire, radio, or television: viola esta ley quien idea o 

tenga la intención de idear un esquema para defraudar, obtener dinero o bienes mediante 

prestaciones falsas o fraudulentas, representaciones o promesas, transmite o provoca que 

se transmita por medio de radio, cable o televisión la comunicación en comercio 

interestatal o extranjero, escritos signos, señales, imágenes o sonidos con el propósito de 

ejecutar dicho esquema.  La violación de esta ley conlleva multa y/o encarcelamiento por 

no más de 20 años. (Legal Information Institute, 2018 g). 

5. 18 U.S. Code § 1956 - Laundering of monetary instruments: viola esta ley quien, a 

sabiendas de que la propiedad involucrada en una transacción financiera representa el 

producto de actividad ilegal, lleva o intenta llevar a cabo una transacción financiera que 

involucra el producto de una actividad ilegal específica.  La violación de esta ley conlleva 

una multa de no más de $500,000 o el doble del valor de la propiedad involucrada en la 

transacción (el que sea mayor), y/o encarcelamiento por no más de 20 años.  (Legal 

Information Institute, 2018 g). 
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Casos relacionados 

United States of America v. Richard Moseley, Sr. 

Según el Departamento de Justicia de los Estados Unidos, el 12 de junio de 2018 Richard 

Moseley Sr. fue sentenciado a diez años de prisión, luego de haber sido declarado culpable en 

noviembre 2017 por delitos de extorsión, fraude y robo de identidad, al operar para una empresa 

de préstamos ilegales de día de cobro, en la cual el acusado cobró tasas de interés ilegalmente 

altas. (Department of Justice, 2018 b). 

Entre 2004 y 2014 Moseley fue propietario de un grupo de empresas del día de pago 

(prestamistas Hydra) que emitían y atendían préstamos pequeños a corto plazo a través de 

internet a clientes de todas partes del mundo.  Durante ese tiempo, explotó financieramente a 

más de 620,000 personas.  Hydra Lenders incluso extendió préstamos a personas que no los 

querían ni habían autorizado, pero habían presentado información personal y número de cuenta 

bancaria para investigar si existía posibilidad de obtener un préstamo de día de pago.  Geoffrey 

Berman, fiscal de Manhattan, expresó que la operación de préstamo ilegal de Moseley puso a las 

personas en dificultades financieras aún más endeudadas. (Department of Justice, 2018 c). 

United States of America v. Scott Tucker & Timothy Muir 

 Scott Tucker fue sentenciado a 16 años y ocho meses en prisión por operar una empresa 

de préstamos de día de pago que eludió el funcionamiento de leyes por más de 15 años, con el 

propósito de cargar tasas de interés altísimas (llegando a un 1,000%).  Timothy Muir, quien es 

abogado, fue condenado a siete años en prisión por su participación en el esquema fraudulento.  

Ambos individuos mintieron a millones de personas respecto al verdadero costo de los 
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préstamos, con la intención de defraudarlos.  Los acusados se escondían utilizando tribus nativas 

americanas como fachada para lavar dinero que tomaban de sus clientes.   

 Después del juicio, ambos fueron declarados culpables el 13 de octubre de 2017, en todos 

los 14 cargos que pesaban contra ellos.  Algunos de estos incluían extorsion, fraude del alambre 

y lavado de dinero.  (Deparment of Justice, 2018 d). 

  

Federal Trade Commision v. Joel Jerome Tucker 

El año pasado la Federal Trade Commision (2018) demandó a Joel Jerome Tucker, SQ 

Capital y empresas relacionadas por vender listas de préstamos falsas a cobradores de deudas.  

Para esto, Joel Tucker utilizó el nombre de su hermano, Scott Tucker, quien era operador de 

préstamos de día de pago. Algunos de los préstamos provenían de Castle Peak y otros de 

500FastCash (empresa que involucra a Scott Tucker).  La Federal Trade Commission, por su 

parte, alegó que Castle Peak era un nombre confeccionado para para otorgale deudas inventadas 

y que la cartera de 500FastCash era simulada: falsa.  Estas ventas rindieron a los acusados más 

de $4 millones, mientras que los consumidores eran acosados para que pagaran deudas que no 

tenían.  La preocupación mayor estaba en que estas carteras contenían información genuina de 

naturaleza sensible respecto a los consumidores.  Desde cuentas bancarias y tarjetas de crédito 

hasta números de seguro social.   

El tribunal declaró que la venta de carteras de deuda falsas era práctica desleal, en 

violación a la ley de la FTC, por lo que se les prohibió a los acusados la manipulación de 

información sensible de consumidores y se les ordenó la destrucción de esta (la que utiliza).  

También se le impuso el pago de $4.1 millones. (Federal Trade Commission, 2018) 
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United States of America v. Adrian Rubin 

Adrián Rubín fue condenado a 3 años y un mes en prisión, tres años de libertad 

supervisada, a pagar $100,000 de fianza y $400 de una evaluación especial.  También se le 

ordenó la entrega de $9, 621,800 ingresos provenientes de sus crímenes.  El acusado admitió 

haber cobrado deuda ilegal de préstamos y haber ayudado a sus hijos, Blake y Chase Rubín, a 

organizar una estafa de telemercadeo, ganando millones de dólares.  Adrián Rubín se vio 

involucrado, además, en conspiración, violación de la ley RICO y fraude por correo.  El cargo de 

conspiración RICO surgió de su participación en el cobro de préstamos del día de pago, que 

tenían tasas de interés anuales superiores a 780%.  Entre sus conspiradores se encontraban 

Charles M. Hallinan y Wheeler K. Neff.  Rubín admitió que conspiró con estos para ocultar sus 

préstamos de día de pago tras una tribu india en California, con el propósito de burlar las leyes 

de usura del estado. (Deparment of Justice, 2018 a). 

Herramientas de investigación 

 El caso fue investigado por la Oficina Federal de Investigaciones, las Investigaciones 

Penales del Servicio de Impuestos Internos y el Servicio de Inspección Postal de los Estados 

Unidos. Está siendo procesado por los fiscales federales adjuntos Mark B. Dubnoff y Maria 

Carrillo. El Servicio de Inspección Postal de Estados Unidos también fue partícipe de la 

investigación. (Department of Justice, 2018 c). 

 Mientras que, por una parte, el FBI se encargó de la investigación general, el área de 

Investigación criminal del IRS utilizó destrezas de contabilidad forense para revelar la 

complejidad financiera del esquema de préstamos fraudulentos.  (Department of Justice, 2018 c). 
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 Además de esto, no cabe duda de la necesidad de emplear medios tecnológicos para 

llevar a cabo una investigación más profunda y completa.  En este caso, la incautación de 

portafolios de deuda, estados de cuentas, registro de transacciones, estados financieros y demás 

documentación necesaria para evidenciar el fraude era primordial, por lo que la utilización de 

herramientas de software para recolectar dicha evidencia debía ser esencial.   

 Entre las herramientas que pudieron haberse utilizado en este caso se encuentran: 

• Forensic ToolKit es una herramienta utilizada como solución forense informática.  Esta 

proporciona la oportunidad de descifrar contraseñas, analizar correos electrónicos, 

buscar caracteres específicos en los archivos, entre otras características.  (InfoSec 

Institute, 2018)  

• ACL es un programa de software y contenido experto que ofrece soluciones 

tecnológicas para auditoría y gestión de riesgos.  Este permite poderosos controles 

internos para identificar y mitigar el riesgo, protegiendo así, las ganancias y acelerando 

el rendimiento.  ACL proporciona transparencia, por lo que facilita la identificación de 

fraude. (ACL Services Ltd., 2013) 

• PatternSpy es un programa diseñado por examinadores de fraude certificados, cuya 

configuración básica contiene muchas técnicas simples y avanzadas para detectar el 

fraude. A través de PatternSpy Banking ™, las configuraciones incluyen estrategias para 

captura remota de depósitos, banca en línea, depósitos y cambios en el perfil de la 

cuenta, entre otros.  (PatternSpy Technologies, 2017)  
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Sección 3: Simulación 

La simulación funciona como una herramienta para el análisis, y entendimiento de 

procesos complejos, como lo es un fraude.  Según el Instituto Tecnológico de Aragón (2018), la 

simulación permite reproducir virtualmente los procesos y estudiar su comportamiento…” Este 

consta en fingir la realización de una acción que no se está llevando a cabo en realidad.  Además, 

funciona también para encontrar fallas y aspectos que se pueden mejorar dentro de una 

organización, pues permite el señalamiento de las áreas que fallaron dentro de la simulación.  A 

través de esta, el investigador puede diseñar posibles esquemas mediante los cuales se ha 

cometido el fraude y trabajar para reunir la prueba suficiente que indique cómo sucedió 

realmente.   

En este caso, Charles Hallinan, ahora conocido como el “padrino de los préstamos de día 

de pago”, desarrolló un esquema de fraude, utilizando su experiencia para realizar préstamos con 

intereses exorbitantes e ilegales. Este asociado con el abogado Wheeler K. Neff pudo desarrollar 

el plan fraudulento, el cual fue llevado incluso a la red, donde el cliente tenía la opción de llenar 

la solicitud para el préstamo de día de pago en línea, y recibir una respuesta de la misma forma.  

Sin embargo, por los intereses ser tan exagerados, Hallinan y Wheeler necesitaban refugiarse, de 

alguna manera, bajo una “careta” que hiciera ver su negocio como uno legal.  Para esto, 

contactan al último acusado: Randall P. Ginger. Este proveía inmunidad legal a través de una 

tribu nativa americana establecida en Canada, de la cual formaba parte (fungiendo como líder) a 

cambio de $10,000 mensuales para que este proclamara ser propietario de la compañía de 

préstamos del día de pago siempre que fuera necesario para evadir las leyes y regulaciones del 

estado. (Robreno, 2018) 
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El esquema presentado a continuación muestra la jerarquía sobre la cual se basaba el 

esquema fraudulento. 

 

Charles M. Hallinan 

(Líder del esquema de fraude) 

Recuperado de: Everipedia (2018) 

 

 

      Randall P. Ginger 

Wheeler K. Neff      (Líder de la tribu nativa america- 

(Abogado, ayudó en la realización del fraude)  na, utilizada para encubrir el  

Recuperado de: The Inquirer (2017)    Fraude)  

       Imagen recuperada de: Everipedia (2018) 

Figura 2: Jerarquía del fraude 

 Además de esto, cabe destacar que el consumidor, debía pagar la totalidad del préstamo 

en su próximo día de pago.  Si no, incurría en gastos extraordinarios debido a los altos intereses 

impuestos por Hallinan.  A continuación, un esquema que ilustra la simulación de la estafa, de 
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acuerdo con la información recopilada:

Figura 3: Esquema de Fraude de préstamos de día de pago 
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Sección 4: Informe del caso 

Resumen Ejecutivo 

 Bajo la investigación a manos del Federal Bureau of Investigation (FBI), el Servicio 

Postal de los Estados Unidos y el Internal Revenue Service (IRS), ha sido requerido el servicio 

de un especialista en digital forense para la examinación de una imagen del disco duro mediante 

la entrega de un dispositivo USB.  Dicho análisis resulta ser pertinente para conectar posibles 

actividades sospechosas que pueda alojar evidencia contundente más allá de dura razonable 

dentro del caso United States of America v. Charles M. Hallinan,  Dicha investigación a la 

imagen será uno de los elementos más importantes  donde posteriormente serán anunciados los 

descubrimientos de los hallazgos. 

Objetivos 

 Los servicios de digital forense fueron contratados con el objetivo de descubrir 

información relacionada con el esquema de fraude en el caso de USA v. Charles M. Hallinan.  Se 

pretende identificar el vínculo que existía entre el acusado y los coacusados, crear un análisis de 

la base de datos para determinar si existe evidencia suficiente para poder estratificar el fraude y 

presentarlo según la acusación presentada.  

Alcance del trabajo 

 Este trabajo comprende una recopilación, interpretación y presentación de un análisis al 

disco duro entregado en formato USB del caso presentado (United States of America v. Charles 

M. Hallinan).  En el mismo se le realizara una introspección a dicho disco duro utilizando una 

herramienta digital forense.  Se busca evidencia pertinente al alcance de las actividades 
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sospechosas que conecten con los acusados mediante la investigación de Annette Murphy 

(Agente Especial FBI, Filadelfia), Guy Ficco (Agente Especial IRS, División de Investigación 

Criminal) y Daniel Brubaker (Inspector, Servicio Postal de Estados Unidos)  

Datos del caso 

Número de caso:  16-130-01 

Investigador:   Xavier Garced 

 Cliente:   Federal Bureau of Investigation  

Representante del cliente: Annette Murphy, Agente Especial FBI, Filadelfia 

 

 

Descripción de los dispositivos utilizados 

 El equipo investigativo realizó una recolección de información a través de la utilización 

de equipos como:  

• Como herramienta para llevar a cabo el examen forense de recopilación de datos se 

utilizó Forensic Toolkit (FTK). 

• Dicha aplicación fue instalada en una computadora portátil marca HP, modelo 17-

BY0020NR. 
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Figura 4: Especificaciones de la computadora portátil. 

• Una imagen del disco en un USB drive marca SanDisk Cruzer Glide 3.0 de 16GB de 

memoria. USA v. Hallinan Evidence No. 2016-3, 2016-4 y 2016-5 respectivamente. 

 

Figura 5: Imagen del disco USB. (Vista general) 
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Figura 6: Imagen del disco USB (Vista en detalle) 

 

Figura 7: Imagen del disco (Vista de acercamiento) 
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Resumen de hallazgos 

 En esta sección se presenta la información y documentos recopilados, luego de llevar a 

cabo el análisis de los equipos investigados.  

Tras la examinación del USB identificado como USA v. Hallinan Evidence No.2016-5 

respectivamente, se recopiló del folder con nombre IS CASH, un documento en formato de 

Microsoft Excel con uno de Pennsylvania Clientes, en el cual se detallaba una lista de 126 

clientes del estado   de Pennsylvania a los cuales habían acordado prestamos de día de pago. La 

lista incluía datos de información personal como nombre, fecha de nacimiento y seguro social, 

así como los intereses inflados.  (Véase Figura 8) 

 

Figura 8: Listado de clientes  
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1. Se encontró mediante análisis a la imagen del disco con FTK Imager conversaciones 

mediante correo electrónico indicativas de reuniones entre los acusados del fraude 

(Hallinan, Kneff & Ginger) asi como una notificación de pago por la cantidad de 10,000 

de parte de Hallinan al Sr.Ginger esto como parte del esquema de evasión de impuestos y 

lavado de dinero. (Vease Figura 9, 10 y 11) 

 

Figura 9: Reuniones (Hallinan, Kneff & Ginger) 
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Figura 10: Conversaciones  

 

Figura 11: Pago a Mr.Ginger  

2. Como parte del análisis exhaustivo se pudo descubrir además correos electrónicos con 

acuerdos de pago entre una cantidad de clientes así como extorsiones por parte de la 
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compañía paydayloadchm del Sr.Hallinan, indicando tomar acciones legales por el 

retraso de los préstamos de días de pago.  (Véase Figura 12, 13 y 14.) 

Figura 12: Acuerdo de pago 

 

 

 

Figura 13: Notifiacion de pago  
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Figura 14: Extorsión mediante correo electrónico  

3. Finalmente, del folder IS CASH se identificaron 2 documentos en formato Excel con 

nombres de Hallinan (Balance Sheet 2011) el cual refleja los estados de cuenta del año 

2011 de uno de los acusados asi como otro de nombre Income Statement 2013, el cual 

refleja una porción de ganancias de la compañía del Sr.Hallinan hasta el periodo de 

Diciembre 2013 por la cantidad de 4,445.842.00 como parte del fraude del esquema de 

préstamos de día de pago. (Vease Figura 15 y 16) 
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 Figura 15: Balance Sheet 2011 
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Figura 16: Income Statement 2013 

Cadena de custodia 

 La evidencia es parte esencial del proceso judicial, por las reglas para su manejo son 

estrictas.  El compromiso con el mantenimiento de la integridad es completamente necesario, por 

lo que, como investigadores, la meticulosidad lo es todo.  La cadena de custodia consta de la 

evidencia y descripción del proceso de adquisición, análisis y control de la evidencia en cuestión.  

A continuación, se detalla la misma en este caso.   

- Primer Evento:  

o Descripción: El paquete de evidencia, contenido una imagen del disco duro en 

formato USB drive marca SanDisk de 16GB de memoria (identificado como USA 
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v. Hallinan Evidence 2016-5 respectivamente), fue entregado por el fiscal Mark 

B. Dubnoff, Fiscal del Distrito de Pensilvania.   

o Verificado por: Fiscal Mark B. Dubnoff, Fiscal del Distrito de Pensilvania.   

o Fecha y hora de inicio: 8 de octubre de 2017, 8:35 a.m. 

o Fecha y hora de finalización: 8 de octubre de 2017, 9:00 a.m. 

o Lugar de Origen: Corte del Distrito de Pensilvania. 

o Destino: Laboratorio de Forense Digital, PA 

- Segundo Evento:  

o Descripción: Se crea el número de caso y se asigna la evidencia.   

o Tramitado por: Xavier Garced (Examinador Forense) 

o Número asignado al caso: CHWN-2016 

o Fecha y hora de inicio: 8 de octubre de 2017, 10:15 a.m. 

o Fecha y hora de finalización: 8 de octubre de 2017, 10:20 a.m.  

o Lugar de Origen: Laboratorio de Forense Digital, PA 

o Destino: Laboratorio de Forense Digital, PA 

- Tercer Evento:  

o Descripción: Se realiza duplicado de la imagen del disco en formato USB, con el 

propósito de preservar la evidencia.  Se procede a trabajar con el mismo. 

o Tramitado por: Xavier Garced (Examinador Forense) 

o Número asignado al caso: CHWN-2016 

o Fecha y hora de inicio: 8 de octubre de 2017, 10:22 a.m.  

o Fecha y hora de finalización: 8 de octubre de 2017, 6:25 p.m. 

o Lugar de Origen: Laboratorio de Forense Digital, PA 
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o Destino: Laboratorio de Forense Digital, PA 

- Cuarto Evento:  

o Descripción: Se guarda la imagen del disco en formato UBS identificado como 

USA v. Hallinan Evidence No.2016-5, y su copia, en el cuarto asignado para 

evidencias. 

o Tramitado por: Xavier Garced (Examinador Forense) y Ricardo Merced (Guardia 

de seguridad, encargado del cuarto de evidencias) 

o Número asignado al caso: CHWN-2016 

o Fecha y hora de inicio: 8 de octubre de 2017, 6:27 p.m. 

o Fecha y hora de finalización: 8 de octubre de 2017, 6:30 p.m.  

o Lugar de Origen: Laboratorio de Forense Digital, PA 

o Destino: Cuarto de Evidencias del Laboratorio, PA 

 

 

- Quinto Evento:  

o Descripción: Búsqueda de la evidencia identificada como USA v. Hallinan 

Evidence No. 2016-5 para la realización de un análisis. 

o Tramitado por: Xavier Garced (Examinador Forense) y Ricardo Merced (Guardia 

de seguridad, encargado del cuarto de evidencias) 

o Número asignado al caso: CHWN-2016 

o Fecha y hora de inicio: 9 de octubre de 2017, 8:22 a.m. 

o Fecha y hora de finalización: 9 de octubre de 2017, 8:49 a.m. 
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o Lugar de Origen: Cuarto de Evidencias del Laboratorio Digital, PA 

o Destino: Laboratorio de Forense Digital, PA 

- Sexto Evento:  

o Descripción: Identificación de documentación pertinente al caso y análisis de 

imágenes provenientes de la evidencia USA v. Hallinan Evidence No. 2016-5.  

o Tramitado por: Xavier Garced (Examinador Forense) 

o Número asignado al caso: CHWN-2016 

o Fecha y hora de inicio: 9 de octubre de 2017, 8:52 a.m. 

o Fecha y hora de finalización: 9 de octubre de 2017, 11:05 a.m. 

o Lugar de Origen: Laboratorio de Forense Digital, PA 

o Destino: Laboratorio de Forense Digital, PA 

- Séptimo Evento:  

o Descripción: Identificación de documentación pertinente al caso y análisis de 

imágenes provenientes de la evidencia USA v. Hallinan Evidence No. 2016-5.  

o Tramitado por: Xavier Garced (Examinador Forense) 

o Número asignado al caso: CHWN-2016 

o Fecha y hora de inicio: 9 de octubre de 2017, 11:07 a.m. 

o Fecha y hora de finalización: 9 de octubre de 2017, 1:29 p.m. 

o Lugar de Origen: Laboratorio de Forense Digital, PA 

o Destino: Laboratorio de Forense Digital, PA 

Octavo Evento: 
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o Descripción: Identificación de documentación pertinente al caso y análisis de 

evidencia digital proveniente de la evidencia USA v. Hallinan Evidence No. 

2016-5.  

o Tramitado por: Xavier Garced (Examinador Forense) 

o Número asignado al caso: CHWN-2016 

o Fecha y hora de inicio: 9 de octubre de 2017, 1:36 p.m. 

o Fecha y hora de finalización: 9 de octubre de 2017, 3:25 p.m. 

o Lugar de Origen: Laboratorio de Forense Digital, PA 

o Destino: Laboratorio de Forense Digital, PA 

Noveno Evento: 

o Descripción: Devolución de la evidencia identificada como USA v. Hallinan 

Evidence No 2016-5 al cuarto de evidencias del laboratorio.  

o Tramitado por: Xavier Garced (Examinador Forense) y Ricardo Merced (Guardia 

de seguridad, encargado del cuarto de evidencias) 

o Número asignado al caso: CHWN-2016 

o Fecha y hora de inicio: 9 de octubre de 2017, 12:31 p.m. 

o Fecha y hora de finalización: 9 de octubre de 2017, 12:35 p.m. 

o Lugar de Origen: Laboratorio de Forense Digital, PA 

o Destino: Cuarto de Evidencias del laboratorio, PA 

Procedimiento 

Mediante un análisis Forense con la herramienta Access Data FTK Imager V.3.1.4.6 se 

procedió a insertar la imagen del disco en formato USB. Así se pudo recuperar a través del 

análisis a la memoria del disco entregada en formato USB Drive con nombre de (IS CASH) 
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imágenes de Correos Electrónicos, Balances de Cuentas de una de las compañías (Instant Cash 

U.S.A.), así como una lista de 126 clientes del área de Pennsylvania con información personal 

incluido su número de seguro social y balances adeudados, los cuales fueron extorsionados por 

este esquema de Fraude del Sr. Hallinan, Neff y Ginger.  La herramienta además realizo una 

comparación de las imágenes mediante los “hash” los cuales determinan la integridad de dichas 

ilustraciones en MD5 y SHA1 concluyendo que no fueron manipuladas ni alteradas. 

Creación de la imagen 

 

 

Figura 17: Creación de la imagen 

En la siguiente imagen, se muestra  el proceso realizado con la herramienta FTK Imager 

la realizo una comparación de “hashes” MD5, SHA1 de las imágenes para validar la integridad 

de las mismas. (Ver Figura 18.) 
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Figura 18: Comparación de “hashes” 
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La siguiente figura ilustra el proceso de resumen de la imagen de la disco entregada en formato 

USB la cual fue examinada. (Ver Figura 19.) 

 

Figura 19: Resumen de la información de la Imagen. 

Como parte del análisis al disco duro se extrajeron notificaciones de acuerdo de pago entre 

clientes y la empresa de Hallinan, entre los cuales incluyen extorsion e intimidación a tomar 

acciones legales para clientes que con el propósito de su esquema fraudulento de prestamos de 

dia de pago. (Vease Figura 20,21,22.) 
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Figura 20: Imagen de correo electrónico recuperado por FTK imager.  

 

 

Figura 21: Imagen de correo electrónico recuperado por FTK imager. 
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Figura 22: Imagen de correo electrónico recuperado por FTK imager. 

 Además, se identificaron correos electrónicos que evidenciaban conversaciones entre los 

acusados asi como reuniones sostenidas por los mismos como parte de su esquema fraudulento. 

(Vease Figura 23,24,25,26 y 27.)  

 

Figura 23: Evidencia recuperada: Conversación entre Hallinan y Ginger. 
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Figura 24: Evidencia recuperada: conversación entre Hallinan y Ginger (parte 2) 

 

Figura 25: Evidencia recuperada: conversación entre Hallinan y Neff. 
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Figura 26: Evidencia recuperada: conversación entre Hallinan y Neff. (parte 2) 

 

Figura 27: Evidencia recuperada: conversación entre Hallinan y Neff (parte 3) 
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Como parte de las evidencias contundentes que conectan a los acusados con dicho fraude se 

pudo extraer una lista de 126 clientes en formato de Excel las cuales incluían información 

personal de los mismos, así como la cantidad prestada e intereses acumulados como parte de su 

deuda, las cuales nunca podían pagar debido a la inflación de estos. (Vease Figura 28, 29, 

30,31,32 y 33.)  

 

Figura 28: Lista de clientes, primera parte  
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Figura 29: Lista de clientes, segunda parte 
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Figura 30: Lista de clientes, tercera parte 
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Figura 31: Lista de clientes, cuarta parte 
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Figura 32: Lista de clientes, quinta parte  
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Figura 33: Lista de clientes, sexta parte 

 

Conclusión 

 Según los resultados arrojados por la evidencia analizada, la información recopilada 

indica que existe un esquema de fraude en el cual están aliados Charles M. Hallinan, Wheeler K. 

Neff y Randall P. Ginger.  En este, se le adjudica a Ginger una compañía de préstamos de día de 

pago, propiedad real de Hallinan, con el propósito de evadir leyes estatales, gracias a la 

inmunidad legal de Ginger por ser parte de una tribu nativa americana.  Sin embargo, los detalles 

y vínculos deben ser verificados y confirmados por las autoridades federales a cargo de la 

investigación.   
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Sección 5: Discusión del caso 

 En el caso de Charles M. Hallinan, Wheeler K. Neff y Randall P. Ginger, se identificó 

que estos conspiraron para burlar las leyes del estado de Pensilvania, a través de la creación de 

un esquema de fraude en el cual, a través de préstamos pequeños, estafaban a las personas de 

pocos recursos.  El esquema, en general, iniciaba con la solicitud del cliente para recibir un 

préstamo de hasta $500.  Este tendría una tasa de interés alta, podía llegar al 30%, y debía ser 

pagado en su totalidad en el próximo día de cobro del deudor.  Si el balance pendiente de pago 

no se saldaba en la fecha estipulada, comenzaban a surgir cargos adicionales y el interés 

aumentaba de forma exagerada.   

 Dentro del esquema, Charles M. Hallinan fue la cabeza de la estructura de fraude 

Wheeler K. Neff contribuyó en la creación de este aportando sus conocimientos y experiencias 

con relación a las leyes y Randall P. Ginger fungió como supuesto dueño de la compañía de 

préstamos, ofreciendo la inmunidad tribal de la cual gozaba.  La compañía fue ganando 

popularidad, integrándose en los medios electrónicos para facilitar el acceso de la clientela al 

producto.   

Entonces, a través del análisis forense realizado en el disco duro marca Western Digital 

de 1TB de memoria identificado como USA v. Hallinan Evidence No. 2016-5, y la utilización de 

FTK imager para recuperar información que sirviera de evidencia en un juicio, se encontró 

información importante relacionada con el caso.  Desde listas de clientes con información 

personal de estos, hasta correos electrónicos que evidencian la factura de la totalidad de una 

deuda con altos intereses a través de correos electrónicos.  Luego de haber recuperado esta 
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evidencia, las autoridades tendrán la potestad para enjuiciar y lograr la convicción de los 

acusados.  
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Sección 6: Auditoría y prevención 

 Según García y Humphrey (1995), “la responsabilidad del auditor ante el fraude 

empresarial es uno de los temas más polémicos y controvertidos existentes en la historia de la 

auditoría”. En el ambiente de negocios de hoy día, los sistemas computadorizados se han 

convertido en herramientas muy útiles y potencialmente necesarias, asegurando que las 

organizaciones puedan tomar beneficios de este desarrollo más efectivo que les permite alcanzar 

ventajas competitivas a través de la interacción más cercana con los clientes. Tecnologías como 

intercambio electrónico de datos, las transferencias electrónicas de dinero y el comercio 

electrónico, han dado un giro a la naturaleza del negocio en sí y, en consecuencia, las 

organizaciones se han vuelto más dependientes de la computadora.  Los cambios radicales por 

los que atraviesan los negocios corresponden al impacto tecnológico en la sociedad.  Solo la idea 

de poder regresar a las operaciones manuales es una falacia.  Es por esto, que para que las 

organizaciones puedan aprovechar las nuevas instalaciones ofrecidas por las computadoras, es 

indispensable que los sistemas puedan ser controlados y confiables. El auditor moderno, 

entonces, requiere un conocimiento significativo en el área de computadoras y auditorías 

informáticas. (Cascarino, 2007) 

 La introducción de los equipos computadorizados ha traído consigo cambios en la forma 

en que las organizaciones procesarán sus datos: información de clientes, estados financieros y 

demás.  Eso trae consigo ciertas derivaciones, pues entonces para el análisis de dichos sistemas 

se requerirá más personal especializado ya que con frecuencia, estos son más complejos que los 

sistemas manuales, requiriendo técnicos informáticos altamente capacitados para mantenerlos.  

Estos equipos tienen la capacidad de procesar grandes volúmenes de datos a alta velocidad, y 



58 
 

mantener datos de forma electrónica, que, sin las herramientas adecuadas, dificulta que el auditor 

acceda a registros en papel. (Cascarino, 2007) 

 Dentro de la auditoría, el uso de sistemas informáticos con procedimientos programados 

incorporados permite al auditor adoptar un enfoque de sistemas, ya que los controles dentro de 

este se procesan de manera más consistente que en un sistema manual.  Los controles de los 

sistemas informáticos son clasificados comúnmente en dos subdivisiones principales.  La 

primera es conocida como controles generales.  Estos rigen el entorno en el que se desarrolla, 

mantiene y opera el sistema informático. Incluyen estándares de desarrollo de sistemas operados 

por la organización y se aplican al funcionamiento de la instalación de la computadora, además 

de regir el funcionamiento del software de los sistemas.  La segunda, conocida como controles 

de aplicación, puede ser manual o informática.  Esta pretende garantizar que los datos se 

procesan de forma completa, precisa y oportuna.  Suelen ser específicos de la aplicación 

comercial.  En trabajo del auditor consta en determinar si los sistemas de aplicación funcionan 

según lo previsto, la integridad y la precisión están bien controladas e informan de cualquier 

discrepancia significativa.  Es fundamental que el auditor esté seguro de la integridad del entorno 

operativo de la computadora dentro del cual funcionan los sistemas de aplicaciones, lo que 

significa que el auditor debe adquirir conocimientos sobre las instalaciones proporcionadas en el 

software de sistemas clave en la organización que está siendo auditada. (Cascarino, 2007) 

 Antes de iniciar el proceso, el auditor debe considerar varios factores.  Estos incluyen su 

juicio ante la importancia relativa, el tamaño de la entidad a auditar, la naturaleza del negocio 

incluyendo características de este, la diversidad y complejidad de sus operaciones, requisitos 

legales y reglamentaciones aplicables y la naturaleza y complejidad de los sistemas de 

información que forman parte del control interno de la entidad. Además, es importante que este 
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señale los riesgos específicos del control interno de la entidad, relacionados con la tecnología de 

información.  Estos incluirían la dependencia de los sistemas que procesan datos, el acceso no 

autorizado a los datos (que pudieran llevar a su destrucción o cambios no apropiados), la 

intervención manual inapropiada y el potencial de pérdida de dichos datos.  (Mendoza, 2009) 

 Para obtener un entendimiento del sistema de información de la empresa a auditar, el 

profesional de auditoría deberá considerar lo siguiente: 

• Clases de transacciones en las operaciones de la entidad. 

• Procedimientos, tanto en los sistemas de tecnología de información, como manuales, por 

los que se inician, registran, procesan e informan las transacciones de los estados 

financieros. 

• Los registros contables relacionados, sean electrónicos o manuales. 

• Cómo captura el sistema de información los hechos y condiciones. 

• El proceso de información utilizado para preparar los estados financieros de la entidad. 

(Mendoza, 2009). 

En la evaluación de la entidad y la obtención de entendimiento respecto a esta, el auditor 

deberá también, identificar factores de riesgo de fraude.  Entonces, algunos eventos o 

condiciones conocidos como factores de riego pueden incluir la necesidad de cumplir las 

expectativas de terceros para obtener financiamiento adicional de capital, si la administración 

está bajo presión para cumplir con expectativas de utilidades, ambiente de control poco efectivo 

y el dominio de la administración por una sola persona.  Como respuesta a esto, el auditor deberá 

evaluar los riesgos y considerar los siguientes aspectos:  

• Identificación de los riesgos de fraude considerando la información obtenida. 
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• Relación entre el riesgo de fraude y lo que pueda estar mal. 

• Considerar la probable magnitud de la representación errónea potencial, incluyendo la 

posibilidad de que el riesgo diera origen a múltiples representaciones erróneas.  

• Más susceptibilidad en la selección de la naturaleza y la extensión de documentos por 

examinar.  

• Más reconocimiento de la necesidad de corroborar las explicaciones. (Mendoza, 2009) 

En la planificación de la auditoría, el auditor deberá evaluar el riesgo de distorsión del 

material que el fraude pueda producir en los estados financieros.  El proceso se da como sigue: 

• Detección: Basado en la evaluación del riesgo, el auditor deberá diseñar procedimientos 

de auditoría para obtener seguridad razonable de las distorsiones por fraude o error 

material. 

• Procedimiento por seguir cuando existe fraude o error: el auditor deberá considerar el 

efecto potencial de esto sobre los estados financieros   

• Informe sobre fraude o error (Mendoza, 2009). 

La auditoría puede abarcar diversos recursos, por lo que implicará evaluación de hardware, la 

aplicación de software, recursos de datos y personas.  Para prevenir el fraude, es necesario, según 

la Comisión Federal de Comercio (2018), tener en cuenta diez puntos importantes.  Estos son: 

• Detectar impostores- los estafadores suelen hacerse pasar por alguien que inspira 

confianza.  No debe enviar dinero ni dar información personal por mensaje de texto, 

llamada, email u otra comunicación inesperada. 

• Haga búsquedas en internet- puede buscar en la red retroalimentación sobre la compañía 

en cuestión, agregando palabras como “queja” o “estafa”. 
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• No confíe en lo que indica su aparato de identificación de llamadas- los estafadores 

aprovechan la tecnología actual para falsear información del aparato de identificación de 

llamadas. 

• No pague por adelantado a cambio de una promesa. 

• Considere sus opciones de pago- las tarjetas de crédito ofrecen un nivel de protección 

importante, pero otros métodos de pago no. 

• Hable con alguien- antes de dar dinero o información personal, hable con alguien de 

confianza, pues los estafadores son oportunistas y quieren que usted tome decisiones 

deprisa.  

• Cuelgue el teléfono a llamadas automáticas pregrabadas. 

• Desconfíe de los ofrecimientos de prueba gratis. 

• Niéguese si le piden que deposite un cheque y luego haga una transferencia para 

devolver el dinero. 

• Suscríbase para recibir alertas de forma gratuita sobre las estafas de la FTC en 

ftc.gov/estafas. 
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Sección 7: Conclusiones 

 El fraude es un hecho delictivo que, actualmente, se ve con frecuencia en distintos 

ámbitos.  La crisis económica y las altas tasas de desempleo llevan a un aumento en la comisión 

de dicha ilegalidad.  A través de esto, quien comete fraude, oculta la verdad deliberadamente 

para defraudar a alguien.  Con la mayoría de los consumidores poseyendo teléfonos y artefactos 

inteligentes (91%, para ser más específico), el mercado digital ha abarrotado el comercio.  Este 

factor ha dado un empujón al crecimiento de la comunicación entre empresas y consumidores a 

través de la web.  Sin embargo, hay que destacar que vía internet no pueden llevarse a cabo 

transacciones al azar.  Según las compañías van experimentando transformaciones digitales en 

sus operaciones, deben reconocer la importancia de la confianza del consumidor, brindándoles 

entonces seguridad cuando naveguen en su portal.  A pesar de todo esto, el cliente también debe 

tomar medidas de seguridad antes de realizar una transacción en línea.  Se debe orientar al 

consumidor, recalcando la necesidad de confidencialidad.  No se debe proveer información 

personal en cualquier página, para evitar ser defraudados.  

 En este caso, Charles M. Hallinan fungió como líder de una organización delictiva, 

dentro de la cual se estafaba a personas con recursos económicos limitados: la clase trabajadora.  

Dentro del esquema, el consumidor tenía la oportunidad de solicitar un préstamo de hasta $500 

vía internet.  Debido a que no se tenía contacto personal, el cliente, entonces, no era del todo 

orientado antes de recibir la cantidad de dinero prestada.  Sin embargo, según las compañías de 

préstamo del día de pago, el préstamo debía ser saldo, en su totalidad, a la fecha del próximo día 

de pago del cliente, para evitar cargos por moratoria.  En la mayoría de los casos, los clientes no 

cumplían con dicho término, lo que los llevaba a pagar altísimos costos e intereses, llegando a 

pagar una tasa de interés exagerada.  En todo esto, Wheeler K. Neff trabajaba como funcionario, 
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o agente, de las empresas de Hallinan, representándola.  El papel de Randall Ginger era el más 

simple.  Dentro de todo este esquema, el gobierno regional identifica los casos de préstamos del 

día de pago, y comienza a desarrollar leyes para regular este tipo de préstamos.  Entonces, 

Hallinan consigue una estrategia para burlar dichas leyes: Randall P. Ginger. Este fue contratado 

por Hallinan para dar la cara como “propietario” de las empresas de préstamos del día de pago 

para ofrecer a estas, inmunidad tribal, dándoles la oportunidad de cobrar intereses estrepitosos 

como lo hacía.     

 Entonces, a través de esta investigación, pudimos identificar que, primero, proveer 

información personal a través de la web no es seguro.  Las compañías de Hallinan ofrecían 

préstamos fáciles, pero consecuencias nefastas debido a la poca orientación que recibía el cliente.  

Con tanto acceso a diversos servicios y productos online, a veces podemos olvidarnos de que el 

internet es un mundo y es poco seguro.  Para evitar ser víctimas de fraude, debemos protegernos 

de todas las formas posibles.   
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