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1. INTRODUCCION Y TRASFONDO
Introduccién

Me dedico a diario a trabajar con la seguridad de sistemas de informacién en una
agencia gubernamental en donde se realizan auditorias y se generan informes de auditoria.
Estas auditorias se realizan como un requerimiento de ley a agencias, corporaciones y
municipios de Puerto Rico. Durante estas auditorias se evalian los procesos para determinar si
los mismos se realizan de acuerdo con los parametros establecidos. Para esto, se toman
muestras de los procesos que llevan a cabo los distintos departamentos, lo que permite a los
auditores encontrar fallas en los procedimientos que, en ocasiones, los dirigen a indicios de
posibles esquemas de mal uso de los fondos otorgados, ya sean publicos o federales.

Este es el caso que les presento, en el cual durante una auditoria de la Oficina del
Contralor de Puerto Rico (OCPR) al Programa de Servicios Educativos Suplementarios
(Programa SES) del Departamento de Educaciéon (DE) se encontré que varias compaiiias
privadas contratadas por el DE para ofrecer tutorias a estudiantes del Programa SES
desarrollaron un método para generar ingresos cobrando por servicios que no habian prestado,
segun la informacién que trascendio en la prensa.

Esto resulta indignante, pues no sdlo defraudaron al pueblo de Puerto Rico y los fondos
federales asignados a esta agencia, sino que también desproveyeron a los estudiantes de los
servicios tan necesarios para desarrollar al maximo sus capacidades limitando su desarrollo
futuro. Este trabajo nos brinda la oportunidad de ventilar este caso, exponiendo asi la crisis de
valores que permea en Puerto Rico. Es mi interés poner mi granito de arena en la lucha en

contra de la corrupcidn, porque no podemos mantener una actitud silente ante lo que pasa en



nuestro pais. Tenemos que educar al pueblo para prevenir estas situaciones; y utilizar todos los
foros a nuestro alcance para alzar nuestra voz para censurar y oponernos fervientemente a
estos actos que menoscaban nuestra imagen como pueblo. Tenemos que ventilar estos casos
para desalentar a las personas sin escrupulos que logran acceso al gobierno con el Unico
propdsito de defraudarlo, sin entender que, defraudando el gobierno, nos defraudamos a
nosotros mismos.

Para efectos de este trabajo, analizaré la investigacion forense y las actividades
realizadas para encontrar la evidencia que sefiale al o los involucrados en este esquema para
fraudar al DE.

Descripcion del Caso

El nimero del caso que estaremos analizando es Caso Criminal Nim. 15-561 (JAG),
USA vs. Rocket Learning y otros. Los acusados en este caso fueron la compafiia de servicios de
tutorias Rocket Learning, LLC (Rocket Learning) y 31 de sus empleados. Las victimas o entidades
afectadas en este caso fueron el Departamento de Educacién Federal y el Departamento de
Educacién de Puerto Rico. No obstante, los estudiantes participantes del Programa SES bajo el
Titulo | fueron las mayores victimas de este fraude, pues no recibieron los servicios.

Los investigadores en este caso fueron:

o Oficina del Inspector General — Departamento de Educacién Federal (ED-OIG, por

sus siglas en inglés)

o Bureau Federal de Investigaciones (FBI, por sus siglas en inglés)

o Immigration and Customs Enforcement Home Land Security Investigations (ICE HIS,

por sus siglas en inglés)



o José Ruiz Santiago — jefe de la Division de Casos Criminales

o José Capo Iriarte — jefe de la Unidad de Fraude y Corrupcion

Los abogados defensores de Rocket Learning son Christopher R. Hall, Juan R. Acevedo-
Cruz y Justin C. Danilewit. Los fiscales en este caso son: Rosa Emilia Rodriguez Vélez y Seth Erbe.
El juez asignado en este caso es Hon. Jay A. Garcia Gregory, Juez de Distrito de los Estados
Unidos del Tribunal de Distrito de los Estados Unidos para el Distrito de Puerto Rico.

Trasfondo

Segun se desprende del pliego acusatorio (United States District Court, 2015), el fraude
se llevd a cabo desde el afio 2011 hasta el aio 2013 en donde Rocket Learning y 31 de sus
empleados, que prestaban servicios de asistencia educativa, cobraron alrededor de $954,297
€en pago por servicios que nunca prestaron.

El esquema fue descubierto durante una auditoria realizada por la Divisién de Auditorias
de Tecnologia de Informacidn (TI) de la Oficina del Contralor de Puerto Rico (OCPR) al Programa
de Servicios Educativos Suplementarios (Programa SES) del Departamento de Educacién (DE)
para el periodo del 1 de julio de 2011 al 31 de diciembre de 2014, segun se indica en el Informe
de Auditoria TI-17-04 (OCPR, 2016). Esta auditoria estaba relacionada con los sistemas de
informacién computadorizados del Programa SES para determinar si las transacciones se
efectuaron de acuerdo con la ley y la reglamentacién aplicables. La misma se realizd a base de
la facultad que les confiere en el Articulo I, Seccién 22 de la Constitucién del Estado Libre
Asociado de Puerto Rico y, en la Ley NUm. 9 del 24 de julio de 1952, segiin enmendada.

De acuerdo con el TI-17-04 (OCPR, 2016) y el pliego acusatorio del Caso Criminal

Num. 15-561 (JAG), el DE, a través de la Oficina de Asuntos Federales (OFA, por sus siglas en



inglés), administra el Programa de Titulo |, Parte A de la Elementary and Secondary Education
Act of 1965 (ESEA, por sus siglas en inglés), segin enmendada, la cual mediante la No Child Left
Behind Act of 2001 (NCLB, por sus siglas en inglés), requiere que el DE haga las gestiones
necesarias para ofrecer los servicios educativos suplementarios durante tres afios a estudiantes
de familias bajo el nivel de pobreza y que asistan a escuelas que se encuentran en su segundo
ano o mas que no han logrado un progreso anual adecuado en el rendimiento académico para
gue se les brinden oportunidades y opciones para ayudar a garantizar que los nifios logren
niveles mas altos.

Como parte del proceso de auditoria, segun el TI-17-04 (OCPR, 2016), la Division de
Auditoria de Tecnologia de Informacidn le refirid a la Divisidon de Analisis de Datos, Forense
Digital y Desarrollo Tecnolégico (AFD) y a la Oficina de Asuntos Legales, Investigaciones y
Litigios (OALIL) la base de datos para realizar las pruebas a base de muestras, entrevistas,
inspecciones; examen y analisis de informes y de documentos generados por la unidad auditada
o suministradas por fuentes externas; pruebas y andlisis de procedimientos de control internoy
de otros procesos; analisis asistidos por herramientas computadorizadas (CAAT’s, por sus siglas
en inglés); y confirmaciones de informacidn pertinente.

Segun se desprende del TI-17-04 (OCPR, 2016), el DE formalizé un contrato para
implementar un sistema de base de datos y contabilidad mecanizada (SESWeb), para el proceso
de matricula de las tutorias. Ademads, formalizd otro contrato para que implementar la
aplicacion AsisTec, para el registro de asistencia de los estudiantes y el manejo de la facturacién
de los proveedores de servicio. Mediante AsisTec, los proveedores de servicio tomaban el

registro biométrico del estudiante, registraban las asistencias de los estudiantes a las tutorias y



enviaban estas asistencias al portal de la aplicacidén. Una vez las asistencias llegaban al portal de
AsisTec, estas pasaban a la base de datos. Para tomar el registro biométrico del estudiante, los
proveedores de servicio seleccionaban el nombre del estudiante en la pantalla de registro.
Luego, los proveedores de servicio tomaban el registro biométrico del estudiante
mediante un lector dactilar. Este registro se tomaba en cinco ocasiones seguidas al mismo dedo
del estudiante. AsisTec mostraba un mensaje que validaba el registro biométrico de los
estudiantes. Una vez validado este registro, los proveedores de servicio lo archivaban en
AsisTec Cliente que era parte de AsisTec. Si los proveedores de servicio tenian problemas con la
asistencia del estudiante, podian tomar nuevamente el registro biométrico. Segun se
desprende del TI-17-04 (OCPR, 2016), la aplicacion SESWeb se nutria de la informacién
contenida en la base de datos del Sistema de Informacion Estudiantil (SIE). Este sistema
contenia la informacion del estudiante, incluido el nombre y los apellidos, la fecha de
nacimiento, el niumero estudiantil conocido como nimero de SIE, la regidn, el distrito, el
nombre de la escuela y el grado, entre otra informacidn. Por otro lado, la informacién del
estudiante (expediente) era actualizada durante el afio escolar con las asistencias, las
ausencias, las bajas, los traslados, y las transferencias de escuela, entre otras. Segun se
desprende del TI-17-04 (OCPR, 2016), el DE establecio los procedimientos y las instrucciones
especificas para el ofrecimiento de los servicios de tutorias mediante el Manual de
Procedimientos para la Administracidn de Servicios de Tutorias del Programa de Servicios
Educativos. Este manual en conjunto con un manual preparado por Rocket Learning era
utilizado para ofrecer adiestramientos a los proveedores de servicios relacionados a los temas

de confidencialidad y seguridad a seguir al utilizar la aplicacién AsisTec. En el adiestramiento se



explicaban las funciones de los usuarios del cliente y de los usuarios del portal de AsisTec. Se
creaba una cuenta madre a cada uno de los proveedores de servicios, con la cual los
proveedores de servicios creaban las cuentas de acceso al portal y de los usuarios del cliente.
Esta cuenta madre tenia privilegios de administrador, entre estos, para registrar asistencias
manuales en la aplicacidn AsisTec y crear cuentas con acceso al cliente y al portal.

Segun se desprende del TI-17-04 (OCPR, 2016), en la aplicacion SESWeb, se debia
mantener toda la informacién relacionada con el Programa SES, incluido, pero sin limitarse, a
los proveedores de servicios, las escuelas y los estudiantes a servir, y el plan individualizado de
cada estudiante, y los resultados de la preprueba y la posprueba, entre otros.

Segun se indica en el TI-17-04 (OCPR, 2016), la OCPR refirié las situaciones encontradas
a la Oficina del Inspector General del Departamento de Educacién Federal (ED-OIG) mediante
carta del 9 de febrero de 2015 (RDALAF-1201-13605-15-01). La ED-OIG recibio el referido e
inicié una investigacion sobre las mencionadas situaciones. El 9 de septiembre de 2015 el
Departamento de Justicia Federal emitié el pliego acusatorio del Caso Criminal
Num. 15-561 (JAG) contra Rocket Learning y varios de sus empleados por cargos de
conspiracién de cometer fraude postal, fraude postal, apropiacidén de bienes y fondos publicos,
y robo de identidad agravado.

Descripcion de los hechos

El 9 de septiembre de 2015, el Departamento de Justicia Federal emitié el pliego
acusatorio del Caso Criminal Num. 15-561 (JAG) contra Rocket Learning y varios de sus
empleados por cargos de conspiracion de cometer fraude postal, fraude postal, apropiacion de

bienes y fondos publicos, y robo de identidad agravado.



Segun el pliego acusatorio, el fraude en este caso consistio en que la compafiia Rocket
Learning manipulaba la aplicacidn de sistemas AsisTec para alterar los registros de asistencia de
los estudiantes participantes del Programa SES. Entre los actos que realizaban los proveedores
de servicios se encuentran los siguientes para los ciclos 2011-12, 2012-13, 2013-14: 1) realizar
cambios a los registros biométricos de los estudiantes tantas veces como fuera necesario
debido a que el sistema no alertaba ni tenia controles; 2) realizar cambios a los registros
biométricos fuera del horario de las tutorias; 3) falsificar la asistencia de estudiantes dados de
baja, trasladados o transferidos utilizando el dedo de otro estudiante o maestro que estuvo
presente ese dia; 4) falsificar las firmas de estudiantes, padres y maestros para respaldar las
entradas manuales al sistema y sobrefacturar por servicios no prestados; 5) presentar registros
falsos de la pre y post prueba de los estudiantes para respaldar la facturacion fraudulenta;

6) Rocket Learning capacitd a sus proveedores de servicios para usar el programa AsisTec y
diferenciar qué entradas de asistencia contarian para el limite del 10 por ciento. Esta
capacitacién incluyd, pero no se limitd a, instrucciones de que las entradas manuales en el
programa AsisTec para estudiantes "fantasmas" sin asistencia biométrica registrada para un dia
dado contarian para el limite de 100/0; 7) el plan para defraudar también incluyé un programa
de pago de incentivos para los gerentes, los directores regionales y el director de SES de Rocket
Learning, que era proporcional a la cantidad total de dinero facturada para el area de
supervisidon correspondiente; 8) manipular la opinidn de los padres de los estudiantes mediante
la otorgacion de una tableta electrénica a cambio de seleccionar a Rocket Learning sobre otros
competidores y solicitar la firma del formulario SES-104 en blanco para poder documentar el

numero total de horas de servicio facturadas.
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A tenor con estos hechos, la proveedora de servicios Maritza Rosario Medina fue
sentenciada a un afio de probatoria, tras haberse declarado culpable por robo de $900 en
fondos de Titulo | destinados a brindar servicios de tutorias a los estudiantes de escuelas
publicas como parte de un esquema de fraude en el Departamento de Educacién por el cual
fueron acusadas 51 personas y la compaiiia Rocket Learning, segln se desprende de
informacidn provista por El Nuevo Dia. (Quintero, 2019)

La seleccidon de jurado para el juicio contra los restantes acusados esta pautada para el
14 de enero de 2020, segun informd El Nuevo Dia.

Acusaciones, cargos y penalidades
Los delitos que se le atribuyen a los acusados son los siguientes:
o Primer cargo — Conspiracién para cometer fraude por correo 18 U.S.C. SS 1349 y
1341

o Segundo Cargo — Fraude por correo 18 U.S.C. s 1341

o Tercer cargo — Robo de Dinero y Propiedad del Gobierno 18 U.S.C. SS 641 & 2

o Cuarto cargo — Robo de Identidad Agravada 18 U.S.C. S 1028A and 2
Definicion de términos

o Biometria — La biometria es la tecnologia de identificacion basada en el

reconocimiento de una caracteristica fisica e intransferible de las
personas, como, por ejemplo, la huella dactilar, el reconocimiento del
patrén venoso del dedo o el reconocimiento facial. (Kimaldi

Electronics, s.f.)



o Digital — Las extremidades de las manos y los pies del ser humano. El

concepto, de todas formas, esta estrechamente vinculado en la
actualidad a la tecnologia y la informatica para hacer referencia a la
representacién de informaciéon de modo binario (en dos estados).
(Pérez & Gardey, 2019)

OCPR - Oficina del Contralor de Puerto Rico — El Articulo Ill, Seccién 22,
de la Constitucidn del Estado Libre Asociado de Puerto Rico crea el
cargo del Contralor y la Ley NUm. 9 de 24 de julio de 1952 segln
enmendada, crea la Oficina del Contralor para fiscalizar las
transacciones de la propiedad y los fondos publicos con independencia
y objetividad, para determinar si se han realizado de acuerdo con la
ley. Promover el uso efectivo y eficiente de los recursos del gobierno
en beneficio de nuestro pueblo. (Portal Oficial del Gobierno de

Puerto Rico, 2017)

OGP — Oficina de Gerencia y Presupuesto — Ley NUm. 147 de 18 de
junio de 1980, conocida como "Ley Organica de la Oficina de Gerencia
y Presupuesto”, segin enmendada por la Ley Nim. 110 de 3 de agosto
de 1995, para re-denominar la agencia como Oficina de Gerencia 'y
Presupuesto, afadir nuevas funciones, crear el Comité del Gobernador
sobre Auditoria y el Comité del Gobernador sobre Sistemas de
Informacién (COGSI); Ley Nim. 93 de 20 de agosto de 1997, para

aumentar la aportacion automatica al Fondo Presupuestario y al Fondo
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de Emergencia al uno por ciento del total de las rentas netas del afio
fiscal anterior y la Ley Nium. 74 de 2 de mayo de 2000, para ampliar las
funciones del (COGSI). La Oficina de Gerencia y Presupuesto asiste y
asesora al Gobernador y a las tres ramas de Gobierno en la
administracion y uso de los recursos publicos y otros aspectos
gerenciales; para promover un gobierno efectivo que garantice los
resultados que los ciudadanos valoran. (Portal Oficial del Gobierno de
Puerto Rico, 2017)

CAATs — Técnicas de auditoria asistida por computadora (CAATSs) es la
herramienta que utilizan los auditores. Esta herramienta les facilita
realizar busquedas desde las irregularidades de los datos dados. Con la
ayuda de esta herramienta, el departamento de contabilidad interna
de cualquier empresa podra proporcionar resultados mas analiticos.
Estas herramientas se utilizan en todos los entornos empresariales y
también en los sectores industriales. Con la ayuda de las técnicas de
auditoria asistidas por computadora, se puede hacer mas contabilidad
forense con mas analisis. Es realmente una herramienta util que ayuda
al auditor de la empresa a trabajar de manera eficiente y productiva.

(Ready Ratios, 2019).
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2. REVISION DE LITERATURA

Introduccién

Recopilé informacion de estudios, reportajes y documentacion legal, entre otras fuentes
gue nos permitiera validar la investigacién del fraude cometido contra el Programa SES del DE.
Realicé una evaluacidn de las fuentes de informacién obtenidas a base de su credibilidad y
objetividad, de manera que el resultado de la investigacidén fuera el poder presentar la
evidencia necesaria para sustentar los cargos sometidos a los imputados en el presente caso de
fraude.
Fraudes involucrados

Robo de identidad. El robo de identidad segun la pagina Abogados.com es un delito

grave que tiene lugar cuando una persona utiliza informacidn de identificaciéon personal como
el nombre, nimero del seguro social o un nimero de tarjeta de crédito de otra persona sin
permiso para cometer fraude u otros delitos.

En los ultimos afios, la informacién de personas que viven en los Estados Unidos esta
comprometida por la exposicidn de datos de compaiiias como WhatsAPP, Quest Diagnostics,
Microsoft, ASUS y Capital One. (McAnn, 2019). Segun un informe reciente del Centro de
Recursos de Robo de Identidad que cubre desde el 1 de enero de 2005 hasta el 31 de agosto
de 2019, se llevaron a cabo 10,818 infracciones, segun el informe, esto representa unos 1.600
millones de registros comprometidos. Para mitigar los ataques, Estados Unidos firmé
recientemente en la ONU un acuerdo de seguridad cibernética en contra de los ataques a la
informacidn de las personas. Aun asi, seglin se expone en el articulo, las estrategias para

cometer el delito se siguen sofisticando, lo que continta arriesgando la identidad de las



personas. McAnn (2019) informd en un estudio estadistico cuan vulnerable estaban las
personas en los diferentes estados de los Estados Unidos. A continuaciéon, una imagen de los
primeros 10 en la lista:

Tabla 1: Estados con mas fraudes de robo de identidad

Overall S Total ‘Identity ‘Fraud’ ‘Policy’
Rank* = Score = Theft’ Rank < Rank = Rank =
1 Jeuict o 70.30 6 5 1
2 California 67.72 1 19 42
3 Nevada 65.41 13 2 22
4 New Hampshire 63.82 4 24 17
2 South Carolina 63.43 9 8 17
b Delaware 63.26 24 1 33
7 Louisiana £2.45 2 38 42
8 Texas 62.43 3 28 42
9 New York 62.12 8 n 42
10 Florida 61.57 12 6 33

Robo de dinero y propiedad publica. Los funcionarios principales de las entidades

gubernamentales son los responsables de la propiedad y los fondos asignados, por lo que es
necesario la creacion de controles a los efetos de proteger los fondos y la propiedad bajo la
custodia del funcionario. Aun asi, la Ley Num. 96 de 26 de junio de 1964 dispone que toda

agencia debe notificar a la OCPR, en un término establecido, todas las pérdidas o

14



irregularidades en el manejo de los fondos y la propiedad publica, esto se aplica desde

propiedad de alto costo hasta de bajo costo. (OCPR, 2008)

Segun las auditorias de la OCPR esta ley no se cumple a cabalidad. Prueba de esto son

los hallazgos de las auditorias, entre ellos:

4,

El que no se notifica la perdida
Si se notifica, no se hace a tiempo
No se realizan las investigaciones exigidas por ley

No se precisa la perdida y la cuantia en la notificacién

Entre las pérdidas, las causas mas comunes se encuentran:

Negligencia u omisidn en el desempefio del deber

Pago o uso indebido de la propiedad y de los fondos publicos
Apropiacion ilegal

Falta de controles y supervision

Falta de segregacidn adecuada de funciones

Robo o escalamiento

Accidentes

Se puede controlar la perdida, documentando las transacciones sobre los fondos,

adoptando controles adecuados y uniformes sobre el uso y la transferencia de los materiales,

manteniendo un inventario actualizado, adoptando medidas de seguridad que incluya la

supervisién adecuada y adoptando medidas del control de acceso.

15
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Fraude postal y electrénico. Esta modalidad de fraude se da cuando las personas hacen

uso del correo electrénico y fisico para enviar informacién falsa de facturacion por servicios no

prestados. Se puede definir como el uso ilegal del sistema postal de correo fisico o electrénico

con la intencién de cometer fraude. (Progresso Legal Group, 2017).

La pena maxima por fraude postal es de 20 afios de cdrcel, y si afecta a una instituciéon
financiera o terrorismo podria cumplir 30 afios de prision, y si el fraude es de telemercadeo
sube la sentencia a 55 afios de prision.

En un caso reciente se acuso a cuatro personas en Texas de cometer fraude postal y
electrdénico al inducir a las victimas a comprar acciones de EarthWater. A los acusados les
prometieron falsamente a las victimas la oportunidad de obtener una alta tasa de rendimiento
en un corto periodo de tiempo, la estafa comenzé alrededor del afio 2013 hasta mayo de 2019.
(Antilavadodedinero, 2019)

Leyes aplicables
Al tratar de evaluar la magnitud de los delitos involucrados en este caso, fue necesario

examinar las leyes que los definen como tal.

1. Fraude Postal y Electrénico — Cédigo 18 Seccidn 1341 y 1349 de Cédigo Federal de los
Estados Unidos. "Hay dos elementos en el fraude postal: (1) haber ideado o tener la
intencién de idear un esquema para defraudar (o realizar actos fraudulentos
especificos), y (2) el uso del correo con el propdsito de ejecutar o intentar ejecutar, el
esquema (o actos fraudulentos especificados)." (The United States, Department of

Justice)
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Robo de dinero y propiedad pubicos — Cédigo 18 Seccion 641 del Cédigo Federal de los
Estados Unidos. “La malversacidn es la apropiacién fraudulenta de la propiedad por una
persona a quien se le ha confiado dicha propiedad, o en cuyas manos ha llegado
legalmente. Se diferencia del robo en el hecho de que la toma original fue legal o con el
consentimiento del propietario, mientras que en el robo la intencidon delictiva debe
haber existido en el momento de la toma.” (The United States, Department of Justice)

Wallin (2014), escribe en su blog cibernético que el robo de propiedad del gobierno es

un delito federal menor bajo el Codigo 18 Seccidn 641 del Cédigo Federal, el malversar, robar o

convertir a sabiendas y con la intencién para el beneficio personal |la propiedad de otra persona

o sin autoridad para vender, transmitir o disponer de cualquier registro, comprobante, dinero o

cosa de valor emitida por un departamento de gobierno de los Estados Unidos se reconoce

como delito federal menor. Ademas de una traduccion de lo que es el cédigo, también explica

las multas y como se adjudican de acuerdo con el valor de la propiedad robada y las

consecuencias del delito a la sociedad.

3.

Robo de identidad agravada — Cédigo 18 Seccidn 1028(a) del Cédigo Federal de los

Estados Unidos. Aunque hay seis subsecciones en la Seccién 1028 (a), se puede

considerar que cubren principalmente 10 actos prohibidos diferentes:

a) Producir sin autorizacién legal un documento de identificacion o un documento de
identificacion falso (18 U.S.C.§ 1028 (a) (1));

b) Transferir un documento de identificacion o un documento de identificacion falso
sabiendo que dicho documento fue robado o producido sin autorizacion legal

(18 U.S.C. § 1028 (a) (2));



c)

d)

f)

g)

h)
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Poseer con la intencién de usar ilegalmente cinco o mas documentos de
identificacion (que no sean aquellos emitidos legalmente para el uso del poseedor) o
documentos de identificacion falsos (18 U.S.C.§ 1028 (a) (3));

Poseer con la intencién de transferir ilegalmente cinco o mas documentos de
identificacion (que no sean los emitidos legalmente para el uso del poseedor) o
documentos de identificacion falsos (18 U.S.C.§ 1028 (a) (3));

Poseer un documento de identificacidon (que no sea uno emitido legalmente para el
uso del poseedor) o un documento de identificacidn falso con la intencién de que
dicho documento se use para defraudar a los Estados Unidos

(18 U.S.C.§ 1028 (a) (4));

Poseer un documento de identificacidon que es un documento de identificacion de
los Estados Unidos que es robado, sabiendo que dicho documento fue robado

(18 U.S.C.§ 1028 (a) (6));

Poseer un documento de identificacidn que parece ser un documento de
identificacién de los Estados Unidos, que fue producido sin autorizacidn sabiendo
gue dicho documento fue producido sin autorizacién (18 U.S.C. § 1028 (a) (6));
Producir, transferir o poseer un implemento de creacién de documentos con la
intencidn de que dicho implemento de creacidon de documentos se use en la
produccion de un documento de identificacién falso (18 U.S.C.§ 1028 (a) (5));
Producir, transferir o poseer un implemento de creacién de documentos con la

intencién de que dicho implemento de creacion de documentos se utilice en la
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produccion de otro implemento de creacion de documentos que se utilizara en la
produccién de un documento de identificacién falso (18 USC § 1028 (a) (5)); y

j) Intentar hacer cualquiera de los anteriores (18 U.S.C.§ 1028 (a)). (The United States,
Department of Justice)

Doyle (2015) explica claramente todos los elementos necesarios para que se cumpla en
efecto el robo de identidad y todas sus modalidades, las sentencias impuestas y la comparacion
cuando se afnade el agravante de terrorismo. Establece también la diferencia, entre otras cosas,
la amplitud de la autoridad legal en casos de robo de identidad, el gobierno solamente
determinara si el uso es o no legal.

Casos relacionados
Los casos que se presentan a continuacion, todos y cada uno de ellos tiene que ver con

el fraude llevado a cabo por compaiiias que pertenecieron al Programa SES del DE al cual

también pertenecié la compania acusada en el caso de investigacién que estoy trabajando. La
empresa Vernet al igual que las otras compaiiias fueron parte de un informe que publicé la

OCPR en el que se hacen sefialamientos de facturacién por servicios que nunca fueron

ofrecidos.

1. USA vs. Maritza Rosario Medina — la proveedora de servicios Maritza Rosario Medina,
guien segln se desprende de la informacion publicada en el periddico el Nuevo Dia, se
declard culpable por robo de $900 en fondos de Titulo | que eran destinados a brindar
servicio de tutorias a los estudiantes del sistema pubico de Puerto Rico. A la sefiora

Rosario Medina se le sentencid a un afio de probatoria por participar en un esquema de
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fraude contra el DE por el cual también estan acusadas 51 personas incluyendo la
compaiiia Rocket Learning. (Quintero, 2019)

USA vs. Creative Learning and Psychological Services, Inc.— Segun se desprende del
periddico interactivo NotiCel (2018), se radicé una acusacion a cuatro personas por
estar involucradas en un esquema de fraude contra el DE. Segun se detalla en la
acusacion, entre los afios 2011 y 2014, los acusados cobraron al DE para proveerle
servicios educativos suplementarios y tutorias a estudiantes durante ciertas horas, las
cuales, a pesar de ser facturadas, los servicios no se prestaron a todos los estudiantes. El
esquema de fraude incluia la fabricacion de récords de asistencia por huella digital,
asistencia manual falsificada, firmas de estudiantes, padres y maestros falsificadas,
entre otras. La empresa recibio un total de $24,927,125.56 por estos servicios.

USA vs. Vernet, Inc. - Segun se desprende de un reportaje de De Ledn (2019) para
NotiCel, la empresa Virtual Education Resourses Network, Inc. (Vernet) fue contratada
por el DE para proveer servicios de tutorias, entre otros servicios. Vernet firmé un
acuerdo con el gobierno federal para pagar la suma de $250,000 en dafios por cobrar
fondos federales por servicios que nunca se rindieron. En cambio, la Fiscalia Federal se
reserva cualquier acusacion contra Vernet por concepto de posibles conductas
criminales, violaciones al Cédigo de Rentas Internas Federal e incluso de exclusiones
para participar en programas federales. “Este acuerdo no es ni una admisién de
responsabilidad de Vernet ni una concesién de parte de los Estados Unidos de que sus

reclamos no estan bien fundamentados”, consigna el documento. Vernet era una de las
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compaiiias proveedoras de servicio de tutorias bajo el Programa SES, una iniciativa en la
cual también participaba la empresa Rocket Learning.

Herramientas de investigacion
Las herramientas de investigacion utilizadas son:

1. IDEA — Software de andlisis de datos, una de las mas completas del mercado, facil de
utilizar, analiza rapidamente el 100 por ciento de los datos, garantiza la integridad de los
datos. Funciona rdpidamente permitiendo hacer analisis mas rapidos y completar
auditorias en menor tiempo. (CaseWare IDEA, 2019)

2. ProDiscover Basic — Es una aplicacidn para hacer imagenes de discos duros que serdn
analizadas en busca de informacidn necesaria para construir casos legales sélidos.
Cumple con los criterios de la especificacion 3.1.6 de la herramienta de imagenes de

disco duro del Instituto Nacional de Normas. (Saavedra, 2019)
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3. SIMULACION

El fraude en el gobierno es como un cancer que va deteriorando lentamente la sociedad,
va minando la credibilidad de una institucién en la que los ciudadanos ponen su confianza. Este
es el caso del fraude perpetrado por la compafiia de servicios educativos Rocket Learning. El
mismo se llevd a cabo de manera que se pudiera justificar el cobro por servicios que no fueron
prestados.

Segun el trasfondo del caso, existe una base de datos, SESWeb, la cual mantiene la
compaiiia Evertec, con los registros de las asistencias de los estudiantes. La compania Rocket
Learning creaba una cuenta madre o de administracion en la aplicacidn AsisTec con privilegios
de administrador a cada uno de los tutores o proveedores de servicios de tutorias, con la cual
los proveedores creaban las cuentas de acceso al portal y de los usuarios de la aplicacién
cliente. También adiestrod a los proveedores de servicio de tutorias en como poder manipular
las entradas de los registros de asistencias en la aplicacidn AsisTec utilizando la cuenta con
privilegios de administracidn que les permitia hacer los cambios necesarios. Entre las
transacciones que podian llevar a cabo esta: hacer cambios en los registros biométricos de los
estudiantes tantas veces como fuera necesario ya que el sistema carecia de alertas y controles;
realizar cambios a los registros biométricos fuera del horario de las tutorias; y falsificar la
asistencia de estudiantes dados de baja, trasladados o transferidos utilizando el dedo de otro
estudiante o maestro que estuvo presente ese dia. Los proveedores de servicios de tutorias
también fueron instruidos a falsificar las firmas de estudiantes, padres y maestros para
respaldar las entradas manuales al sistema y sobrefacturar por servicios no prestados; y

presentar registros falsos de la pre y post prueba de los estudiantes para respaldar la
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facturacion fraudulenta. Rocket Learning capacité a sus empleados para usar el programa
AsisTec y diferenciar qué entradas de asistencia contarian para el limite del 10 por ciento que
se necesitaba para justificar el pago de servicios. Esta capacitacién incluyd, pero no se limité a,
instrucciones de cuales entradas manuales en el programa AsisTec para estudiantes
"fantasmas" sin asistencia biométrica registrada para un dia dado contarian para el limite de 10
por ciento. El plan para defraudar también incluyé un programa de pago de incentivos para los
gerentes, los directores regionales y el director de SES de Rocket Learning, que era proporcional
a la cantidad total de dinero facturada para el area de supervision correspondiente, es decir, los
directores del programa recibian un pago de dinero de acuerdo a la cantidad facturada por los
servicios; manipular la opinién de los padres de los estudiantes mediante la otorgacion de una
tableta electrénica a cambio de seleccionar a Rocket Learning sobre otros competidores y
solicitar la firma de los padres en el formulario de asistencia del estudiante SES-104 en blanco
para poder documentar el nimero total de horas de servicio facturadas. La Figura 1. muestra

una simulacién del esquema de fraude de Rocket Learning contra el Programa SES de DE.
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El DE adquiere SESWeb
que contiene la base de
datos con el perfil de los
estudiantes del Programa
SES

Rocket Learning es contratada para Proveedores del servicio de tutorias

proveer servicios de tutorias bajo capacitados por Rocket Learning,
el Programa SES para manipular la base de datos y
B o registrar la asistencia biométrica

Programa SES registran su
asistencia en AsisTec

Formularios en blanco
firmados por los padres o
encargados a cambio de una

/\ Los participantes del

tablet si seleccionaban a ¥
Rocket Learning como
proveedor —_—
—

Bitdcora

Ponchador Biométrico

T

Servidor de base de datos de AsisTec en donde se guardan
las transacciones que eran manipuladas por los recursos
capacitados por Rocket Learning

Figura 1. Simulacién visual del esquema de fraude de Rocket Learning
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4. INFORME FORENSE DEL CASO

Resumen ejecutivo

Durante los afios 2011 al 2013 se estaba llevando a cabo un programa de servicios
educativos los cuales eran ofrecidos por varias compafiias incluyendo Rocket Learning. Con
cede en los Estados Unidos, Rocket Learning ofrecia servicios de tutorias a los participantes del
Programa SES del sistema educativo del DE. Durante una auditoria de la OCPR se hicieron una
serie de sefialamientos los cuales llevaron a una investigacion por parte del Departamento de
Justicia Federal lo cual concluyé en la acusacion de la compania Rocket Learning por fraude
postal, falsificacién de identidad y robo de fondos del gobierno.

Como parte de la investigacion, fue necesario la revisién de documentos de facturacion
y el contenido de las bases de datos en donde se registra la asistencia de los participantes del
Programa SES. Para completar los trabajos investigativos se nos hizo entrega de un dispositivo
de almacenamiento por parte de los Fiscales Federales Rosa Emilia Rodriguez Vélez y Seth Erbes
gue contenia las bases de datos con los registros de las asistencias de los participantes como
evidencia del caso para el analisis y encontrar la evidencia que justificara la acusacion y
posterior radicacién de cargos a los acusados.
Objetivo

El objetivo del analisis era, descubrir y recuperar informacidn electrénica que se
encuentra en las bases de datos de las aplicaciones AsisTec y SESWeb con el fin de encontrar
evidencia electrénica que ayudara a encausar y lograr la conviccidén de culpabilidad de los
acusados en el caso USA vs. Rocket Learning, Caso Criminal Numero 15-561 (United States

District Court, 2015).
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Alcance del trabajo

Para completar los trabajos, los fiscales Rosa Emilia Rodriguez Vélez y Seth Erbe nos
hicieron entrega de un dispositivo de almacenamiento de informacidn electrénica que, segun
se nos indicé al momento de la entrega, contiene las bases de datos provistas por el DE y
Evertec. La razon por la cual se nos hizo entrega del dispositivo es el de analizar las bases de
datos a los efectos de encontrar datos que sirvan como evidencia en el caso USA vs. Rocket
Learning. Para tales efectos fue necesario la utilizacién de herramientas especificas de analisis
de bases de datos que ayudaran a completar eficientemente la investigacién con el fin de
completar un informe pericial detallando el andlisis realizado sobre la evidencia obtenida de las
bases de datos.

La herramienta que se utilizé necesita ser ejecutada bajo un sistema operativo, en este
caso se utilizé Windows 10 IDEA. Es una de las aplicaciones de la compaiiia CaseWare
International, Inc. Es una poderosa herramienta de andlisis de datos disefiada para ayudar a los
auditores, contadores y otros profesionales financieros a realizar analisis de datos rapidamente
para ayudar a mejorar las auditorias e identificar las fallas de control. (CaseWare IDEA)

Datos del caso

1. Nudmero del caso: 15-561 USA vs. Rocket Learning

2. Investigador: Gabriel A. Rosario Vizcarrondo

3. Cliente: Tribunal de la Corte de Distrito de Puerto Rico

4. Representante del Cliente: Fiscales Rosa Emilia Rodriguez Vélez y Seth Erbe
Descripcion de los dispositivos utilizados

Los dispositivos y herramientas utilizadas en la investigacion fueron los siguientes:
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1. Laptop Dell modelo Latitude E5570 en donde se encuentran instaladas las aplicaciones
gue se utilizaron para el proceso de analisis. El sistema operativo es Windows 10
Enterprise, el procesador es un Intel Core i7-6600U con velocidad de 2.60Ghz, 8GB de
memoria RAM.

2. Disco duro portatil marca Seagate con capacidad de almacenamiento de 5T, nimero de
serie NASWS8H7F

Resumen de hallazgos
Luego del analizar el contenido de las bases de datos mediante rutinas para extraer
informacidn relacionada a los registros de asistencia, entrada y salida de los participantes y
tutores, se observé que en efecto se reflejan irregularidades. Al comparar las entradas
manuales de las bases de datos, se encontraron transacciones en las que la asistencia a las
tutorias se dio después de que el participante estaba de baja del Programa SES. Se encontraron
asistencias registradas de participantes que se reportaron ausentes.
Cadena de custodia
o Primer evento
1. Descripcidn del evento: Asignacidn del nimero de evidencia
2. Evento verificado por: Gabriel A. Rosario Vizcarrondo
3. Numero de evidencia: EC -Case 15-561, 2019-11-30 asignada al caso USA vs.
Rocket Learning 15-561
4. Fecha de comienzo: 10 de noviembre de 2019, 6:30pm

5. Fecha de terminacién: 10 de noviembre de 2019, 7:45pm
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6. Lugar de origen: Oficina de almacenamiento de Evidencia del Tribunal de Distrito

de Puerto Rico

7. Destino: Laboratorio Forense EDP Labs

o Segundo evento

o

1. Descripcidon del evento: Proceso de adquisicién y andlisis de la evidencia

Evento verificado por: Gabriel A. Rosario Vizcarrondo
Numero de evidencia: EC -Case 15-561, 2019-11-30
Fecha de comienzo: 11 de noviembre de 2019, 8:03am
Fecha de terminacién: 11 de noviembre de 2019, 3:00pm

Lugar de origen: Laboratorio Forense EDP Labs

7. Destino: Laboratorio Forense EDP Labs
Tercer evento

1. Descripcion del evento: Entrega del informe de andlisis forense a los fiscales

Emilia Rodriguez Vélez y Seth Erbe para evaluacién

Evento verificado por: Gabriel A. Rosario Vizcarrondo

Numero de evidencia: EC -Case 15-561, 2019-11-30

Fecha de comienzo: 11 de noviembre de 2019, 3:23am

Fecha de terminacién: 11 de noviembre de 2019, 5:07pm

Lugar de origen: Oficina de almacenamiento de Evidencia del Tribunal de Distrito
de Puerto Rico

Destino: Oficina de Fiscalia del Tribunal Federal del Distrito de Puerto Rico
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o Cuarto evento:
1. Descripcién del evento: Se devuelve el dispositivo de memoria portatil que
contiene la evidencia original a los Fiscales Emilia Rodriguez Vélez y Seth Erbe.
2. Evento verificado por: Gabriel A. Rosario Vizcarrondo y los fiscales Emilia
Rodriguez Vélez y Seth Erbe
3. Numero de evidencia: EC -Case 15-561, 2019-11-30
4. Fecha de comienzo: 12 de noviembre de 2019, 11:25am
5. Fecha de terminacién: 12 de noviembre de 2019, 12:07pm
6. Lugar de origen: Oficina de almacenamiento de Evidencia del Tribunal de Distrito
de Puerto Rico
7. Destino: Oficina de almacenamiento de Evidencia del Tribunal de Distrito de
Puerto Rico
Procedimiento
Al analizar evidencia contenida en dispositivos electrénicos es necesario preservar la
data original, es por esta razdén que se hizo una copia fiel y exacta del contenido. Es en la copia
en donde se llevd a cabo el andlisis de la evidencia. Una vez se hace una copia de las bases de
datos desde el dispositivo electrénico USB al disco duro de la maquina Dell Latitude E5570 se
procedid a importar estas bases de datos en la herramienta de analisis CaseWare IDEA con la
intencidn de hacer una unién de las bases de datos y hacer una comparacién de la data en
busca de evidencia que probara la existencia del fraude cometido por los acusados. En la

Figura 2 se pueden observar las bases de datos ya importadas en IDEA.
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SESWEB V1-Sheet! X ASISTEC V2-Sheet) - ARSI UENM AR

D | FNAE | LNAIE | GENDER | STATUS | STR DATE | ENDDATE | DB | PRO.NAUE |IOf | F NAKEY | L NAIE! | GENDERS | STATUS! | STR DATEA | END.DATE! | DOBY | PRO NAKE!
{11030  ROSRO M ACT 1002000 ISI0220 13001963 R LEARN 1028 Joge ROSARO M NACT 50150202 |1300/1983 R LEARN
0100 AT VA M NACT 0001t 150202 16/ R LCARN 1024 MARTN-~~ RNERA M NACT 15000 1500200 1G0T R LEARN
3 1025 MORAIMA  MARRERO. W ACT JS02201 1500200 26/101%81 R LEARN 1025 MORAIMA  MARRERO. W ACT 1 1500 2610791 R LEARN
4] 105 CARDO  ROSARO M ACT 150000 1502201 2111798 R LEARN 1026 RICARDO  ROSARO M NACT 00 1000 210199 R LEARN
?1027 JULANA  DELGADO W NACT 150020 15002010 09/ R LEARN 1027 OLANA~ ORLGADO W NACT 0o (150200 | CR/9MS R LEARN
flmsons oW W ACT (102011502002 TY/OA975 R LEARN 1028 | CARLOS ~ DIAZ N ACT IS0 102 1ON/GTS R LEARN
7009 B ROSMRO W NACT 500 15002 Y5473 R LEARN 1029 UBI ROSARO W NACT It 1500200 | /S4TSR LEARN
i Mo RN M ACT (10220102 100972 R LEARN 113010 EN N ACT 10 0 0009 R LEARN
Ewn W 500 M ACT 1500201 150000 N3 R LEARN 1031 HAN S0l0 M ACT 102011500 /T1/0T3 R LEARN

Figura 2. Bases de datos importadas en la herramienta CaseWare IDEA.
Una vez se importaron las bases de datos, se procedid a hacer una unién o un join para
hacer una comparacién de las bases de datos. En la Figura 2 se presenta la configuracion en la

aplicacion IDEA para hacer una unidn de bases de datos.
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Join Databases

Primary database: ASISTEC_V2-Sheetl
Mumber of records: 9
Criteria: |

Secondary database: SESWEB_WV1-Sheetl

Number of records: 9

File name: | UNION DB SESWEB_ASISTEC | Match |
() Matches only (@) All records in primary file
(_) Records with no secondary match () All records in both files
(") Records with no primary match

Create a virtual database

Match Key Fields

1D (M)

Figura 3. Pantallas de Configuracion de la unién de las bases de datos en la aplicacion IDEA

Luego de unir las bases de datos, se procedid a hacer la verificacion y analisis de la base

de datos resultante. (Figura 3)
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Figura 4. Base de datos resultante de la unién de las bases de datos provistas por los fiscales

Una vez se unieron las bases de datos, se pudo extraer las transacciones en las que la

asistencia a tutoria fue en una fecha posterior a la fecha en que el estudiante se dio de baja del

programa, se extrajeron las transacciones del proveedor Rocket Learning como se observa en

las Figuras 4 y 5.
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Append Databases

File name: | Append Databasesl_ASISTEC_SESWEB

Criteria: | FPRO_NAME = "R_LEARN"

MName

W# ASISTEC_V2-5S..
&8 Cliente-Custo...
W9 creditcardspe...

& &8 creditcardspe...
¥ Sample-Adva...
&% Sample-Auth...
&% Sample-Bank ...

&% Sample-Cust...

}

&¥ Sample-Detai...

100000804

Sample-Detai...
Sample-Empl...
Sample-inven...
Sample-Paym...
Sample-5ales...
Sample-Supp..
Sample-Webl...
SESWEB_W1-5..
# TIME-Databa..

Records
9

341
236
269
480
15
1.166
314
900
538
151
7

185
28
151
200
9

291

—~

Databases to append to active database:

Size Modified Created

19
46
68
T4
38
10
49
61
81
53
29
10
39
12
24
49
19
52

12/22/2...
12/1/20...
12/1/20...
12/1/20...
11/27/2...
11/27/2...
11/27/2...
11/30/2...
11/27/2...
11/27/2...
11/27/2...
11/27/2...
11/27/2...
11/27/2...
112742
11/27/2...
12/22/2..
12/1/20...

12/22/201...
12/1/2019...
12/1/2019...
12/1/2019..
11/30/201..
11/30/201..
11/30/201...
11/30/201...
11/30/201...
11/30/201...
11,/30/201...
11/30/201...
11,/30/201..
11/30/201...
11/30/201..
11/30/201..
12/22/201...
12/1/2019...

ASISTEC_V2Z-Sheetl
SESWEB_V1-Sheetl

Figura 5. Se escogen las bases de datos de donde se va a extraer el campo
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Figura 6. Se escoge el criterio por el cual se van a unir las bases de datos
A continuaciodn, la imagen en donde solamente se encuentran las transacciones del

criterio escogido.

SESWEB_V1-Sheet]  ASISTEC.V2-Sheet!  UNION DB SESWEB_ASIST £S5 X

| | ID | F_NAME | L NAME | GENDER | STATUS | STR_DATE | END_DATE PRO_NAME |ID1 | F_NAME1 | L_NAME1 | GENDER1 | STATUS1 | STR_DATE1 | END_DATE! | DOB1 | PRO_NAME1

| 1] 1023 JOSE ROSARIO M ACT . 1\5/w20u 15/02/2014 13/01/1993 R_LEARN 1023 JOSE ROSARIO \M NACT e | ¥ 1 :ISIDZIZDIZ 13/01/1993 R _LEARN
1024 MARTIN RIVERA M NACT 150272011 15/02/2012 16/12/1972  R_LEARN 1024 MARTIN RIVERA M NACT 15/02/2011 15/02/2012 16/12/1972  R_LEARN

[ 2] 1025 MORAIMA  MARRERO w ACT 15/02/2011 15/02/2012 26/10/1991 R _LEARN 1025  MORAIMA MARRERO w ACT 15/02/2011 15/02/2012 26/10/1991 R_LEARN

| 4 | 1026 ' RicARDO ROSARIO M ACT ce | 15/02/2011 15/02/2014 27/11/1999 R_LEARN 1026 | RICARDO ROSARIO M NACT o | 15/02/2011 15/02/2012 27/11/1993 | R_LEARN

|5 | 1027 uuana DELGADO w NACT 15/02/2011 15/02/2012 09/12/1973 R_LEARN 1027 JULIANA DELGADO w NACT 15/0272011 15/02/2012 09/12/1973 | R_LEARN

| & | 1028 carios DIaz M ACT 15/02/2011 15/02/2012 11/01/1975 | R_LEARN 1028  CARLOS DAz M ACT 15/02/2011 15/02/2012 11/01/1975  R_LEARN

|7 | 1029 RuBt ROSARIO w NACT 15/02/2011 15/02/2012 12/05/1973 ' R_LEARN 1029 RUBI ROSARIO w NACT 15/02/2011 15/02/2012 12/05/1973 | R_LEARN

| 8 | 1030 ko REN M ACT 15/02/2011 15/02/2012 10/10/1972  R_LEARN 1030 KYLO REN M ACT 15/02/2011 15/02/2012 10/10/1972 | R_LEARN

| 9 |1031 Han sSoLo M ACT 15/02/2011 15/02/2012 12/11/1973  R_LEARN 1031 HAN soLo M ACT 15/02/2011 15/02/2012 12/11/1973  R_LEARN

|10 1023 | Jose ROSARIO M ACT 15/02/2011 15/02/204 13/01/1993  R_LEARN 0

>1 1024 MARTIN RIVERA M NACT 15/02/2011 15/02/2012 16/12/1972 R_LEARN 0

| 12| 1025 MORAIMA  MARRERO W ACT 15/02/2011 15/02/2012 26/10/1991 R_LEARN 0

7 3| 1026 RICARDO ROSARIO M ACT 15/02/2011 15/02/2014 27/11/1999 R _LEARN 0

T_ 1027 JULIANA DELGADO w NACT 15/02/2011 15/02/2012 09/12/1973 R_LEARN o

|15 1028 caros DIAz M ACT 15/02/2011 15/02/2012 11/01/1975  R_LEARN 0

T‘ 1029 RUBI ROSARIO w NACT 15/02/2011 15/02/202 12/05/1973 R_LEARN o

T_ 1030 KYLO REN M ACT 15/02/2011 15/02/2012 1071071972 R_LEARN 0

[ 18] 1031 Han s0L0 M ACT 15/02/2011 15/02/2012 12/11/1973 | R_LEARN 0

T“ 1023 JOSE ROSARIO M NACT 15/02/2011 15/02/2012 13/01/1993 R_LEARN 0

| 20 | 1024 | MARTIN RIVERA M NACT 15/02/2011 15/02/2012 16/12/1972  R_LEARN 0

211025 MORAIMA  MARRERO W ACT 15/02/2011 15/02/2012 26/10/1991 R_LEARN 0

f 1026 RICARDO ROSARIO M NACT 15/02/2011 15/02/2012 27/11/1999  R_LEARN 0

’?3— 1027 JULIANA DELGADO w NACT 15/02/2011 15/02/2012 09/12/1973 R_LEARN 0

_27‘ 1028 CARLOS DIAZ M ACT 15/02/2011 15/02/2012 11/01/1975  R_LEARN 0

f 1029 RUBI ROSARIO w NACT 15/02/2011 15/02/2012 12/05/1973  R_LEARN 0

“z? 1030 KYLO REN M ACT 15/02/2011 15/02/2012 10/10/1972 | R_LEARN o

z 1031 HAN SoLo M ACT 15/02/2011 15/02/2012 1271171973 R_LEARN 0

Figura 7. Base de datos resultante al escoger el criterio Provider_Name = “Rocket Learning”
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Es en la Figura 6 en donde se pueden observar las transacciones de estudiantes que se

habian dado de baja del Programa SES y aun asi aparecia su asistencia registrada.

Pasos que se siguieron en el analisis de la evidencia provista expuesta en un flujograma:

Traslados2012- Archivo
provisto a fiscalia paor el

Departamento de Educacion

Union de las bases de datos
Traslados 2012 con
Asistencias Manuales 2012

Asistencia a tutorias luego
de que el estudiante se did

De este archivo se
extrejeron las

Aszistencias Manuales2012-
rchiwvo provisto por Evertec

De este archive se
extrajeron las
transacciones en las
que la asistencia a
tutoria fue en una
fecha posterior a la
fecha en que el
estudiante se
encontraba de baja.

'

de baja

transacciones de
Rocket Learning

Asistensia a tuborias luego
de que el estudiante se dio
de baja — Rocket Learning

Figura 8. Flujograma de los pasos que se siguieron en el andlisis de la evidencia provista

Conclusion

Es a juicio del perito y luego de completar el anélisis hecho a la evidencia electrénica

provistas por la Fiscalia Federal, que se encontraron transacciones en las que se pudo observar

qgue en efecto hubo estudiantes que a pesar de que ya no participaban del Programa SES,

aparecian asistencias registradas bajo su nombre.
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5. DISCUSION DEL CASO

Cambios en las técnicas de ensefianza estan ocurriendo desde hace décadas, cambios en
las politicas educativas tienen efecto directo en los procesos de ensefianza y aprendizaje. Se
implementan proyectos que incluyen procesos tecnolégicos a nivel de la enseflanzay el
aprendizaje como también en las gestiones administrativas.

El caso USA vs. Rocket Learning pone en evidencia la falta de controles de seguridad y
supervisidon. Rocket Learning se dio a la tarea de adiestrar a sus empleados con el fin de facturar
servicios de tutorias que no se habian ofrecido, y asi justificar la permanencia de los servicios de
tutorias en un esquema de fraude. Por medio del registro de horarios falso lograban la
facturacién suficiente para evitar la suspension del servicio de tutorias y de esta manera
defraudaron la confianza del DE y a sus estudiantes. Solamente en los afos 2011 al 2013 se
facturaron $34,503,096.98 millones en fondos por el pago de servicios que no se prestaron.

Los realmente afectados en este esquema son los estudiantes que, segun se desprende
de la investigacion realizada por Ferndndez para CyberNews; y segun dijo en conferencia de
prensa el Director del Negociado de Investigaciones Federales en Puerto Rico, Carlos Cases,
hacian preguntas a los proveedores de servicios de las tutorias tales como: “Maestro éQué
nombre uso hoy? ¢ Mi nombre verdadero o el falso que usted me instruyé a que usara la otra
vez?” (Fernandez, s.f.)

El Programa SES fue cancelado por el entonces Secretario de Educaciéon, Rafael Roman,

para el ano 2013 y el caso aun se esta viendo en los tribunales.
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6. AUDITORIA Y PREVENCION
Trasfondo, Alcance y Objetivos

Realicé una auditoria a los sistemas de informacion del DE, especificamente del
Programa SES para evaluar las actividades y determinar si se llevaron a cabo segun los
acuerdos, estandares y reglamentaciones establecidos.

Se llevaron a cabo las pruebas necesarias, tales como el examen y anadlisis de bases de
datos, revision de procedimientos y controles internos y documentos que provey®é la agencia
auditada y también documentos entregados por otras fuentes externas al DE. Las pruebas se
llevaron a cabo con herramientas computadorizadas de andlisis de datos.

Segun las pruebas efectuadas y la evidencia que se obtuvo, se demuestra que las
actividades de los sistemas de informacion del SES no se llevaron a cabo de acuerdo con las
leyes aplicables y normas generalmente aceptadas en el campo de sistemas de informacion.
Hallazgos detallados y recomendaciones

Hallazgo 1 — Ausencia de registros de huellas digitales, alteraciones a los registros
biométricos de los participantes fuera de las horas que se establecieron para las tutorias y falta
de controles de seguridad en la aplicacion de AsisTec.

La aplicacidn AsisTec se utilizaba para hacer el registro biométrico de los estudiantes el
cual se enviaba a la base de datos de la aplicacién (AsisTec). El proceso de tomar la biométrica
de los estudiantes se llevaba a cabo por los proveedores de servicios o tutores. Estos
seleccionaban a los estudiantes en una pantalla en la cual aparecian los nombres registrados,
tomaban la huella dactilar del estudiante mediante un lector dactilar, proceso que se llevaba a

cabo en cinco ocasiones seguidas al mismo dedo del estudiante. La aplicacién AsisTec mostraba
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en la pantalla que el proceso fue véalido y se archivaba la transaccién en la base de datos de
AsisTec.

Las pruebas realizadas a la base de datos reflejaron lo siguiente:

1. La aplicacién no guardaba un historial de las entradas de los horarios de los
estudiantes, solo guardaba el ultimo registro.

2. Laaplicacién no tenia controles de seguridad para los cambios en los registros
biométricos de los estudiantes, la aplicacion permitia que se hicieran cambios de
manera infinita, es decir se podia cambiar la huella a cualquier estudiante
participante del programa por otra sin ningun aviso.

3. Se podian hacer cambios a través de la aplicacion fuera de las horas y dias
establecidas para las tutorias sin que se detectara, lo que demuestra una falta de
controles para detectar estos cambios.

Criterio — L os hallazgos encontrados son contrarios a lo que se establece en la Politica
TIG-011 de la Carta Circular 77-05 del 8 de diciembre de 2004 por la Oficina de Gerencia y
Presupuesto (OGP, 2014). Esta carta establece que toda aplicacién que se desarrolle o se
adquiera debe tener una garantia apropiada y de acuerdo con los propdsitos para los cuales fue
desarrollada. Conforme a esta politica, la aplicacidon debe tener los controles internos
correspondientes que permita examinar y comparar los datos originales registrados en la
aplicacion, ademas, que permita establecer una cantidad limite de cambios que se le puede

realizar a estos datos. (OGP, 2004)
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Causa — Los hallazgos encontrados se deben a que ni los empleados del DE ni los
empleados Programa SES velaron porque se cumpliera con los controles necesarios para
proteger los sistemas de informacion y, por ende, tampoco los fondos publicos.

Efecto — Los hallazgos encontrados exponen la falta de controles sobre los
procedimientos de la toma y el archivo de los datos biométricos de los estudiantes. Otro de los
efectos que ocasioné la falta de controles es que no se pudieron detectar los errores e
irregularidades e impidieron la deteccién a tiempo para poder fijar responsabilidades.

Hallazgo 2 — Falta de sincronizacién de la base de datos del DE (SESWeb) y la base de
datos de AsisTec antes de hacer la facturacion de los servicios por parte de los proveedores.

La base de datos de AsisTec se nutre de la informacién que contiene la base de datos del
DE en SESWeb. El sistema guarda la informacién de los estudiantes como el nombre, apellidos,
fecha de nacimiento, nimero de identificacién estudiantil, regién a la que pertenece el
estudiante, el distrito, escuela y grado, entre otro tipo de informacién.

Los estudios realizados a la base de datos de SESWeb con relacién a la migracion de la
base de datos de AsisTec expuso lo siguiente:

1. No se encontré evidencia de las sincronizaciones con la base de datos de AsisTec, ya
gue la base de datos de SESWeb no mantenia registros de las sincronizaciones. Estas
sincronizaciones se debieron llevar a cabo por lo menos en dos ocasiones
principalmente antes de que se hiciera la facturacion de los proveedores para que
hubiera constancia de lo que se estaba facturando. Los proveedores facturaban
luego de que concluia el ciclo de tutorias. La evidencia indica que se extrajo

Informacidén de la base de datos del SESWeb, segun el analisis a la base de datos de
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AsisTec, antes de que se acabara el ciclo de tutorias lo que indica que se facturd sin
actualizar la informacién en las bases de datos.

Criterio — Los resultados encontrados son contrarios a lo establecido en la politica
TIG-011, de la Carta Circular 77-05 (OGP,2014), la cual establece que las agencias deben
establecer metodologias para asegurar la integridad y confiabilidad de los datos producidos y
almacenados. También indica que toda aplicacidn que se desarrolle o se adquiera debe tener
una garantia de que funciona apropiadamente y de acuerdo con los propdsitos para la cual fue
desarrollada. Lo que implica que la aplicacién debe ser disefiada para que los registros que
produce puedan ser monitoreados y auditados. (OGP, 2004)

También se demuestra que no estdn en cumplimiento con la politica TIG-003 de la carta
Circular 77-05, en la que se indica que la seguridad de la informacion debe ser parte integral del
disefio de cualquier aplicacién que se adquiera o se desarrolle en la agencia para facilitar sus
operaciones y mejorar el servicio a los ciudadanos, lo cual obliga a mantener registros de
actualizaciones hechas a las bases de datos. (OGP, 2007)

Causas — Esta situacidn se atribuye a que los funcionarios del Programa SES no velaron
porque se llevaran a cabo las sincronizaciones de las bases de datos de SESWeb y AsisTec.

Efectos — El efecto que tienen las situaciones encontradas, propician el cometer errores
e irregularidades en los registros de estudiantes para la facturacion y que, de surgir las fallas, no
puedan ser detectadas a tiempo. También la situacién de la falta de sincronizacién propicio que
la base de datos SESWeb no estuviera actualizada con los cambios de los estudiantes, bajas,

traslados y transferencias.
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Recomendaciones

1. Se debe ejercer supervision efectiva por parte de los funcionarios y empleados que son
responsables de los sistemas de informacidn a los efectos de asegurar el cumplimiento
de los controles establecidos y las buenas practicas.

2. Se debe asegurar la confiabilidad y la integridad de la informacidn y el funcionamiento
de las aplicaciones para que se cumpla con los controles establecidos y asegurar la

informacidén del DE. (Hallazgo 1y 2).
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7. CONCLUSION

La Declaracién Universal de Derechos Humanos proclama que la educacion es un
derecho humano fundamental para todo el mundo. La educacidon es una de las herramientas
mas poderosas para mejorar la condicién social de los nifios y adultos marginados, sacarlos de
la pobreza e integrarlos en la sociedad. Por lo tanto, la educacién es fundamental para el
desarrollo econdmico, social y cultural de todos los paises del mundo. (UNESCO, 2018). Como
estado miembro de la UNESCO, los Estados Unidos estd comprometido con la educacién.
Dentro de la metodologia de desarrollo de la nacién todos debemos tener acceso a una buena
educacion que le permita adquirir conocimientos y alcanzar una vida social plena. Con esto en
mente, el congreso de los Estados Unidos aprobd en diciembre de 2001 la Ley No Child Left
Behind Act of 2001 (NCLB, por sus siglas en inglés). Esta Ley es extensiva a Puerto Rico, y para
esto, el DE recibe millones de délares bajo el Programa de Titulo I, Parte A de la Elementary and
Secondary Education Act of 1965 (ESEA, por sus siglas en inglés), segiin enmendada, la cual
mediante la NCBL, requiere que el DE haga las gestiones necesarias para ofrecer los servicios
educativos suplementarios durante tres afios a estudiantes de familias que se encuentran bajo
el nivel de pobreza y que asistan a escuelas que cursen su segundo afio 0 mas que no han
logrado un progreso anual adecuado en el rendimiento académico para que se les brinden
oportunidades y opciones para ayudar a garantizar que los nifios logren niveles mas altos.

Estas ayudas, y, por ende, los estudiantes se han visto afectados por problemas de
corrupcion.

Puedo tomar estas lineas para hablar del problema del fraude cibernético bajo la

perspectiva gubernamental, el sector privado, el marco legal de los delitos cibernéticos, la falta
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de conocimiento y seriedad que tiene que tener la seguridad de los sistemas de informacion, en
fin, en cualquiera de estos temas se podria desarrollar otro informe. Probablemente, se esta
saturando al pueblo de informacién y no se esta resolviendo, ni se le estd brindando la atencidn
gue se merece el problema.

Durante la investigacién del Caso Criminal Num. 15-561 (JAG), USA vs. Rocket Learning
trabajé en la recopilacion de la evidencia para poder sefialar al autor o los autores de defraudar
no solo al Departamento de Educacion en Puerto Rico y al Departamento de Educacién Federal,
sino a la niflez de Puerto Rico.

Gracias a una auditoria de la OCPR en la cual se hicieron sefialamientos de las fallas
administrativas por parte de la agencia, se evidencid que en la administracion del Programa SES
existieron fallas que resultaron en la facturacidn de servicios no prestados para mantener con
vida un programa que no contaba con la participacion necesaria de los estudiantes para
continuar funcionando, lo que llevd a la manipulacién de los horarios, falsificacidon de identidad
de los clientes y hasta la inclusién de menores en actividades ilegales a los efectos de mantener
el programa funcionando y asi continuar con el esquema fraudulento.

El tener los conocimientos y las herramientas para evitar que este tipo de delitos se
lleven a cabo no es suficiente. Durante la investigacion se detectaron fallas administrativas y de
cumplimiento de procesos que permitieron que el delito se llevara a cabo. La falta de
supervisidén constante, la falta de controles, la falta de cumplimiento de los estéandares
establecidos y la falta de revisién del funcionamiento de las herramientas que se utilizaron en el

programa facilité el fraude.
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La educacién de nuestros nifios es una inversion. Es una inversién al futuro de nuestro
pais. No es un negocio. Como pueblo, tenemos que ser responsables y ser diligentes en la
utilizacién de los fondos asignados, porque si no son bien utilizados, eventualmente dejaran de
ser otorgados. Como pueblo, tenemos que aprovechar las oportunidades que se le ofrecen a
nuestros estudiantes en lugar de echarles a perder las mentes involucrandolos en actividades
delictivas a tan temprana edad. Por otro lado, cuando no cumplimos con nuestro deber moral y
ético, la imagen de nuestro pueblo se ve afectada, la integridad de nuestras instrumentalidades
gubernamentales y de los servidores publicos se ve manchada. No podemos permitir que se nos
continude sefialando como un pueblo corrupto. No podemos permitir que las riquezas y el poder
rijan nuestro quehacer cotidiano y corrompan nuestro nombre como pueblo.

Se que aun falta mucho camino por recorrer en mi carrera profesional como
investigador forense. No obstante, estoy convencido que los profesionales dentro de este
campo somos necesarios para asegurar que las infraestructuras tecnolégicas sean preservadas,
analizadas y presentadas dentro de un marco de integridad y confidencialidad de manera que
se puedan minimizar los riesgos a los que estan expuestas. Es nuestro compromiso con la moral

y la ética lo que nos diferencia del ciudadano comun.
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