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1. Introduccion y trasfondo

Es evidente que el uso del internet nos abrio las puertas a un mundo lleno de
informacion, rapidez en las comunicaciones, haciendo de estas méas agiles, abriéndonos
un mundo nuevo de posibilidades, dentro de estos eventos se levant6 una oportunidad de
hacer negocios, ventas, propagandas etc. Para las empresas se les facilito llegar a un
publico mucho mas grande y variado, donde se le ofrece a los comerciantes donde que le
ofrecen a sus clientes una facilidad de adquirir productos, pagar facturas y la oportunidad
de hacer reclamaciones, a través de correo electronico, buzones de mensajes o las que lo
pueden ofrecer un asistente online que podra responder a las quejas o reclamos al

instante.

Todas estas ventajas en el transcurso de los afios se han incrementado y de igual
manera los actos ilicitos con el uso de la tecnologia son cada vez mas grandes, logrando
ocasionar dafios a individuos y a empresas, como parte de estos actos delictivos
encontramos el robo de informacion de datos de las empresas, el robo de identidad, trata
humana, robo de cuentas de banco, clonacion y robo de nimeros de cuentas de tarjetas de
crédito y muchos mas, es muy importante establecer ciertas leyes que establezcan orden,
control, seguridad y orientacion tanto a individuos como empresas publicas como de

gobierno para ayudar a evitar que personas sigan cometiendo estos actos delictivos.



Descripcion del caso

NUmero del caso

Caso 3:19-cv-01174-DRD

Partes en el caso (Acusados y otras personas o entidades involucradas)

e “F9 Advertising LLC (“F9 Advertising”) is a Puerto Rican Limited Liability
Company. F9 Advertising’s Certificate of Formation states its principal address is at
10 Palmas Drive, Humacao, Puerto Rico, 00791. F9 Advertising transacts or has
transacted business in this District and throughout the United States”.

e Ace Initiative Group LLC is or was a Wyoming limited liability company. Ace
Initiative Group’s Articles of Organization state its principal address is 412 N. Main
Street, Suite 100, Buffalo, WY 82834. Ace Initiative Group transacts or has
transacted business in this District and throughout the United States”.

e Connected Ad Station LLC (Connected Ad Station) is or was a Wyoming limited
liability company. Connected Ad Station’s Articles of Organization state its principal
address is 412 N. Main Street, Suite 100, Buffalo, WY 82834. Connected Ad Station
transacts or has transacted business in this District and throughout the United States”.

e Defendant Fastlane Sales LLC (Fastlane Sales) is or was a Wyoming Limited liability
company. Fastlane Sale’s Articles of Organization state its Principal address is 412 N.
Main Street, Suite 100, Buffalo, WY 82834. Fastlane Sales transacts or has transacted

business in this District and throughout the United States”.



Hyper Marketing Solutions LLC (Hyper Marketing Solutions) is or was a Wyoming
limited liability company. Hyper Marketing Solutions’ Articles of Organization state
its principal address is 412 N. Main Street, Suite 100, Buffalo, WY 82834.

Hyper Marketing Solutions transacts or has transacted business in this District and
Throughout the United States”.

Media Redefined LLC (Media Redefined) is or was a Wyoming limited liability
company. Media Redefined’s Articles of Organization state its principal address is
412 N. Main Street, Suite 100, Buffalo, WY 82834. Media Redefined transacts or has
transacted business in this District and throughout the United States”.

Primed Marketing LLC (Primed marketing) is or was a Wyoming limited liability
company. Primed Marketing’s Articles of Organization state its principal address is
412 N. Main Street, Suite 100, Buffalo, WY 82834. Primed Marketing transacts or
has transacted business in this District and throughout the United States”.
Responsive Media LLC (Responsive Media) is or was a Wyoming limited liability
company. Responsive Media’s Articles of Organization state its principal address is
412 N. Main Street, Suite 100, Buffalo, WY 82834. Responsive Media transacts or
has transacted business in this District and throughout the United States”.

Defendant Gopalkrishna Pai is the sole owner of F9 Advertising and its President,
Secretary, and Treasurer.

He also is or was the sole owner of Ace Initiative Group, Connected Ad Station,
Fastlane Sales, Hyper Marketing Solutions, Media Redefined, Primed Marketing, and

Responsive Media”.
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Trasfondo

El 16 de mayo de 2019, Un gran jurado federal emitio una orden de arresto contra
Gopalkrishna Pai, quien se encontraba radicado en Euless Texas al momento del arresto,
Pai quien para ese momento tenia 35 afios, nacido en India y contaba con ciudadania
americana, a principios del 2014 residi6 en Puerto Rico y se acogio a la ley 20 de 2012,

Ley para fomentar la exportacién de servicios.

Esta ley le permitia establecerse en Puerto Rico y disfrutar de las exenciones
econdmicas que le ofrecia esta, como una tasa fija de contribucion sobre ingresos de un
4%, exencion de los dividendos de un 100%, exencion contributiva sobre propiedad
mueble e inmueble de un 90%, también 100% de exencidn contributiva por los primeros
5 afios, decreto que tendria una duracion de 20 afios y podria tener una exencién adicional

de 10 anos.



Gopalkrishna Pai creo F9 Advertising LLC, esta era una compafiia de
responsabilidad limitada con fines de lucro organizada en Puerto Rico el 27 de mayo de

2014.

Al momento del arresto a Pai se le emitieron 34 cargos por conspiracion por
cometer fraude bancario, 19 cargos por cometer fraude electronico, 5 cargos por robo de

identidad agravado y 9 cargos por lavado de dinero.

Pai creo alrededor de 116 diferentes compaiiias, logrando que estas fueran
inscritas ante el IRS para obtener un nimero de identificacion de empleador, estas
identificaciones le permitieron abrir cuentas bancarias comerciales, una vez hecho esto,
creo documentos falsos para solicitar a cuentas comerciales a procesadores comerciales

que le permitirian procesar las ventas en linea y le permitiria disfrazar su participacion.

Descripcion de hechos
En mayo 27 de 2014 Gopalkrishna Pai creo F9 Advertising LLC, esta era una
compafiia de responsabilidad limitada con fines de lucro, organizada en Puerto Rico bajo

la ley de servicios de exportacion, Ley 20 de 2012.

F9 fue creada para la venta de productos de cuidado personal, incluidas cremas para la
piel, a través del internet utilizando un modelo de comercializacién de opciones
negativas. La comercializacion de opciones negativas es una categoria de transacciones
comerciales en las que los vendedores interpretan el hecho de que el cliente no tomé una
accion afirmativa, ya sea para rechazar una oferta o cancelar un acuerdo, como

asentimiento para que se le cobre por bienes o servicios.



Gopalkrishna Pai creo una serie de compariias de responsabilidad limitada (en
adelante Compafiia “Straw’), obtuvo numeros de identificacion de empleador
individuales (en adelante “INS”) del Servicio de Impuestos Internos (en adelante “IRS”)
y abrio cuentas individuales bajo su control para cada Compafiia “Straw”. Las empresas

son las siguientes:

1) Advertising Unleash LLC

2) Accent Plus Solutions

3) Ace Initiative Group LLC

4) Action First Advertising LLC
5) Ad Speed LLC

6) Ads Nexus LLC

7) Advertising Unleashed LLC
8) Altitude Ads Ventures LLC

9) Apex Ads Group LLC

10) Apex Horizon Media LLC

11) Apex Quantum Ventures LLC
12) Apex Synergy Solutions LLC
13) Apexs River Media LLC

14) Big League Ads LLC

15) Bright Future Concepts LLC
16) C Financial LLC

17) Calculated Clicks Media LLC
18) Capital Advertising Network LLC
19) Capital Leads Network LLC
20) Central Media Net LLC

21) Connected Ad Station LLC
22) Connected Media Ventures LLC
23) Creative Media Solutions LLC
24) Definitive Advertising LLC
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25) Direct Marketing Zenith LLC
26) Dynamo Concept Ventures LLC
27) Elevated Optimal Solutions LLC
28) Elite Clicks Network LLC

29) Exact Edge Ads LLC

30) Exceptional Media Network LLC
31) EXM LLC

32) Expedited Ventures LLC

33) Fastlane Sales LLC

34) Focused Enterprise Solutions LLC
35) Focused Innovation Concepts LLC
36) Force of Ads LLC

37) Forward Media Solutions LLC
38) Frontier Development Systems LLC
39) Great Minds Media LLC

40) Greatness in Ads LLC

41) Health Wonder LLC

42) High Point Solutions LLC

43) High Synergy Concepts LLC

44) Hyper Line Advertising LLC

45) Hyper Marketing Solutions LLC
46) Innovate Ads Enterprise LLC
47) Innovate Media LLC

48) Innovation Prime LLC

49) Innovus Future Ads LLC

50) Insight Operations LLC

51) Insight River Solutions LLC

52) Intrinsic Media Funnels LLC
53) Intrinsic Ventures LLC

54) Kinetic Ventures LLC

55) Laser Edge Concepts LLC
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56) Laser Focused Precision LLC
57) Lifestyle Innovations LLC

58) Link Point Ventures LLC

59) Media Mastery LLC

60) Media Redefined LLC

61) Moonlight Wellness LLC

62) No Limits Network LLC

63) North Coast Ventures LLC

64) On Demand Ads LLC

65) Optimized Ventures LLC

66) Optimum Capital Resources LLC
67) Perfect Precision Media LLC
68) Phoenix Media Solutions LLC
69) Precise Concept Solutions LLC
70) Precision Media Inc

71) Precision Media LLC

72) Precision Networks LLC

73) Premium Placements Media LLC
74) Prime Advertising LLC

75) Prime Capital Advertising LLC
76) Primed Marketing LLC

77) Principal Media Ventures LLC
78) Priority Ads LLC

79) Quantum Level Media LLC

80) Quantum Networks LLC

81) Ready Set Media LLC

82) Real Nutra Solutions LLC

83) Redefined Media Process LLC
84) Responsive Media LLC

85) Ridge Multimedia

86) Ridge Multimedia Inc
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87) Right Side Ads LLC

88) Source of Sales LLC

89) Sunshine Media Solutions LLC
90) Supremacy Media LLC

91) Synergy Ads Ventures LLC

92) Synergy Solutions Media LLC
93) Tailwind Networks LLC

94) Targeted Media Group LLC

95) Terminus Media Group LLC

96) Think Forward Ventures LLC
97) Top Internet Ventures LLC

98) Top Point Solutions LLC

99) Transcendent Health LLC

100) True Ads Media LLC

101) True Ads Network LLC

102) True Health Innovations LLC
103) True Health Solutions LLC

104) True Initiative LLC

105) True Optimal Ventures LLC
106) Turbo Marketing Solutions LLC
107) Ultimate Media Solutions LLC
108) Ultimate Offer Central LLC
109) Ultra-Offers LLC

110) Upsurge Health LLC

111) Velocity Ventures Media LLC
112) Vypr Media Network LLC
113) Wavefront Media LLC

114) Wavefront Optimal Ventures LLC
115) Xenos Media LLC

116) Xtreme Point Offers LLC
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Procesadores comerciales

Los procesadores comerciales son empresas que se dedican a prestar servicios a

otras empresas a procesar los pagos electronicos, como pagos con tarjetas de crédito.

Los procesadores comerciales que utilizo Pai son:

Humboldt Merchant Services (en adelante “Humboldt”) es una empresa de
procesadores comerciales que operaba en California que proporcionaba
procesamiento de tarjetas de crédito y servicios de pago electronico.

Paysafe Group Limited (en adelante “Paysafe”) era una empresa multinacional de
procesadores comerciales que operaba en los Estados Unidos y proporcionaba
crédito servicios de procesamiento de tarjetas y pagos electrénicos.

Global Merchant Advisors (en lo sucesivo, "Global™) era una empresa de
procesadores comerciales que operaba en California que proporcionaba
procesamiento de tarjetas de crédito y servicios de pago electronico. Global es la
subsidiaria de Paysafe

Merchant Payment Acceptance Corp. (en adelante “PayKings”) era una empresa
de procesadores comerciales que operaba en Washington que proporcion6

procesamiento de tarjetas de crédito y servicios de pago electronico.

Los procesadores comerciales Humbold, paysafe, global y paykings al ver el alto

incremento de transacciones negativas se unieron para crear politicas internas para

cerrar y cancelar las cuentas de todas las empresas que utilizo Pai y prohibir todo tipo

de transacciones futuras y pagos revertidos.
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Un pago revertido es cuando el banco duefio de la tarjeta de crédito solicita un
reembolso del dinero por un cargo que fue efectuado de forma fraudulenta, ademas de
devolver el valor total de la venta. Los procesos estandares de la industria para cerrar
una cuenta es cuando se solicitan excesos de cargos por parte del banco y que estos

exceden el 1% de transacciones mensuales o 100 devoluciones en un mes.

Instituciones financieras
e Capital One, N.A. y Capital One Bank (EE. UU.), N.A. eran instituciones
financieras, ya que ese término esta definido por 18 US.C. § 20, asegurado por la
Federal Deposit Insurance Corporation (en adelante, "FDIC"), y prestd servicios
bancarios comerciales y personales bajo el nombre de Capital
e El demandado GOPALKRISHNA PAI mantuvo y control6 una cuenta bancaria
en Capital One con el nimero de cuenta XXXXX8569 a nombre de F9

e Discover Bank era una institucién financiera, ya que ese término esta definido por
18 USC 8§ 20, estaba asegurado por la FDIC y proporcionaba servicios de banca
personal al Demandado GOPALKRISHNA PAI

e El Demandado GOPALKRISHNA PAI mantenia y controlaba una cuenta
corriente en Discover Bank con el nimero de cuenta XXXXX3777 y una cuenta
de ahorros con el numero de cuenta XXXXX3593

e Merrick Bank era una institucion financiera, ya que ese término esta definido por
18 US.C. § 20, estaba asegurado por la FDIC y proporcionaba servicios de banca
comercial a PayKings

e La Asociacion Nacional BMO Harris Bank era una institucion financiera, tal
como lo define 18 U.S.C. 8 20, estaba asegurado por la FDIC y proporcionaba

servicios de banca comercial a Humboldt.
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Entidades adicionales
Dropbox, Inc. es una empresa con sede en San Francisco, California, que
proporciona almacenamiento en la nube y sincronizacién de archivos a través de una
aplicacion de servicio de alojamiento de archivos en la nube conocida como “Dropbox".
La aplicacion Dropbox permite a los usuarios almacenar el contenido de archivos
electronicos en una carpeta especifica en la computadora o dispositivo electrénico del
usuario que esta sincronizado con los servidores de Dropbox y accesible a otras
computadoras y dispositivos electronicos a los que se les permite acceder a la carpeta

especializada.

Conspiracién y esquema para fraude
Desde mayo del 2014, hasta octubre de 2018, el acusado Gopalkrishna Pai,
conspiro, ideo y participo en un esquema para desacreditar a los procesadores
comerciales y otros mediante el envio de informacion falsa y documentacién modificada
para crear cuentas a nombre compafiias Straw, para procesar pagos con tarjeta de crédito

mediante pagos electronicos, y para recibir beneficios financieros sustanciales.

Pai recluto a personas reales para seguir con el esquema, una vez reclutados los
nominados proporcionaron su informacion de identificacion personal, incluidos, entre
otros, su nombre, numero de cuenta de seguro social, firma, estados de cuenta bancarios
personales, declaraciones de impuestos y una copia de su licencia de conducir.

Los participantes compartieron la documentacion a través de Dropbox, por medio de

comunicaciones por cable interestatal entre ellos e incluso con el demandado.
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Los integrantes de esta conspiracion y en comun concierto para defraudar, compraron el
uso de servidores “proxy” para disfrazar la identidad y la ubicacion de las
comunicaciones realizadas a través de internet.

Estos presentaron documentacion e informacion falsa, a los diferentes procesadores
comerciales para abrir multiples cuentas comerciales y que a los procesadores se le hizo
dificil en un principio relacionar estas cuentas con las mas de 100 empresas del
demandado Gopalkrishna Pai, de esta manera Pai se protegi6 de las quejas de los
consumidores y las disputas por contra cargos, en caso de que esta empresa fuera
excluida de utilizar los servicios de los procesadores comerciales, debido a las altas
quejas y la solicitud de la devoluciones de dinero por parte de los consumidores, de esta
manera las demas empresas no se veian afectadas ya que no habia manera de
relacionarlas como empresas de Pai.

Los pagos realizados por los consumidores por los productos anunciados por el
demandado Gopalkrishna Pai y F9 se realizaron a través de los procesadores comerciales
a cuentas bancarias a nombre de las empresas “Straw” y que eran controladas por Pai.
Se solicitaron transferencias electrénicas a las cuentas bancarias a nombre de empresas
“Straw”, a la cuenta del demandado Pai con el nimero de Cuenta de Capital One.
XXXXX8569.

Pai utilizo fondos de la conspiracién para pagar a los defraudadores, transfirié dinero a
cuentas de él y para gastos personales, obtuvieron aproximadamente 98 millones de

ddlares en ingresos totales.
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Acusaciones, cargos y penalidades
e 34 cargos por conspiracion para cometer fraude bancario (18 U.S.C § 1349)
e 19 cargos por fraude electrénico (18 U.S.C § 1343)
e 5 cargos por robo de identidad con agravantes ( 18 U.S.C. § 1028A )

e 9 cargos por lavado de dinero (18 U.S.C. § 1957)

Definicion de términos
Conspiracién:
Segun la Real Academia de la Lengua espafiola, Conspirar es la accion de varias

personas gue se unen para hacerle dafio a un particular o superior.

Fraude:
Segun la real academia de la lengua espafiola, fraude es la Accion contraria a la

verdad y a la rectitud, que perjudica a la persona contra quien se comete.

Delito que comete el encargado de vigilar la ejecucién de contratos publicos, o de

algunos privados, confabulandose con la representacion de los intereses opuestos.

Segun Definicion.de Fraude proviene del latin fraus, un fraude es una accién que
resulta contraria a la verdad y a la rectitud. El fraude se comete en perjuicio contra otra

persona o contra una organizacion (como el Estado o una empresa).

Para el derecho, un fraude es un delito cometido por el encargado de vigilar la

gjecucion de contratos, ya sean publicos o privados, para representar intereses opuestos.
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Robo:
Roubon o rauben son las palabras que ejercen como origen etimologico del
término robo que ahora estamos abordando. Se trata de palabras que proceden del antiguo

alto aleman y que pueden traducirse como “despojar a alguien de algo”.

Robo es el accionar y el resultado de robar (apropiarse de algo ajeno por medio de
la fuerza o por intimidacién). El robo se diferencia del hurto, que es la accion consistente

solo en la apropiacion de lo ajeno.

Engafo:

El engafio es la accion y efecto de engafiar (inducir a alguien a tener por cierto
aquello que no lo es, dar a la mentira apariencia de verdad, producir ilusion). Por
ejemplo: “Mario no pudo soportar el engafio de su mujer y se marcho de la ciudad”, “Esta
operacion financiera ha sido el mayor engafo al pueblo argentino”, “No es magia, es un

simple engafio”.

Un engafio, por lo tanto, supone una falta de verdad en lo que se dice, hace o
piensa. Es posible vincularlo con la mentira, las trampas o las artimafias. Algunos
engafios intentan proteger al engafiado (para evitar que tome contacto con una realidad

dolorosa) o aportarle diversion (como una broma o un truco de magia).

Estafa:
Estafa es un vocablo relacionado con el verbo estafar (obtener riquezas a través de
una trampa o un ardid, cometer un delito mediante el abuso de confianza o la mentira). La

persona que comete una estafa se conoce como estafador.
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Lavado de dinero:

El lavado es la accién y efecto de lavar, un verbo que esta vinculado a limpiar
algo. El proceso consiste en purificar o quitar las manchas de alguna cosa, aunque
también puede desarrollarse de manera simbolica (cuando se intenta borrar el descrédito o

una culpa).

El dinero, por otra parte, es un medio de intercambio que una sociedad acepta para
el pago de bienes, servicios y obligaciones. Consiste en billetes y monedas que sirven no

s6lo como medio de intercambio, sino también como unidad contable y refugio de valor.

El concepto de lavado de dinero refiere a la actividad que se desarrolla para
encubrir el origen de fondos que fueron obtenidos mediante actividades ilegales. El
objetivo del lavado (también conocido como blanqueo) es que el dinero aparezca como el

fruto de una actividad econdémica o financiera legal.
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2. Revision de literatura

Introduccion
Desde el 1983 cuando sali6 a la luz el internet, podemos observar que su evolucién ha
sido vertiginosa y no se espera que pare, segin expertos indican que cada habitante podria contar
con siete equipos que estaran conectados al internet, entre estos podemos ver, teléfonos, tabletas,
computadoras, relojes, consolas, computadoras, televisores, iremos sumando cada dia méas
electrodomésticos, autos, cAmaras de seguridad, el internet nos abri6 las puertas a un mundo
Ileno de informacidn, correos electronicos, redes sociales, banca online, todos son elementos de

interés para los estafadores.

Segun la asociation of fraud examiners El fraude puede abarcar cualquier delito que
utiliza el engafio como su principal modus operandi mas especificamente, el Black’s Law
Dictionary define el fraude como: una declaracion falsa a sabiendas de la verdad o la ocultacion
de un hecho material para inducir a otro a actuar en su detrimento, en consecuencia, el fraude
incluye cualquier acto intencional o deliberado de privar a otro de una propiedad o dinero por la

astucia, el engafio, u otros actos desleales.

Segun publicado por Federal Trade Commission (2019 febrero 28), todos los afios van en
ascenso las personas que estan dando informacidon sobre fraudes, en el Gltimo afio se recibieron
mas de 1.4 millones de reportes donde se indica que el 25% de estos las personas perdieron
$1.48 mil millones de ddlares debido al fraude, habiendo este aumentado en un 38% mas en

comparacion al afio 2017.

El 43% de las personas que reportaron haber perdido dinero son jovenes entre las edades

de 20 a 29 afios mientras que el 15% de las personas mayores entre las edades de 70 a 79 afios
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fueron las personas que menos reportaron pérdidas de dinero, pero aun asi fueron las que
perdieron en promedio de $751 en cambio los de las edades de 20 a 29 afios perdieron un

promedio de $400.

A los estafadores les gusta conseguir el dinero a través de transferencias de dinero, y el
afio pasado lograron obtener 423 millones de délares, este fue el método de pago més reportado,
también se observo un aumento en el uso de tarjetas prepagadas y tarjetas de regalo que

representan un aumento del 95% en términos de cantidad de ddlares pagados a estafadores.

Comparativamente con el afio pasado, disminuyo en un 38% la cantidad de robos de
identidad relacionados con impuestos, pero el fraude con tarjetas de crédito subié en un 24%. De
hecho, en el 2018 se report6 con mas frecuencia un incremento en el uso indebido de la

informacion de otra persona para abrir cuentas de tarjetas de crédito nuevas.

Los 3 estados que reportan mayor incidencia de fraude son Florida, Georgia y Nevada y

los 3 estados con mayor incidencia de robo son Georgia, Nevada y California.

Fraudes involucrados

Fraude Bancario.

El fraude Bancario o financiero es todo tipo de delito que afecta el patrimonio
personal o empresarial, donde se sustraen de forma maliciosa los fondos, existen diversos
tipos de fraudes financieros y no en todos es responsabilidad del banco, muchas veces es
totalmente negligencia de los clientes de los bancos, donde si puede hacer un esfuerzo el

banco y protegernos, es en lo que se denomina fraude electronico
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Fraude electronico.

Segun Stephanie Jurkowski. (2017, julio), indica que el fraude a traves del uso
criminal de una computadora o Internet puede tomar muchas formas diferentes.
"Hackear" es una forma comun, en la cual un perpetrador usa herramientas tecnologicas
para acceder de forma remota a una computadora o sistema protegido. Otra forma comun
implica la intercepcion de una transmision electronica no intencionada para el interceptor,
como contrasefias, informacion de tarjetas de crédito u otros tipos de robo de identidad.

El fraude informatico se define en la ley federal en la Ley de Abuso y Fraude
Informatico (CFAA) como el acceso a una computadora protegida sin autorizacién o
excedente de autorizacion. El texto simple del estatuto parece limitar qué computadoras
estan protegidas por la ley:

Especificamente, la CFAA prohibe el espionaje informatico, la intrusion
informatica en computadoras privadas o publicas, cometer fraude con una computadora,
la distribucion de cédigo malicioso, el trafico de contrasefias y amenazar con dafiar una

computadora protegida. Aunque el CFAA es principalmente un estatuto criminal.

Ejemplos de fraude informatico:

e Correos electronicos que solicitan dinero a cambio de pequefios depoésitos, también
conocido como una estafa de tarifa anticipada, como la infame estafa del principe
nigeriano.

e Correos electrénicos que intentan recopilar informacion personal como nmeros de
cuenta, numeros de Seguro Social y contrasefias; También conocido como phishing.

e Usar la computadora de otra persona para acceder a informacion personal con la

intencién de usarla de manera fraudulenta.
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e Instalar spyware 0 malware para participar en la mineria de datos.

o Violar las leyes de copyright al copiar informacion con la intencion de venderla.

e Hackear o usar ilegalmente una computadora para cambiar informacion, como
calificaciones, informes de trabajo, etc.

e Enviar virus o gusanos informaticos con la intencion de destruir o arruinar la
computadora de otro.

e Denegacion de servicio, en la cual el acceso de un usuario autorizado a una red se

interrumpe intencionalmente.

Robo de identidad.

El robo de identidad es una modalidad muy grave y esta ocurre cuando una
persona utiliza su informacion personal, como el seguro social, nimeros de tarjetas de
crédito etc. Los ladrones utilizaran esa informacion para hacer compras, abrir cuentas a su
nombre, a menudo las personas que han sido afectadas se enteran demasiado tarde,
cuando descubren compras hechas con su tarjeta de crédito, cuentas no autorizadas en los
estados de cuentas, en fin, es un acto muy peligroso que puede llegar a dafiar el historial

crediticio de una persona.

Segun la Federal Trade Commision (2015, mayo), el robo de identidad se produce
cuando alguien usa su numero de seguro social u otra informacion personal para abrir

cuentas nuevas, hacer compras o0 conseguir un reembolso de impuestos.

El robo de identidad es algo que ocurre con frecuencia y es un hecho desafortunado de la
vida moderna, se debe tomar medidas importantes para evitar que la informacién personal

caiga en las manos equivocadas.
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La clave en esto es mantener una rutina, de estar revisando los estados financieros del
banco, saber bien las fechas de vencimientos de los pagos, averiguar por qué no se recibio
una factura o estado de cuanta en dado caso que no haya llegado, leer los resimenes
seguro médico, asegurarse que las reclamaciones pagadas coincidan con todas las
transacciones, triturar todo documento importante que tengan informacion personal y

financiera, revisar los estados de crédito al menos una vez al afio.

Entre las formas méas comunes de robar identidad encontramos:

Hurgar en la basura. Los ladrones recolectan documentos que encuentran en la

basura y que contengan informacion personal.

e Duplicacion. Esta es una las técnicas mas comunes, donde se recolecta
informacion de la tarjeta de crédito o de tarjetas de débito con ayuda de un
aditamento electrénico que copiara la informacion y asi lograr copiar.

e Suplantacion. En esta técnica se envia informacion aparentando ser una
institucion financiera y donde se engafa para que se revele informacién personal

e Cambio de domicilio. Técnica donde se llenan formularios de cambio de

domicilio con su informacién personal.

Lavado de dinero.

Segun el estudio Vega F, Garcia S, Ocasio J, Matos M, Rodriguez | en su escrito
sobre el uso de sistemas cibernéticos de pago en el lavado de dinero indican que:

El crecimiento y desarrollo de los mercados financieros globales hacen mas facil
la comunicacion y el comercio entre paises, que hace 80 afios atras, no se imaginaban que

pudieran estar llevando a cabo transacciones monetarias tan facil como oprimir un boton
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en una computadora. Esto ha ayudado a mejorar la relacion y el mercadeo entre diferentes
naciones. Pero, asi como se ha logrado con la tecnologia mejorar actividades tan
legitimas como el comercio, también han facilitado lo que se conoce como lavado de
dinero. Paises con leyes que protegen la privacidad bancaria estan directamente
conectados a paises con leyes para reportar las transacciones bancarias. Estos dos
intereses econdmicos, el de proteger la privacidad de una persona vis a vis el reportar a
las agencias gubernamentales las transacciones sospechosas, hacen posible el depdsito de
dinero sucio en un pais poco reglamentado y la transferencia de este a cualquier otro con
mayores restricciones. Se crea una red econdmica subterranea, la cual sustenta y alimenta
tanto las actividades delictivas como los actos terroristas.

El lavado de dinero ocurre en casi todos los paises del mundo. Un solo esquema
de lavado de dinero puede envolver la transferencia a través de varios paises para
obscurecer sus origenes. Mientras mas dificil es rastrear en donde surge la raiz de una
transaccion, mas dificil es poder obtener la conviccién de una empresa criminal
organizada.

Lavado de dinero es el acto de disfrazar, o hacer parecer que dinero que viene de
una fuente (ilegal) en realidad proviene de otra (legal). El fin de hacer esto es poder
utilizar el dinero, ya que utilizandolo sin llevar a cabo esta operacion lo vincularian
directamente a actos delictivos, promoviendo la investigacion de las autoridades.

En esencia el lavado de dinero a través del Internet mantiene la misma técnica, los
métodos de distribucion han sido alterados de modo que estos se utilizan para reintegrar
al comercio legal o “limpiar” el dinero obtenido ilegalmente.

El Internet goza de varias caracteristicas que facilitan las transacciones de dinero
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llegal. Algunas de estas son:

Anonimato, Rapidez de las transacciones y globalizacion,

Leyes aplicables (discusién)

Fraude bancario (18 U.S.C § 1349)

Cualquier persona que intente o conspire para cometer un delito en virtud de este
capitulo estara sujeta a las mismas sanciones que las prescritas para el delito, cuya
comision fue el objeto del intento o la conspiracion.

Fraude electrdnico (18 U.S.C § 1343)

Fraude por cable, radio o television Quien haya ideado o tenga la intencion de
idear cualquier esquema o artificio para defraudar, o para obtener dinero o
propiedad por medio de pretensiones, representaciones o promesas fraudulentas,
transmisiones o causas a ser transmitidas por medios de comunicacion por cable,
radio o television en el comercio interestatal o extranjero, cualquier escritos,
signos, sefiales, iméagenes o sonidos para el propdésito de ejecutar dicho esquema o
artificio, sera multado bajo este titulo o encarcelado no més de 20 afios, 0 ambos.
Si la violacion ocurre en relacion con, o involucra algun beneficio autorizado,
transportado, transmitido, transferido, desembolsado o pagado en relacion con un
desastre o emergencia mayor declarada presidencialmente (como esos términos se
definen en la seccion 102 de la ayuda de desastre de Robert T. Stafford y Ley de
Asistencia de Emergencia (42 U.S.C.5122)), o afecta a una institucion financiera,
dicha persona debera ser multado con no mas de $ 1,000,000 o encarcelado no
mas de 30 afos, 0 ambos.

Robo de identidad con agravantes (18 U.S.C. § 1028A)
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Quien sea, durante y en relacion con cualquier violacion de delito grave
enumerada en la subseccion (c), a sabiendas transfiere, posee, o utiliza, sin
autoridad legal, un medio de la identificacion de otra persona, ademas del castigo
previsto para dicho delito grave, serd condenada a una pena de prision de 2 afos
Lavado de dinero (18 U.S.C. § 1957)

Participar en transacciones monetarias en propiedad derivada de una actividad
ilegal especificada (a) Quien, en cualquiera de las circunstancias establecidas

en la subseccion (d), deliberadamente participa o intenta participar en una
transaccion monetaria en propiedad derivada delictivamente de un valor mayor
de $ 10,000 y se deriva de una actividad ilegal especificada, se sancionara segin
lo dispuesto en subseccion (b).

(b) (1) Salvo lo dispuesto en el parrafo (2), el el castigo por un delito bajo esta
seccion es una multa bajo el titulo 18, Cddigo de los Estados Unidos, o prision por

no mas de diez afios 0 ambos.

Casos relacionados (discusion)

Caso 1: Federal trade Commission v. Credit bureau center, LLC, (2019). Evidencia

indiscutible mostro que Michael Brown y su empresa, “Credit Bureu Center”, engafio a los

consumidores para inscribirse en un costoso servicio de monitoreo de crédito. Brown publico

falsos listados de apartamentos de alquilar en la pagina de internet “Craiglists”, Brown se hizo

pasar por los propietarios enviando correos electrdnicos para atraer a los consumidores a obtener

un informe de crédito del sitio web Brown’s. El sitio web Ilevd a los consumidores a creer que

obtendrian un servicio gratuito de informe de crédito, pero en realidad y sin darse cuenta se

inscribieron en un servicio de monitoreo de crédito continuo con tarifas mensuales recurrentes.
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Brown delego algunas de las funciones de marketing a Andrew Lloyd, quien utilizo Craigslist
para anunciar propiedades de alquiler de atractivos precios, para atraer los consumidores a los
sitios web de CBC. Los anuncios eran falsos y Lloyd no era el propietario, pero los
consumidores interesados recibian un correo electronico de Lloyd quien fingia ser el propietario

para obtener mas informacion.

Lloyd les ordenaba a los futuros inquilinos que obtuvieran un informe de crédito y les
proporcionaba un enlace de a un sitio web CBC. Una vez los clientes accedian a la pagina web se
les indicaba que comenzaria una membresia de prueba y que la tarifa seria de $1.00 la pagina
indicaba, comience su membresia de prueba por 7 dias y luego cancele se le cobrara $29.94 al
mes, Pero en ninguna parte explican las paginas de registro lo que supuestamente esta

obteniendo el consumidor por una "membresia” mensual.

Un juez federal ordend a Credit Bureau Center, LLC y su propietario, Michael Brown, que
paguen mas de $ 5.2 millones para devolver a los consumidores, para resolver los cargos de la
FTC de que engafaron a las personas con anuncios falsos de propiedades de alquiler y promesas
engafiosas de crédito "gratis" informes, y luego los engafié para que se inscribieran en un costoso

servicio mensual de monitoreo de crédito.

Caso 2: Federal Trade Commission Vs. Revmount Afn, LLC, Nevada limitada and 59

corporaciones mas y tres individuos, Blair Mcnea, Danielle Foss, Jennifer Johnson.

Los acusados afirman que ofrecen una prueba de blanqueamiento dental. Los consumidores

observan cargos recurrentes no autorizados en sus tarjetas de crédito.

Segun la FTC, los demandados operan al menos 87 sitios web, muchos de los cuales lanzan

productos a través de opciones negativas. Los acusados utilizan a los vendedores afiliados para
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dirigir el trafico a sus sitios, a menudo a través de enlaces incrustados en publicaciones de blog,
anuncios publicitarios y supuestas encuestas. Los consumidores eran llevados a hacer unas
encuestas donde después de terminadas se les daria la oportunidad de recibir un tratamiento de
blanqueamiento de dientes, antes de empezar estas encuestas se les indicaba que habia unos

términos y condiciones para poder realizar la encuesta y para poder recibir el producto final.

Algunos términos y condiciones son:

Debe tener 18 afios 0 mas para participar en esta prueba gratuita de riesgo.

Debe usar su propia tarjeta de crédito o débito.

Inicie su prueba gratuita de riesgo ahora para recibir un suministro de prueba de blanqueamiento
de primera clase. Simplemente invierte $ 1.03 mas una tarifa de manejo y Franqueo, hasta $ 3.87

para evaluar este excelente producto de blanqueamiento dental.

Se cargard a su tarjeta de crédito el cargo de manejo y franqueo seleccionado arriba.

Si First Class Whitening no es adecuado para usted, llame al 1-866-221-1656 dentro de los 8 dias

a partir de la fecha de su pedido para cancelar su prueba y no debe nada mas.

Al participar en la Prueba gratuita de riesgo, obtiene la tarifa de $ 94. 31 un descuento del 40%
sobre el precio minorista normal y usted sera responsable de tomar medidas afirmativas durante
el periodo de Prueba sin riesgo para evitar cargos adicionales descritos en Como funciona la
oferta. Al hacer clic en el botdn de arriba, acepta los términos y condiciones en Cémo funciona
la oferta, incluida la seccion Arbitraje y renuncia de acciones colectivas. Puede llamar al 1-877-
530-9637 en cualquier momento para comunicarse con el servicio al cliente con respecto a su

envio.
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Los clientes que aceptaron y llenaron la informacidn que se les solicitaba Encontraron que no
solo se les cobré el manejo y franqueo por un total de $1.03, este cobro fue inmediato, pero a los
8 dias se les cobro nueva mente un total de $94.31, pero de inmediato los acusados los inscribian
automaticamente para seguirles cobrando, todos los demandantes entendian que solo se les
cobraria alrededor de $5 pero no, casi todos terminaron pagando un promedio de $200

obligandolos a Ilamar para cancelar las dos suscripciones, la cual no fue facil.

La FTC estd demandando y obligando a devolver a los usuarios un total global de $92 millones,
ademas se les prohibe a no beneficiarse de a informacion recopilada como parte de esta mala

practica.

Herramientas de investigacion (discusion)

FTK Imager: es una herramienta de analisis forense disponible en la Web de
AccessData, es un programa gratuito, solo necesita suscribirse para descargarlo, el atributo mas
importante de FTK Imager es que permite varios formatos para la creacion de imagenes. En su
lugar, FTK Imager nos permite crear una imagen de un disco como EnCase, SMART o DD
(pura). Ademas, FTK Imager es el Unico producto que puede convertir tipos de imagenes, lo que
significa que podemos tomar una imagen de EnCase y producir una imagen pura 0 SMART a

partir de ella.

CaseWare IDEA: es un programa de analisis de datos completo, potente y facil de usar,
que le permite analizar rapidamente el 100 % de sus datos, garantizar su integridad, acelerar su
trabajo y lograr auditorias mas rapidas y efectivas, permite simplificar el proceso de importacién
de datos de los paquetes de contabilidad mas utilizados, este programa facilita la auditoria
contable y mejora la visualizacion de los datos. Programa que permite el analisis de los datos

para los profesionales de la contabilidad como para los auditores, permite entender los datos de
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una organizacion que pudieran resultar complicados, permite recopilar informacion de diferentes

origenes y asi sean de diferentes formatos, permite identificar tendencias, valores atipicos.

32



3. Simulacion (Recreacion experimental)
La simulacion de este caso es una manera de reconstruir y acercarnos a como ocurrieron los
hechos, esta es una manera clara para darnos mas informacion que no fue apreciada en un

principio y asi darle el manejo correcto a la evidencia encontrada.

En este caso se investigd un caso de fraude y violaciones a Restore Online Shoppers'
Confidence Act. (ROSCA), para el afio 2014 se crearon 9 empresas entre Puerto Rico y Buffalo
WY, de estas surgieron 116 paginas de internet que servirian de gancho para atraer a los

compradores y engafiarlos con la venta de unas cremas para la piel.

La cabeza y artifice de este engafio fue el sefior Gopalkrishna Pai, él, ideo las empresas y
paginas de internet, pero también engafio a personas haciéndoles creer que serian contratados en
una empresa fantasma, para luego robarles informacién personal como: Nombres, fechas de
nacimiento, nimeros de seguro social, nimeros de licencia de conducir, firmas, direccion,
declaracion de impuestos y estados de cuentas de banco. Todos ellos fueron contactados
mediante correo electronico y donde se les instruia utilizar la plataforma Dropbox, a través de

comunicaciones por cable interestatal.

Una vez logrado esto, el segundo paso seria utilizar los nombres e informacion personal de
todas las personas que el supuestamente contrato para crear cuentas y obtener nimero de patrono

de comerciantes a nombre “Straw Companies” ante el IRS.

El siguiente paso seria, utilizar el nimero de patrono que le fue dado por el IRS, para poder
ir a los bancos y abrir cuentas comerciales y asi obtener beneficios y tarjetas de crédito. Por
altimo, Pai compro servidores Proxy para desviar las direcciones de internet, Pai, utilizo toda

esta informacion para crear cuentas con los procesadores comerciales, asi le permitiria cobrar a
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los futuros clientes mediante el uso del internet, Pai empezé a vender las cremas para la piel
donde les indicaba a los futuros compradores que solo pagarian $4.95 por el manejo y franqueo y
donde en letras pequefias y un poco escondido decia que seria una prueba por 14 dias, los
demandados vendieron ocho productos para el cuidado de la piel a traves de sus sitios web en

ofertas de prueba.

Los demandados vendieron Vita Luminance y Regenelift a través de un solo sitio web
Derma Vibrance y Nuevoderm a traves de otro sitio web, vendieron Revived Youth Cream y
Revived Youth Serum a través de un tercer sitio web. Por ultimo, vendieron Aura Youth Cream

y Aura Youth Serum a traves de otro sitio web.

Observar Grafica 1:
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* En el 2014 Gopalkrishna Pai Crea F9 Advertising LLC
® Bajo la Ley 20 de 2012 de P.R.

Crea 7 Compaiiias

. Hyper Marketing Solutions LL
Ace Initiative Group LLC «  Media Redefined LLC
N

*  Connected Ad Station LLC . Primed Marketing LLC
* Defendant Fastlane Sales LLC «  Responsive Media LLC

Entrevista, recluta y solicita:

« Crea empresa fantasma e Fecha de Nacimiento.
e Licencia de Conducir

e Seguro social
e Copia declaracién de impuestos
e Estados de cuenta bancarios.

*Crea 116 paginas web
eLa informacion de los supuestos empleados que contrato fue utilizada para
crear estas empresas con sus respectivas paginas web
J
~
eSolicita Ante el IRS Numero de Identificador del empleador (EIN)
eLuego creo cuentas de banco comerciales
J

eSolicito ante procesadores comerciales cuentas para poder vender productos
en las paginas web

evendia en total de 2 cremas por pagina web en total fueron 8 cremas

eVita Luminance, Regenelift, Derma vibrance, nuevodern, revived youth cream,
revived youth cream, aura youth cream, aura youth cream serum

Grafica 1: Resumen de eventos
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4. Informe del caso (Perito)

Resumen ejecutivo
La Fiscalia de la corte de los estados unidos distrito de Puerto Rico Solicito Al
Investigador independiente de fraude Carlos E Calvo, analizar la evidencia recolectada en
la investigacion. El fiscal del caso entrego un pendrive el cual tenia almacenado el profile

del disco duro de la computadora del acusado.

Objetivo

La evaluacion forense digital tiene como objetivo analizar, recopilar y preservar la
evidencia encontrada en la imagen del disco duro para fines investigativos. En el analisis se
utilizan técnicas forenses las cuales nos ayudaran a descifrar el que, como, cuando, por qué y por

quien fueron cometidos los hechos expuestos en la investigacion.

Alcance del trabajo

El fiscal federal Gregory Madden, hace entrega de la evidencia al dia 16 de mayo de
2019. La evidencia recolectada serd sometida bajo el analisis forense con el proposito de detallar
lo ocurrido. En el caso se estara analizando una imagen del disco duro para examinar posibles
correos electrénicos enviados o alguna otra evidencia que conecte a los perpetradores con los
hechos ocurridos. Para esta examinacion se utilizara la herramienta FTK Imager para el analisis
forense de la evidencia. Esta aplicacion es utilizada en investigaciones para analizar, reconstruir
y recuperar las evidencias digitalmente. La herramienta FTK Imager es una plataforma de
investigaciones digitales aprobada por tribunales, que esta disefiada para ser veloz, analitica y

contar con escalabilidad de clase empresarial (Access Data, 2018).
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Datos del caso
e Numero de caso: 3:19-cr-00296-GAG
e Examinador Forense: Carlos E. Calvo
e Cliente: Tribunal de Distrito de estados unidos para el distrito de Puerto Rico
e Representante del cliente: El Fiscal Federal Gregory Madden
Descripcion de los dispositivos utilizados
En esta examinacion forense para el caso United States v. “F9 Advertising LLC
Ace Initiative Group LLC, Connected Ad Station LLC, Defendant Fastlane Sales LLC, Hyper
Marketing Solutions LLC, Media Redefined LLC, Primed Marketing LLC, and Responsive
Media LLC y el Defendido Gopalkrishna Pai.
Se analizé la evidencia obtenida por los agentes del FBI incautada al momento de la

investigacion. Los dispositivos utilizados fueron los siguientes:

e Computadora Portéatil, marca Dell Latitude 3550 de 15.6”, con el sistema operativo
Windows 10 Pro, consta de un procesador i7-5500U, con 8 GB RAM y 500GB HDD, La
misma consta con los programas y herramientas utilizados.

e USB Drive, marca SanDisk con una capacidad de almacenaje de 64GB.

Resumen de hallazgos

Dentro de esta auditoria forense se presentan varios hallazgos que fueron localizados mediante el
andlisis forense de la memoria USB SanDisk de 64 GB de capacidad, en la cual se encuentra
almacenada una imagen del disco duro de la computadora del acusado Golpakrishna Pai y que
fue entregado por el fiscal federal Gregory Madden al investigador de fraude. Se utilizé la

herramienta FTK Imager y se encontro lo siguiente.
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Eventos:

e Eldia 16 de mayo de 2018, el Fiscal Federal Gregory Madden entrego copia en un
pendrive de 64 GB, sacada de la computadora del acusado, se utiliza herramienta forense
FTK Imager 4.2.0.13 ver Grafica2:

e Se observa que los datos de la computadora del acusado estan debidamente copiados ver
Grafica3:

e Se encuentran varios archivos y documentos, en DPF y uno En Excel ver Grafica 4:

e se observd copia de correo electronico del 12/20/16, del demandado solicitando cuenta de
comerciante ver Grafica 5:

e Se observd, varias solicitudes de transferencia de dinero mediante de wire-transfer form
para el dia 1/12/17 donde se hace una transferencia de fondos de una cuenta de Capital
One por un total de $ 71,009.01, ver Grafica 6

e Solicitud de transferencia de Fondos de Capital One por un total de $89, 069.75 Ver
Grafica 7

e Solicitud de transferencia de fondos des de la cuenta de Capital One para el dia 2/10/17
por un total de $ 70,117.98 ver Grafica 8

e Entre los documentos se observo una hoja de célculo en Excel. Ver Grafica 9

e se utiliz6 el Programa Case Ware IDEA para poder ver la hoja de célculo y su contenido
Ver Grafica 10

e al abrir la hoja de calculo con la herramienta CaseWarwe IDEA se puede observar que
son transacciones de ventas de productos y las cuales estan siendo atadas a diferentes

tarjetas de crédito. Ver Grafica 11

38



ile View Mode Help

Baescs@ibea~mps DEHEER .

|Fite List

Name Size Type Date Modif...

Select Drive

Please selectfrom the following available dives:

o ot || e
Evidence:File System| Path| File Options.
[Wew | Edi | Remove Remave All Create Image
T v
roperties | Hex Value Interpreter Custom Content Sources|
For User Guide, press F1 [ Tnum
Grafica 2: Deteccion USB Drive 64 GB
[ AccessData FTK Imager 42013 =] X
Ele View Mode Help
aata @EU ¢ =mRs o aERR .
Evidence Tree | File List
€ \W\PHYSICALDRIVE1 Name Size Type Date Modif...
et Parsiion 1 [58672M8]
I8 FTK_LABNTFS]
3 [orphan]
163 froo)
s sBadClus
#HD sExtend
15 sSecure
I# supCase
D GPAI
#0 AppData
{2 Deskiop
£ Documents
2 Downloads.
& O Favontes
O IntelGraphicsProfiles 000000000 [E8 SE 00 00 00 00 00 00-00 00 00 00 00 00 00 A
000690010 |02 00 00 00 00 00 00 00-3F 00 FF 00 00 00 00
© Music 000000020 (00 00 00 00 80 00 00 00-00 00 00 00 00 00 00
P 000000030 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
ickres 000000040 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
2 Saved Games 000000080 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
D Searches 000000060 |31 T8 EE DB 85 D SX DI-BC 00 7C 06 §7 B8 00
Videos 000000070 |3E €0 40 85 01 00 85 CE-30 F¢ E8 LA 01 £9 &€
. 000000080 |93 3E AE 21 60 8 20 02-20 3E AD 21 80 73 1
W Systers Vokane lofoaniston 000000090 |41 BB AR 55 CD 13 72 16-51 EB 55 AA 75 10 Fé
© [nalocated space] 000000080 |01 74 0B SE SE CO ES 7A-00 €1 FE CE EB 1E 07 1| -t X-Aiz-able--a
419 Unpartioned Space [basic disk] 000000000 | FE C6 E8 E2 00 S0 ES 24-00 A2 B0 21 S8 86 EE ES pEed -Bés -+
0000000c0 DS 00 EE 18 00 FE 3¢ B0-21 A2 Bl 2L C6 06 05
000000040 | 3C Al B2 21 40 £2 41 O00-EA $E 23 00 00 Al FE
0000000e0 |30 55 AR 75 0€ E2 0€ 00-AL AE 23 26 Fe C3 26
0000000£0 | 3E B4 01 46 42 75 4F C3-60 31 CO CD 13 €1 3¢
000000100 |76 04 B0 07 £B 06 3C GL-76 &S B0 OL 80 FE FF
00000011003 88 44 02 A2 AD 21 EB-€0 29 2 £3 00 00 £0
000000120 |FT 75 2€ 85 C1 S€ 31 CO-50 $0 55 51 0€ 53 A0
900000130 |21 35 70 76 02 8 FO SO-¢A 10 5 EF B4 42 T2
000000140 |00 83 C4 10 SE C3 F4 EB-TD 52 5 EA 39 C1 AD
000000150 (21 F€ 26 BL 21 51 F7 F1-86 C1 £5 DO F6 36 50
|
Custom Content Sources 000000160 |SA 88 C€ CO ES 06 08 ES-26 CD OF Bé 06 BO 21
:File System| Option: 000000170 |C# 24 3F 3A 06 AD 21 7€-03 A0 AD 21 3% FO 7€
Bienc: IPath{Fse % 000000180 (89 FO B4 02 FE C1 £2 07-00 OF €2 €B IY 30 E4
000000190 (€0 F9 CD 13 FB €1 C3 ES-F6 FT 72 AA C3 00 00
000000140 |00 00 00 00 00 00 60 00-00 00 60 00 00 3F 00
00000010 | 3F FF SF 00 4€ 42 42 4é-4A €1 4D 12 00 00 80
00000010 (01 01 07 FE FF FF 00 3F-00 00 00 81 2% 07 00
000000140 |90 00 00 00 00 00 60 00-00 90 00 00 00 00 00
00000010 |90 00 00 00 00 00 00 00-00 00 00 00 00 00 00
0006001£0 |00 09 00_00 00_00 00 00-00.00 0000 0000 55
000000200 [E3'SE 00'00 00700 00 00-00 00 00 00 00 00 00
000000210 |02 00 00 00 00 00 00 00-3F 00 EE 00 00 00 00
200006220 |00 09 00 00 80 00 00 00-00 00 60 OO 00 00 00
000000230 |00 00 00 00 00 00 00 06-00 00 60 00 00 00 60
00000240 |00 00 00 00 00 00 00 06=00 00 00 00 00 00 00
[Mev 3 Remave Al [Craste 000000250 |00 60 00 00 00 00 00 00-00 00 00 00 00 00 00 00
ew] JEUY I O o8 000000260 |31 T8 €E 78 34 DD £E D3-8C 00 7C 0F §7 88 00 02 1887 G| ¥, g
e preter Custom Content Sources| | Cursor pos = 0; phy sec = 0
For User Guide, press F1 Num||

Grafica 3: Lectura de los profiles de la cuenta

39



{8 AccessData FTK Imager 4.2.0.13 - a X
File View Mode Help
aascad-Bac~mBi0E0@ERR .

|Evidence Tree 5 [Fite List x
=&y \\\PHYSICALDRIVET Name Size Type
5130 4 NTFS Index..
3 [ Gmail - merchant account request paf 284 Reqular File
70 [rost @ Payxisx 20 Regular File
| ;‘;E:igﬁl,“’ & wire-transfer-form_01_12_2017.pdf 101 Regular File  1/12/2017 ..
1 $Secure £ wire-transfer-form_01.12_2017_1.p6f 101 Regularfile  1/12/2017 ..
qg ;l;fm £ wire-transfer-form_02_10_2017.pdf 101 Regularfile  2/10/2017 ...
T 5/E AppDaa £ wire-transfer-form_03_30_2017.pdf 108 Regular file  3/30/2017 .
£ Deskiop & wire-transfer-form_04_09_2018,pdf 108 Regular File  4/9/20187.
g E::"':: & wire-transfer-form_04_18_2017.pdf 101 Regular File
4182 Fevorion & wire-transfer-form_11.01_2017 paf 101 Regular File
23 InteiGraphicsProfiles 1& wire-transfer-form_11_01_2017_1.pdf 101 Regularfile  11/1/2017
g k;"*’ & wire-transfer-form_12_29_2016.pdf 101 RegularFile  12/29/2016.. v
| Smesane e L T X pa
e 3090 09 00 00 90 03 00 o e

(23 System Volume Information
| L3 [unallocated space]
=1 Unpartiioned Space [basic disk]

|22 [unallocated space]

Custom Content Sources

Evidence:File System [Path|Fle  Options

[Hew | E0t | Romove Romove Al Crste inage
Properties] e Value lntepreter Custom ContentSources| — [saizan =0, len=0

For User Guide. press F1 [ Inuml

Proj | Hex Value Interpi

Grafica 4: Se detectan Archivos relevantes al caso

{8 AccessData FTK Imager 4.2.0.13 - a X
File View Mode Help
aascad-Bac~mBi0E0@EER .

|Evidence Tree | [Fite List x
@) W\ |PHYSICALDRIVET Name Size Type a
= Paron 1 [58672MB] B
S FTKLABINTFS] 1530 4 NTFS Index ..
-3 [orphan] 121 Gmail - merchant account request.pdf 284 Regular File
D:;u:]swcw ) Payxisx 20 Regular File
v & wire-transfer-form 01 12 2017 pdf 101 Regular File  1/12/2017 ..
£ wire-transfer-form_01_12_2017_1.pdf 101 Regular File  1/12/2017 ..
& wire-transfer-form_02_10_2017.pdf 101 Regular File  2/10/2017 ..
& wire-transfer-form_03_30_2017 paf 108 Regular File  3/30/2017
& wire-transfer-form_04_09 2018,pdf 108 Regular file  4/9/2018 7...
& wire-transfer-form_04_18_2017.pdf 101 Regular File  4/18/2017 ..
vores £ wire-transfer-form_11.01_2017.pdf 101 Regular File  11/1/2017..
2 InelGraphicsProfiles £ wire-transfer-form_11_01_2017_1.pdf 101 Regular File
© Links £ wire-transfer-form_12_29_2016.pdf 101 Regular File
& Music
| @3 Pictures.
12 Saved Games
2 Searches s R ———
|2 videos
|23 System Volume Information M Gmail Velocity

| 3 unallocated space]
=18 Unpanitioned Space [basic disk]
142 [unallocated space]

merchant account request
2 messages

Velacky Ventuses <velockyveniuresmediaGomal.com= Tue, Dec 20, 2016 at 11:49 AM
To: CONACtpARINGS @O com
accoring to cur sending nat were requested
account
Custom Content Sources .
Evidence:File System|Path| File Options

contact pakings <contacipakings@gmal com> Tue, Dec 20, 2016 at 1154 AM
Tor Veloaty Ventures <veloctyverturesmediagggmal com>

Thanks | verifide your peliticn and fespond promily
[Cortiritian

alue In

For User Guide, press F1

Grafica 5: Se detecto correo electronico

40



|8 AccessData FTK Imager 420,13 - =] X
Eile View Mode Help
eadcaddiBa- ~mos 0B ERR e,

Evidence Tree x | File List

x
@ W\PHYSICALDRIVE! Name Size Type Date Modif..
-;'ﬁtu:m} 08130 4 NTESIndex... 10/13/2018..
€ [orphan] £ Gmail - merchant account request.pdf 284 Regular file  12/20/2016..
g '3‘[;“‘:39 e @71Payxisx 20 Regularfile  10/13/2018..
G sEaand 18 wire-transfer-form_01_12_2017.pdf 101 RegularFile 1/12/2017 -
I# sSecure (£ wire-transfer-form_01_12.2017_1.pdf 101 Regularfile  1/12/2017
| sUpCase & wire-transfer-form_02_10_2017.pdf 101 Regularfile  2/10/2017 ..
T ‘G:,waom £ wire-transfer-form 03 30_2017.pdf 108 Regular File  3/30/2017 .
2 Desktop (£ wire-transfer-form_04_09_2018.pdf 108 RegularFile 4/9/20187-
g m (& wire-transfer-form_04_18_2017.pdf 101 Regularfile  4/18/2017 ..
3 Favocies £ wire-transfer-form_11.01.2017.pdf 101 RegularFile  11/1/2017 .
2 InteiGraphicsProfiles £ wire-transfer-form_11.01.2017_1.pdf 101 RegularFile 11/1/2017
il £ wire-transfer-form_12_29_2016.pdf 101 Regularfile  12/29/2016.. ”
@123 Pictures.
g:::f;f:’"" ® B8 E Q ® © 212 A Q B 7 Sign In
2 Videos
2 System Volume Information
23 {unallocated space]
=18 Unparttioned Space [basic disk] pom—
2 (unallocated space] e
Custom Content Sources |

Evidence:File System|Peth|File Options

Listed: 14 Selected: 1 \\\PHYSICALC ition 1 KLAB i sfer-form_01_12_2017.pdf

Grafica 6: Se encontr6 solicitud de transferencia de dinero via wire-transfer

{8 AccessData FTK Imager 42013 - a ®
File View Mode Help

8ascagGlBess =Bl DBl ERR T,

[Bwdence Tree | |Fite List x
aﬂl\\i:,H\‘Sm:-D&Ng Name Size Type Date Modif..
i -
;.;n“{da[m;?{ Dsiz0 4 NTFS Index.. 10/13/2018..
| p[m‘pﬁln] [£ Gmail - merchant account request.pdf 284 Regular File  12/20/2016..
Eic'lb"“;ﬂﬂmm 7 Payxisx 20 Regularfile  10/13/2018..
| G sExtond & wire-transfer-form_01_12_2017.paf 101 RegularFile  1/12/2017
15 sSecue 1 wire-transfer-form_01_12_2017_1.paf 101 Regular File
jgg;:l"’* & wire-transfer-form_02_10_2017 pdf 101 Regular File
56 Appoata & wire-transfer-form_03_30_2017.paif 108 Regular File
3 Deskiop & wire-transfer-form_04_09_2018.paf 108 Regular File
ggﬂm‘"': & wire-transfer-form_04_18_2017.pdf 101 Regular File
‘mu':‘nr::r; & wire-transfer-form_11_01_2017.pdf 101 Regular file  11/1/2017
23 InelGraphiesProfies & wire-transfer-form_11.01 2017 1.pdf 101 Regular File  11/1/2017 ..
nk‘..”“ 1# wire-transfer-form_12_29_2016.pdf 101 Regularfile  12/29/2016.. v
sic
| @3 Pictures.
(-] -
S soveGanes BepBEEAQ @O 202 KO AR T @ signin
earches
& Videos

123 System Volume Information
| -3 [unallocated space]
&1 Unpariiioned Space [basic disk]

|2 [unallocated space]

Custom Content Sources

Evidence:File System|Path|File Options

Mew Bt Romove Remove Al Crete Inage)
o Custom Content Sources

For User Guide, press F1

Grafica 7: Transferencia de dinero a otra cuenta via Wire-Transfer

41



I8 AccessData FTK Imager 420,13 - a X
file View Mode Help
e08%cagdUBa ~mBY D@L [ERe .
Evidence Tree « File List x
& WPHYSICALDRNVE! Name Size Type Date Modif A
= Partition 1 [58672MB) .
18 FTKLAB INTFS] (1530 4 NTFSIndex.. 10/13/2018..
£ Gmail - merchant account requestpdf 284 Regularfile  12/20/2016...
07 Payxsx 20 Regularfile  10/13/2018..
& wire-transfer-form_01_12_2017.pdf 101 Regularfile  1/12/2017 ..
& wire-transfer-form_01_12_2017_1.pdf 101 Regular File  1/12/2017 ..
18 wire-transfer-form_02_10_2017.pdf 101 Regular File  2/10/2017 ..
& wire-transfer-form_03_30_2017.pdf 108 Regular File  3/30/2017 ..
5 wire-transfer-form_04_09_2018.pdf 108 Regular ile  4/9/20187
& wire-transfer-form_04_18_2017.pdf 101 Regularfile  4/18/2017 ..
& wire-transfer-form_11_01_2017.pdf 101 RegularFile 11/1/2017 ..
2 InteiGraphicsProfies £ wire-transfer-form_11.01_2017_1.pdf 101 Regular File  11/1/2017
g réos £ wire-transfer-form_12_29_2016,pdf 101 Regularfile  12/29/2016.. v
ic
4100 Pictures
() .
gz:ved:nmu ® B8 R Q @ 2 /2 A QR P UETSS) (D  signin
arches
Q Videos
Q) System Volume Informaton
[unallocated space] [D
=18 Unpartiioned Space [basic disk]
2 [unallocated space] @
Q requestis ofen
Important Information
mirror Capital
Custom Content Sources "
Evidence:File System |Path|File Options. « Funds cannot be wired internationally <
Provided this p:
next business day If 2
(Capital One Bank Account Number:
Best Contact Phone @
wireg 70.117.98
Account Type: [ Money Market [T Certificate of Depost [T Online Savings Account 8] Online Checking Account
New Edt| Remowe Remove Al Creste Imags Datetobewred SM030TT o [t Maturity (CD Accounts Only)
—_——————— — 31 wish t lose my account
pertes] Hex Vale Intersreter Custom Content Sources| »
Listed: 14 Selected: 1 \\\PHYSICALDRIVE1/Partition 1 [58672MBJ/FTK LA [NTFS)/[root)/GPAY/Documents/ire-transfer-form_02_10_2017.pdf
|8 AccessData FTK Imager 42013 - o X
Eile View Mode Help
easca@VBas ~mBal OB ERR L,
Evidence Tree % |fite List x
=1 \\\iHVSlCA‘LDN\;;:IB Name Size Type Date Modif... A
s Pt 2
g i bl i D830 4 NTFS Index... 10/13/2018..
& Gmail - merchant account request pdf 284 Regular File  12/20/2016..
30,';“’"8 Lo i Payxisx 20 Regularfile 10/13/2018..
5
4 SExtend £ wire-transfer-form_01_12_2017.pdf 101 Regularfile  1/12/2017 ..
18 sSecure £ wire-transfer-form_01_12_2017_1.pdf 101 RegularFile  1/12/2017 .
8 I’: gﬁm £ wire-transfer-form_02_10_2017.pdf 101 Regular File  2/10/2017 ..
T @& AppDate £ wire-transfer-form_03_30_2017.pdf 108 Regular File  3/30/2017 ...
O Deskiop £ wite-transfer-form_04_09_2018,pdf 108 RegularFile  4/9/2018 7.
Sg““"*': £ wire-transfer-form_04_18 2017.pdf 101 Regular file  4/18/2017 .
ownloa
& & Favories £ wire-transfer-form_11.01_2017.pdf 101 Regularfile  11/1/2017 .
2 IntelGraphicsProfiles & wire-transfer-form_11.01_2017_1.pdf 101 Regularfile  11/1/2017 .
g ;.'*! & wire-transfer-form_12_29_2016.pdf 101 Regular file  12/29/2016... v
sic
@ Pictures 05¢0|72 EB AR S 32 SA AR SA-31 0D 3¢ AL EF 75 €3 B7|res-a2+ Lieaiye 7S
0540 |AS BC €3 03 42 2C DF £2-21 AA €A 17 2C 17 CS BE B8 . AN
& Saved Games 090 |65 9D 1E 40 24 €8 A% DE-FA AA E6 BD 3A AL BS C5 e 8ok~ g0t juk
§5 Soachos 0920 (5B £0 SK 2 77 FB [E 25-44 DB 03 C4 36 37 5C DF | [AZ"il)DO-X-1\2
-2 Videos 0800 |55 S0 6C DA 22 SE €D S8-21 £4 A€ 51 B2 8F 24 3C| (B-0"omi 14 -5
2 System Volume Information 0a102) €3 E7 28 E8 96 17 $2-28 81 £9 33 20 72 07 82 thgeé - -R(QEI T
2 [unallocsied space] 0820 [AF £A 25 SE 48 C3 50 7233 AB 70 C3 GE 06 D3 11 6% Kirriexkn O
& 0830 |ED T8 4F B4 35 37 34 1835 54 E5 45 C3 35 23 13 1605 -4 STEEES+
et u’”m&“sﬂ”“p"“‘k] 0a40 |C 86 50 1C D8 53 €2 82-51 D F7 DS SE 37 B0 4A|<-P.0Sb--0+0.7°F
2 (unallocated space] 085052 CO £7 B0 98 3E SA BL-96 10 00 EF 8B 4€ 33 D3| -he*->2s---1.FS0
0a60(SL CD E€ A2 D3 20 D3 £3-CO FF 2k 89 CS SE D7 02 |Qfeed 8-Age A-»
0870 |0C 40 $7 EC EB SE 48 0€-BE 18 €5 D2 15 OC B4 88| -fWie K-N-ed
0230 |E5 46 AD A5 AE D1 ST 36-05 CE E3 B3 OF £3 53 D5 er-amit-s 1i» 4 0
0a50 (DD €3 2C 75 17 4C 41 FA-DA SE 3F DO %0 1€ A6 €| TE,ueLAGD 7D 11
0aa0 |17 4A 1D E8 OC DF BF 9€-SD CE 4C 7F DE 70 76 50 -J-&-8;--iL-mpve
0abO0 [4F 1A 99 10 1D 6F 79 57-2A 43 82 7D 7F EA €3 74 O--- oy -C-} -dct
0ac0 |FF 32 3C D& CS SB 52 EA-1A 7€ 90 BL 07 €F €2 C8 yacoh|“d v-sobt
| 0ad0 |70 €4 7C <8 €8 50 se ec-a2 8 52 78 7€ 83 € €c| jay (kP -efRxvmL
Custom Content Sources {0800 |22 C5 cz A% 83 36 72 36-CD 4E 0 05 55 79 &5 3| ,E1 > ~lwa . ye<
0at0(03 03 €3 OF 1F 0 i
Evidence:File System|Path|File Options. 0BO0 |64 26 BB 31 4 A3
oblo|c2 F2 04 78 27 36
0820 |44 83 OF 85 82 ¢
o830 |C2 17 #F 87 5D €
0040 |65 B1 83 7F 4 %
0850 (32 53 13 €5 DE 52
0b€0 | 1B 07 4E %8 2F 3
0b70 |A¥ FE F2 76 4S e
0B20 |6C CE £5 43 Y6 o1
90 |sB €7 72 78 O &
0ba0 |00 00 FF IF 03 o4
0bb0 |00 00 21 00 EE 08
tbe0|14 00 00 00 78 a 2
= ©bd0 |69 €2 €7 73 28 D ng:
Edt | Remove Remove All Create Imoge Obe0 |4F 55 FE OL AS 87 BC 25-9A CI DC SD S0 BA €4 GA|OUP¥ 4 A0.]%d
= —— : s 0620 |F2 A A2 $B 48 AD B CE-18 4C 6E 24 D4 82 00 63 |0%e(-AE 60 v
erties|Hex Value Inte Custom Content Sources| Cursor pos = 2400; clus = 97360; log sec = 778884; phy sec = 795012
For User Guide, press F1 [ num|

Grafica 9: Hoja de calcu

lo en Excel

42



- Home Data Analysis View Macros SmartAnalyzer © X2
» - =
- BREBE R B E s o
Create Select Archive Properties ~ Desktop Passport
Import Export 1DEA Server CaseWare
File Explorer 4 Properties ¥
oRom g ~ Database
peoppoed Microsoft Excel® X @ Data
Name Records Si2 & History
Select sheets to istor
R (1% s d s 'I], @ Fela stustics
[Jimport empty numeric cells as 0 ool | Control Total
Clear All @ Criteria
Concel | ~ Results
Help |
v Indices
ol ol Col6_~
1 CARD TYPE (CARD NUMBER EXP DATE o v Comments
2  MC | 548206044465... 231172023 745 T
3 vsa TaioTessea.. 25082018 1963
[ . Derma Vibrance VISA A2NETITRL. | 2/07/2019 290
5 Nuevoderm Amx 342063266485... 27/04/2019 21
5| Revived Yout.. MC 556914098714, 200172019 860
LA 1 M | SISASIE3IS.. 20062019 896
8 Advertising U... | Aurs Youth Amkx 340735033848, 27/06/2019 m v
< >
Tnput fle neme:  DAGPANDocuments\Pay.xisx =
Output file name: | Pay
< >
File Explorer
PEODELAnSELRSE CaseWare IDEA - Pay-Sheet1.IMD - 8 X
- Home Data Analysis View Macros SmartAnalyzer L
RRE R B E L :
o A + 4+ i Save As o
Create Select Archive Properties  Desktoy Passport
) e " 1 Send Using E-mail e
Projects Export CaseWare

R Poy:sheett D X] ~ X Properties ’

coLt ] colz | coa | cows COL5_| COL6 | COLT COL8 CoLS COL10 | et
o [ 1] | PRODUCT CARDTVPE CARDNUMBER | DPDATE |CW  |S&H  CURRENTCOLLECTION DATE | NEXTDATE OF COLLECTION | NEXTPAYMENT ~ Database
x| i | i Me | | us 4% w0z | 2072006 9000 e e————
Accent Plus Solutions Regeneitt Vish 4221979556273084 | 25/08/2019 | 983 21/05/2016 09/06/2016. 9000 v Data
Name Records | | visa | 27072019 | 200 02/02/2016 | 157272006 {9000 8
© Pay-Sheet1 17 Action First Advertising LLC Nuevodem AmEx  342063266435825 | 27/042019 | 821 2570172018 o7/m272018 19000 podiod
Ad Speed LLC | Revived Youth Cream | MC S589140987143471 | 20/01/2019 | 860 20272017 | oy {9000 & Field Statistics
| Ads Nexus LLC Revived Youth Serum  MC S154518335234054 | 20/06/2019 | 996 2117201 061272014 19000 & Control Total
Advertising Unleashed LLC | Aura Youth Cream  AmEx | 340735053848577 | 27/06/2019 | 782 16/07/2016 | 290772016 19000
Anitude Ads Ventures LLC Aura Youth Serum  DISCOVER | 6011893373810177 | 22/11/2019 | 964 27102015 081172015 %00 & Criteria
0 | | visa | 270872019 | 220 /0972017 | 20082017 15000
Apex Horizon Media LLC Regeneit DISCOVER | 6011557616658415 | 22/09/2019 | 606 2570972017 081072017 9000 ~ Results
] | visa {24229 1125 2000572015 020872015 19000
I | Apex Synergy Solutions LLC Nuevodemn Vs ATIAI8132910056 | 24/04/2019 | 550 /0372018 307032018 9000
H| | Mc | 24082019 | 214 12/0272015 | 2570272015 19000
Big Lesgue Ads LLC Revived Youth Serum | MC 3452045066991 | 25/0272019 786 18/02/2015 0370372015 %000
}| Brght Future Cancepts LLC Aurs Youth Cream  AmEx | 37B419924740125 | 22/11/2018 | 377 16/01/2016 | 280172008 %000
7| C Financial LLC AuVouthSerum  AmEx  JTA6T207IEM | 25/062019 292 2870472017 12007 %000
§ | i 1 i DISCOVER | 2002019 | 127 3170772017 | 1082017 {9000
§ | Capital Advestising Network LLC | Regenelt DISCOVER  6011312010640475 | 21/03/2019 | 930 1770972017 30/09/2017 90.00
| visa | 210172009 433 /0372015 | 30372015 19000 © Add comment
Central Media Net LLC Nuevodemn visa 4669172457023001 | 20/06/2019 | T38 3170872017 1370372017 000
i | Revi ream | AmEx | 2210272019 | 208 16/0/2016 | 20082016 {9000
Connected Media Ventures LLC  Revived Youth Serum  DISCOVER  6011368906285965 | 26/01/2019 | 570 181172015 011272015 %000
Creative Media Solutions LLC | Aura Youth Cream  DISCOVER | 6011105569963300 | 26/03/2019 | 89 1310372015 | 2600372015 19000
Definitive Advertising LLC Aura Youth Serum  WISA 4067712178310 | 21/11/2019 | 819 2370872016 05/08/2016 %000
| visa |23012008 533 2070472017 |oaosr2017 {5000
Dynamo Concept Ventures LLC  Regeneidt Mc SS13361141711684 | 2770572019 | 857 /0572017 05/06/2017 5000
i | me |2maos |32 01032014 | 140372014 {9000
) | Elte Clicks Network LLC Nuevodemn AmEx 348758153935048 | 22/06/2019 {608 1/0872018 2470872018 90.00
Exact Edge Ads LLC | Revived Youth Cream AmEx 3 1| 24/03201 | 402 29/06/2014 | 1270772004 19000
Exceptionsl Media Network LLC  Revived Vouth Seum  Améx  342451322404701 | 26/10/2019 | 936 06/02/2016 19/02/2016 %000
| Aurs Youth Cream | WISA 47B1321420286713 | 07/07/2013 | 519 240372016 | osroe/2018 {5000
Aura Youth Serum  VISA. 4007616450555471 | 22/12/2019 | STT 13/03/2015 26/03/2015 2000
| DiscC |2an2n0m9 |51 15/07/2018 | 2000772018 19000
Focused Enterprise Solutions LLC  Regeneidt DISCOVER | 6011903950999262 | 24/01/2019 | 927 08/01/2015 2/012015 %00
epts LLC | DISCOVER | 260022018 | 115 18/03/2017 |ovoa207 15000
Force of Ads LLC Nuevodemn Ambx 3460043560623 | 201272019 |B74 150372015 280372015 %000
2 | Revi Cresm  Améx | 200972019 | 316 180672014 | o720 %000
< > Frontier Development Systems LLC | Revived Youth Serum  VISA 4136396631263411 | 25/01/2019 | 259 2800772014 1070872014 9000
File Explorer | LI A Youth ream A | ssaresToonz2 | awosans | 08 oor20ie |1worans 5000 v

Grafica 11: CaseWare IDEA.

43



Cadena de custodia

Como investigador Forense doy fe que utilizar las herramientas y protocolos necesarios

para salvaguardar, custodiar, preservar la evidencia. La cadena de custodia tiene como proposito

proteger los archivos recopilados en la investigacion para que no sufran contaminacion, dafios,

alteraciones o destrucciones y los mismos sean procesados de forma satisfactoria ante un tribunal

o0 algun dictamen pericial.

Primer Evento

1.

Descripcion del evento: Evidencia entregada por el Fiscal Federal Gregory Madden, para
ser analizado por el examinador Carlos E. Calvo. Como parte de la evidencia se entreg6
un USB Pendrive SanDisk de 64 GB.

Evento verificado por: examinador Carlos E. Calvo y Fiscal Federal Gregory Madden.
Fecha de comienzo: 16 de mayo de 2019 5:10 p.m.

Fecha de terminacion: 16 de mayo de 2019 5:16 p.m.

Lugar de origen: Tribunal de Distrito de estados unidos para el distrito de Puerto Rico.

Destino: Laboratorio independiente a cargo de Carlos E Calvo.

Segundo Evento

1. Descripcion del evento: Creacién de nimero de caso y asignacion de evidencia.
2. Evento verificado por: Carlos Calvo

3. Asignar numero al caso: 3:19-cv-01174-DRD

4. Fecha de comienzo: 16 de mayo de 2018 5:20 p.m.

5. Fecha de terminacion: 16 de mayo de 2018 5:35 p.m.

6. Lugar de origen: Laboratorio

7. Destino: Laboratorio Forense Carlos E. Calvo
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Tercer Evento

=

Descripcion del evento: Proceso de analisis de evidencia
Evento verificado por: Carlos Calvo

Asignar namero al caso: 3:19-cv-01174-DRD

Fecha de comienzo: 16 de mayo 2019 5:40 p.m.

Fecha de terminacion: 16 de mayo de 2019 5:51 p.m.
Lugar de origen: Laboratorio Independiente Carlos Calvo.

Destino: Laboratorio Forense Carlos Calvo

Cuarto Evento

1.

Descripcion del evento: Devolucién de la pieza USB Pendrive analizada. Entregado y
realizada por el examinador forense Carlos Calvo y recibida por el Fiscal Federal
Gregory Madden

Evento verificado por: Fiscal Federal Gregory Madden

Numero de caso asignado: 3:19-cv-01174-DRD

Fecha de comienzo: 17 de mayo 2019 1:00 p.m.

Fecha de terminacion: 7 de diciembre de 2018 1:40 p.m.

Lugar de origen: Laboratorio Forense Carlos Calvo.

Destino: Tribunal de Distrito de estados unidos para el distrito de Puerto Rico.

Conclusién: Después de analizar la imagen del disco duro almacenado en el USB Drive entregado

por el fiscal federal Gregory Madden, se encontré que el acusado tenia en su computadora copia

de diversos documentos PDF que eran copias de transacciones solicitando via wire-transfer
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transferencia de dinero a Capital One a otras cuentas de Capital One y cuentas personales,
también se encontr6 una hoja en Excel con nimeros de cuenta de tarjetas de crédito y las
transacciones que le fueron cobradas, al igual se encontrd copia de un correo electrénico en el
que el acusado solicitaba crear una cuenta de comerciante para poder vender los productos en las
paginas web y que estos se encargaran de cobrar y hacer las transferencias de dinero a sus

cuentas comerciales.

Con los datos recopilados se pretendia verificar mas alla de duda razonable que el acusado
conspiro para cometer este esquema de fraude. Con esta examinacion digital realizada se
relaciona al acusado con el fraude de la creacion de cuenta comercial con documentos que no le
pertenecian, via correo electronico. Este analisis debe ser corroborado por el tribunal para que se

afiada junto a las otras evidencias que se consideran pertinentes a la investigacion en general.
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5. Discusion del caso (Resultado experimental)

Con la facilidad y la rapidez de las telecomunicaciones, dando a la sociedad unas ventajas
gue no veiamos en afios pasados y la cual nos demuestra cada dia que ha evolucionado y sigue
este camino vertiginoso de cambios que vienen acompafiados con nuevos métodos de fraudes. En
estos momentos que la tecnologia es tan accesible para todas las personas y donde segun estudios
se estima que hay una poblacién mundial de sobre 7700 millones de personas y de las cuales
5.112 millones tienen acceso a un celular y 4.388 millones tienen acceso al internet, lo que nos
demuestra gue en el mundo cada dia el uso de equipos que nos acercan y nos llevan de la mano a
un mundo lleno de nuevas experiencias, como llamadas, video llamadas, mensajeria instantanea,

correo electrénico y muchas mas.

De igual manera todos estos nuevos cambios vienen acompafiados con los fraudes, que
vemos cada dia en aumento, el uso del correo electrénico nos da la seguridad que en cuestion de
minutos alguien nos puede contestar y darnos una respuesta a algo que buscamos. En este caso
que estudiamos hoy se encontrd, que el correo electrénico jugo gran parte de los fraudes que se
cometieron como. Solicitar cuentas de comerciantes, enviar solicitudes de transferencia de

dinero.

Para que exista el fraude segin The Fraud Triangle citado por la Association of certified
examiners, debe existir Presion, oportunidad y racionalizacion, todos estos elementos nos indican
que el acusado hallo una oportunidad, pensé bien las cosas y por una presion llego a efectuar el

fraude y lo mantuvo por un tiempo prudente hasta que fue descubierto.
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6. Auditoriay prevencion (Trabajo futuro)

En esta seccidn se estardn sefialando cuales fueron las fallas que ocasionaron que el acusado
tuvieran un acceso facil a crear cuentas bancarias, crear diferentes cuentas con diferentes
nombres ante el IRS, solicitar y crear cuentas de Comerciante, engafiar a un nimero definido de

personas. Y engafar Vamos a observa en detalle cuales fueron estas fallas.

1. Recordemos que el acusado creo una empresa fantasma. Solicito documentos personales
y los recopilo a través de la plataforma Dropbox, hasta aqui vamos bien, pero el
problema nimero uno fue que las personas que el contrata y que realmente fueron
engafiadas talvez por verse que van a obtener un empleo se dejaron vislumbrar y
accedieron a entregar documentos personales.

2. Con la informacion recopilada anteriormente, el acusado logro hacer dos cosas, la
primera fue acogerse a la ley 20 de 2012 con beneficios para exportar productos, esta ley
exige que el empleador debe tener en seis meses un minimo de tres empleaos y en
dieciocho meses debe haber reclutado al menos dos personas mas. EI cumpli6 con estos
datos pero vemos que no hay controles del gobierno para constatar que estos empleos
son reales.

3. Lasegunda parte fue utilizar la misma informacién que recopilo de los supuestos
empleados, logrando crear ante el IRS 116 compafiias individuales y con sus respectivas
paginas web, asi el IRS le dio bajo el nombre de estas personas un nimero de EIN en sus
siglas en inglés Employer Identification Number.

4. Una vez obtuvo los diferentes EIN logro acercarse a los bancos y solicitar una cuenta

comercial, bajo el nombre de esas personas.
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5. Por ultimo utilizando toda la anterior informacién solicito cuentas de comerciante con
diferentes compafiias y que estas serian las que manejarian el cobro de los productos que

serian vendidos en las diferentes paginas web.

Como el acusado se dedicaba a vender y engafiar a las personas que compraban los
productos para el cuidado de la piel y estas al ver que se le cobraban por productos que no
habian autorizado, cuando hacian las debidas alegaciones, el acusado suspendia las ventas
por esa pagina web y de inmediato activaba una diferente de las 116, estas al no estar bajo su
nombre no le afectaban personalmente, por lo tanto las campifias de comerciante al ver las
quejas cancelaban las cuentas pero que estas no lo ataban a él, estas cuentas en las manejaba
a través de servidores proxy haciendo que las direcciones IP fueran diferentes y asi logrando

burlar su ubicacion.
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7. Conclusién

Debo admitir que al estudiar este caso, que de por si fue muy interesante porque me
ayudo a estudiar este y varios casos similares, a la vez que debia buscar mucha informacion
relevante y en si los documentos que acompafiaban las acusaciones. tuve que leer mucho
para entender en esencia la complejidad y a la vez la facilidad con que el SR. Gopalkrishsna
Pai, engafio a personas, gobierno, bancos y empresas de comerciante, denotando los bajos

controles de seguridad que adn existen en estos y la baja supervision.

Es sorprendente como el Sr. Gopalkrishna Pai solicitaba cuentas y a la vez las manejaba
con facilidad, para luego hacer movimientos de grandes sumas de dinero y transfiriendo
estas a su cuenta personal, si hubieran existido estos controles en algin momento no hubiera
estado por sobre cuatro afios seguidos defraudando y obteniendo sobre 98 millones de
ddlares, si no hubiera sido por las grandes quejas de los usuarios ante la federal trade

commisson, hoy dia el Sr. Pai lo mas seguro continuaria con su esquema de fraude.

Esto nos ensefia que como individuos debemos aprovechar la tecnologia para tener
controles de nuestras cuentas, es muy facil ver el estado de cuenta de un banco, no dejarnos
endulzar el oido con propuestas de trabajo, y mas bien debemos investigar quién es la
persona que nos recluta, si es real, si es fiable, si es auténtica, jamas debemos enviar
informacidn personal, en cuanto a los bancos deberian tener mas control para verificar quien

solicita cuentas y por ende las transferencias de dinero y con sumas grandes de dinero.
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