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SECCION I: INTRODUCCION Y TRASFONDO

Introduccion

Una persona pasa por diferentes etapas de la vida, etapas que son imposibles de evitar.
Nosotros nacemos y luego pasamos a ser cuidados por nuestros padres y madres. Durante ese
periodo de tiempo, nuestros padres y madres se encargan de protegernos de cualquier situacion o
evento que sean negativas para nuestra salud. Luego pasamos a empezar la escuela K-12. Los
maestros y administrativos tienen como mision la ensefianza, pero también la creacion de un
ambiente sano y saludable para la transformacion de personas inmaduras hacia personas listas para
enfrentar la realidad dura que es la vida. La siguiente etapa es la universidad.

La Universidad pasa a ser una etapa en la cual se espera que los estudiantes asuman un
control mayor de su proceso educativo. Es entonces, la mision de cada una de las personas en
defenderse y protegerse cada uno. Pero, aun asi, eso no le da autoridad, permiso, ni el potencial de
los profesores a abusar de los estudiantes. En los tiempos de antes, ese tipo de abuso pudiera haber
sido peleas, abuso verbal, cartas con intenciones negativas, entre otros. Pero ahora en la era digital,
ese abuso toma otra forma diferente.

Segun Morgan & Truman (2022), nada mas que hace 3 afios atrds, 1.3% de toda la
poblacion en los Estados Unidos, 0 3,419,710 personas fueron acosadas. De eso, 0.4% 0 936,310
personas de toda la poblacion de 16 afios en adelante en los Estados Unidos, es victima de algun
tipo de acoso cibernético o cyberstalking en inglés. Por ese mismo camino, Morgan y Truman
mencionan que de ese mismo 0.4% de la poblacioén que recibe acoso cibernético, 538,690 personas
o el 0.2% fueron victimas de acoso cibernético con la modalidad de recibir correos electronicos o

alguin otro tipo de mensajeria del internet o redes sociales.
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Es muy importante la investigacion de este caso ya que, con los andlisis realizados y
concluidos, pueden ser muy futiles para la poblacion en general para poder tratar de controlar y
minimizar los dafos causados por el acoso cibernético realizado por maestros o profesores de una
institucidon universitaria. Segin Miller (2021), esos dafios pueden ser: intenciones de suicidio,
PTSD, depresion, estrés, miedo extremo, pérdida de control, suefio, hambre, familiares, y
amistades, y el trauma que dura a través de los afos. Las entidades en las que se beneficiaran del
analisis de este caso son:

e Todas las instituciones educativas, escolares, y universitarias
e Padres, madres, familiares, y amistades de los estudiantes
e Los estudiantes de todos los niveles de educacion

e Pasadas y futuras personas victimas de acoso cibernético.

Descripcion del caso

Caso: United States of America v. Steve Waithe

Numero del caso: 1:21-cr-10342-PBS

Partes en el caso:
e Acusado: Steve Waithe
e Victimas: 49 estudiantes femeninas anonimas de los estados de California,
Colorado, Connecticut, Florida, Illinois, Indiana, Maryland, Massachusetts,
Michigan, Minnesota, New Jersey, Pennsylvania, South Carolina, Texas, y

Virginia.
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Investigadores:
e Mark Wilson, agente especial del FBI

e Joseph R. Bonavolonta, Agente Especial a cargo del FBI division de Boston, MA

Abogado:

e Jack Corfman, abogado en representacion de Steve Waithe

Fiscales:
e Nathaniel R. Mendell, Fiscal de la corte del estado de Massachusetts en Estados Unidos

e Adam W. Deitch, Asistente de la Unidad de Crimenes Mayores

Juez:

e Honorable Denise J. Casper, Corte Federal de Boston, Massachusetts

Trasfondo

Este trabajo investigativo se enfoca principalmente en el area del acoso y fraude cibernético
donde se presentard un esquema fraudulento realizado por el acusado, proveniente de Chicago,
[llinois. El caso de US v. Steve Waithe, 1:21-cr-10342-PBS (2021) ha sido uno de los mas famosos
en los afios recientes dado su tema de abuso del poder y el acoso cibernético hacia mujeres. El
acoso cibernético en especial ha sido uno de los esquemas mas populares y dafiinos para la salud

mental.
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Steve Waithe tenia 28 afios en abril del 2021 cuando fue traido a la justicia, por lo que debe
tener alrededor de 28 o 29 afios al momento de realizar esta investigacion. Segun Bennett-Green
(2014) su hermano, Stann Waithe, particip6 por Trinidad y Tobago en las olimpiadas de Beijing
en 2008. Por otro lado, Steve Waithe participé por Trinidad y Tobago en 2012 en unas
competencias en Barcelona. Se puede entonces deducir que es de decendencia de Trinidad y
Tobago, pero nacido en los Estados Unidos con ciudadania americana. Adicional, mide 6 pies y 2
pulgadas, lo cual lo ayuddé muchisimo a destacarse deportivamente. Se reporta por Penn State
University Athletics (n.d.) que fue un deportista universitario de excelencia en la universidad de
Pennsylvania en el 2014 y 2015.

Segiin Meléndez & Hughes (2021) Waithe comenzd como entrenador interino en la
universidad de Tennessee. Continian mencionando que luego pasé a trabajar como entrenador de
atletismo en las universidades de Pennsylvania e Illinois Institute of Technology. De ahi pas6 a la
universidad de Northeastern en Boston Massachusetts desde octubre 11 de 2018 hasta febrero
2019, donde empezd sus esquemas defraudadores. Luego procedi6 a trabajar como asistente de
atletismo desde septiembre 16 de 2019 hasta enero 8 de 2020 en la universidad de Concordia en
Chicago.

La actividad de fraude y acoso cibernético que habia estado cometiendo Steve Waithe
mientras laboraba en Northeastern como entrenador deportivo, comienza aproximadamente a
finales del afio 2018. Las estudiantes victimas, que permanecen andénimas para preservar su
seguridad, se dan cuenta de la actividad sospechosa de Waithe mediante la observacion de que lo
encuentran rebuscando en el teléfono personal de las victimas sin autorizacion. Lo denuncian a la
universidad Northeastern que luego realiza una investigacion de Titulo IX. Se termina declarando

a Waithe culpable de acoso sexual. En consecuencia, Waithe pierde el trabajo, pero consigue otro
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en otra universidad distinta, continuando su fraude digital hasta que lo traen a la justicia mas
adelante.

El documento de reporte investigativo US v. Steve Waithe, 1:21-mj-01209-DLC (2021)
que destacan a Mark Wilson como el investigador del caso, menciona como logran traer a Waithe
por fraude y acoso cibernético. Puedo inferir que comienza cuando una victima quien estaba
recibiendo mensajes sospechosos por Instagram o Snapchat lo reportd a las autoridades. Las
autoridades luego rastrearon el IP address de las cuentas fraudulentas hacia su lugar de origen o
creacion, que en este caso seria la casa de Waithe. Indagaron sobre cual correo electronico “email”
y teléfono fue utilizado para la creacion de las multiples cuentas falsas para rastrearlo hacia
informacion originada de Waithe. Finalmente, logrando acceso a los correos electronicos
controlados por el acusado que incluyen mensajes por Instagram mencionando la creacion de esas

cuentas fraudulentas.

Descripcion de los hechos

Segun el documento de US v. Steve Waithe, 1:21-cr-10342-PBS (2021) que destaca al
Agente especial del FBI Mark Wilson como investigador principal del caso, se detalla el acusado,
Steve Waithe, de cometer el crimen de acoso cibernético desde los afios febrero 2020 hasta abril
2021. Durante esos afios, Waithe tuvo aproximadamente 49 victimas diferentes. La dificultad en
casos de acoso cibernético es el temor de las victimas a salir adelante ¢ identificarse. Ademas, es
mejor de esta manera para asi preservar la seguridad y anonimato de las victimas.

Realmente se desconoce cual fue la real razén de este comportamiento erratico del
entrenador de deportes. Todo comienza cuando Steve Waithe fue contratado en la Universidad de

Northeastern en Boston Massachussetts en el afio 2018. Luego de ser contratado, comenzando el
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ano 2019, empezd a demostrar unos comportamientos anti-éticos. Segun ESPN (2021) ese
comportamiento fue descrito por la abogada Kate McClelland como confianza agresiva y
depredadora.

Durante el afio 2019, las clases en la universidad Northeastern corrian comun y corriente.
El trabajo de Waithe era proveer su experiencia como entrenador deportivo, especificamente en el
area de la pista. El Sr. Waithe se les acercaba a las mujeres atletas y se ofrecia a obtener el teléfono
celular personal de las atletas femeninas con el proposito de grabarlas para que luego puedan
utilizar esa filmacion para estudiar su técnica y forma de correr para mejorar el rendimiento y
efectividad de sus carreras. Las mujeres atletas entonces accedieron y aceptaron bajo esas
condiciones. En vez de realmente filmar a las atletas, lo que el Sr. Waithe hacia era rebuscar sus
teléfonos personales para fotos e informacion sensitiva en la cual el pudiera utilizar a su favor en
un futuro. De la manera en que ¢l lo hacia era, buscar la foto para luego envidrselas a si mismo por
correo electronico y borrando cualquier rastro para evitar ser atrapado.

ESPN (2021) reporta que por lo menos una mujer observé a Waithe rebuscando en el
teléfono en vez de filmar, que es la razon en la que se obtuvo el teléfono en primer lugar. Muchas
de las veces, Waithe abandonaba las practicas de las atletas a su cargo, todavia trabajando con los
teléfonos. Al transcurso del afio 2019, Waithe continu6 sus practicas sin ningin remordimiento ni
pensamientos en consecuencias. A medida que las mujeres atletas se daban cuenta de lo que estaba
pasando, fueron a la universidad de Northeastern a quejarse. La Universidad formulé una
investigacion en esta conducta inapropiada que finalmente result6 en el despido de Steve Waithe.

Continuando en el afio 2020, un afio desde que fue despedido, Waithe comienza a contactar
a las personas a las cuales le robo informacion sensitiva mientras se encontraba “filmando”. Waithe

cre6 al menos 5 cuentas con identidades falsas en el servicio social de Instagram para permanecer
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andnimo. Waithe utilizé el anonimato para enviar mensajes directos por Instagram a las victimas
que contenian las fotos sensitivas que ¢l habia robado cuando ocupaba su teléfono para “filmar”
Luego, utiliz6 esas fotos para orquestar una mentira basada en que habia encontrado esas fotos en
la internet, pero se ofrecia ayudar a buscar y removerlas si la victima le enviaba mas fotos
sensitivas. Continu6 mencionando que las utilizaria para ayudar a pasarlas por una herramienta
que analiza las fotos y busca similares en el internet. Segun el documento acusatorio, Waithe envid
sobre 100 mensajes a las victimas. Pero, al ver que no conseguia suerte, decidid aumentar su
esquema.

En paralelo, es decir, a la misma vez que utilizaba cuentas falsas en Instagran, Waithe
también cre6 correos electronicos falsos para solicitar fotos comprometedoras de las victimas. Los
correos electronicos, provenientes de personas falsas Katie y Kathryn creadas por Waithe,
solicitaban las fotos para un estudio corporal en el cual estudia el progreso y transformacion de los
cuerpos de mujeres atletas. Segun el documento acusatorio, muchas mujeres realmente no
contestaron, pero al menos 17 personas respondieron con sobre 350 fotos desnudas o semi
desnudas. Este tipo de esquema se ve muchisimo de otra forma llamada phishing. En muchas
ocasiones se parecen en el respecto de que los mensajes solicitan informacidn sensitiva para
obtener beneficios. El esquema de fraude se encuentra en su pico maximo.

Waithe ahora continua con la parte de acoso cibernético més agresiva. Como Waithe estaba
ansioso de conseguir esas fotos de cualquier manera, pero realmente las victimas no le respondian,
tratd6 de acudir a otras maneras. Se dedico a entonces a personificar y crear cuentas falsas de
técnicos de seguridad en la red de Instagram para enviar fotos sensitivas a las victimas, las cuales

les pertenecen las mismas victimas, pero Waithe se las robd. También se dedicé a obtener teléfonos
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celulares de las victimas para acosarlas e intimidarlas. Todo con el fin de seguir consiguiendo mas
fotos sensitivas. Pero, el esquema no termina ahi. Waithe sigue escalando su criminalidad.

Ahora Waithe comienza a indagar e investigar sobre la posibilidad de hackear las cuentas
de Snapchat. El logra conseguir a una persona que le puede asistir en ese aspecto. Waithe entonces
le provee un pago, los usuarios, y los numeros de teléfonos de al menos 15 mujeres para poder
lograrlo. Waithe y la otra persona, logran entrar en las cuentas de Snapchat sin autorizacion ni
permiso. Resolvieron la situacion de la autenticacion de doble factor, personificando ser del apoyo
técnico de Snapchat y solicitando el codigo y un PIN mediante un mensaje de texto proveniente
de un nimero telefonico falso. Otra razon del porque este esquema tiene mucho en comun con un
esquema de phishing. Waithe logra robar fotos sensitivas de esas cuentas y las graba en
almacenamientos propios. La codicia y malicia del acusado es tan grande, que continiia acosando
sus victimas luego de robar sus propias fotos de las cuentas hackeadas de Snapchat. Incluso, se
centraliza en el acoso continuo y agresivo antes y después de la brecha de la cuenta de Snapchat
de la victima 6, y también al novio.

Para realmente finalizar la descripcion de los hechos cometidos, Waithe consigue una
pagina web llamada LeakedBB, a la cual ofrece vender o cambiar las fotos conseguidas para

obtener beneficio monetario.

Acusaciones, Cargos, y Penalidades
Desde al menos del mes de febrero del afio 2020 hasta el mes de abril del afio 2021, Steve

Waithe ha cometido los siguientes delitos criminales:

Cargos 1 — 12: Fraude electronico (Wire fraud) | 18 U.S.C. § 1343
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El cargo principal en que se basa el esquema de cometido Steve Waithe. Waithe obtuvo
fotos de una manera en que el mintio sobre el proposito real de obtener el teléfono de las victimas.
Luego de un tiempo, utilizé esas fotos para enviarselas a las victimas en el cual se las robo, con el
proposito de dejarles saber que encontro esas fotos en el internet. Finalmente, ofrece servicios para
eliminarlas de la internet si las victimas le envian mas fotos para propositos de busqueda en reversa
o "reverse search”.

De otro modo similar, Waithe cred y asumid identidades falsas que luego las utilizod para
solicitar mas fotos de victimas, esta vez por métodos de correo electronico. Todo bajo el esquema
fraudulento de ser de una compainia que realiza estudios corporales de atletas. Finalmente, utilizd
estas fotos para venderlas en la “Dark Web” y obtener beneficios monetarios.

Se expone a una penalidad de hasta 20 afios en prision y multa de hasta $250,000.

Cargo 13: Acoso cibernético (Cyberstalking) | 18 U.S.C. § 2261A(2)(B)

Steve Waithe se encarg6 de crear un esquema de acoso e intimidacion para forzar a que las
victimas caigan o cedan bajo presion. No solo eso, sino también se dedicé a buscar diferentes
maneras en las que pudiera contactar a las victimas si no responden por otro medio de
comunicacion. Primeramente, Waithe envid mensajes a través de Instagram y Snapchat a las
victimas solicitando mas y mas fotos sensitivas para ayudar a sacarlas del internet. También se
dedico a obtener fotos sensitivas de Snapchat y envidrselas a los novios/novias de las victimas a
través de mensajeria instantdnea para asi crecer la campana de acoso e intimidacion. Finalmente,
se dedico a enviar mensajes de texto para acosar a las victimas y novios/novias de las victimas, ya

que no le respondian por otros medios de comunicacion.
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Steve Waithe se expone a una penalidad de un maximo de 20 afios si las victimas han
sufrido alglin tipo de ataque fisico mayor. Méaximo de 10 afios si la victima ha sido agredida

fisicamente.

Cargo 14: Conspiracion de cometer fraude de computadoras (Conspiracy to commit
computer fraud) | 18 U.S.C. § 371

Steve Waithe necesitaba mas fotos sensitivas para ambos sus usos personales y para seguir
en el esquema fraudulento. Dandose cuenta de que las victimas y/o los novios/novias de las
victimas realmente no les respondian por la mensajeria de Instagram, Snapchat, mensajes de texto,
e email, decidid investigar un poco sobre la posibilidad de “hackear” las cuentas de Snapchat.
Luego de realizar su investigacion, llego a la finalidad de contactar a una persona con la habilidad
de “hackear” esas cuentas. Conspiracion realmente se refiere a cuando 2 o mas personas se colocan
en acuerdo de realizar un acto criminal pero todavia no lo ha realizado

Waithe se expone a una penalidad de 5 afios por su conspiracion de tipo mayor.

Cargo 15: Fraude de computadoras | 18 U.S.C. § 1030(a)(4) y 2

Waithe le proveyd los “usernames” y nimeros telefonicos de unas victimas para que el
contacto hacker pueda entrar a las cuentas de Snapchat ilegalmente. Finalmente, el contacto logré
entrar a las cuentas de las victimas y le proveyo los detalles resultantes de credenciales. Waithe
entonces procede a robar la informacion sensitiva en las cuentas de Snapchat. Waithe se expone a

una penalidad de maximo de 10 afios por la (a)(4).
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Definicion de términos
Acoso cibernético: La utilizacién de quipos electronicos como el teléfono celular, computadoras,

y la internet para acosar o acechar (stalk) a una persona (Gordon, 2021).

PTSD: Conocido en inglés como el Post-traumatic Stress Disorder. Es un desorden mental o
psiquiatrico causado por eventos traumaticos como una guerra, violacion, robo, u otros que causan
mucho estrés al cuerpo, especificamente la mente (Mayo Clinic, n.d). Los eventos se retienen en
la mente y causan mucha ansiedad, terror, y miedo. Luego, la persona puede vivir esos momentos

de forma retrospectiva, cominmente en los suefios.

Phishing: El acto de enviar mensajes, ya sean por correo electronico, mensajes de textos, o
llamadas telefonicas por entidades falsas imitando ser legitimas, para el propdsito de obtener

informacion (Phishing.org, n.d.).

Smishing: El nombre coloquial que se refiere solamente al envio de mensajes de texto fraudulentos

con el propodsito de obtener informacion sensitiva (Norton, 2022).

Instagram: servicio o red social en la cual se permite compartir fotos y videos para que las demas

personas las vean (Instagram, n.d.).

Snapchat: servicio que permite enviar fotos o videos a personas, pero que se borran o eliminan
automaticamente después de ser vista. También proveen espacio para comunicaciones de tipo

“chats” (Bates, 2021).
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Esquema de Fraude: Evento o actividad realizad en el cual se miente para obtener beneficios

(ACFE, n.d.).

Anonimato o anonimizado: que se desconoce el origen, o que se trata de evitar ser reconocido

(Merriam-Webster, n.d.).

Nombre de usuario o “username”: identificacion unica que se utiliza para la identificacion de

una sola persona entre muchas (Tatum, 2022).

Busqueda de imagen en reversa: Se refiere a la utilizacion de una imagen en una herramienta

que la usa para analizarla y luego buscar mas imagenes semejantes a la utilizada (Fisher, 2020).

Hacker: entidad que se dedica a obtener acceso sin autorizacion o autenticacion a lugares o

sistemas protegidos (Cisco, n.d.).

Direccion IP: Conocido como /P address en inglés. Es una serie de caracteres Unicos asignados a
cada dispositivo conectado al internet. Su funcidon es permitir la conexion entre los dispositivos

(Fruhlinger, 2022).
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SECCION II: REVISION DE LITERATURA

Introduccion

Desde hace muchos afios atras, idealizdbamos con un futuro altamente tecnoldgico.
Imaginabamos relojes que nos permitian hacer llamadas, carros voladores, y mensajeria
instantanea. Moviendo el tiempo hacia adelante, estamos en esa época que desedbamos. Pero no
todo es tan interesante o divertido como lo ansiabamos. El internet ha sido un area que promueve
el crecimiento, estudio, crecimientos econdémicos, y la comunicacion. Asi mismo como se pueden
utilizar para beneficios benignos, se pueden utilizar para beneficios nefastos.

El internet permite la facilitacion y mejoria del crimen de acoso cibernético por la
naturaleza anonima del internet y la falta de educacion de la poblacion. Se les hace mucho mas
facil a los criminales esconderse detras de una pantalla, teclado, y raton. También se puede pensar
de la siguiente manera. Los criminales no fueran criminales si no existiera la anonimidad en la
internet. Realmente no hay un curso obligatorio que se ofrece para aprender a utilizar el internet.
Cada persona es responsable de educarse en hébitos sanas sobre el uso del internet. Pero, para las
personas muy jovenes, este tipo de responsabilidad educativa en la internet le cae principalmente
a los padres y madres. Asi mismo, puedo decir que basado en mi observacion extensa, estan
fallando considerablemente. Los encargados simplemente facilitan los equipos como las
computadoras, tabletas, o teléfonos para navegar el internet, pero no monitorean su uso. Este tipo
de comportamiento se replica y aumenta a través de los aflos y consigue la consecuencia de no
saber controlar su uso ni su compartimiento de informacion personal.

Ya que es evidente de que hay un fallo en los usos correctos del internet, también se falla

en el buen régimen de cuidado social. Me refiero a normativas para salvaguardar su identidad en
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las redes sociales. Las personas deben practicar politicas de contrasefias seguras, educarse en
esquemas de phishing, no prestar sus dispositivos tecnoldgicos a las personas no identificadas, no
revelar informacion sensitiva, y actualizar sus primeras defensas en contra de los virus en la web.
No solo es importante conocer las formas en que una persona puede evitar el acoso cibernético,
sino también es importante conocer el perfil de los acosadores para lograr determinar la mejor
manera de manejar el caso.
Segun Hammond (2019) algunos perfiles de los acosadores son:
e Vengativo: Acosador estd molesto con la victima usualmente por razones sin base.
Lo unico que quieren es causar dolor agresivo. Actuan de manera erratica,
sangrienta, enojado, y obsesionado
e C(Calmada: Acosador de manera calmada. Simplemente comente el crimen por el
gusto de hacerlo. Actian de manera calmada, relajada, inteligente, pasiva, y
paciente.
o Intimo: Acosador quien no acepta la terminacién o que otra persona no sienta los
mismos sentimientos. Actuan de manera agresiva, depredadora, obsesionada, y
posesiva.
e Colectivo: Puede ser una combinacion de los anteriores. Pero se enfoca en un
agrupo de personas, en vez de una persona individual que comete el delito. Actuan

de manera agrupada, inteligente, obsesionada, dominante, y silenciosos.

Fraudes involucrados
El elemento fraudulento principal es el acoso cibernético. Para continuar el esquema de

acoso cibernético, se utiliza el fraude de computadoras y electronicos. Como ya establecido la
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seccion de Definicion de Términos, el acoso cibernético es la utilizacion de equipos electronicos
como medios o vias para llevar a cabo el acto de acoso de una persona. El acosador goza de la
modalidad de anonimato que se provee facilmente en el espacio dentro del internet. Seguin Morgan
& Truman (2022), aproximadamente un 3.4 millones o 1.3% de toda la poblacion de los Estados
Unidos o 260.7 millones fue victima de acoso en el afio de 2018 y 2019. Esos acosos incluidas en
las estadisticas son: acoso regular (acoso fisico), acoso con tecnologia (acoso cibernético) y un
acoso mezclado con ambas partes. Lo que distingue el acoso cibernético, el tema central de estudio
en esta investigacion, de las demas maneras de acoso es que se utiliza la tecnologia para inducir
amenazas a cualquier area de la salud humana (Grayson, n.d.). Las mismas estadisticas de Morgan
& Truman dictan que 67% de todas personas recibieron acoso tradicional o fisico, y que 80% de
todas las personas recibieron acoso cibernético. De las personas que recibieron acoso cibernético,
66% fue por método de llamadas de teléfono y mensajes de texto, 55% por medio de correo
electronico y redes sociales, 32% fueron monitoreados por redes sociales, 29% fueron amenazados
con publicacion de informacion sensitiva en la internet, 22% fueron espiadas utilizando equipo
electronico, y 14% fueron seguidas. Las estadisticas tienen en consideracion todas las personas
(femeninas y masculinos) de una edad de 16 en adelante. Es realmente interesante de que existan
estadisticas para el grupo de edad y sexo en la cual se enfoca esta investigacion.

Las estadisticas presentadas por Morgan & Truman (2022) argumentan de que las mujeres
fueron acosadas mas del doble de las veces de acosos hacia los hombres. Esto representa un
incidente altamente preocupante para la poblacién femenina. De acuerdo con Bertazzo (2021),
Jessica Vitak presenta la preocupacion de que el mundo se vaya en la direccion del pensamiento
de que el acoso cibernético ya es algo comun y corriente en la vida de las mujeres. Begotti &

Maran (2019) mencionan que las estrategias mas comunes que utilizan los acosadores en contra
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de las mujeres son: avances sexuales no deseados con un 20.2%, amenazas de violencias si no
cumplen con lo solicitado que representa un 11.8%, y utilizacion de robo de identidad para
personificar a otra persona con 12.2%. Por esa misma linea, los acosadores gozan de ventajas en
contra de la victima, ya que en el mismo reportaje se mencionan que el acosador es amistad hasta
el 66.7% de las veces en avances sexuales no deseados, pareja o expareja hasta el 20% de las veces
en acoso cibernético, y un extrafio 57.1% de las veces en fraude de identidad. Dada la direccion
de hoy dia y las estadisticas presentadas, se podria pensar que el acoso cibernético ha aumentado
exponencialmente, pero realmente es todo lo opuesto.

Bertazzo relata de que el crimen de acoso cibernético no ha aumentado, pero si se ha
convertido en un crimen de repercusiones mucho mas severas. Begotti & Maran (2019) hacen un
estudio de 133 participantes y los resultados encontrados cuentan 58.1% cayeron en depresion,
42.8% caen en ansiedad, 22.0% en paranoia, 4.9% terminan con pensamientos de suicidio, 26.8%
le cogen miedo a todo evento incémodo, 12.2% con ataques de panico, y 12.2% con problemas de
dormir. Todo representa implicaciones bastante severas que pueden permanecer por el resto de la
vida de la victima. Morgan & Truman (2022) comentan que 1.5 % de la poblacion estadounidense
habia reportado acoso cibernético en el 2016, mientras que en el 2019 se reportdé un 1.3%.
Representa un decrecimiento del acoso cibernético en 3 afos, pero sus implicaciones aumentan.
Solo 5% de todas las victimas de acoso cibernético solicitaron una orden de proteccion.

En acuerdo con el estudio de la firma Pew, descrito por Bertazzo, 41% de las personas
mencionan que su acoso cibernético ha sido orquestado en al menos 2 medios como las redes
sociales, mensajes instantdneos, correo electronico, paginas web, video juegos, y aplicaciones de
citas o “dating”. Pero, segin Morgan & Truman (2022), solo 13% de las personas modificaron sus

actividades diarias para poder evitar el acoso cibernético. Mas importante, Duggan (2017)
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menciona que al menos 27% de las personas en Estados Unidos prefieren no subir contenido en
las redes sociales como consecuencia del acoso cibernético de otras personas. Por lo menos hay

personas que toman este tema con seriedad y decidieron hacer algo al respecto.

Leyes aplicables
Cargos 1 — 12: Fraude electronico (Wire fraud) | 18 U.S.C. § 1343

Ley que penaliza a una persona que intenta defraudar para obtener dinero por el método de
una premisa o evento falso. El acto de defraudar puede ocurrir por radio, television, o internet con
contenido de texto, sonido, sefiales, o imagenes para esquematizar el fraude. Se penaliza por un
maximo de 20 afos. Segin Fraud by wire, radio, or television (1952) si el acto de fraude
electronico ocurre en beneficio de defraudar a un evento de desastre natural o emergencia, la
penalidad es entonces una multa de $1,000,000 o prision maxima de 30 afios, 0 una combinacion

de ambos.

Cargo 13: Acoso cibernético (Cyberstalking) | 18 U.S.C. § 2261 A(2)(B)

Ley que penaliza al atacante por uso de la tecnologia (correos electronicos, redes sociales,
mensajes de textos, teléfonos, y computadoras) con la intenciéon de matar, lastimar, acosar, o
intimidar y tiene como consecuencia el trauma emocional o miedo razonable de lastima o muerte
a la victima principal, familiares, o pareja de la victima.

Penalidades segtn Stalking (1996):
e Prision de por vida si la victima fallece.
e No mas de 20 si la victima termina desfigurada permanentemente.

e No mas de 10 afios si se utiliza un arma letal o victima es lastimada seriamente.
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e No menos de 1 afio si el atacante viola cualquier orden de proteccion de la victima.

e No mas de 5 afios en cualquier otra situacidon no cubierta en los puntos anteriores.

Cargo 14: Conspiracion de cometer fraude de computadoras (Conspiracy to commit computer
fraud) | 18 U.S.C. § 371

Ley que penaliza al acto de conspirar, o el convertirse de acuerdo para realizar un acto o
evento, entre 2 o mas personas. Con el propdsito de cometer cualquier ofensa o defraudar de
cualquier modo o métodos a cualquier entidad. Segun Conspiracy to commit offense or to defraud
United States (1948) la penalidad es de 5 afios para cada integrante del acto de conspiracion. Asi
mismo, si la ofensa que fue consecuencia de la conspiracion es una ofensa menor, entonces la

penalidad de esta ley no debe ser mayor de la ofensa.

Cargo 15: Fraude de computadoras | 18 U.S.C. §§ 1030(a)(4) y 2

La ley 1030 penaliza la entrada a propoésito y sin autorizacién a un sistema computarizado
de los Estados Unidos. La parte (a)(4) penaliza la entrada a propdsito y sin autorizacion de una
computadora protegida con el proposito de obtener objetos de valor, defraudar, y aumentar el
esquema de fraude. Segun Fraud and related activity in connection with computers (1984) se
penaliza con no mas de 5 afios en prision.

Junto con 18 U.S.C. § 2, que establece que cuando una persona (1) a propositos promueve
a que otra persona (2) haga una accién de parte de la persona (1), la persona (1) serd tan culpable
como la persona (2) que cometio el delito (Principals, 1948). Esta ley no tiene penalidades ya que

su funcidn principal es atar a una persona que ordena a otra como principal en el esquema.
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Casos relacionados
Caso # 1: USA v. Ki Cheung Yau

Segin Department of Justice. (2021) el tribunal de Minnesota ha acusado a Ki Cheung
Yau, 27, por el delito de acoso cibernético o cyberstalking y robo de identidad. Ki Cheung Yau,
un extranjero de China, pero viviendo y atendiendo una universidad en Los Angeles California, ha
tomado la tarea de acosar a mujeres sin ningin tipo de motivacion previa. Comienza cuando se
dedico6 a investigar sobre posibles victimas femeninas de una Universidad en Minnesota hasta que
encontro a una persona. Luego, Yau cred perfiles en las redes sociales como Facebook, lugares
pornograficos, Instagram, y otros con el proposito de personificar la victima con su informacion
sensitiva e identificativa. La manera en que logra esto no es expresado explicitamente, pero se
puede asumir de que Yau obtuvo informacion de la victima de las mismas redes sociales. Las redes
sociales son un arma de doble filo por su accesibilidad (Siena, 2021). Permite socializar y
comunicar, pero a la misma vez se expone informacién muy sensitiva.

Finalmente, Yau utiliza esos perfiles sociales fraudulentos para solicitar encuentros
sexuales que parecen ser provenientes de la victima. Pero en realidad no lo son. La mujer victima
relata que ha recibido multiples acosos cibernéticos basados en muchas llamadas, mensajes de
texto, por redes sociales y correo electronico, y visitas fisicas a su hogar como resultado de
personas andnimas recibiendo mensajes del acusado. Yau, incluso, ayuda a las personas que
aceptan el encuentro sexual a encontrar a la victima real. Efectivamente promoviendo el acoso
cibernético de muchas otras personas extranas. La victima reporta a la policia, que inmediatamente
realizan su investigacion hasta llegar al arresto del criminal.

En relacion con el caso de USA v. Steve Waithe, se asimilan en que se puede apreciar que

las personas estudiantes jovenes confian demasiado en la tecnologia. Publican demasiada
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informacion que luego pueden ser usadas en su contra. En diferencia, el caso de seleccion presenta
un acoso cibernético de profesor a estudiante mientras que en este caso se presenta una relacion
entre estudiante a estudiante en diferentes estados. También se diferencian en que este caso

relacionado no incluye fraude de computadoras, pero si incluye un grado alto de robo de identidad.

Caso # 2: USA v. Sumit Garg

Seglin el documento acusatorio del caso USA v. Sumit Garg (2021), Garg fue acusado de
cometer el delito de acoso cibernético principalmente hacia una compaifiera de vivienda
“roommate”. Esta mirando a una sentencia maxima de 5 afios por acoso cibernético, maximo de 5
afios por acoso cibernético en violacion de una orden de la corte por proteccion, y 5 afios por
conspiracion de cometer el delito de acoso cibernético.

Segun el documento acusatorio, Garg, que laboraba como consultor de seguridad
cibernética, vivia con su esposa y un roomate. Cuando se mudo6 su compaiera de vivienda, el
acusado comenz6 a rebuscar sus pertenencias personales para obtener mas informacion. Utilizo
esa informacion encontrada para dirigir mensajes de texto y de redes sociales de naturaleza sexual.
También utilizé esa informacion para buscar familiares de la victima, como el tio y el novio.
Cuando tuvieron una discusion sobre visitas de amistades de la victima, ella solicité una orden de
proteccion contra Garg en el cual se compromete a no continuar sus ataques de acoso sexual.
Finalmente, la victima se march6 inmediatamente del apartamento que compartian ellos 3.

El acusado ignor6 la orden de proteccion. Pero, esta vez envid mensajes de correo
electronico hacia los familiares con intenciones de atacar e intimidar a la victima. Envié mensajes

de amenazas hacia el tio, que es abogado de la victima. También al detective de la policia
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responsable de la investigacion del caso, fiscal responsable de traer a Garg a la justicia, y el juez
en cargo del caso.

Este caso se asemeja con el investigado en respecto a como una persona que simboliza la
autoridad puede abusar de sus especializades con tanta facilidad. En ambos casos, el acosador
causo implicaciones emocionales graves. Garg tuvo conocimiento sobre la seguridad cibernética
y la utilizo para esconder sus rastros en relacion con sus amenazas de acoso por el internet. Aunque
seguramente tiene el conocimiento extenso sobre como trabajar las seguridades de una cuenta en
la red social, Garg pudo haber obtenido las credenciales de la victima para aumentar su ataque.

Pero no lo hizo. Es lo tnico que se diferencia en mi caso seleccionado.

Caso #3: USA v. Andrew T. Maliska

La Tribunal de Washington D.C. ha encontrado culpable a Andrew T. Maliska por cargos
de acoso cibernético y robo de identidad hacia una amiga y estudiante colega de una Universidad
en Washington D.C. Segun el documento acusatorio de USA v. Andrew T. Maliska (2021),
Maliska accedid sin autorizacion a la cuenta de Facebook de la victima con el proposito de obtener
informacion sensitiva. Tenia en la mira especificamente fotos comprometedoras. En este caso, es
fraude de computadora por obtener acceso sin autorizacion a una cuenta de red social. Ese cargo
no aparece registrado en este caso, pero es meritado mencionarlo. Luego de ese primer paso,
Maliska procedi6 a subir las fotos conseguidas a una pagina web de foros y otra dedicada a la
pornografia con el propdsito de acosar e intimidar. Las fotos habian sido editadas para burlarse y
fomentar la comunicacion despectiva en contra de la victima.

Los padres de la victima habian sido enviados un enlace URL hacia las paginas web en

donde se encontraban dichas fotos. Inmediatamente decidieron contactar abogados para que
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ayudaran en la busqueda del criminal responsable. Se logr6 encontrar el responsable y la victima
finalmente fomentd cargos en contra, en la cual se llegé a un acuerdo de cesar toda actividad
criminal. Maliska, sin embargo, continu6 sus actividades criminales. Incluyendo la creacion de
una pagina de Facebook personificando a la victima.

Otra vez, se ven semejanzas en como los casos de acoso cibernético toman auge en el
ambito educativo, en donde las personas son de la edad més propensa para el crimen. Se debe a
que es una etapa en donde comenzamos a ser independientes y colocamos nuestra confianza en las
personas equivocadas. No hay muchas diferencias entre este y el caso seleccionado para mi
investigacion. Pero, sin hay diferencia en que, en este caso, el delito de acoso cibernético fue
cometido por alguien de mas confianza. Un amigo y estudiante colega. Mientras que, en mi caso
seleccionado, es cometido por alguien de menos confianza y conocimiento. Un profesor de

atletismo.

Herramientas de investigacion

Una vez se hallan recopilado toda la informacion pertinente al caso en general, como lo
son: el trasfondo, los acusados, las leyes aplicables, las fuentes de donde se investigard, se procede
a utilizar las herramientas para iniciar la investigacion y lograr llegar a una conclusion. Es de
conocimiento general que las conclusiones de los casos no pueden ser puramente basados en
especulaciones subjetivas. Hay que acudir a una investigacion basada en herramientas que ayudan
a minimizar errores, aumentar productividad, reducir pérdidas de tiempo, y poder llegar a
conclusiones que se puedan recrear. Todo este procedimiento se encuentra administrado bajo una

serie de reglas que todos utilizan.
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Se utilizara el modelo de EDRM para propositos de esta investigacion de fraude digital. El

modelo EDRM es un marco que determina los pasos estandares para la investigacion,

descubrimiento, recuperacion, y analisis de la informacion digital (Callaghan, 2019). Segun el

EDRM, se persiguen los siguientes pasos en orden para conducir la investigacion:

Identificacion: se identifica la informacion que se espera obtener.

Preservacion: Se localiza la informacion hacia un area fuera de cualquier peligro.
Coleccion: Examinacion de la informacion entera para lograr determinar si se puede
utilizar.

Revision: Etapa en donde se extrae y examina la informacion.

Produccion: Los resultados o hallazgos son preparados en forma de reporte.

Se pueden utilizar las siguientes herramientas de forense digital para conseguir llevar a

cabalidad los pasos descritos:

FTK Forensic Toolkit version 1.81.6: herramienta que permite examinar discos
duros enteros para analizar archivos borrados, correos electronicos, fotos, y mas
(Dodt, 2019).

Kali Linux: sistema operativo en un ambiente seguro basado en Linux pre-
preparado con una gran cantidad de herramientas para el analisis forense. Segun
Kumar (2022) tiene mas de 100 herramientas diferentes para su uso de analisis.
VMware: Sistema “software” que permitird virtualizar la maquina de Kali Linux.
En otras palabras, es el “software” que permite el manejo de Kali Linux en una
computadora Windows 10.

FTK Pro Discover: Permite la examinacion completa de una imagen de un disco

duro. Incluye funcionalidades como: la examinacion de datos borrados,
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documentos, fotos, y visualizacion de la localizacion de la data en el disco duro
(ProDiscover, n.d.).

e Autopsy: Segiun Kumar (2022), Autopsy se especializa en el andlisis de las
imagenes de los discos duros de una computadora o disco externo. Primero se
obtiene una imagen o copia exacta el disco dura en investigacion y luego se
incorpora a la herramienta para su analisis completo.

e FTK Imager: Permite la creacion de imagenes de la data en una computadora sin
alterarla ni modificarla de alguna manera. Es muy util para también examinar la

imagen que acaba de ser creada (Exterro, n.d.).
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SECCION I11: SIMULACION DEL CASO

El esquema del Sr. Steve Waithe comienza cuando fue contratado en la universidad de
Northeastern en Boston, Massachusetts como entrenador, desde octubre 11 de 2018 hasta febrero
2019. Como parte de sus funciones de mejoria atlética, el entrenador de atletismo solicita que sus
estudiantes mujeres atletas le prestaran su teléfono celular mévil para filmarlas. El propdsito de
esa filmacioén es que las estudiantes mujeres puedan luego verlas y poder ver en donde estan
cometiendo errores para mejorarlos. Pero realmente no filmaba.

A finales del 2018, el Sr. Waithe aprovechaba que tenia el teléfono moévil de las mujeres
para rebuscar cualquier foto que las estudiantes tuvieran. Al encontrar informacion sensitiva,
procedid a enviarselas a su correo electronico para guardarlas. Las atletas se dieron cuenta de este
comportamiento y se lo reportaron a la universidad, la cual inicié una investigacién que termino
en su despido en febrero de 2019. Waithe utiliz6 esas fotos robadas para usarlas en contra de las
victimas empezando en febrero 2020.

Desde febrero de 2020, utiliza su conocimiento y la relacion profesor-estudiante para
conseguir por lo menos 6 victimas en la red social Instagram. El acusado creo las siguientes cuentas
falsas en Instagram, junto con el dia en que comenzo6 a utilizarlas:

1. Anon.4887 — 13 febrero 2020

2. Privacyprotecter — 12 junio de 2020
3. Theprivacyprotecter — 30 junio 2020
4. Privacyprotected — 30 julio 2020

5. privacyprotectl — 30 junio 2020

6. Pvcyprotect — 3 octubre 2020
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El proposito de la creacion de estas cuentas recae en la intencion de contactar andnimamente e
intimidar a las victimas hasta el punto en que continiien enviando mas fotos sensitivas. El esquema
de comunicacion que utiliza con todas las cuentas falsas en Instagram sigue el patron predecible
siguiente:
e Hacer contacto.
e Enviar fotos sensitivas que se robd cuando tuvo acceso a los teléfonos personales, con el
proposito de comunicar que las encontro por el internet.
e Ofrece ayudar a remover las fotos.
e Pero, necesita que se le envie a Waithe mas fotos sensitivas para ayudar en la busqueda de
otras fotos en el internet.

El acusado comienza acosando las mujeres atletas con la cuenta de anon.4887 en febrero
de 2020. En adicién, cre6 2 correos electronicos con perfiles falsos de Katie Janovich
(janovichkatie@gmail.com) y otro de Kathryn Svoboda. Con estos 2 correos electronicos, Waithe
logré expandir el esquema en marzo de 2020. Ahora reclama que son personas realizando un
estudio de cuerpos de atletas. El estudio se centra en la investigacion continua de la relacion entre
las dietas y ejercicios con el peso, altura, y grasa corporal. Se requiere fotos sensitivas,
preferiblemente desnudas para que se pueda realizar. 17 personas respondieron y las victimas
enviaron sobre 350 fotos desnudas. Luego continua utilizando las cuentas del 2 al 5 en la lista
anterior. Pero su codicia lo convierte en insatisfecho con lo logrado y desea mas.

Comienza en mayo del 2020 y aumenta en octubre 2 de 2020 a rebuscar el internet sobre
informacion de la posibilidad real de hackear cuentas de Snapchat. Termina obteniendo ayuda en
una pagina web llamada LeakedBB de una persona que ya tiene experiencia haciéndolo. A

principios de octubre se le provee los usuarios y numeros de teléfonos a la persona para ayudar en
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la brecha de las cuentas. En el 3 de octubre del 2020 se cre6 al menos 4 nlimeros de teléfonos
falsos con el servicio TextNow para que la victima 6 recibiera 4 mensajes de textos diferentes
falsos creados para solicitar el nimero de codigo de 6 caracteres y el PIN de 4 caracteres de
seguridad. Es importante notar que Snapchat requiere estos coédigos para la proteccion de la cuenta.
Por lo menos la cuenta de la victima 6 fue hackeada con éxito y Waithe le proveyo dinero por esos
servicios. En la misma fecha, utiliza la cuenta de pvcyprotect en Instagram para acosar al novio de
la victima 6, enviandole fotos sensitivas de la victima. También utiliza un nimero falso creado por
TextNow para continuar enviandole fotos sensitivas para acosar la victima. En ambos casos, las
fotos enviadas fueron robadas de la cuenta hackeada.

Finalmente, Waithe reune todas las fotos obtenidas como parte de este esquema de fraude
y acoso cibernético y las guarda en su dispositivo de almacenamiento personal. Utiliza las fotos
para intercambios con otras personas en la pagina web LeakedBB en la fecha de 12 de octubre del
2020. La figura en la siguiente pagina representa la informacion de los hechos descritos, pero de

una manera visual:



Figura 1

Esquema detallado de acoso cibernético y fraude a mujeres atletas estudiantes.

(5) Waithe personifica ser 2
mujeres realizando estudios
corporales. Les envia correos
electronicos solicitando fotos
sensitivas para realizar sus
estudios falsos.

(1) Steve Waithe le pide el

teléfono celular personal de

mujeres atletas para poder
filmar su rendimiento.

(2) Las mujeres le
proveen el teléfono
celular bajo estas
condiciones
solamente.

(4) Luego de un tiempo, Waithe le
comienza a enviar mensajes a través
de cuentas falsas en Instagram a las

mujeres victimas. Esos mensajes

contienen las imagenes personales de

la victima y ofreciendo a ayudar a

eliminarlas si le envia mas.

Dawnloading 2 of &

B

(7) Silas victimas no
responden, se trata de
contactar por otro cuenta
falsa diferente y se repite el
proceso.

T

(3) Steve Waithe miente estar filmando pero en

realidad, esta rebuscando fotos personales para
luego enviarselas a si mismo y guardarlas.

(6) Luego, personifica agentes de
seguridad en la red social con alguna
variacion de "privacy protect” en su
usuario. Todo con el mismo propésito
de intimidar y conseguir mas fotos
sensitivas.

(8) Waithe consigue a una persona
que le ayude a hackear las
cuentas de Snapchat de las

victimas. Logran hacerlo y Waithe

se roba las fotos sensitivas de las
cuentas. Waithe entonces se
convierte culpable de hackeo.

(9) Waithe se apropia de todas
las fotos sensitivas conseguidas
en los eventos anteriores y las
guarda en sus dispositivos de
almacenamientos personales.

(10) En adicién, Waithe
sube y almacena las fotos
en una pagina web llamada
LeakedBB. Con el
propésito de intercambiar
por otras fotos que las
demas personas tienen.
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SECCION IV: INFORME FORENSE DEL CASO

Resumen Ejecutivo

El asistente de la Unidad de Crimenes Mayores, Adam W. Deitch solicit6 el servicio de la
compafiia Forensic Investigation Solutions para analizar un disco de almacenamiento de tipo Flash
Drive o Thumb Drive que contiene una copia duplicada exacta del disco duro interno de un laptop
recogido como evidencia del caso de US v. Steve Waithe. El agente especial del Federal Bureau
of Investigation (FBI) encargado del caso, Mark Wilson, incaut6 una laptop Samsung Notebook
modelo XE500C12 con el nimero serial IBEFOFAG419150B como parte de su investigacion.
Luego extrajo toda la data en el disco duro interno y la coloco en un almacenamiento Flash Drive.
La evidencia recolectada fue duplicada para mantener la original intacta y luego sometida a una
serie de examinaciones utilizando las herramientas altamente aceptadas por la industria forense y
la corte federal. Se revisaron todos los archivos contenidos y luego se revisaron para su veracidad.
Los resultados finales demuestran que el acusado Steve Waithe fue el orquestador del esquema de
fraude y acoso cibernético. Se utilizara por la corte del Distrito de Massachusetts para traer a

justicia el caso.

Objetivo

El andlisis del disco Flash Drive que ha sido preparado por el agente especial del FBI, Mark
Wilson, ha sido encargado a Forensic Investigation Solutions para que utilicen su experiencia en
recuperacion de datos en un disco duro. Se manejard esta situacion con las herramientas y equipos
adecuados para dicho trabajo. Forensic Investigation Solutions esta bajo obligacion de investigar,

analizar, recuperar, y proteger toda informacion encontrada como evidencia. Todo con el proposito
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de encontrar evidencia incriminatoria para ser presentada en el caso. De encontrar evidencia
incriminatoria, se presentara el reporte pericial para ser utilizada en la corte para sostener los cargos

sometidos.

Alcance del trabajo

El dia 1 de junio de 2021, Adam W. Deitch le entregd a Jonathan W. Calderas Mirabal,
investigador de la compaiiia Forensic Investigation Solutions el equipo de almacenamiento Lexar
JumpDrive M45 modelo LIDM45-64GABSLNA con 64 GB de espacio que contiene adentro la
copia exacta del disco duro de la laptop Samsung Notebook modelo XE5S00C12 con el nimero
serial IBEFOFAG419150B recuperada del acusado. Este equipo de almacenamiento de evidencia
es entregado al investigador a cargo con el proposito de analizar y extraer cualquier evidencia en
respecto a las comunicaciones y las fotos que sostuvo en relacion con las victimas.

El investigador a cargo tiene la obligacion de utilizar las herramientas provistas por la
compaiiia de AccessData que es la corporacion dueia de las herramientas FTK Forensic Toolkit e
Imager. La herramienta para utilizar para esta investigacion, AccessData FTK Imager, es altamente
aceptada por el Gobierno Federal de los Estados Unidos por su historial de precision y fiabilidad.
Su funcionalidad de analizar, recuperar, examinar, y mantener la integridad de la data les
permitiran a los fiscales presentarlo en la corte del distrito de Massachusetts para tomar las
decisiones finales en respecto a las acusaciones de Steve Waithe. Los resultados de esta

investigacion se detallan en un informe de hallazgos.

Datos del caso

Nuamero del caso: 1:21-cr-10342-PBS
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Caso: United States of America v. Steve Waithe

Temas: Acoso cibernético (18 U.S.C. § 2261A(2)(B)), Fraude electronico (18 U.S.C. §
1343), Conspiracion de cometer fraude de computadoras (18 U.S.C. § 371), y Fraude de
computadoras (18 U.S.C. § 1030(a)(4) y 2)

Acusado: Steve Waithe

Investigador: Jonathan W. Calderas Mirabal

Cliente: Departamento de la Justicia, Corte del Distrito de Boston Massachusetts

Representante del cliente: Adam W. Deitch

Descripcion de los equipos utilizados

A continuacion, se presentan los equipos utilizados por la compafiia Forensic Investigation
Solutions para la investigacion del caso de US v. Steve Waithe:

Se cuenta con Laptop Apple Macbook Pro de 13 pulgadas del afio 2020 con procesador
Intel Core 15-8257U quad core con velocidad base de 1.40 GHz hasta un méaximo de 3.90 GHz.
Memoria RAM de 8 GB y disco SSD de 256 GB formateado a 95 GB para la particion de Windows
10. Se utiliza la herramienta de Boot Camp provista por Apple para la instalacion de Windows 10
Education en una computadora MacBook Pro. Como nota profesional, la instalacion y utilizacion
de Windows 10 en una computadora Apple MacBook por medio de Boot Camp no presenta
ninguna limitacion. Se utiliza la herramienta software FTK Imager de AccessData en la particion

de Windows 10 Education como de costumbre en una computadora Windows regular.



Figura 2
Computadora utilizada MacBook Pro 13 pulgadas del 2020 con Windows 10 Education

instalado.

Figura 3

Informacion de la computadora utilizada.

Processes Performance App history Startup Users Details Services
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Figura 4

Pantalla principal de la computadora utilizada.

Se ve el icono de la lupa en color crema. Esa es la herramienta que se utiliza para la
investigacion.

Figura 5

Dispositivo Lexar JumpDrive M45 entregado por Adam W. Deitch para ser investigado por

Forensic Investigation Solutions.
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Resumen de Hallazgos

Luego de finalizar el proceso investigativo del dispositivo Lexar JumpDrive M45 con 64
GB de almacenamiento que contiene la imagen del disco duro interno de la Samsung Notebook
modelo XE500C12 con el numero serial 1BEFOFAG419150B perteneciente del acusado, se
encontraron una gran cantidad de hallazgos incriminatorios. Se reporta a continuacion, una serie
de archivos recuperados y exportados por el investigador, que contienen las fotos personales de
las victimas y mensajes en Instagram con propositos de acoso y fraude.
Figura 6

Imagenes de las victimas en posesion de Waithe.

bathroom1.jpg bathroom2.png couplel.jpg couple2.jpg naughty.jpg

pic12018.jpg pic22018.jpg study.jpg study2.jpg study3.jpeg

study4.jpg study5.jpg study6.jpg samsungpic23.jpg

Las imégenes se consiguieron en posesion de Waithe. Se consiguié entrando al folder
Windows (C), Users, Steve Waithe, Pictures, en un archivo llamado naked. Son imégenes que han

sido certificadas por las victimas, que son ellas certeramente. Waithe las obtuvo mediante el robo
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de las fotos cuando era entrenador, hackeo de la cuenta de Snapchat, y los correos electronicos
fraudulentos personificando 2 mujeres en busqueda de un estudio corporal. Se recuperaron como
resultado de esta investigacion y se extrajeron para salvaguardar.

En las proximas figuras 7 - 14, se puede observar todos los historiales de la aplicacion de
Instagram que fueron recuperadas. Contienen las conversaciones completas que Waithe tuvo con
las victimas. Se consiguieron entrando al folder Windows (C), Program Files, Instagram, Chat
Log.

Figura 7

Mensaje por Instagram de Waithe hacia la victima 1.

roses @

Hey, my name is Katie.

| think you went to Northeastern.
But | just wanted to let you know
that VSCO [h]ad a page called
hacked nudes where | saw some

that looked like you. So | just
wanted to let you know. Is this you?

Mensaje que utiliza un patron predecible de conversacion en cada uno de los mensajes en

Instagram. Steve Waithe utiliza una cuenta fraudulenta para anonimato en el internet.



Figura 8

Continuacion de mensaje por Instagram de Waithe hacia la victima 1.

roses @

Were those you?

| can look for ones that look like

you if that makes sense. I'll send
all the personal ones if you send
me you that's the only way.

OMG! please help me.

Of course. Glad to help. But not
until you send me pictures of you
so i can do reverse image search.

You should send me one of you
then.

Se continua la conversacion con la victima 1, demostrando el patron predecible.
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Figura 9

Mensaje por Instagram de Waithe hacia la victima 2.

_ yesterdayandto...

Mensaje en Instagram en el que Waithe utiliza una imagen robada para acosar a la victima.

Figura 10

Continuacion de mensaje por Instagram de Waithe hacia la victima 2.

yesterdayandto...

®

Hey! my name is Katie.

| just wanted to let you know that i
found some photos of you on a
web page. Is this You?

| found that photo on the dark web
on LeakedBB.com Would you like
for me to help you take them
down? Its my job to find photos
and remove them.

Do you have pictures of you nude
currently that i can use as
reference to help my reverse
image search? People have ways
to evade this so sending more
detailed pictures is the only way i
can stop that from happening.

| have done this plenty of times
even for another Northeastern
athletes so | know what i'm doing.

®
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Mensaje fraudulento en el cual Waithe personifica un agente de seguridad que dice saber lo que

hace. Puede inspirar un sentido de confianza entre la victima y el acusado.



Figura 11

Mensaje por Instagram de Waithe hacia la victima 5.

_ moonlightsandd... @

Hey, I'm Privacy Protecter. | found
this pic on LeakedBB.com. Is this
you?

Se demuestra el mismo patron de conversacion que lleva con todas las victimas. Se envia una

imagen robada de la victima para acosarlas e intimidarlas
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Figura 12

Continuacion de mensaje por Instagram de Waithe hacia la victima 5.

moonlightsandd... @

Ok what would you like me to do.
There’s two ways | can go about it.
I can go through all of the pictures
on the website and pick out which
ones look like you and your friends
or similar and contact the host and
have him

take it down which takes about a
week or two because he claims
he’s always busy. Or | can reverse
search every image that you
believe could have been hacked or
NSFW and scrub them off the site
that way. That takes

about 4 hours. Now obviously that
option you can only do 4 pictures
you have in your possession which
are your own. Totally up to you.

PLEASE TAKE THEM DOWN

But only thing about that option is
you have to share with me
basically every picture you have
that you wouldn’t want on the
internet which | know is
uncomfortable but that’s the only
way | can search them.

I have a question. When | reached
out to another women and showed
her and asked if it could be
someone who leaked them she
said some named Steve. Do you
know a Steve that it could be that
we can investigate?

yes. Steve Waithe from
Northeastern University.

We have tracked down the IP
Address from the photo but there
doesn't appear to be a connection
between the 2.

Is there more pictures that would
have been hacked from your
phone that are different. | can look
for those too. Also I’'m pretty sure
who ever it is they hacked them
because it’s a 6 different women
on your team and 38 total from the
school. ... The reason | asked you
to send

me all of the pictures from your
phone is because if | have the
original pictures. | can use the
properties from the pictures to
track where they originated on the
site and find the ip addresses of
the poster or at least a location.

Mensaje largo que inspira confianza falsa entre victima y Waithe. El acusado, incluso, se

menciona el mismo, pero con motivos para tratar de eliminarse de las sospechas de la victima.
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Figura 13

Mensaje por Instagram de Waithe hacia la victima 6.
A highandlow @

Hey! | found this picture of you on
the dark web. | can help take them
down. Is this you?

Seen

Mensaje de Instagram de parte de una cuenta falsa que presenta una foto que estd en posesion de

Waithe, pero utilizada para propodsitos de acosar la victima 6, a la cual le pertenece la foto.



Figura 14
Mensaje por Instagram de Waithe hacia el novio de la victima 6.

A onetoughdude @

| wanted to make you aware that
someone hacked your girifriend’s
snapchat account and will leak it
soon. | need your help to ure this
does not happen.

Do these look familiar? please let
me know asap.

Seen

Mensaje enviado por una cuenta falsa creada por Waithe, hacia el novio de la victima 6.

Evidencia que demuestra el acoso extenso y agresivo, particularmente hacia la victima 6.
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Cadena de Custodia

Primer evento:
Descripcion del evento: USB Lexar JumpDrive M45 64 GB entregado por Adam W.
Deitch, recibido por Jonathan W. Calderas Mirabal en Forensic Investigation Solutions.
Evento verificado por: investigador Jonathan W. Calderas Mirabal y fiscal Adam W.
Deitch
# de evidencia: SW-05-23-2021
Fecha de comienzo: 1 de junio de 2021 - 8:00 AM
Fecha de terminacion: 1 de junio de 2021 - 8:30 AM
Lugar de origen: Oficina del fiscal en el Distrito de Massachusetts

Destino: Laboratorio en Forensic Investigation Solutions

Segundo evento:
Descripcion del evento: Creacion de caso y asignacion de evidencia.
Evento verificado por: Jonathan W. Calderas Mirabal.
# de evidencia: evidencia SW-05-23-2021 asignada al caso USvSW-05-23-2021
Fecha de comienzo: 1 de junio de 2021 - 9:00 AM
Fecha de terminacion: 1 de junio de 2021 - 9:30 AM
Lugar de origen: laboratorio en Forensic Investigation Solutions

Destino: laboratorio en Forensic Investigation Solutions

Tercer evento:

Descripcion del evento: Comienzo de duplicacion y luego preservacion.
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Evento verificado por: Jonathan W. Calderas Mirabal

# de evidencia: evidencia SW-05-23-2021 asignada al caso USvSW-05-23-2021
Fecha de comienzo: 1 de junio de 2021 - 10:30 AM

Fecha de terminacion: 4 de junio de 2021 - 9:00 AM

Lugar de origen: laboratorio en Forensic Investigation Solutions

Destino: laboratorio en Forensic Investigation Solutions

Cuarto evento:
Descripcion del evento: Comienzo de andlisis de la data.
Evento verificado por: Jonathan W. Calderas Mirabal
# de evidencia: evidencia SW-05-23-2021 asignada al caso USvSW-05-23-2021
Fecha de comienzo: 4 de junio de 2021 - 10:00 AM
Fecha de terminacion: 7 de junio de 2021 - 10:00 AM
Lugar de origen: laboratorio en Forensic Investigation Solutions

Destino: laboratorio en Forensic Investigation Solutions

Quinto evento:
Descripcion del evento: Comienzo de revision de resultados obtenidos.
Evento verificado por: Jonathan W. Calderas Mirabal
# de evidencia: evidencia SW-05-23-2021 asignada al caso USvSW-05-23-2021
Fecha de comienzo: 7 de junio de 2021 - 10:30 AM
Fecha de terminacion: 7 de junio de 2021 - 7:00 PM

Lugar de origen: laboratorio en Forensic Investigation Solutions
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Destino: laboratorio en Forensic Investigation Solutions

Sexto evento:
Descripcion del evento: Creacion del informe. Fue entregado a Adam W. Deitch por el
investigador Jonathan W. Calderas Mirabal.
Evento verificado por: investigador Jonathan W. Calderas Mirabal y fiscal Adam W.
Deitch
# de evidencia: reporte de evidencia SW-05-23-2021 asignada al caso USvSW-05-23-
2021
Fecha de comienzo: 8 de junio de 2021 - 8:00 AM
Fecha de terminacion: 8 de junio de 2021 - 1:00 PM
Lugar de origen: laboratorio en Forensic Investigation Solutions

Destino: Oficina del fiscal en el Distrito de Massachusetts

Séptimo evento:
Descripcion del evento: Devolucion de la evidencia USB Lexar JumpDrive M45 64 GB
hacia el fiscal Adam W. Deitch. Fue entregada por el investigador Jonathan W. Calderas
Mirabal.
Evento verificado por: Jonathan W. Calderas Mirabal y fiscal Adam W. Deitch
# de evidencia: evidencia SW-05-23-2021 asignada al caso USvSW-05-23-2021
Fecha de comienzo: 8 de junio de 2021 - 1:30 PM
Fecha de terminacion: 8 de junio de 2021 - 1:40 PM

Lugar de origen: Forensic Investigation Solutions
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Destino: Oficina del fiscal en el Distrito de Massachusetts

Procedimiento

Para realizar una investigacién sensitiva, es muy importante utilizar las herramientas
correctas que han sido aprobadas para su uso por las entidades gubernamentales. Una vez
entregada la evidencia SW-05-23-2021 a Forensic Investigation Solutions se comienza su
duplicacion. Se utilizo la herramienta de AccessData FTK Imager para crear una imagen idéntica
y exacta a la evidencia entregada. Luego se comienza la etapa de anélisis, obtencion de resultados,
y revision de resultados. se utiliza la herramienta de AccessData FTK Imager para la examinacion

confiada de la imagen creada.

Figura 15

Utilizacion de FTK Imager para la creacion de imagen duplicada de evidencia.

8 AccessData FTK Imager 3.1.2.0
Eile | View Mode Help
@ Add Evidence Item...

@ Add All Attached Devices
©  Image Moupting...
Re ve Evider

size|Type | Date ..

Decrypt AD1 image.
Verify Drive/Im:

= Capture Memory...

@ Qbtain Protected Files..

Properties
Creates a new disk image

Se selecciona la opcidn de Create Disk Image para comenzar.



Figura 16
Seleccion del tipo de fuente.

Help
oy [mae v

Name Size| Type Date ...

Pleaze Select the Source Evidence Type

@ Physical Drive
€ Logical Drive
€ image File

© Contents of a Folder
(logical file-level analysis only; excludes deleted, unaliocated,
ot

€ Fernico Device (muttiple CD/DVD)

Next > Cancel Help

Se procede a seleccionar el tipo de fuente de la evidencia.
Figura 17

Seleccion del disco USB Lexar JumpDrive M45 64 GB.

Help

-8 L

Name Size| Type |Date.. |

Source Drive Selection

Please select from the following available drives:
Lexar USB Flash Drive USB Device [61GiRa]

[\ \PHYSICALDRIVES -

< Back Finish Cancel Help

Se selecciona el disco USB provisto por Adam W. Deitch.
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Figura 18

Seleccion del destino en donde se crea la imagen duplicada.

Help

- LR

Name size|Type | Date...

Image Source
\\\PHYSICALDRIVE3

Image Destination(s)

Add...

Add Overflow Location

[¥ Verify images after they are created ™ Precalculate Progress Statistics
I Create directory listings of all files in the image after they are created
Cancel

Se selecciona Add... para comenzar la seleccion del destino en donde se creara la imagen.
Figura 19

Seleccion de formato de la imagen.

Help
-0 CLER

Name | size[Type |Date..

Select Image Type X

Please Select the Destination Image Type.
® Raw (dd)
€ SMART
€ E01

C AFF

Next > Cancel Help

Cancel |

Se selecciona la extension formato para la imagen. Raw (dd) es el preferido por FTK Imager.



Figura 20

Creacion del caso.

File List
Name size| Type |Date ...

Case Number: [USvsW-05-23-2021
Evidence Number: SW-05-23-2021
Unique Description:  |United States v Steve Waithe
Examiner: Jonathan W. Calderas Mirabal
Notes: USvew
< Back Next > ‘ Cancel Help

Cancel |

Se procede a la proxima pantalla en donde se proveen los detalles de la imagen creada.

Figura 21

Fuente, destino, y progreso de la imagen duplicada a crear.

0
-

File View Mode Help

aas aQ - LT IR
Evidence Tree Fille List
Name Size|Type  |Date ..

Image Source: | \\\PHYSICALDRIVE3

Destination: | G:\USVSW-05-23-2021\FTK Imager\USvSW

Status: Creating image...

Progress.
aEREEEEER
Properties Elapsed time: 0:06:17
! Estimated time left:
Cancel

Properties
For User Guide, press F1

Luego, se presiona Finish y comienza la duplicacion de la evidencia en el destino escogido.
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Figura 22

Creacion de imagen con éxito.

Creating Image... -

Image Source: ’ \\.\PHYSICALDRIVE3

Destination: ’G:\USvSW-05-23-2021\USvSW

Status: ’ Image created successfully

~Progress

Elapsed time: | 0:29:44

Estimated time left: |

NNEEENNEEENNEEEENEEENEEENNNENNNNENNNEEEI

Image Summary... l Close

Creacion de la imagen ha sido creada con éxito.

Figura 23

Detalles de la imagen creada.

I8 USVSW.001.txt - Notepad
File Edit Format View Help
Created By AccessData® FTK® Imager 3.1.2.0

Case Information:

Acquired using: ADI3.1.2.0

Case Number: USvSW-85-23-2021

Evidence Number: SW-05-23-2021

Unique description: United States v Steve Waithe
Examiner: Jonathan W. Calderas Mirabal

Notes: USvSW

Information for G:\USvSW-85-23-2021\FTK Imager\USvSW:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 7,521

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 120,832,000

[Physical Drive Information]

Drive Model: Lexar USB Flash Drive USB Device
Drive Serial Number: AAG00@0000000439

Drive Interface Type: USB

Removable drive: True

Source data size: 59000 MB

Sector count: 120832000

[Computed Hashes]

MD5 checksum: 9272918275 f28e7448557438385148
SHAL checksum:  c2d9917aa813ad70c98028a9701d7c384f69e3c2

Image Information:

Acquisition started: Sun Jul 17 16:50:33 2022
Acquisition finished: Sun Jul 17 17:18:35 2022
Segment list:

G:\USvSW-085-23-2021\FTK Imager\USvSW.001
G-\HSUSU-AS-23-9A21\ETK Tmacer\lISuSl AAY

Ln1,Col 1 100%  Windows (CRLF) UTF-8 with BOM

Evidencia de la creacion de la imagen.
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Figura 24

Anadiendo la imagen que se acaba de crear en FTK Imager para investigarla.

B AccossData FTK Imager 3.1.2.0

File | View Mode Help )
| @ Add Evidence Item... I
@ Add All Attached Devices
@ Image Mounting...

| size|Type |Date..

Decrypt AD1 image...

Verify Drive/Image.

= Capture Memory...
©  Obtain Protected Files...

Properties
Adds evidence from disk, image file, or folder

Se selecciona Add Evidence Item... para comenzar la montura de la evidencia.
Figura 25

Se escoge el tipo de imagen.

Select Source X

Please Select the Source Evidence Type
(" Physical Drive
(" Logical Drive
® Image File

(" Contents of a Folder

(logical file-level analysis only; excludes deleted, unallocated,
etc.)

< Back | Next > | Cancel Help

Seleccion de Image File significa que se montara un archivo de tipo imagen.
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Figura 26

Fuente de la imagen a analizar.

Select File X

Evidence Source Selection

Please enter the source path:
G:\USvSW-05-23-2021\FTK Imager\USvSW.001

Browse...

< Back Finish Cancel Help

Se selecciona la Fuente o localizacion en donde se encuentra la imagen y se presiona Finish.

En las proximas figuras 27 — 34, se ven conversaciones de Instagram por medio de archivos
logs que mantienen un récord de todas las conversaciones realizadas por la aplicacion de Instagram
en la computadora. Se logra entrando en el disco Windows (C) que es directorio padre de todo el
sistema operativo. Luego se procede al directorio de Program Files que contiene archivos
relacionados a las aplicaciones instaladas, y se localiza el folder de Instagram para investigar sus
contenidos. Se encuentra una serie de archivos de tipo log que contienen la fecha en que se grabd

y una codificacion unica. Todas las figuras 27 -34 se encuentran en el mismo directorio.



Figura 27

Archivo (log) que muestra una conversacion en Instagram con la victima 1.

File View Mode Help

aabiaGuOe =808 Mare.

w_407821_ 2 [Nanre
405 =
w0 Windows (C)
©Windows (C) 2020-02-13-0001.p...
“ 3 Program Files * 2020-02-13-0002.p... 29 Regula... 7/16/20.
= Instagram 2020-02-13-0002.p... 100 File SI...
©Chat Log *2020-06-12-0003.p.. 162 Regula.. 7/16/20.
,' :E?;am Files (x86) 2020-06-12-0003.p... 95 File S...
v * 2020-06-12-0004.p... 34 Regula.. 7/17/20.
& Steve Waithe 2020-06-12-0004.p... 95 File Sl...
& Deskiop * 2020-06-21-0007.p... 220 Regula... 7/17/20...
= Documents 2020-06-21-0007.p.. 37 File Sl...
$—© Downloads * 2020-07-30-0005.p... 185 Regula... 7/17/20...
e 2020-07-30-0005.p... 72 File Sl...
e Prctren *2020-07-30-0006.p.. 103 Regula.. 7/17/20...
@naked 2020-07-30-0006.p.. 26 File Sl...
S fotos. *2020-10-03-0008p.. 327 Regula.. 7/17/20..
¢ ©Recycle Bin 2020-10-03-0008.p. 58 File Sl..
 Videos .
Tunaliaeatad snacal C
< ot > )
Properties
[
= Hey, my name is Katie.
Name 1200 . | think you went to Northeastern
:': g::s But | just wanted to let you know
i
Physical Size that VSCO [h]ad a page called
Start Cluster ), hacked nudes where | saw some
Date Accessed ) that looked like you. So | just
Date Created ). wanted to let you know. Is this you?
Date Modified
Actual File
Properties e
USVSW.001/Partition 2 [ 1/SW-05-23-21 [exFAT)/[root)/ (C)/Program Chat Log/ 13-0001.png

Figura muestra una conversacion entre una cuenta falsa de Instagram, la victima, y fotos
sensitivas de la victima, pero en posesion de Waithe.
Figura 28

Continuacion de la conversacion el Instagram con la victima 1.

Data FTK Imager 3

File View Mode Help

aascadiba =B 4 o8 EEe e,

Evidence Tree File List
® ;:;792‘7 ~ Name Size|Type | Date M...
— g
& Windows (€) 2020-02-13-0001p.. 244 Regula.. 7/16/20..
- & Windows (C) 2020-02-13-0001.p... 13 File Sl..
= & Program Files * 2020-02-13-0002.p. 29 Regula... 7/16/20...
Sinstagram 2020-02-13-0002.p. 100 File Sl...
© Chat Log * 2020-06-12-0003.p. 162 Regula... 7/16/20...
$ jzrr;"“ Files (x80) 2020-06-12-0003.p... 95 File Sl...
S eubic * 2020-06-12-0004.p... 34 Regula... 7/17/20..
& Steve Waithe 2020-06-12-0004.p... 95 File Sl...
 Desktop * 2020-06-21-0007.p. 220 Regula... 7/17/20...
= @ Documents 2020-06-21-0007.p... 37 File Sl...
&~ Downloads * 2020-07-30-0005.p. 185 Regula... 7/17/20.
 Inbox.dbx
Ot b 2020-07-30-0005.p... 72 File Sl...
- GPictures *2020-07-30-0006p.. 103 Regula... 7/17/20..
 naked 2020-07-30-0006.p... 26 File Sl...
Sfotos. *2020-10-03-0008,p.. 327 Regula.. 7/17/20..
# ©Recycle Bin 2020-10-03-0008.p... 58 File Sl...
© Videos .
Vnaliocatad <nacel
< > A
Properties . roses ®
[0
Name )-0. ) Were those you?
File Class | can look for ones that look like
File Size you if that makes sense. I'l send
Physical Size all the personal ones if you send
Start Cluster ), me you that's the only way.
Date Accessed
Date Created
Date Modified OMGI please help me
Actual File e
Of course. Glad to help. But not
until you send me pictures of you
501 can do reverse image search
You should send me one of you
then.
Properties N

USvSW.001/Partition 2 [58798MB]/SW-05-23-21 [exFAT]/[root]/Windows (C)/Program Files/Instagram/Chat Log/2020-02-13-0002.png

Se muestra una conversacion depredadora.
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Figura 29

Conversacion en Instagram con la victima 2.

X s FTK Imax e
File View Mode Help
aGc adita =85 Ono Eee .
Evidence Tree File List
'a;;gmt ~ Name | size|Type |Date M...|
- 0
= Windoa () 2020-02-13-0001.p.. 244 Regula.. 7/16/20..
& Windows (C) 2020-02-13-0001.p. 13 File Sl..
- & Program Files * 2020-02-13-0002.p. 29 Regula... 7/16/20...
& Instagram 2020-02-13-0002.p. 100 File Sl...
Chat Log *2020-06-12-0003.p.. 162 Regula.. 7/16/20..
$ ::r:"‘ Fhles (x86) 2020-06-12-0003.p... 95 File Sl...
s * 2020-06-12-0004p... 34 Regula.. 7/17/20..
= Steve Waithe 2020-06-12-0004.p... 95 File Sl...
 Deskiop *2020-06-21-0007,p.. 220 Regula.. 7/17/20..
+  Documents 2020-06-21-0007p... 37 File S|.
#—© Downloads * 2020-07-30-0005.p. 185 Regula... 7/17/20...
& Inbox.dbx.
O 2020-07-30-0005.p. 72 File Sl...
 Pieturen * 2020-07-30-0006.p. 103 Regula.. 7/17/20..
& naked 2020-07-30-0006.p. 26 File Sl...
= fotos. * 2020-10-03-0008.p. 327 Regula.. 7/17/20.
# = Recycle Bin 2020-10-03-0008.p... 58 File Sl...
 Videos .
funalincatad anacal
< = = > A
Properties
i _ yesterdayandto... @
Name
File Class ’
File Size 164, Hey! my name is Katie.
Physical Size 1 just wanted to let you know that i
Start Cluster found some photos of you on a
Date Accessed 4:38:48 F web page. Is this You?
Date Created 1 4:38:49 F
Date Modified
Actual File
v
Properties /oy [ | < >
For User Guide, press F1
Conversacion que demuestra el mismo comportamiento de la victima 1

Figura 30

Continuacion con el acoso con la victima 2.

File View Mode Help

Qa@%caduCa s =0 40N Warr.
Evidence Tree File List
_407921_ A Name Size|Type | Date M...
o o © %2020-02-13-0001p.. 244 Regula.. 7/16/20..
« & Windows () 2020-02-13-0001.p. 13 File ...
= Program Files *2020-02-13-0002p.. 29 Regula.. 7/16/20..
lnstagram 2020-02-13-0002.p... 100 File SI...
o ChatLog * 2020-06-12-0003p. 162 Regula... 7/16/20..
$ ":"’9"'“ Files (x86) 2020-06-12-0003.p... 95 File Sl..
o Pete * 2020-06-12-0004,p... 34 Regula.. 7/17/20..
& Steve Waithe 2020-06-12-0004.p... 95 File Sl...
 Desktop *2020-06-21-0007.p.. 220 Regula.. 7/17/20..
© Documents 2020-06-21-0007.p. 37 File ...
$-& Downloads * 2020-07-30-0005.p. 185 Regula... 7/17/20..
©Inbox.dbx
& Outbox.dbx 2020-07-30-0005.p. 72 File Sl...
e Pt * 2020-07-30-0006.p. 103 Regula... 7/17/20..
naked 2020-07-30-0006.p. 26 File Sl..
Sifotos *2020-10-03-0008p.. 327 Regula.. 7/17/20..
* ©Recycle Bin 2020-10-03-0008.p... 58 File Sl...
O Videos

> unalineatad snacel

< © . yesterdayandto... ® (o)
Properties
[2E]
e
1 found that photo on the dark web
Name 1 on LeakedBB.com Would you like
File Class F for me to help you take them
File Size 338 down? Its my job to find photos
Physical Size 131, and remove them.
Start Cluster
Date Accessed ' Do you have pictures of you nude
Date Created 4:38:4 currently that i can use as
Date Modified 4 reference to help my reverse
Actual File image search? People have ways
to evade this 5o sending more
detailed pictures is the only way i
can stop that from happening.
1 have done this plenty of times
even for another Northeastern
athletes 5o | know what im doing
Proj Hex t v

USVSW.001/Partition 2 [58798MB]/SW-05-23-21 [exFAT]/[root]/Windows (C)/Program Files/Instagram/Chat Log/2020-06-12-0004.png

Se continua el patréon de acoso con gran cantidad de mensajes agresivos.



Figura 31

Acoso de la victima 5.

bata FTK Imag
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Eile View Mode Help

a@s @ GHBa. =8 On e,
Evidence Tree File List
n;;gm' ~ Name | size|Type |DateM..|
& Windows (€) *2020-02-13-0001.p. 244 Regula... 7/16/20.
= Windows (C) 2020-02-13-0001.p. 13 File S1.
© Program Files *2020-02-13-0002.p.. 29 Regula.. 7/16/20..
= Instagram 2020-02-13-0002.p. 100 File S|,
©Chat ~ 2020-06-12-0003.p. 162 Regula.. 7/16/20.
1y z’::;"“ Files (x36) 2020-06-12-0003.p... 95 File Sl..
b *2020-06-12-0004.p. 34 Regula... 7/17/20.
O Steve Waithe 2020-06-12-0004.p.. 95 File SI...
& Desktop * 2020-06-21-0007.p... 220 Regula... 7/17/20...
+ & Documents 2020-06-21-0007.p. 37 File SI.
’ 4“::“‘““ * 2020-07-30-0005.p... 185 Regula.. 7/17/20...
:'O"um’;:z;‘ 2020-07-30-0005.p.. 72 File Sl...
 Pictures *2020-07-30-0006.p. 103 Regula... 7/17/20.
© naked 2020-07-30-0006.p... 26 File SI..
* 2020-10-03-0008.p. 327 Regula.. 7/17/20..
* ©Recycle Bin 2020-10-03-0008.p... 58 File 1.
5 Videos
< funalincatad enacel N - ~
Properties .
s _ moonlightsandd... (O]
Name
File Class
File Size Hey, I'm Privacy Protecter. | found
Physical Size this pic on LeakedBB.com. Is this
Start Cluster you?
Date Accessed
Date Created R7 N
Date Modified
Actual File
)
¢
L
Properties A S v
USVSW. 2 1/SW-05. [exFAT], (C)/Program hat Loa/ 7- 5.png

Waithe continua contactando victimas de las cuales se habia robado fotos sensitivas cuando

laboraba en Northeastern Univesity en Boston.

Figura 32

Continuacion de acoso de la victima 5.

File View Mode Help
eadcad-Ba -

Evidence Tree
w_407921_
" 0405
% Windows (C)
& Windows (C)
& Program Files
© Instagram
© Chat Log
 Program Files (x86)
©Users
& Public
& Steve Waithe
© Desktop
« © Documents
« & Downloads
& Inbox.dbx
© Outbox.dbx
@ Pictures
= naked
& fotos
« ©Recycle Bin
© Videos
L funalioeatad <nacal
<

Properties
2
@

Name )y
File Class

File Size
Physical Size
Start Cluster
Date Accessed
Date Created
Date Modified
Actual File

Properties Value t

]

RN
File List

~ Name

* 2020-02-13-0001.p...
2020-02-13-0001
*2020-02-13-0002.p...
2020-02-13-0002.p...
* 2020-06-12-0003.
2020-06-12-0003.0...

mosnightsandd

PLEASE TAKE

yes Steve Wa
Norressterr

size| Type | Date M... |
244 Regula.. 7/16/20...
13 File S|
29 Regula... 7/16/20...
100 File Sl...
162 Regula... 7/16/20...
95 File Sl..
0]

way | can saarch them

1 have 3 uestion When | reached

e have acked dawn the 1P

Aress rom e ghioe tut e
‘Goesn appear 1o be a connecson
2

1 there more pucres o v

USVSW.001/Partition 2 [58798MB]/SW-05-23-21 [exFAT]/[root])/Windows (C)/Program Files/Instagram/Chat Log/2020-07-30-0006.png

Se nota una conversacion mas viva que las demads, pero aun la victima no cae en el esquema.
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Figura 33

Acoso de la victima 6.

Q K
Eile View Mode Help
ea@vcaGEBas =0 i 0nn@Een e,

Evidence Tree File List
 Windows (C) A Name | size|Type [Datem..| >
©Windows (C) )
s 2020-02-13-0001.p. 244 Regula... 7/16/20..
= Program Files
Sinstagram 2020-02-13-0001.p... 13 File SI...
= Chat Log *2020-02-13-0002.p... 29 Regula... 7/16/20..
= Program Files (x86) 2020-02-13-0002.p... 100 File Sl...
 Microsoft *2020-06-12-0003p.. 162 Regula.. 7/16/20.
= E“ijm 2020-06-12-0003.p. 95 File SI...
OUsers i *2020-06-12-0004.p... 34 Regula.. 7/17/20.
 Public 2020-06-12-0004.p... 95 File Sl...
= & Steve Waithe *2020-06-21-0007.p.. 220 Regula.. 7/17/20...
© Desktop 2020-06-21-0007.p. 37 File Sl...
$-@Dacuments *2020-07-30-0005.p.. 185 Regula.. 7/17/20..
+ & Downloads
& Inbox.dbx .2020~D7~30~0005.p..v 72 File Sl...
& OuBoxatK 2020-07-30-0006.p. 103 Regula.. 7/17/20...
- GPictures 2020-07-30-0006.p... 26 File S.. .
~ naked H3nan an a2 anne s 233 oo aeznn
Sfolos highandiow A
 Crecasn . i ®
Vidane. v
< >
p'.”em“ Hey! | found this picture of you on
. L the dark web. | can help take them
down. Is this you?
Name
File Class
File Size 2
Physical Size
Start Cluster
Date Accessed
Date Created
Date Modified
Actual File e
v

USVSW.001/Partition 2 [58798MB]/SW-05-23-21 [exFAT]/[root]/Windows (C)/Program Files/Instagram/Chat Log/2020-06-21-0007.png

Se demuestra que Waithe mantiene el mismo patrén de conversacion con la victima 6.

Figura 34

Acoso al novio de la victima 6.

File View Mode Help
adscaduBac =0 s 080 Ene Y.

Evidence Tree Fille List
"‘327'2' ~ Name | sizeType |Date M...
- w =
= non ) 2020-02-13-0001.p. 244 Regula... 7/16/200..
- &Windows () 2020-02-13-0001.p.. 13 File Sl...
- & Program Files *2020-02-13-0002.p.. 29 Regula.. 7/16/20...
instagram 2020-02-13-0002p.. 100 File Sl...
> Chat Log * 2020-06-12-0003.p.. 162 Regula... 7/16/20...
? :z'::!""‘ Files (x86) 2020-06-12-0003.p... 95 File S...
bl *2020-06-12-0004.p.. 34 Regula.. 7/17/20...
& Steve Waithe 2020-06-12-0004.p. 95 File Sl...
= Deskiop *2020-06-21-0007.p.. 220 Regula.. 7/17/20...
+ Documents 2020-06-21-0007.p. 37 File Sl..
=0 I"t:"'::“ * 2020-07-30-0005.p... 185 Regula... 7/17/20...
S Inbox dbx
e 2020-07-30-0005p.. 72 File Sl...
o Pictree 2020-07-30-0006.p.. 103 Regula.. 7/17/20...
anaked 2020-07-30-0006.p.. 26 File ..
Stotos. #2020-10-03-0008p.. 327 Regula... 7/17/20...
* = Recycle Bin 2020-10-03-0008.p... 58 File Sl...
= Videos
Tinalineatad enacal -
< >
Properties . onetoughdude @ =
Eu
Name 202 | wanted to make you aware that
File Class Rex someone hacked your girlfriend's
File Size snapchat account and will leak it
Physical Size ) s0on. | need your help to ure this
Start Cluster does not happen
Date Accessed
Date Created 122 4:38:49 F Do these look familiar? please let
Date Modified 122 1 me know asap
Actual File T
Properties T v

For User Guide, press F1

Waithe logra robar fotos sensitivas en la cuenta de Snapchat hackeada de la victima 6 y las

utiliza para acosar al novio de la victima 6.
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Figura 35

Una imagen encontrada en la data del navegador Edge.

O AccessData FTK Imager 3.1.2.0 = X
File View Mode Help
e8bcad-Ba -8 IFEICEE IR R
Evidence Tree File List

0_407921_ A Name Size| Type | Date M.

s w405 .

Windows (C) 2020-10-02 004346... 115 R.egula.,. 717/20..

= Windows () 2020-10-02004346.. 14 File Sl..

& O Program Files

© Instagram
O Chat Log
& Program Files (x86)

5O Microsoft
OEdge
O History
© Users
& Public
© Steve Waithe
© Desktop
= ©Documents
=0 Downloads
©Inbox.dbx
© Outbox.dbx
O Pictures
O naked
L fotas
< >

@@ e

a

Properties

=

G

Name

File Class

File Size
Physical Size
Start Cluster
Date Accessed
Date Created
Date Modified
Actual File

Properties M

USVSW.001/Partition 2 [58798MB]/SW-05-23-21 [exFAT]/[root]/Windows (C)/Program Files (x86)/Microsoft/Edge/History/2020-10-02 004346.png
Se procede al archive de Program Files (x86) que es muy parecido al investigado anteriormente de

Program Files. Se logra conseguir todos los archivos relacionados a la aplicacion de navegador
web Edge. En ese mismo archivo, se logré conseguir un snapshot o una imagen en un tiempo
determinado, ensefiando el historial que realiz6 el acusado en 2 de octubre de 2020.

En las proximas figuras 36 — 38, se muestran evidencia de comunicaciones entre Instagram
y correos electronicos vinculados a Waithe. Se procede a entrar en el folder de Users dentro de
Windows (C). Se entra al usuario de Steve Waithe y se encuentra en el archivo de Inbox correos
electronicos en relacion con el uso de cuentas falsas en Instagram. También, en las figuras 39 y 40
se encuentran varios correos electronicos en el folder Outbox personificando a personas falsas para

obtener mas fotos comprometedoras.
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Figura 36

Correo electronico enviado por Instagram hacia Waithe.

Data FTK Imager 3.1.2.0

File View Mode Help

Qa@bcaduBa ~mn 4 Ono@ee e
% _407921 ~ Name Size| Type | Date M...

7/16/20.

% Windows (C)
L& Windows (C) Message0001.txt ..
& Program Files Message0002.txt . 7/16/20...
- Sinstagram Message0002.txt Fil...
& Chat Log Message0003.txt . 7/16/20...
T2 Fmorem Ples (x26) Message0003.txt Fil...
g Message0004.txt . 7/16/20...
& History Message0004.txt.
= Users Message0005.txt 1 . 7/16/20...
& Public Message0005.txt i 128
O Steve Waithe
© Desktop
= Documents
= Downloads
© Inbox.dbx
2 Outbox.dbx Content-Type: multipart/alternative;
T "F’“‘"T;d boundary="_3487ba55-6d8a-4d0f-a29a-6%ecaa3lbbd2 "
ke v | From: Instagram Support <support@instagram.com>
< > To: <janovichkatie@gmail.com>
Date: Fri, 14 Feb 2020 11:04:09 -0700
Properties Subject: Account Creation
-~ Mime-Version: 1.0
° X-Message-Delivery: VjOXLjE7dXMIMDtsPTE7YTOWOOQIMTLTQOWIMA==
Name Message0001.txt ||| Content-Transfer-Encoding: quoted-printable
File Class Re ) Content-Type: text/plain; charset="utf-g"
Fle Size Hello Katie Janovich,
Physical Size 1
Start Cluster Thank you for creating a new account. Your new username for this account is
Date Accessed 4:39:10 F|[| anon. 4887.
Date Created 4:39:11
Date Modified The Instagram Team.
Actual File Meta Corporation | 1601 Willow Road, Menlo Park, CA 94025, USA
Copyright (C) 2020 Meta. All rights reserved.
Please don't reply to this message, because it is from an unmonitored ema
il address.
Content-Transfer-Encoding: quoted-printable
Content-Type: text/html; charset="utf-8"
roperties Custom Co.
USvSW 001/Partition 2 [S8798MB]/SW-05-23-21 [exFATY [root)/Windows () i @t

Comunicacion con Instagram en relacion con una cuenta asociada al acoso cibernético

Figura 37

Correo electronico de parte de Instagram en respecto a la creacion de una cuenta en Instagram.

B AccessData FTK Imager 3.1.2.0

File View Mode Help
e@vca@dbDes =8 308 LR

Evidence Tree

% _407921 ~ Name | size|Type |Date M... |
w0405 -
Wndows (©) Message0001.txt 1 Regula... 7/16/20...
& Windows (C) Message0001.txt 128
= & Program Files MessageOOOZ ot 1 . 7/16/20...
S instagram 128
Chat Log
$ Program Fies (89) Message0003.txt. 128 File Sl...
s Message0004.txt 1 Regula... 7/16/20..
& History Message0004.txt. 128 File Sl...
- susers Message0005.txt 1 Regula.. 7/16/20...
& Public Message0005.txtFil.. 128 File Sl...
L Steve Waithe
© Desktop
“ & Documents
% Downloads
S Inbox.dbx
"g‘;""""b" Content-Type: multipart/alternative; o
e L:L‘:‘; boundary="_3487ba55-6d8a-4d0f-a29a-69ecaa3lbbd2 "
e v || From: Instagram Support <support@instagram.com>
< > To: <waithesteve@gmail.com>
= Date: Tue, 30 Jun 2020 17:04:32 -0700
Properties Subject: Account Creation
[ Mime-Version: 1.0
N X-Message-Delivery: VjOxLjE7dXMIMDtsPTE7YTOWOOQIMTtTQOWIMA==
Name tessage000. Content-Transfer-Encoding: quoted-printable
File Class r F Content-Type: text/plain; charset="utf-8"
i 1
e S8 Hello Privacy Protect,
Physical Size
Start Cluster 209,442 Thank you for creating a new account. Your new username for this account is
Date Accessed 2022 4:39:10 F||| privacyprotectl
Date Created 7/17/2022 4:39:11 F
Date Modified 6/202 , ¢| The Instagram Team.
ctual File Meta Corporation | 1601 Willow Road, Menlo Park, CA 94025, USA
Copyright (C) 2020 Meta. All rights reserved.
Please don't reply to this message, because it is from an unmonitored ema
il address.
Content-Transfer-gEncoding: quoted-printable
Content-Type: text/html; charset="utf-g"
Properties 1. v
USVSW.001/Partition 2 [sanBMB]/sw -05-23-21 [exFAT)/[root)/Windows (C)/L et

Comunicacion con Instagram sobre la creacion de una cuenta asociada al acoso.
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Figura 38

Cambio de numero telefonico de una cuenta relacionada al acoso, al numero movil de Waithe.

X AccessData FTK Im:

File View Mode Help
Qaavcadiba ~mn 4 080 Ene e
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Correo electronico fraudulento solicitando fotos sensitivas.
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Figura 40

Otro correo electronico fraudulento bajo el mando del acusado en busqueda de fotos sensitivas.
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Se consigue evidencia de screenshot de una pagina web titulada LeakedBB. LeakedBB es la pagina
web en donde Waithe luego ofrecid las fotos obtenidas como producto del esquema de fraude y

acoso cibernético. Se consiguio6 entrando al folder Windows (C), Users, Steve Waithe, Pictures.

Conclusion

De acuerdo con la investigacion exhaustiva y completa que se ha hecho al dispositivo USB
Lexar JumpDrive M45 entregado por Adam W. Deitch, se determina que la evidencia encontrada
es indicadora de que el acusado Steve Waithe realmente cometio6 los delitos al cual fue acusado.
Luego de haber identificado las victimas, las cuales han permanecido anénimas en esta
investigacion, se encuentran evidencia de conversaciones en Instagram en donde se presentan las
fotos de las victimas y actitudes agresivas y depredadoras de parte de Waithe (Véase las figuras
27 - 34). En adicion, se encuentra evidencia mediante la extraccion de correos electronicos de la
computadora de Waithe, de la creacion de las cuentas de Instagram que son asociadas y reportadas
por las victimas (Véase las figuras 36 - 38). La investigacion finalizada, provey6 resultados de
confirmacion de fotos de las victimas en la posesion de Waithe (Véase la figura 6). La posesion
de estas fotos no fue autorizada por las victimas.

Como investigador principal de Forensic Investigation Solutions, con mas de 10 afios de
experiencia en el area de la forense, programacion, auditoria, y seguridad, concluyo que la

evidencia es certificadora de la culpabilidad de Steve Waithe.
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SECCION V: DISCUSION DEL CASO

Segtn el documento del pliego acusatorio, se radican 12 cargos de fraude electrénico, 1
cargo de acoso cibernético, y 2 cargos de fraude de computadoras. Segun los resultados de los
analisis realizados al disco duro de la computadora de Steve Waithe, se concluye que el mismo
Waithe sostuvo multiples cuentas de Instagram en el cual personifica agentes de seguridad
encargados de proteger la privacidad en la internet (Véase las figuras 36 - 38) y 2 mujeres que
solicitan fotos sensitivas para llevar a cabo un estudio via correo electronico (Véase las figuras 39
- 40). Todo comienza bajo unas premisas falsas y contintia escalando. En acorde con el cargo de
fraude electronico. Se utilizan estas cuentas falsas para seguir solicitando mas fotos.

Los resultados de esta investigacion demuestran que Steve Waithe presento intenciones de
utilizar las cuentas y perfiles de personas falsificadas para continuar su esquema. Basada en la
evidencia, las victimas en Instagram no cayeron en el esquema. Por lo que luego, sigue creando
mas cuentas fraudulentas para lograr establecer comunicacion con las victimas. No solo esto, sino
que el acusado contintia enviando cientos de mensajes a través de Instagram y correos electronicos
a pesar de que las victimas no presentan interés en enviar mas fotos. Todo finalizando en
comportamiento de acoso cibernético. Finalmente, al tener codicia de obtener mas y mas fotos,
busca ayuda en el Internet.

Waithe realiza una seria de busquedas en el Internet, evidenciado por el historial en el
navegador Web (Véase figura 35). Consigue ayuda de una persona extrafia en el cual obtiene éxito
en hackear las cuentas de Snapchat. Conducente al cargo de fraude de computadoras. Se apoya en
la evidencia recolectada como producto de esta investigacion y se hace la afirmacion de que Steve

Waithe es culpable de los cargos sometidos.
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Segtn el documento acusatorio y varias entrevistas, todas las victimas sufrieron dafios
emocionales. Tales como: ansiedad, depresion, insomnio, humillacion, estrés, fatiga, tendencias
suicidas, y cambios en personalidades. La victima 6, en particular, sufrio dafios doblemente
severos que las otras victimas ya que el nivel de severidad del acoso cibernético fue mas fuerte.
Waithe la acos6 con mas empefio por Instagram, mensajes de textos, y a su novio. Dafios causados
a todas las victimas, excepto la 6, son estimados en $50,000 por cada una. Mientras que la victima

6 es estimado en $110,000 en dafios emocionales extremos.
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SECCION VI: AUDITORIA Y PREVENCION

El uso de la tecnologia ha crecido substancialmente durante los tltimos afos. Ha crecido
tanto que nosotros dependemos cada vez mas y mas de la tecnologia para los usos diarios.
Confiamos tanto, que guardamos informacién como: usuarios, contrasefias, informacion bancaria,
mensajeria, fotos, localizaciones, y mas. Esta confiabilidad en la tecnologia es un arma de doble
filo ya que trae la facilidad del manejo de tanta informacion que seria casi imposible. Pero, también
presenta un riesgo de robo de informacion sensitiva si esa tecnologia cae en las manos equivocadas.

Muchos de los controles tecnoldgicos disefiados para evitar el robo de informacion
sensitiva estan disefiados transparentemente por los mismos vendedores o creadores de tecnologia.
Sin embargo, hay muchos otros controles que corresponden a cada persona que estd en posesion
de la tecnologia, como lo es un teléfono celular. A continuacion, se presentan los hallazgos
encontrados en el transcurso de la investigacion del caso US v. Steve Waithe, 1:21-cr-10342-PBS
(2021) que demuestran lo mencionado, y otros que pensdbamos que serian robustos.

A continuacion, se presentan los hallazgos encontrados que fueron los factores clave en la
realizacion del esquema de acoso y fraude cibernético. Los hallazgos 1 — 4 son relacionados a

fallas de las victimas y el hallazgo 5 es falla relacionado a la Universidad.

Primer hallazgo:
Condicion: Las estudiantes atletas no estuvieron pendientes a lo que hacia Steve Waithe
con sus teléfonos celulares. Los teléfonos celulares de hoy dia contienen casi toda la informacion

sensitiva en respecto a su duefio/duena.
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Criterio: Las estudiantes atletas debieron estar pendientes a lo que Steve Waithe hacia con
sus teléfonos. En otro lado, las estudiantes debieron mejor no prestar el teléfono personal y solicitar
que se grabaran sus rendimientos con una camara oficial de la Universidad.

Causa: La condicion fue causada por la ausencia en los controles personales sobre el cuido
de la informacidn sensitiva en los teléfonos personales.

Efecto: El impacto de la ausencia en los controles de esta condicion llevo a la pérdida o
robo de informacién sensitiva, principalmente fotos de naturaleza sensitiva y personal. También
hubo robo de informacién personal como el nimero de teléfono, correos electronicos, y mas.

Recomendacion: Las estudiantes no deben prestar sus teléfonos personales para ningtin
motivo, especialmente hacia una persona extrana. Deben siempre estar pendientes en la
localizacion, seguridad bajo contrasefia, y el tipo de contenido en sus teléfonos. La Universidad
Northeastern debe comprar, proveer, y enforzar el uso de camaras de grabacion especificamente
para rendimientos deportivos. La Universidad debe crear y enforzar politicas sobre el uso de
teléfonos dentro de la Universidad. La politica especificamente le debe prohibir a los facultativos

el uso completo de celulares proveniente de otra persona que no sea el mismo facultativo.

Segundo hallazgo:

Condicion: Al menos una victima, la victima 6, decidié guardar informacion sensitiva en
el servicio social de Snapchat. La victima 6 en todo su poder, a sabiendas, y con toda debida
autorizacion guardd fotos comprometedoras en el archivo de My Eyes Only. Ese archivo es para
guardar fotos o video que se desean guardar bajo seguridad en Snapchat. La finalidad es evitar que

se coloquen publicamente.
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Criterio: Todo lo que se publica en el internet es practicamente del dominio publico de
alguna manera u otra. La victima 6 debi6 reconocer que nadie puede ver esas fotos en ese archivo,
pero Snapchat nunca describe si ellos mismos tampoco pueden verlas. En otras palabras, Snapchat
resguarda la contrasefia que salvaguarda ese archivo protegido y no menciona explicitamente si el
mismo Snapchat tiene acceso o no (Smart GEN Society, 2021). La victima debi6 abstenerse de
publicar informacion personal.

Causa: El problema es causado por una falla en los controles de las victimas al no leer
debidamente los términos de Snapchat.

Efecto: El impacto de esta falla en los controles de la victima se refleja en el robo de las
fotos sensitivas de la victima por Steve Waithe.

Recomendacion: Leer cuidadosamente los términos de uso y la politica de privacidad de
Snapchat. También se debe reconocer un potencial de hackeo de los servicios de Snapchat y la
posibilidad de que esa informacion finalice en manos equivocadas (Norton 360, n.d.). No se debe
publicar informacion extremadamente sensitiva en ningun lado en el internet ya que siempre es
propensa a robo, aunque sea protegida (Kidscape, n.d.). Es mejor mantenerlo en almacenamiento

local y fuera del dominio del internet.

Tercer hallazgo:

Condicion: Las estudiantes atletas victimas de Waithe no fueron diligentes en comprobar
la certificacion, autenticidad, o veracidad de los correos electronicos fraudulentos enviados por el
acusado. Resultando en un esquema de phishing para escalar el esquema mayor de acoso

cibernético.
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Criterio: Las victimas debieron haber hecho su tarea de autenticar de que los correos
electronicos recibidos realmente son provenientes de una fuente legitima y no fraudulenta.
Finalizando en el descarte de todos esos correos electronicos.

Causa: La condicion fue causada por ausencia en controles personales de instruccion sobre
esquemas populares actuales que son fraudulentos.

Efecto: El efecto de esta condicion es que las victimas cayeron en el esquema tipo phishing
orquestado por Waithe que proviene de una fuente y premisa falsa que solicita fotos sensitivas. El
efecto es que 17 victimas respondieron y enviaron sobre 350 fotos comprometedoras que
terminaron en posesion de Waithe.

Recomendacion: Segiin National Cyber Security Centre (n.d.b) y Norton (2021) las
victimas deben realizar lo siguiente:

¢ Instalar un programa de antivirus con apoyo para proteccion en el internet
que incluye la filtracion de correos electronicos de tipo spam.

e Leer cuidadosamente todos los correos electronicos (sin presionar algin
hipervinculo) y verificar para discrepancias o errores. Los correos
electronicos falsos usualmente contienen errores ortograficos y
gramaticales.

e Leer detenidamente y verificar si solicitan y de qué manera solicitan alguna
informacion. De ser de manera agresiva, usualmente son falsos.

e Mantener la contraseia de los correos electronicos al dia, siguiendo las mas
altas recomendaciones para su creacion.

e Evitar responder a la conversacion.

e Reportar a las autoridades si se sospecha de fraude phishing.
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Cuarto hallazgo:

Condicion: Las victimas no fueron diligentes en comprobar la autenticidad de los mensajes
de textos fraudulentos enviados por Waithe que solicitan el cdédigo de seguridad de la cuenta en
Snapchat. Finalizando en smishing.

Criterio: Las victimas debieron haber hecho su tarea de autenticar de que los mensajes de
textos recibidos realmente son provenientes del equipo de apoyo de Snapchat. Certificando la
efectividad del mecanismo de doble autenticacion y deteniendo el hack de la cuenta de Snapchat
al descartar el mensaje de texto fraudulento.

Causa: La condicion fue causada por fallas en controles personales de instruccion sobre
esquemas populares actuales como el phishing mediante mensajeria de texto.

Efecto: El efecto de esta condicion es que al menos 1 victima proveyera su codigo de
seguridad, como consecuencia de la activacion de la doble autenticacion, a Waithe y la persona
ayudandolo a hacker la cuenta de Snapchat. Finalmente, Waithe obtiene acceso de la cuenta de la
victima y le roba todas las fotos personales y comprometedoras. Todo para continuar el esquema
de acoso cibernético con ayuda de fraude de computadoras.

Recomendacion: Segun Kaspersky (n.d.) y Norton (2022) las victimas deben seguir las
siguientes recomendaciones:

e Leer detenidamente los mensajes de texto. Los mensajes fraudulentos
usualmente contienen errores ortograficos y gramaticales.

e Leer las politicas de uso de los servicios que se posee. Ninguna organizacion
solicita que se le envie codigos de seguridad por mensaje de texto.

e Nunca responder a un mensaje de texto si parece ser fraudulento.
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e Nunca presionar los hipervinculos encontrados dentro del texto.

e Reportar el mensaje al proveedor de servicio telefonico.

e Borrar el mensaje de texto si parece, aunque sea un poco, ser falso.

e De aparentar ser el mensaje de Snapchat, consultar y verificar directamente

con la compafiia para asegurar si los mensajes son veridicos o falsos.

Quinto hallazgo:

Condicion: La Universidad Northeastern en Boston despidié a Waithe en 2019 por una
investigacion que termin6 acusado por acoso sexual. La Universidad de Concordia en Chicago le
ofrecid trabajo a Waithe en 2019. Se demuestran de una probabilidad alta de que las Universidades
estan fracasando en su proceso de reclutamiento. No se estan realizando las investigaciones
necesarias y podrian terminar en casos como este.

Criterio: La Universidad que contraté a Steve Waithe debi6 hacer sus investigaciones
correctamente para poder asi evitar la repeticion de situaciones como la establecida en este caso.

Causa: La condicion fue causada por la falla en los controles de reclutamientos dentro de
las Universidades.

Efecto: El efecto de este hallazgo se ve reflejado en la continuacion y facilitacion del
esquema de acoso cibernético orquestado por Waithe ya que tuvo acceso a mas victimas.

Recomendacion: Las Universidades deben revisar, solidificar, y hacer cumplir con las
politicas y procedimientos de reclutamiento de su facultativo mas importantes tal y como lo hace
la Universidad Columbia en New York (n.d.):

e Hacer una verificaciéon de antecedentes criminales, registro de ofensas

sexuales, educacion, y trabajos anteriores.
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e Verificacion de récord con uso de drogas, automovil, huellas digitales, y

problemas monetarios.
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SECCION VII: CONCLUSION

Muchas personas deliberan que el acoso cibernético es simplemente unas pocas
interacciones indeseadas, pero la gran realidad es que es incorrecto. Incluso, es muy peligroso
plantear esa mentalidad. Es importante mencionar nuevamente lo que las estadisticas resultan.
Estas son: 58.1% cayeron en depresion, 42.8% caen en ansiedad, 22.0% en paranoia, 4.9%
terminan con pensamientos de suicidio, 26.8% le cogen miedo a todo evento incomodo, 12.2%
con ataques de pénico, y 12.2% con problemas de dormir. Estos son implicaciones
extremadamente complejas y serias lo cual pueden permanecer por el resto de la vida de la victima.
Por otro lado, el acoso cibernético ha bajado un poco en un periodo de 3 afios, pero, sin embargo,
la severidad de los casos ha aumentado significativamente. ;Pudiera ser que las repercusiones para
los autores del delito son muy flojas? ;Puede ser que no se le provee un espacio seguro para que
las victimas lo reporten? Hay que atender estas situaciones si realmente deseamos una mejor
sociedad.

El internet ha evolucionado rdpidamente en estos Ultimos 20 afios. Mientras que la gran
mayoria de las personas la utilizan para comprar, estudiar, trabajar, escuchar musica, jugar, y mas,
otros la utilizan para abusar de esta tecnologia y cometer delitos. No puedo estresar lo suficiente
lo importante que es en educarse sobre las tecnologias de redes sociales disponibles para asi estar
al tanto de las maneras en que una persona puede obtener el beneficio para la oportunidad para
causar dano. El origen, escalacion, y facilidad de este caso es evidenciado en los resultados que
demuestran la falta de conocimiento de la proteccion en el espacio del internet. Se hubiese podido

haber evitado situaciones, como este caso, desde un principio. Por eso es por lo que la constante
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educacion en la tecnologia ayudara a aumentar el conocimiento para combatir el acoso y fraude
cibernético.

Realmente ya se cuenta con una gran seleccion de herramientas y métodos para combatir
esos crimenes que afectan la calidad de la vida humana desde una perspectiva forense digital. Pero,
es importante que el lado de los aspectos éticos y legales evolucionen con igual velocidad.
Actualmente, pienso que las repercusiones legales son muy pasivas. Se deben aumentar las
penalidades para asi, efectivamente, poder controlar y bajar la cantidad de cargos por acosos
cibernéticos que se estdn cometiendo. El cargo de fraude electronico contiene repercusiones
demasiado blandas. Por esta razon es que se cometen tantos delitos de fraudes electronicos como
lo son: el robo de identidad, activos, corrupcion, contribuciones, soborno, estados financieros, y
hackeos.

Por otro lado, la cultura organizacional juega un papel muy importante que la mayoria de
las veces olvidamos. Se ha vuelto una costumbre sobre-trabajar a los empleados sin las debidas
recompensas que se merecen. O, también, se crea unos valores o costumbre equivocados en un
ambito laboral. Esto, en turno, empuja a las personas a buscar otros métodos de recompensas o
continuar las tradiciones que les ensefiaros. Entonces aqui es donde comienza el motivo de los
diferentes tipos de fraudes.

Es la responsabilidad de las organizaciones y empresas a reevaluar sus valores €ticos para
que se mejoren las condiciones laborales. De esta manera, se logra disminuir los casos de acoso y
fraude electronico. También es responsabilidad de cada profesional forense y examinador de
fraude a educarse sobre la evolucion de los métodos para cometer dichos delitos. Finalmente, recae

principalmente en las manos de cada uno de los integrantes de la sociedad a educarse en las
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maneras que se cometen los delitos cibernéticos para poder evadirlos y protegerse efectivamente

de dafos psicolédgicos.
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