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Dedicatoria

Dedico esta tesis a una mujer excepcional. Una mujer que por mas que los tiempos se
pusieron dificiles no desmayd. A esa mujer valiente, que aceptd un reto académico para
complementar su desempefio profesional siendo este uno fuerte, ya que venia aislado de su
conocimiento y formacion primaria. Si, se la dedico por sus horas de trabajo, por su inalcanzable
lucha contra ella misma, por vencer el suefio en las madrugadas, por trabajar duro para el
sustento de su familia y el propio y, aun asi, no dejar a un lado sus estudios. Se la dedico, porque
ella misma merece ser reconocida por ella. Ser reconocida por lo imparable que es y por tener
sed y hambre de adquisicion. Pero esa mujer tiene motivos que cada dia al llegar a su hogar le
brinda su apoyo para no desmayar. Cuenta con dos angeles que Dios le envio para demostrarle su
amor infinito, para apoyarla y que le dieran respuestas rapidas a la hora de la desesperacion, del
cansancio y de esa voz en el interior que le decia “estas cansada, renuncia o déjalo para luego”.
Uno de esos angeles también se involucrd en la maestria como si fuera suya, apoyandola en todo
el sentido de la palabra. Esto también se lo dedico a esos dos angeles maravillosos que siempre

estan conmigo.

Esa mujer tiene apenas 24 afios. No sé qué le espere en la vida después de esto. Pero lo
que si se, es que a donde quiera que valla seguira siendo imparable aun cuando tenga de frente el
mayor reto de su vida. Se la dedico a esa mujer por lo mucho que ha sufrido en esta vida y por

qué se merece dedicarse algo ella misma.

Noemi D. Caba Calderén



Tabla de Contenido

SECCION I. INTRODUCCION Y TRASFONDO .....covuviiieeeeeeeeeieeeeeeesesesessesssasssssesesssesesesssssssssssssssssssesessssssssasanas 8
To1agoTe [UTolol o] o DU TR OO PO TP URTOVOTTOTRRPI 8
(B T<TY ol ] o Yol oY g o [<] I o= 1Yo JU SRS 9
T =T o (= [ o 1Yo OO PP OTPTOT OO TSRO P PR TPPUPRRPRUPPO 9
L 15301 e [0 PRSP PRROPRTOP 10
D LT ol g o Yol oY o [l Y=ol oo 13 TP 11
EVENTOS. . e et e e s e e s r et e s e e e s snee 12
(07 T = T 01T =1 LR 14
DefiniCioN@S A& TEIMIINOS .. ..ottt sttt e bt e s bt e s at e st e st e e be e b e s beesmeeemeeemteennean 15
SECCION 11: REVISION DE LITERATURA . ..ottt eteteee e eeeeseseasesssasasases s s st esesessssassss st ssssesesssessnsananas 19
INEFOTUCCION ...ttt ettt e bt e st e e bt e e s ab e e sabeeesabeesabbeesabeesabeeesabeesabeeenteesabeeennes 19
Fraudes INVOIUCTATOS ... .coiuiiiiiiiietee sttt sttt ettt et e s bt e st e st st e bt e bt e s bt e smeesmeeenteennean 19
[ o L1 ot SO O PO PTO PP PRRRPRRR 21
(WYY T o] [ Tor= ] o] L=T SRRSOt 23
(0 1o 1 (< - Tol o T - o (o - J ST P PSP PRTPRPORPOPRO 24
SECCION [11: SIMULACION DEL CASO ...couvmrmnrenierrmrintisensesiesesessessssssessssssse s ssesisessessesssessessesesessessssssnns 28
SIMUIACION A8 FraUde.. ..ottt ettt sttt b e b e s bt e sat e et e e nbeesbeesaeesanenas 30
SECCION IV: INFORME FORENSE DEL CASO ......oovvviveeeeeeeteeeteeesesesesesessassssesesesssssesssssssssesssssesesessssssasasanas 31
RESUMEN EJECUTIVO...ciiiiiiiiiiiiiie ettt sttt e e s s s st e e e e e e s s s s ababeaeeeeessssssstbaaeaesssessnnsnns 31
(0] o 115 1o T PRSI 31
F (o Ya ol e (=Y IR A= | o T Lo PP 32
D) (o1 (=] ot [T TR OURTOPORPRTO 32
Descripcion de 10s dispositivos ULIIZA00S .......cciccuiiieieiie ettt ettt e e e ae e e et aeeeeanes 32
RESUMEN dE NAlIAZBOS....eii ittt e e et e e e et e e e e ebte e e e sstaeeesstaeeesnreeeesnnes 34
(6 [o [T o T e [l oIV ] o T L= HO PSP P PP PSPPPOPROPO 40
ool <o [0 T T<T o) o HO TP RPOURTOTORPRT 42
CONCIUSTON ...ttt b e s a et a bt et e e be e ebe e she e saeesabesabeabeesbeesbeesabeeateenteesbeesaeesanenas 48
SECCION V: DISCUSION DEL CASO ....oeeeieieieieeeeeeeeeeeeeeeete et sesessassessasssasssesesssssssssssssssssssssssssssesessssssasanas 49
SECCION VI. INFORME DE AUDITORIA Y PREVENCION ......vuiuieriiiriereeriersenenenesesesesseesessseseessesseeseses 50
Trasfondo, alcanCe Y ODJELIVOS ......eeeiiieeiieee e e e e e e e e te e e s e bre e e e saraeeeeanes 50

Hallazgos detallados y recOmMEeNdacioNes ...........uviiiiiiiiiiciiiiiieee et e e e e e e e rae e e e e e e e e ennnnes 50



SECCION VII. CONCLUSION
SECCION VIII. REFERENCIAS



Tabla de Figuras

Figura 1 Ficha federal donde identifica al Sr. Park Jin Hyok como una persona de interés. 12

Figura 2 Presenta una pagina web que aparenta ser legitima, donde se descargar peliculas
gratuitas, que aun estan en el cine 0 no han sido estrenadas por las casas productoras. 21

Figura 3: Grafica sobre los paises que han sido fuentes de SPAM en el pasado 2019. 22

Figura 4: Estadistica en porcentaje de como son presentados los correos electrénicos falsos. 23

Figura 5: Diagrama que relaciona a Park Jin Hyok con sus victimas. 29

Figura 6: Diagrama que simula el proceso del delito. 30

Figura 7: Entrega de evidencia del Disco duro GLYPH Blackbox Pro. 33

Figura 8: Intento de autenticacion fallido. 34

Figura 9: Intentos de acceso a DESKTOP-2QEUG3J perteneciente a empleado de SPE. 34

Figura 10: Actividad de acceso a correos electronicos. 35

Figura 11: Correo electronico amenazante por parte del acusado. 35

Figura 12: Correo electrénico amenazante enviado a empleado de Sony. 36

Figura 13: Correo electronico amenazante. 36

Figura 14: Se identifica correo enviado a empleado de Sony donde se presenta el mismo apellido
del acusado. 37

Figura 15: Curriculo que involucra a Park con los hechos contra SPE. 38



Figura 16:

Figura 17:

Figura 18:

Figura 19:

Figura 20:

Figura 21:

Figura 22:

Figura 23:

Figura 24:

Figura 25:

Reporte sobre actividad en correos electronicos. 39

Acceso a pagina de internet “PASTEBIN”. 39

Plataforma de OSForensics. 43

Extraccion de informacion para analisis. 44

Iniciando analisis y creando expediente. 44

Organizacion de expediente por categorias. 45

Correo electronico amenazante por parte del acusado. 46

Correo electronico amenazante por parte del acusado. 46

Correo electronico amenazante a empleado de Sony. 47

Correo electronico enviado por “Kim Jin Woo™. 47



SECCION I: INTRODUCCION Y TRASFONDO

Introduccion

A traves del tiempo se ha demostrado las incalculables ventajas que tiene la tecnologia.
Los sistemas computarizados ofrecen oportunidades nuevas de aprendizaje e innovacion, pero
también hay quienes han creado la posibilidad de cometer delitos informaticos rompiendo
cualquier precedente en formas no tradicionales. A esto nos referimos, a que cuando se comete
un crimen de cualquier clase requiere planificacion, lo6gicas y autocontrol. En ocasiones se
cuestiona si el comportamiento criminal del ser humano va dirigido o impulsado por una
conducta que no es racional, donde la maldad abarca la adversidad. Por tanto, podemos deducir
que estos eventos delictivos que se concentran en la tecnologia requieren de una mente criminal

estable, de tiempo y de una buena planificacion.

Hoy en dia la exposicion ante estas amenazas cibernéticas ha sido incalculable, ya que
toda persona a través de cualquier aparato inteligente estara expuesta. A través de los afios la
tecnologia ha evolucionado y su auge se ha incrementado por las competencias entre compafias
y disefios. Esto, agregando valor al calculo econémico, pero ¢no sera que la tecnologia realmente
nos esta pasando factura? Son cuestionamientos que pretendo investigar directa o indirectamente

en la ejecucion de este caso.

Seleccioné el caso a discutir a continuacion porque me parece interesante, maquiavélico y

sorprendente conocer todo lo que puede hacer una persona con acceso a internet y un dispositivo.

Entiendo que todas las agencias de estado, el departamento de Seguridad Nacional, los
bancos y hasta las agencias de crédito, deberian estar enterados de estos tipos de casos que ponen

a las compaiiias en la linea fina de la desconfianza, la vulnerabilidad y robo de informacion.



Descripcion del caso

Caso: United States of America Vs. Park Jin Hyok, also known as (“aka”) “Jin Hyok Park”

NUmero de caso: MJ 18-1479

Partes del caso

Acusado:

1. Park Jin Hyok

Entidades involucradas:

1. Lazarus Group

2. Expo Joint Venture

Victimas:

1. Sony Pictures Entertainment

2. Banco Bangladesh

3. Banco de la reserva federal de New York
4. Industrias de monedas virtuales

5. Servicios publicos

6. Facultades Universitarias

7. Empresas de tecnologia

8. Contratistas de la defensa de los Estados Unidos: Lockheed Martin

Investigadores:

1. Nathan P. Shields, agente especial de la Oficina Federal de Investigacion (FBI)


https://es.wikipedia.org/wiki/Ciberataque_a_Sony_Pictures_de_2014
https://www.google.com/search?client=firefox-b-ab&q=banco+bangladesh&spell=1&sa=X&ved=2ahUKEwib5s-495znAhXltlkKHUjBDEIQkeECKAB6BAgQEC0&biw=1920&bih=940

Abogados:

1. Chrisopher A. Wray, abogado y director del FBI.

Fiscales:

1. John C. Demers, fiscal general adjunto de Seguridad Nacional

2. Tracy Wilkison, primer fiscal general adjunto de los EU para el distrito de California

Juez:

1. Hon. Rozella A. Oliver, Jueza del magistrado de los Estados Unidos.

Trasfondo

El acusado se Ilama Park Jin Hyok, nacié en Corea del Norte el 4 de febrero de 1990.
Curso estudios en la Universidad Tecnoldgica Kim Chaek en Pionyang, Corea del Norte. Se
destaco siendo programador de computadoras, trabajando mas de una década para la compafiia

Chosun Expo Join Venture, de inteligencia militar.

Segun la acusacion del Departamento de Justica (2018), alega que Park era miembro de
un equipo de pirateria patrocinado por el gobierno asiatico, conocido por el sector privado como
el "Grupo Lazarus", y trabajo para una empresa del frente del gobierno de Corea del Norte,
Chosun Expo Joint Venture (a/ k / a Korea Expo Joint Venture o "KEJV"), para apoyar las
acciones cibernéticas maliciosas del gobierno de la RPDC. Las actividades maliciosas de
conspiracién incluyen la creacion del malware utilizado en el ataque global de ransomware
WannaCry 2.0 de 2017; el robo de $ 81 millones en 2016 del Banco de Bangladesh; el ataque de

2014 contra Sony Pictures Entertainment (SPE); y numerosos otros ataques o intrusiones en las
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industrias de entretenimiento, servicios financieros, defensa, tecnologia, moneda virtual,

academias y servicios publicos.

Descripcion de hechos

Segun la declaracion del Departamento de Justicia (2018), en noviembre de 2014 se lanz6
un ataque destructivo contra Sony Pictures Entertainment (SPE), en represalia por la pelicula
"The Interview", una comedia absurda que describio el asesinato del lider de la RPDC. Los
conspiradores obtuvieron acceso a la red de SPE enviando malware a los empleados de SPE y
luego robaron datos confidenciales, amenazaron a los ejecutivos y empleados de SPE y dafiaron
miles de computadoras. Casi al mismo tiempo, el grupo envié mensajes de pesca submarina a
otras victimas en la industria del entretenimiento, incluida una cadena de cines y una compafia
del Reino Unido que estaba produciendo una serie de ficcion que involucraba a un cientifico

nuclear britanico hecho prisionero en la RPDC.

El ataque fue tan masivo que logré la intromisidon a la base de datos, robando la identidad
de los empleados de SPE a través de phishing y programas malignos. Los programas los enviaba
via correo electrénicos a empleados de Sony Pictures Entertainment, si estos eran abiertos les
daba acceso de forma automatica a Jin Hyok. Una vez dentro de la red de SPE, los sujetos
robaron peliculas, credenciales, informacion personal de actores y otras informaciones
confidenciales, y luego enviaba virus que dejaban las computadoras inoperantes. Los programas
malignos enviados contenian scripts disefiados para atacar computadoras que ejecutan sistemas
operativos Unix o Linux. La denuncia penal de 179 paginas del Departamento de Justicia (2018),
afirma que Park era parte de este equipo de piratas informaticos que ha intentado irrumpir en las

redes de negocios estadounidenses en un sin numero de ocasiones.



El acusado Park Jin Hyok, aun no ha sido atrapado por las autoridades estadounidense.
Aun cuando existen confidencias que podrian dar con su paradero, se desconoce con exactitud su
ubicacion. Se entiende, que su alianza con el gobierno coreano ha sido un factor dominante para

que en efecto esto no ocurra. La corte de los Estados Unidos ha emitido sentencias y ordenes de

arresto en ausencia contra Park.

WANTED

BY THE FBI
PARK JIN HYOK

Conspiracy to Commit Wire Fraud; Conspiracy to Commit Computer-Related Fraud
(Computer Intrusion)

Figura 1: Ficha federal donde identifica al Sr. Park Jin Hyok como una persona de interés.

Eventos
1. El 25 de mayo de 2015, un pirata logro acceso a un servidor web de Sony por la direccién
IP de Corea del Norte # 2, se usé la cuenta de correo electronico
amazonriver1990@gmail.com. Ese usuario se descubrié que también se realizd
sustanciales investigaciones en linea sobre temas relacionados con la pirateria entre el 19
de mayo de 2015 y 10 de septiembre de 2015, incluidos los relacionados con CVE,

software, code y métodos de ocultar la direccion IP.
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El 9 de septiembre de 2014, desde un IP direccion ubicado en los Estados Unidos
intentaron realizar una conexion.

El 22 de septiembre de 2014 los registros revelaron que la direccion IP de Sony, fue
utilizada por un sujeto para explorar un sitio web en distintos momentos.

En noviembre de 2014, SPE supo que los ciber atacantes habian ganado el acceso no
autorizado a la red informaética.

El viernes 21 de noviembre de 2014, un sujeto con el nombre "Frank David "envi6 un
correo electrénico a los empleados de alto rango de SPE. El asunto del correo electronico
era "Aviso para Sony Picures Entertainment Inc.” y el cuerpo del correo electrénico
declard lo siguiente: “Tenemos grandes dafios por parte de Sony Pictures. Son
compensaciones monetarias que queremos. Paga el dafio, o Sony Pictures sera
bombardeado en su conjunto”.

El 21 de noviembre de 2014, el mismo dia en que se envio el correo electronico, desde
una direccién IP controlando el DDNS, se descubri6 que se utiliz6 en adicién el servicio
de proxy.

El 24 de noviembre de 2014, el FBI investigd que solo a algunos empleados de Sony les
Ilego un mensaje por correo electronico que contenia una supuesta demanda de rescate.
El 24 de noviembre de 2014, aproximadamente 21 cuentas de Twitter fueron registrados
y utilizados por SPE, se vieron comprometidos; Se descubrieron mensajes enviados
donde algunos contenidos en texto eran "Hackeado por #GOP" y "Ustedes, los
delincuentes. . . Seguramente ird al infierno. Nadie puede ayudarte ".

El 26 de noviembre de 2014, un sujeto envi6 un correo electronico de seguimiento con un

asunto que leia "LE CASTIGAREMOS por completo". Esto a causa de que Sony



rechazara una demanda. También se recibid otro mensaje que leia “Sony Pictures llegara

a saber cual es ¢l costo de su decision”, “haremos que Sony Pictures se elimine de la lista

de Hollywood, seguramente colapsaras. jMaldita sea la cruel e imprudente Sony

Pictures!”

10. El 1 de diciembre de 2014, la pagina de Facebook afirmd tener una suscripcion de "Sitio
oficial de TheGuardianes de la paz (#GOP) ". La pagina contenia una imagen similar a
las que aparecio en algunas de las cuentas comprometidas de SPE en Twitter discutidas
anteriormente.

11. EI 5 de diciembre de 2014, un sujeto envid un cuarto correo electronico a numerosos SPE
empleados que declararon: “Soy el jefe del Partido Republicano que te hizo preocuparte”.

12. El 11 de diciembre de 2014, se robaron datos nuevos que fueron difundido por los sujetos
el 17 de diciembre de 2014.

13. El 16 de diciembre de 2014, un sujeto utilizé publicamente el sitio web Pastebinpublicar
para divulgar el siguiente mensaje: GOPdarse cuentaYa, te ha prometido un regalo de
Navidad. Este es el comienzo del regalo. Por favor envie un correo electronico titulado

"Feliz Navidad" a las direcciones que tengas, y dinos qué quieres en nuestro regalo de

Navidad.

Cargos penales:

1. 18 USC § 371- Conspiracion para cometer un delito o defraudar a Estados Unidos

2. 18 U.S.C. § 1030 - Cadigo de los Estados Unidos - 18. Delitos y procedimientos penales
8 1030. Fraude y actividades relacionadas en conexion con computadoras

3. 18 U.S.C. § 1349 - Cddigo de los EE. UU. - 18. Delitos y procedimiento penal § 1349.

Intento y conspiracion
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Definiciones de términos

1. Code: Segun la acusacion del Departamento de Justicia (2018), es un conjunto de
instrucciones especialmente formateadas que dirigen al procesador de una computadora a
manipular y almacenar datos. Un "programa”, "software” o "archivo ejecutable” de la
computadora son varias formas de referirse a un cuerpo completo de codigo binario que
tiene un conjunto definido de funcionalidades.

2. Lista de Contactos: Segun la acusacién del Departamento de Justicia (2018), Los
"contactos almacenados” o una "lista de contactos" son esencialmente la "libreta de
direcciones"” o Rolodex digital para una cuenta en linea. Estas listas a veces se completan
automaticamente o pueden ser rellenadas manualmente por el usuario, dependiendo del
correo electrénico particular, las redes sociales u otra comunicacién proporcionar

3. DNS: Segun la acusacion del Departamento de Justicia (2018), EI Servicio de nombres de
dominio, 0 "DNS", es un sistema de nombres para computadoras, servicios o cualquier otro
dispositivo.

4. DDNS: Segun la acusacién del Departamento de Justicia (2018), es un servicio ofrecido
en el que el proveedor permitira a los usuarios controlar la asignacion de la direccién IP de
un dominio, 0 mas tipicamente, un subdominio como http://subdomain.domain.com. El
usuario puede acceder a esta asignacion de direccion IP a través del proveedor y realizar
cambios segun sea necesario.

5. IP address: Segun la acusacion del Departamento de Justicia (2018), Una direccién de
Protocolo de Internet version 4, también conocida como "direccion IPv4", o mas

comunmente una "direccion IP", es un conjunto de cuatro nimeros u "octetos", cada uno



de los cuales va de 0 a 255 y separados por un punto (. ") Que se utiliza para enrutar el
trafico en Internet.

Malware: Segun la acusacion del Departamento de Justicia (2018), es un programa
informatico malicioso destinado a hacer que la computadora de la victima se comporte de
manera inconsistente con la intencion del propietario o usuario de la computadora de la
victima, generalmente sin que la persona lo sepa.

North Korean IP Addresses: Segun la acusacion del Departamento de Justicia (2018),
ciertas direcciones IP se denominan "norcoreanas". Esas referencias son a direcciones IP
de dos bloques. El primero es un bloque de direcciones IP, 175.45.176.0-175.45.179.255,
que estan registradas en una empresa en Pyongyang, Corea del Norte. El segundo conjunto
es un bloque de direcciones IP, 210.52.109.0-210.52.109.255, que, segun maltiples fuentes
disponibles publicamente, estan registradas en una empresa en China, pero que Corea del
Norte ha alquilado o utilizado desde antes de que Corea del Norte fuera asigno el primer
bloque de direcciones IP a fines de 2009.

Phishing: Segun la acusacion del Departamento de Justicia (2018), un correo electronico
de "suplantacién de identidad" suele ser uno que se envia a uno 0 mas destinatarios y esta
disefiado para parecer legitimo con el fin de lograr que los destinatarios realicen una
determinada accion, como hacer clic en un enlace o abrir un archivo que podria causar la
computadora de una victima debe ser comprometida por un hacker.

Proxy Service: Segun la acusacion del Departamento de Justicia (2018), un "servicio
proxy" ofrece el uso de "servidores proxy", que son computadoras conectadas a Internet
que sirven como retransmisores, a veces entre una persona que usa una computadora

personal y el sitio web al que estaba accediendo. Cuando se utiliza un servicio proxy, los
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sitios web a los que accede una persona generalmente no "ven™ la ubicacion de la direccién
IP o pais de origen "verdadero™ o "local™ donde se origind el trafico de Internet, lo que
revelaria la ubicacion de la computadora de la persona.

Ransomware: Segun la acusacion del Departamento de Justicia (2018), EI ransomware es
un tipo de malware que infecta una computadora y encripta algunos o todos los datos o
archivos en la computadora, y luego exige que el usuario de la computadora pague un
rescate para descifrar y recuperar los archivos, o para evitar los actores maliciosos de
distribuir los datos.

Recovery Emails: Segun la declaracion del Departamento de Justicia (2018), Los
proveedores de correo electronico y redes sociales con frecuencia requieren que los
suscriptores enumeren una cuenta de correo electronico "secundaria®, "de recuperacion” o
"alternativa™ al registrarse para obtener una cuenta de correo electronico o de redes
sociales. Las cuentas de correo electrénico de recuperacion pueden ser utilizadas por un
proveedor para autenticar que la persona que intenta acceder a la cuenta es, de hecho, el
usuario autorizado para hacerlo.

URL.: Segun la declaracion del Departamento de Justicia (2018), es una direccion de sitio
web que se utiliza para dirigir una computadora a un servidor web en particular o un sitio
web alojado en ese servidor web. Las URL pueden ser largas cadenas de palabras y
caracteres, y algunas compariias, como Google, ofrecen "URL acortadas" que comprimen
una URL completa en una cadena mas pequefia de caracteres que es mas facil de encajar
en mensajes de redes sociales como Twitter que limitan la cantidad de personajes que se
pueden usar. Si se ingresa una URL acortada en un navegador web, el navegador web sera

redirigido a la URL completa.



13. Gusano: Segun la declaracion del Departamento de Justicia (2018), es un tipo de malware
que intenta infectar progresivamente las computadoras, generalmente explotando una
vulnerabilidad en las computadoras de las victimas o mediante ataques de "fuerza bruta”
en las computadoras de las victimas. Un ataque de "fuerza bruta” en una computadora o
red ocurre cuando un pirata informatico o el malware del pirata informatico intenta iniciar
sesion en una computadora victima potencial usando una lista predeterminada de posibles
combinaciones de nombre de usuario y contrasefia, que a menudo contienen miles de
combinaciones comunes de nombres de usuario y contrasefias que incluyen
configuraciones predeterminadas especificas utilizadas en ciertas aplicaciones vy

dispositivos.
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SECCION II: REVISION DE LITERATURA
Introduccion
La tecnologia y los avances informaticos sin duda alguna no son el problema. Realmente,
el problema esta en el ser humano que con mente maliciosa la utiliza y la controla. La malicia'y
la conducta delictiva que se manifiesta en estas personas, son mediante la formulacion de

peticiones exclusivamente destinadas a obstruir y destruir.

Sin duda, podemos analizar que un hacker es una persona con un gran conocimiento de
los sistemas y programas informaticos que conoce a detalle cada avance tecnoldgico y que busca

siempre por supuesto, manipularlo de forma total.

Para Corey Nachreiner, director de Estrategia de Seguridad en WatchGuard, “hay tres tipos
de hackers: los hacktivistas, que se organizan para los ataques, buscan mostrar la corrupcion y el
mal social y no tienen jefe; los ciberdelincuentes, pagados por el mejor postor, roban identidades y
datos financieros, y son altamente peligrosos por sus métodos de extorsion; y finalmente los que
trabajan para los gobiernos, que se dedican al ciber espionaje. Se trata de dafiar enemigos y robar

secretos industriales y federales,” segun citado por Rojas (2014).

A continuacion, se explica mas a fondo los fraudes cometidos por Jin Hyok, un joven
coreano que manejo a su antojo los sistemas de informacion logrando tener acceso a la base de
datos de Sony Pictures, robando de ella peliculas que ain no tenian fecha de estreno y siento de

miles de informacion privilegia y comprometedora.

Fraudes Involucrados
Park cred un tipo de ransomware conocido como WannaCry 2.0, que afecto a toda Europa

y a cientos de miles de computadoras. Segin AVAST Software s.r.o (2015), el ransomware


http://www.watchguard.com/

(también conocido como rogueware o scareware) restringe el acceso a su sistema y exige el pago
de un rescate para eliminar la restriccion. Los ataques mas peligrosos los han causado ransomware

WannaCry.

Segun Jaimovich (2018), WannaCry comenz6 un 12 de mayo de 2009 y fue descrito
como un "ataque sin precedentes” por la magnitud que tuvo de atacar a méas de 230 mil
computadoras en 150 paises. Los paises mas perjudicados fueron Rusia; Ucrania; India, Gran
Bretafia, donde se vio comprometido el servicio nacional de salud de Espafia y Alemania, donde

la empresa ferroviaria alemana Deutsche Bahn AG fue el principal blanco de ataque.

Segun Jaimovich (2018), WannaCry se propag6 agresivamente usando la vulnerabilidad
de Windows EternalBlue, 0 MS17-010. EternalBlue es un error critico en el codigo de Windows
de Microsoft que es al menos tan viejo como Windows XP. La vulnerabilidad permite a los
atacantes ejecutar codigo de forma remota, creando una solicitud para el servicio de compartir

archivos e impresoras de Windows.

Dirigiéndonos a los ataques a Sony Pictures, se sabe que se produjeron como resultado
del enfado en Pyonyang por el estreno de la pelicula "The Interview", una comedia sobre un
intento de asesinato al dictador norcoreano Kim Jong-un. Los ataques fueron producidos a través

de ataques informaticos (Phishing).

No solo Sony Pictures ha sido victima de ataques informaticos. También la empresa
Marvel Studios. Segun AO Kaspersky Lab (2019), los estafadores hacen un seguimiento

constante de los eventos mundiales y adaptan sus esquemas a ellos. Marvel fue victima de


https://www.avast.com/es-es/c-wannacry
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phishing cinematogréafico en visperas del lanzamiento de la dltima serie de Los Vengadores. Lo

que ocasiono pérdidas millonarias para la compafiia.

Avengers Endgame Full Movie 2019 Watch Online Free Hd Tv Download
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Figura 2: Presenta una pagina web que aparenta ser legitima, donde se pueden descargar

peliculas gratuitas, que aun estan en el cine o no han sido estrenadas por las casas productoras.

Estadisticas

AO Kaspersky Lab (2019) sefiala que los primeros puestos en la lista de paises fuente de
spam no han cambiado: en primer lugar, China (23,72%), el segundo lugar lo ocupé EE. UU.
(13,89%), el tercer lugar le correspondio a Rusia (4,83%), Brasil ocup6 el cuarto lugar (4,62%),

y solo la quinta posicion Francia (3,11%) que desplazé a Alemania.
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Figura 3: Grafica sobre los paises que han sido fuentes de SPAM en el pasado 2019.

Segun la Direccién de Proteccion de Datos (2012), a pesar de que la gran mayoria de los
usuarios indican poder reconocer un correo de phishing, los datos demuestran que los ataques de
esta indole aun tienen alta efectividad. Un claro ejemplo de esto es un phishing bancario que
capturo 35 tarjetas de crédito en 5 horas. Es por esto que remarcamos la importancia de contar
con una buena educacion por parte de los usuarios y el uso de una solucion de antivirus con

capacidad de deteccion proactiva, que pueda identificar estos sitios maliciosos.

Segun la Direccion de Proteccion de Datos (2012), los usuarios podrian reconocer si un
correo es falso o no. Que un usuario pueda reconocer un correo de phishing es solo un 36,8% y
de igual forma lo reporte a las entidades pertinentes ya que la gran mayoria simplemente borra el

correo.
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A continuacion, una grafica que nos muestra las principales vias del phishing.

iDe qué tipo de entidades suele recibir los correos que reconoce como falsos?

&0

Bancos o entidades financieras

50

30

Sitios de compras en linea
20

Servicios de comeo electrénico
10

Figura 4: Estadistica en porcentaje de como son presentados los correos electronicos falsos.

Leyes aplicables

18 USC § 371- Conspiracion para cometer un delito o defraudar a Estados Unidos

Segun el Departamento de Justicia (2020), la seccion 371 establece que si dos 0 méas
personas conspiran para cometer un delito contra los Estados Unidos , o para defraudar a los
Estados Unidos , o cualquier agencia de los mismos de cualquier manera o para cualquier
propdsito, y una o mas de esas personas realizan cualquier acto para hacer el objeto de la
conspiracion, cada uno sera multado bajo este titulo o encarcelado no més de cinco afios, o

ambos.


https://www.law.cornell.edu/uscode/text/18/371
https://www.law.cornell.edu/uscode/text/18/371
https://www.law.cornell.edu/uscode/text/18/371
https://www.law.cornell.edu/uscode/text/18/371
https://www.law.cornell.edu/uscode/text/18/371
https://www.law.cornell.edu/uscode/text/18/371

18 U.S.C. § 1030 - Codigo de los Estados Unidos - 18. Delitos y procedimientos penales §
1030. Fraude y actividades relacionadas en conexion con computadoras

Segun el Departamento de Justicia (2020), establece como delito el haber accedido a
una computadora a sabiendas sin autorizacion o exceder el acceso autorizado, y por medio de
dicha conducta haber obtenido informacion que ha sido determinada por el Gobierno de los
Estados Unidos de conformidad con una orden ejecutiva o un estatuto para exigir proteccién
contra la divulgacion no autorizada por razones de defensa nacional o extranjera relaciones, o
cualquier informacidn restringida, como se define en el parrafo y. de la seccion 11 de la Ley de
Energia Atomica de 1954 , con razones para creer que dicha informacion asi obtenida podria
usarse para perjudicar a los Estados Unidos, o en beneficio de cualquier nacion extranjera que
comunique, entregue, transmita o haga que comunicado, entregado o transmitido, o intenta
comunicarse, entregar, transmitir o hacer que se comunique, entregue o transmita lo mismo a
cualquier persona que no tenga derecho a recibirlo, o retenga intencionalmente lo mismo y no lo
entregue al oficial o empleado de los Estados Unidos con derecho a recibirlo.
18 U.S.C. § 1349 - Codigo de los EE. UU. - 18. Delitos y procedimiento penal § 1349. Intento
y conspiracion

Segun Justicia US Law (2012), establece que cualquier persona que intente o conspire
para cometer un delito en virtud de este capitulo estara sujeta a las mismas sanciones que las
prescritas para el delito, cuya comision fue o haya sido el objeto del intento o la conspiracion.
Casos relacionados

1. Departamento de Justicia de los Estados Unidos Vs. Ardit Ferizi, aka Th3Dir3ctorY

Segun la declaracién del Departamento de Justicia (2016), las autoridades de Malasia han

arrestado a un joven llamado Ardit Ferizi, de 20 afios de nacionalidad kosovar, se le acusa de ser


https://www.law.cornell.edu/uscode/text/18/1030
https://www.law.cornell.edu/uscode/text/18/1030
https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://www.law.cornell.edu/topn/atomic_energy_act_of_1946&xid=17259,15700021,15700186,15700190,15700259,15700271&usg=ALkJrhiR58EAOnp0LiFTRUQNSNEHPKp8Gw
https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://www.law.cornell.edu/topn/atomic_energy_act_of_1946&xid=17259,15700021,15700186,15700190,15700259,15700271&usg=ALkJrhiR58EAOnp0LiFTRUQNSNEHPKp8Gw
https://www.law.cornell.edu/uscode/text/18/1030
https://www.law.cornell.edu/uscode/text/18/1030
https://www.law.cornell.edu/uscode/text/18/1030
https://www.law.cornell.edu/uscode/text/18/1030
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autor del robo de datos de los ordenadores de las fuerzas de Seguridad Nacional de Estados Unidos
y, enviarlos al estado Isldmico. El Departamento de Seguridad Nacional de los Estados Unidos,
es un ministerio del Gobierno de los Estados Unidos, con la responsabilidad de proteger el
territorio estadounidense de ataques terroristas y responder a desastres naturales. Se afirma que

Ferizi, proporcion0 apoyo material a ISIS y cometid ataques informaticos y robo de identidad.

Ardit Ferizi, detenido durante una redada de la policia antiterrorista, habia entrado en el
pais asiatico en agosto para estudiar informética en una universidad privada de Kuala Lumpur, el
acusado, que usaba el nombre en clave de “Th3Dir3ctorY” dirigia una red de piratas
informaticos kosovares llamada 'Kosova Hacker's Security' (KHS), y se calcula que habia
conseguido robar las direcciones de correo electronico, las contrasefias, sus direcciones postales
y nameros de teléfono de més de 1,300 miembros de las fuerzas armadas estadounidenses. Mas tarde,
el 13 de agosto, un empleado de una de las empresas pirateadas por Ferizi, denuncid un acceso
ilegal a sus servidores. Seis dias después, el FBI fue contactado por un mensaje amenazante
enviado por Ferizi, a una de sus victimas. Esto ocasiono que los Estados Unidos solicitara

inmediatamente la extradicidn de Ferizi, para poder procesarlo en territorio americano.

2. Tribunal de los Estados Unidos para el Distrito Sur de Indiana Vs. Fujie Wang

Segun Cyber Security (2019), el 7 de mayo de 2019, un gran jurado en el Tribunal de los
Estados Unidos para el Distrito Sur de Indiana, Division de Indianapolis, acusé a dos personas de
conspiracién para cometer fraude y actividades relacionadas en conexién con ordenadores,
conspiracién para cometer fraude electrénico y causar intencionalmente dafio a un dispositivo
protegido. Los sujetos, incluido Fujie Wang, eran presuntos miembros de un grupo de
cibercriminales que operaba en China y realizaba campafias de intrusion dirigidas a los sistemas

informaticos de grandes empresas en los Estados Unidos, incluida una gran empresa del sector


https://www.elmundo.es/internacional/estados-unidos.html
https://www.elmundo.es/e/es/estado-islamico-is.html

salud en Indiana. Se alega que, entre febrero de 2014 y enero de 2015, los sujetos conspiraron
para acceder intencionalmente a redes informaticas para identificar y robar datos sobre
aproximadamente 78.8 millones de personas de redes informaticas, incluidos nombres, nimeros
de identificacion de salud, fechas de nacimiento, niUmeros de la Seguridad Social, direcciones,
numeros de teléfono, direcciones de correo electronico, informacion de empleo y datos de
ingresos. Una vez que se recopild la informacidn, se colocé en un archivo cifrado y se envio a

destinos en China.

3. Departamento de Justicia de los Estados Unidos Vs. Andrei Tyurin

Segun Digital Security (2019), Andrei Tyurin es el hombre de nacionalidad rusa que se
ha declarado culpable de una de las brechas de seguridad mas importantes de una institucion
financiera estadounidense, el ciberataque contra JPMorgan Chase en 2014 que generd el robo de
cientos de millones de ddlares en ingresos ilicitos y de datos personales de méas de 80 millones de

clientes de la entidad financiera.

El ciberdelincuente, de 36 afios y extraditado hace un afio desde Rusia, ha sido acusado
de robar informacion de clientes de doce compafiias de informacion financieras, bancos y otras
firmas, incluidas Fidelity Investments, E-Trade Financial y Dow Jones & Co. Sus socios usaron
la informacion para atraer clientes con correos electrénicos no deseados. Tyurin se ha declarado
culpable de intrusion informatica, fraude electrénico, fraude bancario y juego online ilegal como

segun publica el Departamento de Defensa de Estados Unidos.

Segun Digital Security (2019), el fiscal federal de Manhattan, Geoffrey S. Berman, ha
mencionado la brecha de JP Morgan, como “uno de los mayores robos de datos de clientes de

Estados Unidos de una sola institucion financiera en la historia” y asegura que “el reinado de


https://www.itdigitalsecurity.es/actualidad/2019/09/andrei-tyurin-el-ruso-que-se-atrevio-a-hackear-a-jp-morgan-chase
https://www.itdigitalsecurity.es/actualidad/2019/09/andrei-tyurin-el-ruso-que-se-atrevio-a-hackear-a-jp-morgan-chase
https://www.justice.gov/usao-sdny/pr/russian-hacker-pleads-guilty-involvement-massive-network-intrusions-us-financial
https://www.justice.gov/usao-sdny/pr/russian-hacker-pleads-guilty-involvement-massive-network-intrusions-us-financial
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intrusiones informaticas de Tyurin ha terminado y se enfrenta a un tiempo significativo en una
prision de Estados Unidos por sus crimenes”. Tyurin ha confesado que llevo a cabo los
ciberataques siguiendo las instrucciones de Gery Shalon, quien utiliz6 los datos robados para
realizar una serie de acciones, como fraude de valores, que implica inflar artificialmente el precio
de ciertas acciones que cotizan en bolsa comercializandolas de manera engafiosa a los clientes de

las empresas que Tyurin habia pirateado previamente.

Herramientas de investigacion

Para el estudio y andlisis de un caso debemos tener en cuenta las herramientas que
utilizaramos y si seran efectivas para el tipo de investigacion que deseamos realizar. Se pretende
utilizar:

1. OSForensic — segun Proteger mi PC (2018), OSForensic es una pieza clave en
investigaciones forenses digitales permite localizar pistas, mirar en el interior de archivos
y sus cabeceras y, finalmente, organizar e indexar todos los datos hallados para un
tratamiento posterior y su presentacion.

2. FTK -segun Technology INT, FTK es una plataforma de investigaciones digitales
aprobada por tribunales. Recopila datos de cualquier dispositivo o sistema digital que
produzca, transmita o almacene datos; y realiza el analisis forense de los mismos. FTK es
conocido por su interfaz intuitiva, su analisis de correo electrdnico, las vistas de datos

personalizables, su velocidad de procesamiento y su estabilidad.



SECCION I11: SIMULACION DEL CASO

La conspiracion y los ataques a Sony Pictures, fue uno sin precedentes y de gran impacto
para la casa productora. Un pirata informético Park Jin, obtuvo acceso a la red privada de SPE,
enviando malware a los empleados para luego robar datos confidenciales como: credenciales,
correos electronicos, contrasefias, peliculas sin estreno y un sin nimero de informacion personal
de los empleados. Los programas malignos enviados por Park, a SPE contenian scripts disefiados

para atacar los sistemas operativos de las computadoras deseadas.

El ataque a Sony Pictures se produjo por la publicacién de un nuevo filme de pelicula,
titulada “The Interview”. Esta pelicula desato la ira del gobierno coreano y causo un gran
malestar en el pais asiatico, porque fue considerada como una burla al lider del pais, Kim Jong-
Un. El ataque comenz6 en noviembre de 2015, cuando Park utilizé cuentas falsas de correo
electrénico enviando mensajes de phishing con software malicioso a los empleados de Sony,
para debilitar el sistema operativo dejandolo vulnerables y hacer completamente inoperantes la

mayoria de sus computadoras.

El motivo principal, ademas de demostrar fuerza, soberania y control por parte del pais
asiatico; era evitar que SPE llevara a cabo el lanzamiento de la pelicula “The Interview”.,
intentando realizar un sabotaje. Park, envié un mensaje amenazante a empleados de Sony,
indicandole que tenian email que comprometian a SPE y haria publico un paquete de
informacidn robada que contiene mas de 12.000 emails de la cuenta de correo electronico de
Michael Lynton, presidente de SPE. Logré que algunas de las principales cadenas de cines de los

Estados Unidos informaran que renunciaban a la exhibicion de filme ya que, si no, harian
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publico un paquete de informacion robada de la cuenta de correo electrénico de Michael Lynton,

presidente de SPE.

“Kim Hyon Woo" Selected Operational

PARK JIN HYOK Attack Infrastructure Victims
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Figura 5: Diagrama que relaciona a Park Jin Hyok con sus victimas.

En el diagrama de la figura 6, podemos ver el proceso de como se llevo a cabo el delito.
Comencemos por el acusado Park Jin, quien fue la mente maestra para el ataque, aun sin nimero
de entidades incluyendo la de Sony Pictures. Park, creaba email con cuentas falsas que parecieran
confiables para enviar correos electrénicos con programas malignos o virus (gusanos), para poder
tener acceso a las maquinas deseadas colocando en esos correos links, paginas de interés o
simplemente enviando script que contenian cédigos de programacion, con el motivo de que fueren
abiertos y poder lograr acceso a toda informacion. Por consiguiente, estos emails eran enviados a
personas especificas de interés para Park. Para lograr esto, también utilizo el programa Proxy el

cual le permitia lograr entrar a los ordenadores de forma remota. Esto provocaba copias de



seguridad en las paginas que accedian los empleados de Sony, para luego Park visitarlas y obtener

la informacién deseada.
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Figura 6: Diagrama que simula el proceso del delito.
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SECCION IV: INFORME FORENSE DEL CASO

Resumen Ejecutivo

Tracy Wilkison, primer fiscal general adjunto de los Estados Unidos para el distrito de
California, contraté los servicios de Law Forensic System para el analisis del disco duro de una
computadora que fue incautada como evidencia en el allanamiento realizado por parte del FBI en
la casa productora Sony Pictures Entertaiment Inc en busca de evidencias. Esa pieza de evidencia
es clave para el analisis de obtencion de prueba ya que la mayoria de las computadoras quedaron
inoperantes ante el alegado ataque por parte de Park Jin que causo el colapso del sistema

operativo de la gran mayoria de las computadoras.

Como parte de la examinacion del disco duro, se identificaron archivos que fueron
borrados, acceso a paginas de internet, direcciones de IP y correos electrénicos. Las pruebas

obtenidas pretenden relacional al acusado con el atentado a Sony Pictures.

Al finalizar el analisis del disco duro, se entreg6 al fiscal a cargo John C. Demers, fiscal
general adjunto de Seguridad Nacional de la corte de California. Junto a la evidencia se

entregaron los hallazgos y el informe sobre el anélisis.

Objetivo

Se contratan los servicios de Law Forensic System, por parte de la corte de California
para la examinacion y analisis del disco duro incautado en Sony Pictures, para el hallazgo de
evidencias. El objetivo principal es encontrar toda evidencia inculpatoria que muestre la

participacion de Park Jin, con los hechos relacionados al ataque de Sony Pictures.



Alcance del trabajo

El 21 de febrero de 2020, el Fiscal Tracy Wilkison, primer fiscal general adjunto de los
Estados Unidos para el distrito de California, hizo entrega a la examinadora experta Noemi Caba
Calderon, un disco duro marca GLYPH Blackbox Pro. Dispositivo fue removido de una
computadora confiscada por parte del Agente Tracy Wilkison, en la empresa de Sony Pictures,

en California.

Se espera un analisis completo del disco duro donde se obtenga todos los datos existentes
0 borrados que hagan alguna conexion con el acusado. Como parte de la investigacion y andlisis
se requiere utilizar herramientas de examinacion aprobadas por el tribunal. Se utiliz6
OSForensics, una herramienta de Software que permite investigar cualquier clase de informacion
contenida en un soporte informatico, tanto visible como oculta adquiriendo la evidencia

necesaria para analisis.

Datos del caso
e NuUmero de caso: MJ 18-1479
e Investigador: Nathan P. Shields, agente especial de la Oficina Federal de Investigacion
e Cliente solicitante de la investigacion: Noemi Caba Calderdén

e Representante del cliente: Chritopher A. Wray, abogado y director del FBI.

Descripcion de los dispositivos utilizados
A continuacion, se describen los dispositivos que fueron utilizados para la examinacion

forense:

1. Computadora Toshiba modelo Satellite C55 DT-B, con procesador AMD A8-6410 APU

with ADM Radeon R5, numero de producto 00326-10000-00000-AA679 y sistema de 64
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bit. Esta computadora contiene el programa OSForensics, el cual se estara utilizando para

la examinacion del disco duro.

2. Disco duro modelo GLYPH Blackbox Pro, nimero de serie PRO1901022515 con 10 TB.
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Figura 7: Entrega de evidencia del Disco duro GLYPH Blackbox Pro.



Resumen de hallazgos

A continuacion, se mostraran los hallazgos durante el proceso de examinacién del disco

duro.

1. Se encuentra en el almacén de seguridad del disco duro, un intento fallido de
autenticacion (Figura 8). Se revela el nimero de direccion de IP del cual se intentd

acceder de forma remota.

General  petails

Oops, there was a problem with Dictationduthentication failed, please make sure pou are signed in with pour Office 365 accountP1: FOZ165P2: 16.0.12130.20272F3: P4:

Log Mame: Oalerts OpCade: Infa

Figura 8: Intento de autenticacion fallido.

2. Se encuentra seis eventos de error donde se demuestran intentos de acceso al DESKTOP

2QEUG3] (figura 9) los cuales fueron denegadas.
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L system.evtx (13682 ™ @ eror2 12/9/2019, PDW Control Diagnestics 0 None DESKTOP-206LG3
General Details
DESKTOR 20EUGA) - mpdwsvel7712) Faledto pracess data for event E ventTracebanager Failer 1o process data for event
EventT iaceManager 5 System. Transaction The liansaclion i in doubl. - System.Data SalCient SqEsceplion: Execution Tmeout Expred. The imeout
perid elapsed piior to completion of the operation of the server is not responding. ~> System in32E eepiion The wait ot
- End of inner exceplion stack trace -~
at System.Data. SqCient. SqlntemalConnection 0 exception, Boolean break Connection, Action'] wiapClosslnAction)
at System.Data, SclCliert TdsParse, T Obiect state0b, Boolean caler asConnectionLack, Boolean asyncClose)
ai System Dot SalClent. (T stateObi, Uint32 error)
al System.Data SciClient. TdsParserStatebject ReadSniSynoDvertisyncl]
ai System Dot SclClient. TdsParserStateObject TR sadN etworkPacket(
al System Data SciClient. TdsFarserStatebject TyPrepareBulfer]
al System Dot SclCliert. TdsParserStateObiect TR sacByte(Byie: value)
al System Data SeiClie. TdsParser TiyRur{RunBehavior rurBehavior, SolC . SqData eader dalaStieam, BukCopySimpl pyHander, T Obiect state0bj, Booleant
dataFleady v
LogName: PDW Companent Failres OpCode: Info

Figura 9: Intentos de acceso a DESKTOP-2QEUG3J perteneciente a empleado de SPE.
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3. Se encuentra lista que detalla las entradas a correos electrénicos (figura 10). Se describen

por fecha y hora de acceso.

Help

Activity Fiters: Off Bt
Timeline Filter. Off Sean
Taotal Itsms: 45528

A | File Details  File List  Timeline

r https:/ fsignup.live. i id=103; ignin1.0&rpsnv=13&ct=15823843778&rver=7.0.6737. 0&Wp=MBI_SSL& ~
s, Activity Type: Firefox URL Item

URL: https://signup.live.com/signup?lcid=10338wa=wsignin1.08rpsnv=138.ct=15823843778rver=7.0.6737.08wp=MBI_SSLBwreply=http
Username: user Profie: qtitfa7r.defaul

Access Time: 2/22/2020, 11:12:27

Location: C:\Users\user|AppData\Roaming\Mozila\Firefox\Profiles\qtitfo7r. defaulty

https:/ foutlook.live.com/owa/?nlp=18&signup=1

Activity Type: Firefox URL Trem

URL: https://outlook.live.com/owa/?nlp=18&signup=1

Usemame: user Profile: qtitfa7r.default

Access Time: 2/22/2020, 11:12:27

Location: C:\Users\user\AppData\Roaming\Mozila\Firefox\Profiles\qtitfo7r.defautty
Outlook — free personal email and calendar from Microsoft

Activity Type: Firefox URL Item

I URL: https://outlook.ive.com/owa
Username: user Profile: qtitfo7r.default

Access Time: 2/22/2020, 11:12:08
Location: C:\Users\user\AppData\ReamingiMozile\Firefox\Profiles\qtifo7r.defaulty
https://outiook.live.com/

Activity Type: Firefox URL Ttem

URL: https://outlook.live.corm/

Username: user Profile: qticfozr.default

Access Time: 2/22/2020, 11:12:08

Location: C:\Users\user\AppData\RoamingMozila\Firefox\Profiles\qtitfo7r. defaulty

https:/ /www.outlook.com/
Activity Type: Firefox URL Item
URL: https://wvw.outiook.comy
Username: user Profile: qtitfa7r.default
Access Time: 2/22/2020, 11:12:07
Location: C:\Users\user\AppData\Roaming\Mozila\Firefox\Profiles\qtitfo7r.defaufty
I http://www.outlook.com/
s, Activity Type: Firefox URL Ttem
% (% URL: http://www.outiook.comy

Username: user Profila: atirfazr.dafanl ke

Biterls] checked

Access Time [Desc)

Figura 10: Actividad de acceso a correos electrdnicos.

4. En el analisis de los correos electrdnicos enviados por el acusado, se encontraron varios
correos amenazantes, los cuales fueron borrado de forma remota. Algunos de ellos

enviados a nombre de “Frank David” (figura 11) y otro a nombre de bussiness bussiness.

Aviso para SPE Inc.

Frank David <suriggae < < S Cal
emindd@hotmail.com < -

Tenemos grandes dafios por parte de Sony
Pictures. Son compensaciones monetarias
que queremos. Paga el dafio, o Sony

Picture sera bombardeado en su conjunto.

| Gracias por las fotos. |

| Me gustaria verlos. |

| Totalmente de acuerdo. |

[ZJ Please tell us why. ©OK Mot now ~

Décid=2bd54853cecc-. 0-14a9-ef 36a 15738 7AX-OWA-CANARY=MGOZCpv KCk 2c

Figura 11: Correo electronico amenazante por parte del acusado.



51 Mowve to <7 Categorize

LE CASTIGAREMOS por completo

business business <bus
<
iness20008itt@hotmail. < >
com:=
Sat 2/22/2020 5:51 PM

You ¥

Sony Pictures llegara a saber cual es el
costo de su desicion. Haremos que Sony se
elimine de la lista de Hoellywood,
seguramente colapsara. IMaldita sea la
cruel e imprudente Sony Pictures!

| iQué emocion! | | iMe encantal

[ Are the suggestions above helpful?  Yes Mo

D

Figura 12: Correo electronico amenazante enviado a empleado de Sony.

3 53 mMove to <7 Categorize “~
SPE
= Translate message to: English |

Mewver translate from: Spanish

business business <busi
< -
ness20008itt@ hotmail.c © = —>
om =

Sat 2/22/2020 5:55 PM
Wou =

Soy Jefe de un partido republicanoc que te
hiza preccuparte.

| Gracias por escrilyir. |

| Gracias por 2l mensaje. | | sue pasor

[I1 Are the suggestions abowve helpful? Yes  MNo

D -

Figura 13: Correo electrénico amenazante.
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—

I Moveto v Categorize ™

Sony Pagara

im Jin woo <suri
Km"1 Jin woo Su.nggae PR 5
emindd@hotmail.com - N
>
Mon 3/2/2020 9:02 PM
You
Sony debe hacer todo lo que digamos o si
no revelaremos informacion que puede ser
destructiva para la empresa.

Atentamente,
Sr. Woo

Figura 14: Se identifica correo enviado a empleado de Sony donde se presenta el mismo
apellido del acusado.

5. Enla busqueda en la base de datos de SPE, se encontrd un pareo positivo con un
curriculo entregado por un aspirante llamado Jin Hyok Park, el 17 de febrero del 2003,
esto para una vacante en la empresa. En este curriculo se encontraba datos exactos de
informacidn personal y de contacto del aspirante Jin Hyok Park, acompafiado de una foto.
La direccion de correo utilizada en el curriculo forma parte de los correos utilizados en

los ataques contra SPE (figura 15).



Jin Hyok Park
Sometown, kI AES01
453.356.2898

suriggaeeminddi@ hotmail.com | Linkaedin URL | Twitter Handle

DATABASE DEVELOPER

Diligent and productive database developer with a high level of work integrity. Backed by solid credentizls, technical
gcumen and an exemnplary-rated wark history in database development.

Experisnce developing server-side databass management system |DEBMS) applications on multipls platforms. Maintain
sacurity infrastructure and best practices.

Proven success designing high-integrity relational/dimensional databases and business intelligence solutions supporting
critical business arzas.

skills

wizual Studio |.Met | C# | VBA for Access | ASF | A5P.MET | SOL Server | Transact-50L Oracle | 3515 | 554% | S3RE | SAP
&5E | Imgres | MDX | C++ | © | Perl | M5 Access

Datzbase Development | Bl Solutions | Dats Warehousing & Integration | Object & Dimensions! Modeling OLAP & OLTP
Data Modeling | Scripting, Coding & Documentation c

Professional Experience
KEC Company, Electronics ressller and distributor with 3 global dientels

Database Developer, 671997 to Present

Junior Catabase Daveloper, 8/1902 to EfiElEl?I

Define systemyuser requirements to design, develop, dacument, test and implement data modals, database architecture
and DEMS/EBI solutions supporting sales, marketing, ecommerce, finance, customer service, billing and other crucial
business functions.

Key Accomplishments:
Developed new and customized existing databasss using a variety of technologies, languzages and programming tools.

‘wiorked on team and individual development projects to deliver secure, robust and scalzble DEMS/BI solutions that
helped improwve efficiency, information security, data integrity and customer satisfaction.

Partnered with Web developers to creste database-backed Web site that accelerated customer order fulfillment sixfold
and elevated ecommerce sales by $8508 in three months.

Identified and rectified & programming flaw in core CRM database. Prevented the irretrisvable data loss of dozens of
product orders totaling more than 51508

Education
HYZ University — Somatown, M

BS in Information Technology [Database Emphasis), Minorin Math

Figura 15: Curriculo que involucra a Park con los hechos contra SPE.

6. Muestra reporte de actividad en correos electronicos (Figura 16), y detalles en tiempo y
hora.



W | £ OsForensics User Activi X |4

C

D @

Timezone: GMT -4:00

I signup live.com/signup?
Lcid=1033& wa=wsigninl. 0& rpsuv=13& ct=1582384377& rver=7.0.6737.0& wp=MBI_SSL&wreply=https®o3a®s2%2foutlook.li
3a6e-b638-1640- 7 &id= - &CBCXT: * i

Type

Firefox URL ltem

ttps./signup live com/signup?
e Swamwsignin] Orpsm
3a6e-b638-16d0-4318ab9449c 7&idh

&ct=13582384377&rves
1 &whr—outlook com&CBCX T=ou =

finame?2cwld&cobrandid=90015

Username: use Profile: ot e defuui
Access Tume: 2/22/2020, 11:12

Location: C:Us

& wa=wsigninl 0&rpsnv=13&cr=15

sers user AppData Roaming Mozilla Firefox Profiles qutf9 7 default

signup.live.com/signup?

&f=dob®2c i B

3a6e-b638-16d0

Actrvity Type

Firefox URL ltem

URL: hups. /signup live com/signup?

wa=wsignin] Oftspsny=13&ct=]582383672&rver=7.0.
16d0-4318ab9449¢ 7 &ad.

292841&whr=hotmail com&CBCX Twout&lwe1& fledob®a2cfiname®s2cwld&cobrandid=90015

Username: user Profile: qtitf7r. default
2/2272020, 11:00:44

Access Time: 21222

Location: C-1U

Jsers'user' AppData Roaming Mozilla Firefox Profiles qtitf9 7r default

Activity Type
URL: haips//o

live
Firefox URL ltem
utlook live com owa 2nlp=1&signup=1

Username user Profile: qtitf7x default

Access Time: 2

2020, 11:00:42

Location: C:'Users'user\ AppData Roaming Mozilla Firefox Profiles\quitf97r. default

hetps://outlook.live.com

Activity Type
URL: hips:/o

Firefox URL ltem

utlook live com:

Username. user Profile: atitf®7r default

‘6'2&ner"06"\’ &“'p MBI_SSL ps¥ed i o,

%6 2fowa%21%3fnlp%3d1%26signup % 3d1%26RpsCsriState%

7.0.6737 0&wp=MBI_SSL. &\\yepl\—hﬂpl 432262422 foutlook live com®62fowa%s2 %63 fnlp%3d1%626signup®e3d]%626RpsCarfState63db78963a

o 3fnlp%3d1%26signup®s3d1%26RpsCsriState?t

0&wp=MBI_SSL&wreply=htips?63a2621%42 foutlook live com®a2fowa?s2 263 flp®e3d12626signup?e3d19626RpsCarfState?3db 78963

Figura 16: Reporte sobre actividad en correos electronicos.
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7. Se confirma que desde la computadora de Sony Pictures un usuario no autorizado penetro

de forma remota a la computadora y accedié a la pagina de internet “PASTEBIN” donde

se descarg6 un malware que le permite extraer informacion de las computadoras (figura

17)

OSForensics - CASO MJ 18-1479

4’ Workflow

)
Start
7 Auto Triage
3) Manage case
@ .
(3 Add Device
< Forensic Imaging
&Y, svstem mformation
) Hemory viewer
D user Activity
iy Passwords
& rile Name Search
3% Deleted File Search
8. mismatch File Scarch
7| program artifacts
g
L] File System Browser
& File Viewer
&P Row Disk Viewer
(A} Registry Viewer

& J Create Index
= <

% Web Browser

Pubiica - Pastebin.com

|tes:/fpastebin.comAtraz 1FY

- x
Help

Guvisble ~ | | [

Publica
A GUEST FEB 6TH, 2020 1,177 NEVER

Not.a member of Pastebin yet? Sign Up. it unlocks many cool features!

text 1m0 ke

http://1ive.darkside- iptv. con: 3080/ bc 14857 cedOF/ 65A05dq75E/ 25663
HEXTINF:-1,US | UFC FIGHT PASS

http://1ive.darkside- ipty. con: 8080/ bc14857ce09F/ 65A0SAq7SE/ 22949
HEXTINF:-1,US | AFN SPECTRUM

http://1ive.darkside- ipty. com: 8080/ bc14857ce09F/ 65A0SAq7SE/ 25613
HEXTINF:-1,US | AFN SPORTS 1

http://1ive.darkside- iptv. con: 8080/ bc14857ce09F/ 65A0SAq7SE/ 25612

HEXTINF:-1,US | AFN SPORTS 2

Figura 17: Acceso a pagina de internet

Your browser is outdated and insecure! Pastebin does not offer support for your browser. Click here to update your browser!

raw  download clone embed report print

Public Pastes

Unitled

Untitled

Unitled

Untitled

Unitled

Untitled

We use cookies for various purposes including analytics. By

continuing to use Pastebin, you agree to our use of cookies as

described in the Cookies Policy. OK, | Understand

Not a member of Pastebin yet?
Sign Up, it unlocks many cool features!

“PASTEBIN”.

fe

v



Cadena de custodia

Law Forensic System, garantiza la autenticidad, seguridad, preservacion e integridad de

la evidencia fisica hallada o colectada que ha sido examinada. Todas las pruebas se examinan de

manera continua e interrumpida, hasta que esta sea entregada como elemento de prueba ante un

tribunal.

Primer Evento

Descripcion: Evidencia recibida del fiscal Tracy Wilkison, primer fiscal general adjunto
de los Estados Unidos para el distrito de California.

Verificado por: Noemi Caba Calderon

Fecha de comienzo: 20 de febrero de 2020

Fecha de terminacion: 20 de febrero de 2020

Lugar de Origen: Corte del distrito de California

Estado de la evidencia: Dentro de una bolsa transparente sellada con etiquetas de
confidencialidad.

Destino: Laboratorio forense - Law Forensic System

Segundo Evento

Descripcion: Se crea proyecto con el nimero de caso para analisis forense.
Verificado por: Noemi Caba Calder6n

Numero de caso judicial: MJ 18 1479

Numero de caso a trabajar para expediente: MJ181479-02212020

Fecha de comienzo: 21 de febrero de 2020 — 10:12 AM.

Fecha de terminacion: 21 de febrero de 2020 — 10:25 AM.


https://www.monografias.com/Fisica/index.shtml
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e Lugar de Origen: Laboratorio forense - Law Forensic System

e Destino: Laboratorio forense - Law Forensic System

Tercer Evento

e Descripcién: Busqueda de evidencia y analisis forense.

e Verificado por: Noemi Caba Calderon

e Numero de caso judicial: MJ 18 1479

e NuUmero de caso a trabajar para expediente: MJ181479-02212020
e Fecha de comienzo: 21 de febrero de 2020 — 10:30 AM.

e Fecha de terminacion: 27 de febrero de 2020 a las 1:20 PM.

e Lugar de origen: Laboratorio forense - Law Forensic System

Destino: Laboratorio forense - Law Forensic System

Cuarto Evento

e Descripcién: Se entrega la evidencia a Tracy Wilkison, primer fiscal general adjunto de
los Estados Unidos para el distrito de California.

e Verificado por: Noemi Caba Calder6n

e NUmero de caso judicial: MJ 18 1479

e NuUmero de caso a trabajar: MJ181479-02212020

e Fecha de comienzo: 27 de febrero de 2020 — 3:00 PM.

e Fecha de terminacion: 27 de febrero de 2020 — 4:05 PM.

e Estado de la evidencia: Dentro de una bolsa transparente sellada con etiquetas de

confidencialidad.



e Destino: Tribunal del estado de California

Procedimiento
A continuacion, se mostrara la herramienta y los pasos ejecutados que fue utilizado como

parte del analisis para la obtencidn de evidencia fisica forense.

1. Procedimiento: Creacion de caso

e Herramienta: OSForensics

e Fecha de comienzo: 21 de febrero de 2020

e Hora de comienzo: 10:12 AM.

e Fecha de Terminacion: 21 de febrero de 2020

e Hora final: 10:25 AM.

e Descripcidn: Crear expediente de caso a examinar MJ 18 1479, donde se estara
analizando disco duro confiscado de la empresa Sony Pictures, para evaluacion
forense y obtencién de evidencia fisica.

2. Procedimiento: Andlisis del caso

e Herramienta: OSForensics

e Fecha de comienzo: 21 de febrero de 2020

e Hora de comienzo: 10:30 AM.

e Fecha de terminacion: 27 de febrero de 2020

e Hora final: 4:05 PM.

e Descripcion: Se analiza toda informacion contenida en el disco duro. Incluyendo
y no limitandose a informacion borrada, archivos que puedan estar encriptados y

todo tipo de informacion Gtil para el proceso de examinacion.
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OSForensics es la herramienta utilizada para el analisis de evidencia que permite de una

forma rapida, facil y segura para la organizacién de datos creando informes que ayudaran a la

presentacion de evidencia ante el tribunal.

OSForensics
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Figura 18: Plataforma de OSForensics.

Search the hard drive for files in which the content signature doesn’t match the filename extension. i.e. a Zip file that has been renamed toa .JPG in

OSForensics

Digital investigation for anew era
‘Version 7.1.1006

1. Se muestra la extraccion de la informacion del disco duro al programa OSForensics

(Figura 19). La misma es presentada como un summary donde organiza por categoria

toda la data que contiene el disco duro.
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Figura 19: Extraccién de informacion para analisis.

2. Para poder tener el control de la evidencia encontrada se debe crear un expediente dentro
de la plataforma donde se guarden todos los hallazgos del caso. Esto permitira tener
organizada la evidencia para tenerla accesible y clara para los informes finales (figura

20).

Edit Case
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W stan rielp
A AutoTrage Basic Case Data | Case Categories  Offense & Custody Data  Description of Evidence | Chain of Custody | CustomFields [+ 121 h 0 0 o \Cases\CAST M 1814
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Investigator | Moemi Caba <]
. Organization [ Lan Forensc system <]
&S Forensic Imaging
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Timezone || ocal (GMT ~4:00) 2
o Memory Viewer
Default Drive | C:\ [Local] v
B user actty
Acquisition Type @) Live Acquisition of Current Machine O Investigate Disk(s) from Another Machine
g Passwords Enable USB Write-block  []
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¢ Deleted File Search
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@C Mismatch File Search istory Saturday, Februam 22, 202,
= Program Artifacts Sl

Figura 20: Iniciando analisis y creando expediente.
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3. Luego de crear el caso nos permite organizar la evidencia entrada por categorias, esto nos

ayuda a tener busquedas mas precisas para llevar una contabilidad de esa evidencia

(figura 21).
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4. En el analisis de los correos electronicos recibidos, se encontraron varios correos amenazantes,
los cuales fueron borrado de forma remota. Algunos de ellos enviados a nombre de “Frank

David” (figura 22) y otro a nombre de bussiness bussiness (figura 23, 24 y 25).
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Figura 22: Correo electronico amenazante por parte del acusado.
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Conclusion

Luego de un extenso analisis del disco duro confiscado el cual contiene la base de datos
de la empresa de Sony Picture. Se encuentra, evidencia explicita que sefiala directamente al Sr.
Park como autor de los ataques sufridos a SPE del pasado noviembre de 2014. La evidencia
demuestra que se utilizaron direcciones de IP para lograr acceso de forma remota a las
computadoras, se demuestra que se logré acceso a través de correos electronicos enviados a
empleados con programas malignos tomando el control de sus terminales. También, que se logré
acceso a los servidores logrando acceder desde la pagina internet llamada “PASTEBIN” donde
se descargaban virus (gusanos) para dafar las computadoras volviéndolas vulnerables e
inoperables luego del saqueo. Generando una gran cantidad de trafico de informacién, a tal punto
que hicieran explotar las vulnerabilidades existentes en aplicaciones de uso constante,

permitiéndole acceder de una computadora a otra sin interrupciones.

El 17 febrero del 2003 SPE recibié un curriculo de un aspirante llamado Park Jin, para
una vacante en la empresa. La direccion de correo electronico adjunta a este curriculo, coincide
con uno de los correos electronicos involucrados en los ataques a Sony Pictures Entertainment
Inc. El curriculo contenia informacion exacta del Sr. Park que lo relaciona directamente con los

ataques. Esto demuestra el manejo directo del email de Park.
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SECCION V: DISCUSION DEL CASO
La investigacidn surge por una acusacion por parte de la casa productora de Sony
Pictures, donde alega una intromision en su sistema operativo y la perdida de informacion. Se
trata de un pirata informatico, que logré acceso a la red de informacion de la casa productora de
Sony Pictures. Esta investigacion implico la verificacion y analisis del sistema operativo
completo incluyendo y no limitdndose a toda computadora utilizada por los empleados que

pudieron haber sido fuentes de informacion.

Se analizaron correos electrdnicos, paginas web y andlisis de direcciones de IP. En los
hallazgos se pudo corroborar el robo de informacién y el modo de operar que solo encabeza las

caracteristicas, de los métodos y armas empleadas para llevar acabo el crimen.

El ataque cibernético a Sony Pictures, fue uno sin precedentes el cual dejo pérdidas
millonarias para la empresa productora. El ataque consto de chantajes cibernéticos, robos de
peliculas, divulgacion de peliculas sin estreno, robo de informacion de personas celebres y el
retiro de apoyo de varios inversionistas. La mayoria de los ataques de phishing fueron
organizados y dirigidos con el fin de que el usuario actiie de inmediato ante el estimulo y no se
detenga a analizar los riesgos. La manipulacion de los sistemas por parte del atacante dejo
completamente vulnerables los sistemas, la credibilidad y acreditacion de la empresa fue una

cuestionada.



SECCION VI: INFORME DE AUDITORIA Y PREVENCION

Trasfondo, alcance y objetivos

La auditoria fue realizada durante la fecha del 25 de febrero de 2020 y 29 de febrero de
2020. Esta examinacion fue basada en las normas de auditoria de tecnologia de informacién. La
auditoria fue trabajada a través de evidencia fisica y el andlisis de evidencia. El objetivo de esta
auditoria es poder identificar las vulnerabilidades que presento el sistema de informacion de la
empresa Sony Pictures, y cdmo afecta esto a la seguridad de su informacion. Se pretende realizar
un examen de los procesos y de las actividades de la empresa, para confirmar si se rigen por las

leyes y normas aplicables. Este informe contiene tres (3) hallazgos criticos.

Hallazgos detallados y recomendaciones

Hallazgo 1- Falta de Software antispam (Phishing)

Condicion- La evidencia del caso demostrd que a través del uso de phishing se lograba acceso a

las computadoras de los empleados de SPE.

Criterio- Tener filtros que regulen la entrada de correos electronicos y los empleados no deben

acceder a paginas o enlaces desconocidos.
Causa- Falta de control interno.

Efecto- Acceso al sistema operativo, instalacion de programas malignos y acceso a informacion

clasificada.

Recomendacidn- Establecer filtros activos de correo, haciendo uso de politicas que regule la

entrada de correos electrénicos externos.

Hallazgo 2: Falla en la politica de datos de navegacion
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Condicion- A través de acceso remoto a las computadoras de Sony, se lograba acceder a paginas
de internet donde se descargaban malware para poner el sistema operativo de las computadoras

completamente vulnerables.

Criterio — No permitir el acceso sin restriccion a paginas no autorizadas.

Causa- Falla en los controles internos.

Efecto- Robo de informacion.

Recomendaciones- Instalar cookies para la proteccion de los datos, esto restringe contenido

estableciendo al usuario seguridad y el requerimiento de autenticacion.

Hallazgo 3- Falta de actualizaciones y escaso monitoreo al consumo de data de los servidores.

Condicion- No hay actividad de actualizacién en el software. El sistema no contaba con las

versiones y nuevos estandares de politicas y seguridad.

Criterio — Con actualizaciones que el sistema requiere, garantiza la seguridad de informacion y
no permite que se filtre informacion tan facilmente. Este control influye completamente en el

desempefio del sistema y en su seguridad.

Causa- Instalacion de programas malignos (gusano), que causo dafios a las computadoras de Sony

que fueran afectadas por virus que se replicaron en la mayoria de sus computadoras.

Efecto- Ausencia del control interno.

Recomendaciones- Actualizacion de los programas cada vez que sea requerido y establecer
parches de seguridad, ya que esto ayuda al funcionamiento dptimo, repara las fallas y los errores

de vulnerabilidad que se presenten en el sistema.



SECCION VII: CONCLUSION

Sony Pictures Entertainment Inc., como ya hemos investigado, es una casa productora de
peliculas y eventos que, en noviembre del 2014, comenzd a recibir amenazas y un sin nimero de
ataques cibernéticos por parte de un pirata informatico. La investigacion sefiala que el Sr. Park
Jin es el principal sospechoso de las pérdidas millonarias que sufrid la empresa, el robo de datos
a través de phishing, publicaciones de peliculas que ain no estaban en estreno y la divulgacion

de mas de 12,000 correos electrdnicos realizados por parte de los funcionarios de SPE.

Toda la evidencia apunta a que el Sr. Park Jin, es el autor de todos los hechos que se
describen en este informe contra la empresa SPE. Supo cémo realizar su intromision al sistema
haciendo uso de programas malignos para conocer sus vulnerabilidades, lograr acceder y obtener
toda informacion deseada. Una empresa tan competitiva, que posee enemigos y con gran poder
econdmico deberia tomar en consideracion mas medidas preventivas que ayuden a la deteccién

de estos delitos.

Realizar la investigacion y analisis de este caso no fue una tarea facil ya que es un caso
de alto contenido. Pero es sumamente interesante conocer como los delitos cibernéticos pueden
afectarnos, y el dafio causado puede ser irreversible. Hoy en dia numerosas entidades recopilan y
almacenan informacion personal de sus clientes y sin contar las que exponemos en las redes
sociales y en nuestros dispositivos. Es importante instruirse y aprender a conocer de lo que
estamos expuesto a diario. No solo estan los ciber atacantes, también las redes sociales y el
internet es un medio frecuentemente utilizado para la pornografia infantil y las estafas. El
internet es un medio que nos facilita y brinda acceso en nuestras tareas cotidianas, pero no

debemos depositar toda nuestra confianza en ello.
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