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Seccion 1 - Introduccion y trasfondo del caso

Introduccion

El interés para incurrir en la seleccion del caso Estados Unidos vs. David Nosal se debe a
que en recientes afios han surgido muchas noticias de infiltracion de terceros, o personas
cercanas, a compafiias privadas para explotar y robar la informacion que se les confid. Este caso
en particular es uno de muchos que se dan en el campo de crimen cibernético y su aplicacion a
las leyes establecidas en la década de los 1980. Con este caso se quiere fomentar, educar y
persuadir a diferentes entidades y personas en el campo de las computadoras a incorporar
controles y medidas de seguridad en los distintos sectores que administren informacion sensitiva
de los usuarios. Su fin es crear conciencia entre personas, que permita ser este caso utilizado
como herramienta y fuente de explicacion de como la ingenieria social, malos controles de
seguridad, y el uso de informacion personal para beneficio propio esta costando millones de

dolares (en el proceso) a la sociedad y empresas.

NuUmero del caso

United States v. David Nosal and Becky Christian (Case 3:08-cr-00237-EMC)

Partes en el caso

Acusados

1. David Nosal

2. Becky Christian



Abogados y fiscales
e Ministerio Publico: Jenny C. Ellickson, Lanny A. Breuer, Jaikumar Ramaswamy, Scott
N. Schools, Kyle Francis Waldinger, del Departamento de Justicia de San Francisco, CA.
e Abogados de Defensa: Ted Sampsell Jones, Dennis P. Riordan, Donald M. Horgan,
Riordan & Horgan, San Francisco, CA.
e Amigos de la Corte:

1. Pointe Technologies, Inc. representado por Kathryn M. Davis, del bufete Kathryn

M. Davis

2. Oracle America Inc. representados Geoffrey M. Howard, David B. Salmons,

Bryan M. Killian, Bingham McCutchen, LLP,

3. Kenneth M. Stern, del bufete de abogados Kenneth M. Stern

4. Electronic Frontier Foundation representado por Marcia Hofmann

Jueces
1. Marilyn H. Patel, Jueza Superior de Distrito, Distrito de California
2. Alex Kozinski, juez principal, Distrito de California
Hechos
Korn/Ferry International era una empresa de busqueda de ejecutivos con sede en Los
Angeles, California. Korn y sucursales en Silicon Valley, San Francisco y otras oficinas en Estados
Unidos y el mundo. Korn/Ferry fue uno de los principales proveedores servicios de busqueda y

reclutamiento de ejecutivos para empresas en los Estados Unidos.

El acusado David Nosal fue empleado por Korn/Ferry en su oficina de Silicon Valley y
otros lugares desde aproximadamente abril de 1996 hasta aproximadamente octubre de 2004.

Nosal ocupd varios puestos de alto nivel, incluido el puesto de Director Regional y Director



General de oficina. Este plane6 comenzar su propia firma de busqueda de ejecutivos después de
terminar su empleo con Korn/Ferry a pesar de haber firmado un acuerdo donde pacté servir como
contratista independiente para Korn/Ferry de 16 del noviembre de 2004 al 15 de octubre de 2005
a cambio de una remuneracion de $25,000 mensuales por el término del contrato. Entre otras cosas,
Nosal acordd cooperar con Korn/Ferry en ciertas tareas de bdsqueda en curso y acordd no realizar
tareas de servicios de busqueda de talentos en nombre de cualquier otra entidad que no sea

Korn/Ferry.

La acusada Becky Christian fue empleada de Korn/Ferry en su oficina de Silicon Valley y
otras localidades desde septiembre de 1999 hasta aproximadamente enero de 2005. Después de
renunciar a Korn / Ferry, Christian establecié una firma de busqueda de ejecutivos conocida como
Christian & Associates, LLC. Sin embargo, esta colabor6 con Nosal para establecer su firma de
busqueda ejecutivay le asistié en la conduccion de varias busquedas ejecutivas a cambio de retener

el 20% de los ingresos producto de estas mientras que Nosal retenia el restante 80%.

Para realizar su trabajo, los empleados de Korn/Ferry dependian en gran medida de la base
de datos Searcher, una base de datos altamente confidencial y exclusiva para ejecutivos y
empresas. Esta base de datos también contenia informacion sobre los trabajos de blsqueda que
Korn/Ferry habia realizado para clientes en el pasado. Utilizando la funcion "Informe
personalizado”, los empleados podrian clasificar rapidamente la informacion en la base de datos
para crear informes especificos sobre ejecutivos, empresas y trabajos de busqueda anteriores para
su uso en el desarrollo de candidatos para clientes y en presentaciones de clientes. La informacién
contenida en la base de datos de Searcher fue producto de los esfuerzos de cientos de empleados
de Korn / Ferry durante muchos afios. Se considera una de las bases de datos de candidatos

ejecutivos mas completas del mundo.



La informacion de la base de datos de Searcher relacionada a busquedas previas de
Korn/Ferry incluia “listas maestras” (a lo que se le referian como “listas de candidatos”),
generalmente descritas como listas de candidatos que Korn/Ferry presentaba a compaiiias clientes
particulares para llenar plazas con dichos clientes. Korn/Ferry consideraban estas listas maestras

de mucho valor a la hora de hacer busquedas a altos ejecutivos para posiciones similares.

Korn/Ferry emprendié medidas considerables para mantener la informacion contenida en
la base de datos Searcher confidencial. Dichas medidas incluian controlar el acceso electronico y
fisico a la base de datos Searcher y sus servidores, respectivamente. Los empleados recibian
nombres de usuarios y contrasefias Unicos para acceder las computadoras y, a su vez, acceder a la
base de datos Searcher. El uso de estas credenciales era para uso Unico y exclusivo de los

empleados de Korn/Ferry.

A todos los empleados de Korn/Ferry (incluyendo a los demandados David Nosal y Becky
Christian), se les requeria firmar acuerdos en donde se estipulaban la naturaleza de la informacion
provista por la base de datos Searcher era para uso exclusivo de los empleados de Korn/Ferry. Y
la misma estaba restringida para uso solamente dentro de las facilidades de Korn/Ferry. Nosal
ejecutd el acuerdo aproximadamente en abril 26, 1996. Christian a su vez ejecutd el acuerdo

aproximadamente en 25 de septiembre de 1999.

Otras medidas implementadas por Korn/Ferry, implementaron la frase en inglés
Korn/Ferry Propietary Confidential en cada reporte personalizado generado por la base de datos
Searcher. Abundando, cada iteracion de entrada por partes de los usuarios a las computadoras de

Korn/Ferry, el sistema desplegaba la siguiente notificacidn, en suma y substancia:



“Este sistema computarizado, la informacion que almacena y procesa son propiedad de
Korn/Ferry. Usted necesita autorizacién especifica para acceder cualquier dato o
informacion de los sistemas Korn/Ferry y de este hacerse sin la debida autoridad puede

conllevar a acciones disciplinarias o enjuiciamiento criminal...”

Trasfondo

David Nosal y Becky Christian son acusados por realizar actos de fraude y abuso de
computadoras, conocido por el Computer Fraud and Abuse Act y sus siglas en inglés CFAA. Los
mismos ocurrieron en Los Angeles, California, en las sedes de Korn/Ferry International, empresa
de busqueda de ejecutivos profesionales. David Nosal solia trabajar con la empresa Korn/Ferry
hasta octubre del 2004. Justo después de salir de la empresa convencié a varios colegas que seguian
trabajando bajo Korn/Ferry que lo ayudaran a levantar su negocio propio y este ser competidor
directo contra su patrono anterior. Los empleados usaron las credenciales dadas por la compafiia
Korn/Ferry para descargar informacién de contactos confidenciales de ejecutivos y clientes
potenciales y estos van pasados a Nosal y su compafiia nueva. Los empleados estaban autorizados
a acceder la base de datos y su informacion, sin embargo, ese acceso estaba limitado solamente a
la empresa de Korn/Ferry, segun establecido en su politica de confidencialidad. En el 2008 Nosal
y otros tres empleados de Korn/Ferry fueron acusados con veinte cargos, incluyendo intercambio

y robo secreto de informacion, fraude de correos, violacion y conspiracion de la CFAA.
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Acusaciones, cargos y penalidades

Cargo 1:

Cargos 2 al 7:

Cargo 8:

Cargos 9y 10:

Cargos 11 al 18:

Cargo 19:

18 U.S.C. § 1832(a)(5) & 371 - Conspiracion para apropiarse
indebidamente, recibir, poseer y transmitir secretos comerciales, obtener
acceso no autorizado a una computadora protegida, exceder el acceso
autorizado a una computadora protegida, exceder el acceso autorizado a

una computadora protegida

18 U.S.C. §§ 1030(a)(4) & 1030(c)(3)(A) - Acceso no autorizado a una
computadora protegida con la intencion de defraudar y obtener algo de

valor

18 U.S.C. §§ 1832(a)(1), 1832(a)(2) & 1832(a)(4) - Robo, apropiacion

indebida y descarga no autorizada de secretos comerciales

18 U.S.C. §§ 1832(a)(3) & 1832(a)(4) - Recibo no autorizado y posesion

de secretos comerciales robados

18 U.S.C. § 1341 - Fraude de correo

18 U.S.C. § 1349 - Conspiracion para cometer fraude postal



Penalidades

Cargo 1:

Cargos 2 al 7:

Cargo 8:

Cargos 9 al 10:

Cargos 11 al 18:

Cargo 19:

11

10 afios de prision, multa de $250,000 dolares o el doble de la ganancia o
pérdida bruta, 3 afios de libertad supervisada, evaluacion especial de $100

dolares

5 afios de prision, multa de $250,000 dolares o el doble de la ganancia o
pérdida bruta, 3 afios de libertad supervisada, evaluacién especial de $100

dolares

10 afios de prision, multa de $250,000 dolares o el doble de la ganancia o
pérdida bruta, 3 afios de libertad supervisada, evaluacion especial de $100

dolares

10 afios de prision, multa de $250,000 dolares o el doble de la ganancia o
pérdida bruta, 3 afios de libertad supervisada, evaluacién especial de $100

dolares

20 afios de prision, multa de $250,000 ddlares o el doble de la ganancia o
pérdida bruta, 3 afios de libertad supervisada, evaluacion especial de $100

dolares

20 afios de prision, multa de $250,000 ddlares o el doble de la ganancia o
pérdida bruta, 3 afios de libertad supervisada, evaluacion especial de $100

dolares
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Definicion de términos

e Acceso 0 transmision no autorizados: La frase "excede el acceso autorizado™ en la
computadora Ley de fraude y abuso (CFAA), definida como "acceder a una computadora
con autorizacion y usar dicho acceso para obtener o alterar informacion en la
computadora a la que el usuario no tiene derecho obtener o alterar", abarca las personas
que tienen solo acceso limitado a archivos o datos y excede restricciones en ese acceso,
no aquellos que tienen acceso fisico sin restricciones a una computadora pero usar la
informacion almacenada alli para fines y prop6sitos no autorizados.

e Derecho comun o civil: Bajo la presuncion de que el Congreso actla intersticialmente, el
Tribunal de Apelaciones interpreta un estatuto como el desplazamiento de una parte
sustancial de la ley comun solo donde el Congreso tiene claramente indicé su intencion
de hacerlo.

e Semejanza o diferencia: Bajo un principio estandar de la ley construccion, palabras y
frases idénticas dentro el mismo estatuto normalmente se le debe dar al mismo
significado.

e Construccion liberal o estricta; regla de lenidad: La regla de lenidad requiere que las
leyes penales se interpreten estrictamente; cuando hay que elegir entre dos lecturas de
qué conducta ha hecho el Congreso delito, es apropiado, antes de que un tribunal elija la
alternativa mas dura, exigir que el Congreso debiese haber hablado en un lenguaje claro y
definido.

e Estados: Debido a la gravedad de las sanciones penales, y porque el castigo penal
generalmente representa la condena moral de la comunidad, legislaturas y no tribunales

deben definir actividad criminal.
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Base de datos: Repositorio organizado y estructurado que contiene informacion indexada
para facilitar su uso. La recuperacion, actualizacion, andlisis y salida es mucho mas facil
de hacer de esta manera. Se almacena en una computadora mediante graficos, informes,
scripts, tablas y texto. EI término no incluye software de computadora.

Ciber ley: Area o ley en evolucion que se aplica a las computadoras y las diversas
actividades a través de Internet y las redes.

Cibercrimen: Incluye cualquier tipo de esquema ilegal que use uno 0 mas componentes
de Internet (salas de chat, correo electronico, tableros de mensajes, sitios web y subastas)
para realizar transacciones fraudulentas o transmitir el producto del fraude a instituciones
financieras u otras personas relacionadas con el esquema. El delito cibernético también se
aplica a la generacion de correos electronicos no deseados, la descarga de virus o
spyware a la computadora, el acoso a otro a través de Internet, la pornografia infantil y la
solicitud de prostitucion en linea. Quizas la forma mas prominente de delito cibernético
es el robo de identidad, en el que los delincuentes usan Internet para robar informacion
personal de otros usuarios.

Fraude: Se define generalmente en la ley como una tergiversacién intencional de un
hecho material existente hecho por una persona a otra con conocimiento de su falsedad y
con el proposito de inducir a la otra persona a actuar, y sobre la cual la otra persona
confia en la lesién o dafio resultante. El fraude también se puede hacer por una omision o
una falla intencional de declarar hechos materiales, que no revelar hace que otras

declaraciones sean engafiosas.
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Seccidn 2 - Revision de literatura

Introduccion

En relacion con el caso United States v David Nosal se discutira los fraudes involucrados
presentado en diferentes articulos y referencias que sean pertinentes al caso escogido. Junto a las
leyes aplicadas al acusado, incluyendo los subtitulos. Se estara cubriendo otros casos pertinentes,

al igual que una breve explicacion de cada uno y sus semejanzas.

Fraudes involucrados

Los fraudes que involucran el caso de United States v David Nosal son: La técnica de la
ingeniera Social, Acceso No autorizado a computadoras, violacion de uso y politicas de acuerdo
de las computadoras, fraude de correo, apropiacién y transmisién de secretos de negocio y trafico
de contrasefias. Bird y Dorvilier (2018) colaboran cémo la ingenieria social afecta a las
aseguradoras. En el 2018 se recibieron cuatro casos en apelacion que conllevan la misma
estructura para ejecutar el fraude. Para propositos de exposicion al caso discutido, se presentaran
dos casos. Segun Bird y Dorvelier: “el ladron, pretendiendo ser un alto oficial de la aseguradora,
envia un correo electrénico a un subordinado instrucciones para que transfiera dinero a un
tercero.” Abundan en su articulo: ““... un ladron pretende ser el vendedor tercero de una asegura
y este le pide a la aseguradora que transfieran los fondos a la nueva cuenta.” En ambos casos los
ladrones se presentan como personas “legitimas” que forman parte del puesto que ocupan, sin
embargo, a la hora de adquirir los fondos, estas personas utilizaban el correo electrénico de la
persona, pero con una u otra alteracion al mismo, lo que la persona, sin saber, cae en la trampa y
envia los fondos sin percatarse de la discrepancia en el correo electronico. Grabouski (2018) en

su articulo Is a Consensus Developing on Computer Fraud Coverage for E-mail Schemes?
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informa: “En ¢l 2017 ¢l FBI y el Centro de Crimenes y reclamos de la Internet (IC3, por sus
siglas en inglés) recibid 301,580 reclamos cuyas pérdidas excedieron los 1.4 billones de dolares.”
Afade la autora: “El fraude relacionado a los correos electronicos se encuentra entre los tres
crimenes mas comunes y realizados de la Internet, esto va al lado de crimenes de fondos no
pagados y violacion de datos.” Esto desencadena una serie de eventos en los cuales las victimas
no estan aseguradas de que esos fondos sean retornados, ya que al momento de hacer la

transferencia y este no dejar rastro, no mucho se puede hacer.

Bandler (2017) en su articulo Cybercrime and Fraud Prevention for Your Home, Office
and Clients, comparte varios consejos de como prevenir el fraude en la oficina, hogar y con
clientes, evitando los riesgos y amenazas relacionado al acceso no autorizado a las computadoras
y protegernos contra el fraude y robo. Expone que el principio importante para la seguridad de la
informacidn es el CID: Confidencialidad, Integridad y Disponibilidad; propone que la
confidencialidad mantiene la data segura de terceros de ser robada; la Integridad previene que la
data sea dafiada o corrupta por terceros, por ejemplo: hackers enviando correos electronicos
inapropiados utilizando la cuenta del implicado para apropiarse de informacion confidencial o
dafar los récords de una base de datos de una empresa; disponibilidad es la manera de acceder
los datos cuando y donde uno quiera. No obstante, Bandler nos advierte: “La confidencialidad y
la disponibilidad a menudo estan en desacuerdo. Estas pueden aumentar su nivel de seguridad y
aumentar la confidencialidad de sus sistemas, pero a veces eso significa que tiene mas
dificultades para acceder a ellos.” Esto quiere decir que a un sistema contar con tantas medidas
de seguridad, el usuario puede dejar alguna “puerta o gateway” abierta, haciendo de esta un

acceso disponible para un hacker y dafiar o robar la informacion de un sistema. El autor propone
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sus recomendaciones bajo tres areas: dispositivos, datos y redes para conceptualizar los

principios de la ciberseguridad.

Dispositivos

Datos

Todos podemos distraernos u olvidarnos, y abundan los ladrones callejeros
oportunistas, mantenga los dispositivos moviles a su alcance. Revise la
configuracién del dispositivo y asegure una contrasefia (o huella digital)
para desbloquear y que se bloquean automaticamente después de un
periodo de inactividad. Revise el software instalado, la configuracion de
privacidad y seguridad. El software debe provenir de proveedores
confiables. Mantenga el sistema operativo y el software en sus
dispositivos actualizados (parcheados) y ejecute un analisis de programa
maligno en todos los datos en sus computadoras portatiles y de escritorio

utilizando un producto antimalware de un proveedor confiable.

Revise periddicamente sus datos, donde estan almacenados, como estan
protegidos y cuando fueron respaldados. Organice sus datos y elimine de
forma segura datos confidenciales innecesarios. Los datos confidenciales
que salen de la casa u oficina, de un teléfono, tableta, computadora portétil
o0 disco duro externo deben estar encriptados. Cuando deje de usar un
dispositivo antiguo, asegurese de que todos los datos se eliminen de forma
segura antes de disponer del mismo. Cuentas en la nube asegurelas con
contrasefias y autenticacion de dos factores (también llamada inicio de

sesion en dos pasos). Habilitar el inicio de sesion en dos pasos ayuda a
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evitar esto: incluso si el delincuente obtiene su contrasefia, no puede
acceder a la cuenta. Habilite la autenticacion de dos factores para todas sus
cuentas importantes de Internet y revise periodicamente todas sus
configuraciones de seguridad y privacidad.
e Redes

= Evite o limite su uso de Wi-Fi publico, use comunicacion encriptada
siempre que sea posible. Por ejemplo, un sitio web HTTPS encripta su
comunicacion con usted, mientras que un sitio web HTTP no lo hace. La
mayoria de los proveedores de correo electronico ahora encriptan las
comunicaciones, y esto proporciona una proteccion considerable en estas

redes compartidas.

Rawson (2017) en el articulo Everything you need to know about Internet & Computer
Usage Policies and why your company needs one, propuso que para el afio 2008 el 45% de las
compafiias monitorean las actividades hechas por sus empleados. El articulo nos ofrece sus
razones para reforzar el monitoreo. El autor apunta que empleados hacen descargas ilegales
utilizando el Internet de la empresa, el mismo sefiala: “Las tecnologias de igual a igual se pueden
utilizar para descargar archivos ilegales, incluyendo material protegido por derechos de autor que
se castiga con diversas leyes federales.” Sin embargo, el autor cuestiona si el mismo aplica para
los casos en que se haga data mining con monedas virtuales como Bitcoin, ya que se pueden dar
casos en que pueden hacer “excavaciones” de datos, pero su intencion puede ser otra, como
descargar algun programa o documentacion privada, lo que hace implementar una poéliza de
seguridad un “area gris”, nos explica Rawson. Para combatir estas y otras discrepancias, Rawson

menciona varias soluciones para el monitoreo de las computadoras, entre estas se encuentran:
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OpenDNS, Nagios, Staff Cop, o Time Doctor. También menciona bloqueadores de paginas a
nivel de empresa como Fortinet, que limita el acceso a varios sitios web y evitan que sucedan
casos de apropiacion ilegal de documentos o descargas ilicitas. Promueve, también, pdlizas por
escrito que sean actualizadas anualmente y guardadas en el perfil de cada empleado, esto asegura
que “... al momento de ser aprehendido un empleado, el documento estara en su perfil para
repasar la violacion que hizo.” Explica Rawson en entrevista con Tim New, manejador de la
empresa Onsite Logic, basado en Kansas, empresa que ayuda a pequefios negocios a establecer

polizas y uso de computadoras y monitoreo.

CBS (2019), en conjunto con Associated Press, informa que Ammon Yule, sargento
veterano de la guardia nacional, fue acusado de fraude de correo tras ordenar mercancia de una
distribuidora militar y luego venderlos por Internet. El retirado de 42 afios, residente de
Chittenden, Vermont, fue acusado de tres cargos de malversacion de propiedad del contribuyente
y tres cargos de fraude de correo. El veterano es acusado de ordenar equipos, incluyendo bultos,
botas y equipo de ropa militar de una distribuidora militar en Kentucky y vendiéndolos en el sitio
web eBay por espacio de un afio. La imputacién presenta que el acusado puede estar sentenciado

a quince meses en prision y, adicional, ha causado pérdidas de hasta $150,000 a la milicia.

La compafiia de China Huawei se encuentra bajo investigacion por el gobierno de los
Estados Unidos por alegado robo de secretos y de propiedad intelectual por Benner, Mozur y
Zhong para el periodico New York Tumes. La investigacion contra Huawei se debe a que el
mismo en el afio 2014 se apropid, aparentemente, de propiedades intelectuales relacionado a un
robot que utiliza la compafiia de telecomunicaciones T-Mobile para diagnosticar situaciones de
calidad de control en llamadas hechas por clientes. No es la primera que Huawei esta bajo el o0jo

del bur6 federal estadounidense. A principios del afio 2019 el FBI se encontraba en tramites de
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extraditar a la directora financiera de Huawei, Meng Wanzhou, quien se encontraba en Canada.
Se presume que la hija del fundador de la compafiia China engafio a los bancos sobre los
negocios de Huawei en Iran, haciendo que violaran las sanciones estadounidenses contra Iran sin
darse cuenta. A costa del incidente mencionado y otros contra Huawei, Estados Unidos crea un
proyecto de ley para restringir el acceso a tecnologias, tales como microchips y sistemas
operativos, y esta sea implementadas a sus tecnologias y vendidas al mundo. No tan solo Huawei
esta afectada por esta ley, la comparfiia ZTE, también de China, viol6 sanciones de Estados

Unidos y tiene restricciones para comprar y vender en los Estados Unidos. Los autores abundan:

Los ejecutivos de Huawei han negado anhelar que la compafiia actie en nombre de
cualquier gobierno. Pero los agentes de contrainteligencia estadounidenses y los fiscales
federales han explorado durante algun tiempo posibles casos contra el liderazgo de la
compafiia. La demanda de T-Mobile no fue la primera vez que Huawei fue acusada de robar
propiedad intelectual. En 2003, la compafiia admitio que habia robado partes del software
que ejecuta equipos de redes de computadoras de Cisco Systems, una de las compafiias

tecnoldgicas mas grandes de Silicon Valley. New York Times, 2019.

En un caso tan reciente como en octubre del 2019 el pasado director de cumplimiento de
la firma de gestion de activos GPB Capital Holdings, Michael Cohn, fue acusado, segun se
alega, por: “... acceder informacion lo cual no estaba autorizado a acceder servidores de la
Division de Investigacion de GPB en donde él asisti6 a investigadores de la SEC en una
violacion de leyes de seguridad”, cita Jaeger (2019). Se indica que Cohn: “... aprovecho la
informacidn obtenida con respecto a la investigacién de la SEC sobre GPB vy, en varias
ocasiones, revel6 informacion a los miembros de la alta gerencia de GPB sobre la investigacion,

dijo el Departamento de Justicia.” Al hacer esto obstruye la investigacion activa por parte de
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SEC, lo que lleva a ser acusado por apropiacion de secretos de negocio y violacion de politicas y

uso de las computadoras. El acusado, de encontrarse culpable, enfrentaria una sentencia maxima

de veinte afios sobre el cargo de obstruccion de la justicia, un maximo de cinco afos de prision

por el acceso no autorizado a la computadora, y un maximo de un afio en prision por el cargo de

divulgacioén no autorizada.

Leyes aplicables

18 U.S.C. § 1030 - Fraude v actividades relacionadas en conexidon con computadoras 88

1832(a)(5) - Robo de secretos comerciales & 371 - Conspiracién - Quien a sabiendas

causa la transmision de un programa, informacion, cédigo o comando, y como resultado
de tal conducta, intencionalmente causa dafio sin autorizacion, a una computadora
protegida; accede intencionalmente a una computadora protegida sin autorizacion y,
como resultado de dicha conducta, causa dafios de manera imprudente; o accede
intencionalmente a una computadora protegida sin autorizacion, y como resultado de tal
conducta, causa dafios y pérdidas. Si dos 0 mas personas conspiran para cometer un delito
contra los Estados Unidos, o para defraudar a los Estados Unidos, o cualquier agencia de
estos de cualquier manera o para cualquier prop6sito, y una 0 mas de esas personas
realizan cualquier acto para hacer el objeto de la conspiracion, cada uno serd multado
bajo este titulo o encarcelado no mas de cinco afios, 0 ambos. Sin embargo, si el delito,
cuya comision es el objeto de la conspiracién, es solo un delito menor, el castigo por tal
conspiracién no excedera el castigo maximo previsto para dicho delito menor.

18 U.S.C. § 1030 - Fraude v actividades relacionadas en conexion con computadoras 88

1030(a)(4) & 1030(c)(3)(a) — Quien a sabiendas y con la intencidn de defraudar, accede a

una computadora protegida sin autorizacion, o excede el acceso autorizado, y por medio
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de tal conducta fomenta el fraude previsto y obtiene algo de valor, a menos que el objeto
del fraude y lo obtenido consista solo en el uso de la computadora y el valor de dicho uso
no es mas de $ 5,000 en un periodo de 1 afo. El castigo por un delito bajo el inciso (a) o
(b) de esta seccidn es una multa bajo este titulo o prisién por no mas de cinco afios, 0
ambos, en el caso de un delito bajo el inciso (a) (4) o (a) (7) de esta seccidn que no se
produce después de una condena por otro delito en virtud de esta seccién, o un intento de
cometer un delito punible en virtud de este parrafo.

18 U.S.C. 88 1832(a)(1), 1832(a)(2) & 1832(a)(4) - Robo de secretos comerciales —

Quien, con la intencidn de convertir un secreto comercial, que esté relacionado con un
producto o servicio utilizado o destinado a ser utilizado en el comercio interestatal o
extranjero, en beneficio econdémico de cualquier persona que no sea el propietario del
mismo, y con la intencién o el conocimiento de que el delito, lesionar a cualquier
propietario de ese secreto comercial, robar a sabiendas, o sin autorizacién apropiarse,
tomar, llevar u ocultar, o por fraude, artificio o engafio obtiene dicha informacién; sin
autorizacion, copias, duplicados, bocetos, dibujos, fotografias, descargas, cargas,
modificaciones, destrucciones, fotocopias, réplicas, transmisiones, entregas, envios,
correos, comunicaciones o transmisién de dicha informacion; intenta cometer cualquier
delito descrito en los parrafos (1) a (3).

18 U.S.C. 88 1832(a)(3), 1832(a)(4) - Robo de secretos comerciales — Quien, con la

intencion de convertir un secreto comercial, que esté relacionado con un producto o
servicio utilizado o destinado a ser utilizado en el comercio interestatal o extranjero, en
beneficio econémico de cualquier persona que no sea el propietario del mismo, y con la

intencion o el conocimiento de que el delito , dafiar a cualquier propietario de ese secreto
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comercial, a sabiendas recibe, compra o posee dicha informacion, sabiendo que la misma
ha sido robada o apropiada, obtenida o convertida sin autorizacion; intenta cometer
cualquier delito descrito en los parrafos (1) a (3).

18 U.S.C. 8 1341 - Fraudes y estafas - Quien haya ideado o tenga la intencion de idear

algun esquema o artificio para defraudar, o para obtener dinero o propiedad por medio de
pretensiones, representaciones o promesas falsas o fraudulentas, o para vender, disponer,
prestar, intercambiar, alterar, regalar, distribuir, suministrar o suministrar o procurar para
uso ilegal cualquier moneda falsificada o espuria, obligacién, seguridad u otro articulo, o
cualquier cosa representada o intimidada o presentada como tal articulo falso o falso, con
el fin de ejecutar dicho esquema o articular o intentar hacerlo, lugares en cualquier
oficina de correos o depdsito autorizado para correo, cualquier asunto o cosa que sea
enviada o entregada por el Servicio Postal, o depdsitos o causas para ser depositados
cualquier cosa 0 cosa gque sea enviada o entregado por un transportista interestatal
privado o comercial, 0 toma o recibe del mismo, cualquier asunto o cosa, 0
intencionalmente hace que se entregue por correo o dicho transportista de acuerdo con la
direccion al respecto, o en el lugar en el que se dirige a ser entregado por la persona a
quien se dirige, cualquier asunto o cosa, sera multado bajo este titulo o encarcelado no
mas de 20 afios, 0 ambos. Si la violacion ocurre en relacién con, o involucra algin
beneficio autorizado, transportado, transmitido, transferido, desembolsado o pagado en
relacidon con un desastre o emergencia mayor declarado por el presidente (como esos
términos se definen en la seccién 102 de Robert T. Stafford La Ley de Asistencia de

Emergencia y Socorro en Desastres (42 USC 5122), o afecta a una institucién financiera,
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dicha persona sera multada con no mas de $ 1,000,000 o encarcelada no mas de 30 afios,
0 ambas.

18 U.S.C. 8§ 1349 — Fraude por correo y otras ofensas por fraude - Cualquier persona que

intente o conspire para cometer un delito en virtud de este capitulo estara sujeta a las
mismas sanciones que las prescritas para el delito, cuya comision fue el objeto del intento

o0 la conspiracion.

Casos relacionados

LVRC Holdings LLC v. Brekka (2009) — El hallazgo de este caso es que el empleado

accede a una computadora con propdsitos inapropiados, aun violando la lealtad del
patrono, el empleado permanece autorizado para acceder a la computadora hasta que el
patrono revoque el acceso. Las semejanzas o diferencias de este caso con el escogido es
que Nosal no tenia los accesos suyos para acceder y tomar la informacion de los clientes,
sin embargo, utiliza las de Becky Christian, “J.F” y “M.J” para obtener dicha informacioén
para beneficio propio.

United States v. Drew (2009) — Caso que carg6 a Lori Drew de violar Computer Fraud

and Abuse Act (CFAA, por sus siglas en inglés), sobre el alegado acoso-cibernético contra
una nifia de 13 afios llamada Megan Meir, quien cometid suicidio utilizando la red social
Myspace. Las semejanzas y diferencias de este y el escogido son las violaciones al acceso

no autorizado a una computadora.
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International Airport Centers, LLC v. Citrin (2006) - Jacob Citrin era empleado de 1AC,

quien le habia prestado una computadora portatil para usar mientras trabajaba. Al
abandonar IAC, elimino los datos de la computadora provista de la compafiia usando un
software secure-erasure antes de devolverlos a IAC, destruyendo los datos recolectado
para IAC haciéndolos irrecuperables. EI Tribunal de Apelaciones decidi6 revocar la
decision y restablecio la demanda de IAC. Semejanzas y diferencias de los casos son que
la relacion entre empleado y patrono terminan, por ende, los accesos que el mismo tenia
con el patrono. Y, por otro lado, la informacion adquirida durante el tiempo con un
patrono es propiedad del patrono y no del empleado, aunque haya sido creado por el antes

mencionado.
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Seccion 3 — Descripcion y Simulacion de los hechos

Descripcion

Korn/Ferry es una firma de consultoria global de busqueda de talentos. Su base de datos,
Searcher, fue producto de los esfuerzos de cientos de empleados de Korn/Ferry durante muchos
afios y se considera una de las bases de datos de candidatos ejecutivos mas completas del mundo.
David Nosal solicitaba informacion a Becky Christian junto con dos empleados mas de
Korn/Ferry para su nueva compafiia. A pesar de haber firmado un acuerdo de no competencia al
haber finalizado su contrato en octubre de 2005, Nosal decidio crear su empresa de busqueda de
talentos y solicitd la ayuda de Becky Christian y otros dos empleados para extraer informacion
de la base de datos de Korn/Ferry. Los empleados accedian a la base de datos Searcher para
extraer la data de la “lista de candidatos” de clientes potenciales de Korn/Ferry. La informacién
de la base de datos Searcher incluia la “lista de candidatos” que Korn/Ferry consideraba
extremadamente valiosas a la hora de hacer busquedas de ejecutivos con posiciones similares. Al
obtener los datos de la lista de candidatos de Searcher, estos eran enviados a Nosal para ser

utilizados en su nueva compafiia.



Nosal recibia la lista
de candidatos de
Koen/Ferry para ser
utilizados para su
firma de busqueda de
candidatos.

Nosal pedia la informacion de la base
de datos Searcher a Becky Christian
y otros dos empleados de Korn/Ferry.

m

Utilizando sus credenciales, Becky Christian y los
dos empleados de Korn/Ferry extraian de Searcher
la lista de candidatos de ejecutivos importantes de
la compafiia y se la enviaban a Nosal.

AR S S
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Los empleados que
trabajaban en la
empresa Korn/Ferry
por afos utilizaban sus
credenciales para
acceder a la base de
datos Searcher y
extraer la informacion
solicitada.

llustracion 1 — Simulacién de los hechos entre David Nosal; firma Korn/Ferry y Searcher.
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Seccidén 4 - Informe Forense del Caso

Resumen ejecutivo

El empleado David Nosal es acusado de usar acceso Yy credenciales corporativas para
lucro personal por medio de otros empleados de la firma de busqueda de ejecutivos Korn/Ferry.
Se sospecha que el Sr. Nosal violo el acuerdo entre él y Korn/Ferry extrayendo datos de la base
de datos para su compafiia luego de salir de la firma Korn/Ferry. El Fiscal Sergio Leone hace
entrega a Carmelo G. Caraballo Ramirez de un dispositivo USB de capacidad de 1 GB (gigabyte)
conteniendo una imagen de la computadora del acusado incautada durante el proceso
investigativo y un extracto de la base de datos Searcher de la compafiia Korn/Ferry para
investigar posible evidencia que relacione al acusado con los hechos de este caso.

Dentro del dispositivo USB se encontrd archivos en formato Excel que contiene datos de
varias personas de alto poder ejecutivo que se presumen fueron extraidos de la base de datos de
la empresa Korn/Ferry. Se extrajo de la base de datos Searcher una muestra que contiene
informacidn sensitiva encontrada en la maquina que se presume fue utilizada por los implicados

en el caso.

Objetivo

El objetivo de la investigacion es analizar un dispositivo USB y un extracto de la base de
datos Searcher en la cual la firma es propietaria como posible fuente de evidencia de posibles

actos fraudulentos realizados por los acusados.
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Alcance del trabajo

El dia 19 de noviembre de 2019 el fiscal federal Sergio Leone le hace entrega a Carmelo
G. Caraballo Ramirez (Investigador Forense de CG Ciber-Security Services) de un dispositivo
USB visto por la fiscalia como posible dispositivo contenedor de evidencia y archivos
comprometedores de la base de datos Searcher. Esto con el propoésito de analizar el mismo ya que
existe el interés de encontrar datos incriminatorios y clientes involucrados que sirvan como
evidencia inculpatoria en el caso del Sr. David Nosal, el cual trabajé para la firma Korn/Ferry por
espacio de 8 afios. CG Ciber-Security Services tiene la tarea de descubrir, recuperar y preservar
cualquier evidencia relevante encontrada en el dispositivo USB con el propdsito de ser analizada

y posteriormente ser presentada como evidencia por el fiscal Leone.

Dejando esto establecido CG Ciber-Security Services comienza con el proceso de
adquisicion y analisis de evidencia. CG Ciber-Security Services creara un informe de hallazgos y
los notificard por medio escrito al fiscal Sergio Leone para ser evaluados y tomar la accion legal
correspondiente con relacion a los acusados David Nosal y Becky Christian en los incidentes en

cuestion.

e AccessData Forensic Toolkit-FTK Version 1.81.6 build 10.04.02 usada en Windows 10
Pro para analizar el dispositivo USB.

e Microsoft SQL Server Management Studio Version 14.0.17289.0 para ejecutar consultas
de la base de datos Searcher.

e Microsoft Excel 2016 para ver la informacion incautada del dispositivo USB.
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Datos del caso

e Numero del caso: 3:08-cr-00237-EMC
e Investigador: Carmelo G. Caraballo Ramirez
e Cliente solicitante de la investigacion: Korn/Ferry

e Representante del cliente: Sergio Leone (fiscal)

Descripcion de los dispositivos utilizados

e Laptop Huawei, modelo MateBook X Pro donde residen todas las herramientas y
aplicaciones que seran utilizadas en este proceso.
e Dispositivo USB incautado como evidencia. Entregado a CG Ciber-Security Services por

el fiscal Leone.

Resumen de hallazgos

A continuacion se muestran hallazgos identificados durante la examinacién forense

entregado por el fiscal Sergio Leone:

1. Correo electronico inicial entre David Nosal y MJ (llustracion 1). Nosal le comunica a MJ
peticionando informacion de altos ejecutivos de la base de datos Searcher. MJ procede a

enviar correo a JF con instrucciones a seguir.
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Request

David Nosal <david.nosal@outlook.com>
Fri 05/31/2019 3:12 PM

To: mj_kornferryfirm@outlook.com A

MJ,
| need information for some top executives from Searcher.
Let me know.
DN
What do yo d? WLER ou need to kn What information dc

71 Thanks for your feedback. It will help us improve Outlook.

llustracion 2 - Peticion de Nosal a MJ

2. Correo electronico de JF (llustracién 2) recibiendo instrucciones de MJ en detalle de la

base de datos Searcher y extraerlo como informe.

Top Executives

Michelle Jordan <mj_kornferryfirm@outlook.com>
Mon 06/03/2019 10:58 AM

To: jf_kornferryfirm@outlook.com &

JF,

Need a Custom Report from Searcher with the names, phones, e-mails and positions of Top
Executives.

Any additional information will be welcomed.
Thanks,

M)

[T Are the suggestions above helpful?

llustracion 3 - Peticion de MJ a JF.
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3. Archivo Excel identificado como Choc Chip Cookies Recipes.xlsx (llustraciéon 3). El
archivo muestra un listado de nombres, teléfonos, e-mails y posicion a cargo. Este archivo

fue hallado en el dispositivo USB incautado de las nuevas facilidades de David Nosal.

168799 MIYAMOTO  SHIGERU oduc
444567 LAUREN RALPH 5-6855 rlauren@pola.co e of Polo Ralph Lauren Clothing
456788 KOH 939-555-9822 m ce and Chief Executive Officer at Samsung Electronics

568920 PAGE 787-555-0100 larry.page@gmail.com Chief Executive Officer of Alphabet, Inc.

[lustracion 4 - Archivo Excel original del dispositivo USB
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4. Extracto de la base de datos Searcher (llustracion 4) donde muestra los datos del archivo
Excel mostrando en la Ilustracion 3 junto con otras personas adicional. En la seccion de
Procedimientos muestra cémo se lleg6 a obtener la informacion que llevaba a la base de

datos Searcher.

[ SOLOuery.sql - ADVENTPHOENIX3. claseDB (ADVENTPHOENIXZ\CG Caraballo (36)) - Microsoft SOL Server Manage: Ctrl P - x
File Edit View Cuery Project  Debug Tools Window Help
S claseDE -/ b Execute Debug viEgE|rEd AFEal = =n 0.
B0 SR E Bty ERRLO XA D 5 T mezw-.
g SQLQueryl.sgl - AD..\CG Caraballo (36))" + X - ;
= SISELECT T =
= FROM dbo. TOP_EXEC -
g i s
-
=
8
3
100% -
[ Fesuts 20 Meszages
KffME,M,BE,af‘D, LAST_NAME FIRST_NAME PHONE_NUMBER E_MAIL FOSITION
1 £l : GRANGER HERMIONE 787-55 Mnister of Magic
2 168739 MIYAMOTO SHIGERU $39.555-6333 Director and Producer at Nintsndo
3 241073 GAULTIER JEAN-PAUL 9395554411 Director of Design
4 432256 LACOSTE RENE §39.555-3338 Head De nd Tennis Player at Lacoste
5 444557 LAUREN RALPH 7875556855 Chief Pole Rabh Lauren Clathing
& 456788 KOH o $39-555-9822 Vice nd Chief Executive Officer at Sam
7 568920 PAGE LARRY 787-555-0100 Chief Executive Officer of Aphabet, Inc
8 735451 POTTER HARRY 787-555-1344 m Head of the Deparmert of Magic Law Enforcement
9 78334 VERSACE GIANNI 787-555-3255 Creative Drector of Vessace
10 987145 PELAGIC ANA $39.555-6205 Chief Execulive Officer of Pelagic Aquatic Sportew.
@ Query executed successfully, ADVENTPHOENIX3 (14.0RTM] | ADVENTPHOENIXNCG Cara.. claseDB  00:00:00 10 rows

llustracion 5 - Extracto de Searcher

Cadena de custodia

Al comenzar nuestro proceso debemos asegurarnos de establecer una cadena de custodia
de evidencia integra. La cadena de custodia se ocupa de notarizar el proceso de adquisicion,
analisis y control de toda evidencia. En el siguiente documento se detalla la cadena de custodia

seguida por CG Ciber-Security Services:



33

Detalle de la cadena de custodia:

Primer evento:

e Descripcidn del evento: Evidencia recogida en el cuarto de evidencias del FBI.
Evidencia entregada por el fiscal Sergio y adquirida por el Sr. Carmelo G. Caraballo
Ramirez, investigador de CG Ciber-Security Services. La evidencia consiste en:
Imagen de dispositivo USB y extracto de la base de datos Searcher de la empresa
Korn/Ferry.

e Evento verificado por: Carmelo G. Caraballo Ramirez y Sergio Leone.

e #deevidencia: E-1-2019-11-19

e Fecha de comienzo: noviembre 19, 2019 — 12:40 PM

e Fechade terminacion: abril 19, 2019 — 12:40PM

e Lugar de origen: Cuarto de evidencias oficina FBI

e Destino: Laboratorio forense — CG Ciber-Security Services

Segundo evento:

e Descripcion del evento: Creacion de nimero de caso y asignacion de evidencia al
mismo.

e Evento verificado por: Carmelo G. Caraballo Ramirez

e #deevidencia: Evidencia# E-1-2019-11-19 - Asignada al caso # 3:08-cr-00237-
EMC

e Fecha de comienzo: noviembre 19, 2019 — 2:04 PM

e Fecha de terminacién: noviembre 19, 2019 — 2:26 PM
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Lugar de origen: Laboratorio forense — CG Ciber-Security Services

Destino: Laboratorio forense — CG Ciber-Security Services.

Tercer evento:

Descripcion del evento: Proceso de adquisicion y analisis de evidencia. Refiérase
a la seccion de procedimientos en este reporte para detalles especificos del proceso.
Evento verificado por: Carmelo G. Caraballo Ramirez

# de evidencia: Evidencia # E1-2019-11-22 — Asignada al caso # 3:08-cr-00237-
EMC

Fecha de comienzo: noviembre 22, 2019 — 3:51 PM

Fecha de terminacion: noviembre 29, 2019 — 9:43 PM

Lugar de origen: Laboratorio forense — CG Ciber-Security Services

Destino: Laboratorio forense — CG Ciber-Security Services

Cuarto evento:

Descripcion del evento: Entrega de informe de andlisis forense al fiscal Sergio
Leone para su evaluacién. El informe fue entregado directamente al fiscal Ruiz por
el investigador a cargo de la evidencia, Carmelo G. Caraballo Ramirez

Evento verificado por: Carmelo G. Caraballo Ramirez

# de evidencia: Reporte referente a la evidencia

#E1-2019-11-30 — Asignada al caso # 3:08-cr-00237-EMC

Fecha de comienzo: noviembre 30, 2019 — 8:30 AM

Fecha de terminacién: noviembre 30, 2019 — 5:45 PM
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e Lugar de origen: Laboratorio forense — CG Ciber-Security Services

e Destino: Oficina del fiscal federal Sergio Leone fiscal solutions.

Quinto evento:

Descripcion del evento: Devolucion de la evidencia original entregada por el fiscal
Sergio Leone a Carmelo G. Caraballo Ramirez. La evidencia fue entregada
directamente al fiscal Sergio Leone por el investigador a cargo de la evidencia,
Carmelo G. Caraballo Ramirez

e Evento verificado por: Carmelo G. Caraballo Ramirez y Sergio Leone

e #deevidencia: Evidencia # E1-2019-11-30 — Asignada al caso # 3:08-cr-00237-

EMC
e Fecha de comienzo: noviembre 30, 2019 — 08:30 AM
e Fecha de terminacion: noviembre 30, 2019 — 1:30 PM
e Lugar de origen: Laboratorio forense — CG Ciber-Security Services

e Destino: Cuarto de evidencias oficina FBI.

Procedimiento

A continuacién, se describen los procedimientos empleados durante el proceso de

descubrimiento, adquisicion, recuperacion y preservacion de la evidencia.

1. Procedimiento: creacion del caso, analisis de la imagen, revalidacion y reporte

a. Herramienta: FTK Pro Toolkit
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Fecha: noviembre 27, 2019

Fecha de comienzo: noviembre 22, 2019 - 4:47 PM

Fecha de terminacion: noviembre 29, 2019 - 11:44 PM

Descripcion: Procesamiento del archivo formato Excel para obtener posible
evidencia inculpatoria y probar la hipotesis de fiscalia federal. Se buscaran

documentos existentes y borrados.

En este punto se procesaréd toda la data obtenida con FTK Forensic Toolkit
1.81.6 para revalidar los resultados y crear un reporte automatizado, asi como

una base de datos con toda la evidencia debidamente catalogada.
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lustracion 6 - Creacion del caso via FTK Toolkit.
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llustracion 7 - Conexion y tabla de base de datos
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llustracidén 8 - Extraccion de la base de datos Searcher basada en los datos del archivo Excel.
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[lustracion 9 - Archivo Excel original del dispositivo USB.
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lustracion 10 - Informacion adicional del archivo Excel.
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llustracion 11 - Datos de la extraccion mediante FTK Toolkit.
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All Bookmarks
CASE REPORT

11/28/2019
ame: Evidence 1
Comment: Spreadshest containing appliction data and information.
Case-Summary: Name: Evidence 2
Case Information

mment: Excel spreadsheet containing information of executives. Note: KF in KF_MEMBER_ID. Kom/Ferry?
File Overview Name;: Evidence 3

Evidence List Comment: Spreadhaet connection information. Shows what query the user Utilized and the table name.
- Name:
Commant: Other spreadsheet workbook information,

Supplementary
Case Log

Receesbats Torenee ToamnT
List by File Path
All Ttems

MS Access database
File listing database

e Properties

Selected Bookmarks
Contents

Evidence 4

Selected Graphic
Thumbnails
- None -

Ilustracion 12 - indices del caso
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Case Summary
Case Infermation

Evidence List

Supplementary Files
Case Log

List by File Path
All items

MS Access database
Lil alabise

ile Properties
tems

Selected Bookmarks
Contents

Evidence 1
Evidence 2
Evidence 3
Evidence 4

Selected Graphic
Thumbnails
-None -
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Case Information

11/29/2019

FTK Version
Case Number
Case Location

Version 1.81.6, build 10.04.02

3:08-cr-00237-EMC

C:\Users\CG Caraballo\Documents\EDP University\Seminar - United States vs. David
Nosal\Assignments\Assignment 4\United States v. Nosal\,

Case #3:08-cr-00237-EMC - United States v. Nosal Evidence of USB device with documents confiscated from
David Nosal's office firm.

Friday, November 29, 2019 7:07:54 PM

Case Description
Report Created

Forensic Examiner Carmelo G. Caraballo

Agency CG CyberSec
Address PO Box 7102

Caguas PR, 00726
Phone 7874623338
Fax
E-mail caraballo.carmelo@gmail.com
Comments Important Notes:

1. Ningin empleado podré usar equipos de la empresa para situaciones personales (mensajes, negocios,
compras, etc)

2. Ningtin empleado podré invertir horas laborables en situaciones persanales de ninguna clase (llamadas,
mensajes, compras, Negocios).

Investigator Carmelo G. Caraballe Ramirez

Agency CG Ciber-Security Services
Address PO Box 7102
Caguas PR, 00726
Phone 7874623338
Fax
E-mail caraballo.carmelo@gmail.com
Comments Case#3:08-cr-00237-EMC - United States v. Nosal

Trade secrets and violation of access for personal gain.

lustracion 13 - Informacion del caso.

Case Summary

File Overview
Evidence List

Supplementary Files
Case Log

List by File Path
All Items

MS Access database
File listing database

List File Properties
All Items

Selected Bookmarks
Contents

Selected Graphic
Thumbnails
- None -

Evidence List

11/29/2019

Display Name: Cheo Chip Cookie Recipes

Evidence File Name; Cheo Chip Cockie Recipes.xlsx

Evidence Path: £

Identification Name/Number; 3;08-cr-00237-EMC-11-29-19

Evidence Type: Individual file

Added: 11/29/2019 6:54:26 PM

Children: 18

Descendants; 18

Comment: USB drive to investigate: 1. Data 2. Messeges 3. Client lists

aData Torensic ToomtT

llustracion 14 - Lista de evidencia del caso.
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Case Summary

File Overview
Evidence List

Supplementary Files
Case Log

List by File Path
All Items

MS Access database
Eile listing database

List File Properties
All Ttems

Selected Bookmarks
Contents
Evidence 1

ence 2

ence 3

Selected Graphic
Thumbnails
- None -

File Properties - All Items

11/28/2018
Report file time zone: Examiner’s Local Machine Setting

File: .rels
Full Path: Ex\Chco Chip Cookie Recipes.xlsx=> rels>».rels
Alias:

Extension: rels

File Type: XML

Categery: Document

Subject:

Created: N/A

Medified: 1/1/1980 12:00:00 AM
Accessed: N/A

Logical Size: 588

Physical Size: 244

Children: 0

Descendants: 0

Encrypted

Deleted

Recycled:

Carved:

Indexed: Full

Sector:

Cluster

Alternate Name

Duplicate:

Read Only:

System:

Hidden

Item Number: 5

Compressed:

KFF:

Bad Extansion:

Emailed

Header: 3C3F786D6C207665

MD5: 69984E911ABE36D7FGEAB7SBF36C6ED01

SHAL: 255A73C97D1FECA34A138CFD2D6SAC422E73D207
Hash Set:

Email Date:

From:

To:

cc:
Attachment Info:
Exported as: S.rels

File: [Content_Types].xml
Full Path: Ex\Chco Chip Cookie Recipes.xlsx>>[Content_Types].xml
Alias

Extension: xml

File Type: XML

Category: Document

Subject:

Created: NJA

Medified: 1/1/1980 12:00:00 AM
Accessed: N/,

Logical Size: 1,703

o I Ciza: 419

llustracion 15 - Articulos encontrados en el caso.

Luego de culminar el proceso de analisis del contenedor de evidencia — Dispositivo USB
—y por medio de la herramienta FTK Forensic Toolkit logramos descubrir maltiples archivos en

los siguientes formatos:

1. .xlsx

Los archivos analizados se catalogan de dos formas:

1. Existentes: descubiertos a simple vista al observar el contenido de la imagen

en FTK.
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A continuacion, se detallan los archivos encontrados que por la naturaleza de la
informacidn contenida se catalogan como evidencia inculpatoria con relacién a los acusados en

este caso:
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lHustracion 16 - Informacion de la conexion y la base de datos
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llustracion 18 - Datos del archivo Excel.
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llustracion 20 - Datos de aplicacion del archivo Excel.

A través de las pantallas enumeradas anteriormente se puede detallar en evidencia que
prueba al acusado, David Nosal, estaba utilizando a sus compafieros de la firma Korn/Ferry y sus
credenciales que, en efecto, muestran que estaba violando las politicas de acuerdo de la firma
Korn/Ferry, como también apropiacion y transmisién de secretos de negocio y trafico de
contrasefias ya que utilizaba las cuentas de sus comparfieros para extraer datos de Searcher. En
adicion a estos hechos el archivo contenia la base de datos en que se extrajo la informacion de la

lista de candidatos.

NOTA: Para ver mas detalles sobre el proceso de extraccion del contenido del archivo
recuperado del dispositivo a través de FTK, haga referencia a la seccion de procedimientos de

este reporte.
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PROCEDIMIENTOS

El proceso de andlisis forense digital envuelve la adquisicién, preservacion, andlisis, y
presentacion de evidencia digital. Este tipo de evidencia es fragil y el investigador podria, sin darse
cuenta alterar, o destruir la informacion contenida en algun dispositivo que esta siendo objeto de
andlisis. Esto trae como consecuencia que esta evidencia sea declarada inadmisible ante un

tribunal.

Para minimizar la posibilidad de que esto suceda CG Security Services utiliza como
referencia el Electronic Data Recovey Model (EDRM) para asi obtener una evidencia
correctamente preservada, integra y confiable, convirtiéndola asi en evidencia electronica

defendible juridicamente. A continuacién, mostramos el modelo:

Information Governance
Identification
Collection/Preservation
Processing / Analysis
Review
Production

Presentation

llustracion 21 - Modelo Proceso Electronic Data Recovery
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Conclusion del reporte

Durante el informe del caso se vio que el acusado David Nosal requeria de la ayuda de sus
comparieros de la firma Korn/Ferry para extraer datos de la base de datos Searcher para beneficio
propio y de los involucrados. Nosal viol6 el acuerdo entre él y Korn/Ferry utilizando a Becky
Christian, “J.F” y “M.J” para extraer datos de la base de datos para su compaiiia luego de salir de
la firma Korn/Ferry. La evidencia entregada por el fiscal Sergio Leone para investigar al acusado
sirvio para probar causa de enjuiciamiento por fraude de correo y filtracion de secretos de la firma

Korn/Ferry.

Es por eso por lo que concluimos que toda la evidencia aqui expuesta cumple con todos los
estandares de integridad y confiabilidad para ser utilizada en cualquier proceso legal. Ademas,
certificamos que todos los procesos utilizados para la obtencion de dicha evidencia cumplen o
exceden los parametros establecidos por el gobierno federal y las practicas estandares de la

industria forense digital.

Discusioén del caso

Luego de evaluar la evidencia encontrada en el dispositivo USB podemos concluir que
parte del contenido de este indica claramente que el acusado, David Nosal, adquiria mediante las
credenciales de los coacusados Becky Christian, “J.F” y “M.J” informacion altamente sensitiva y
confidencial de la firma Korn/Ferry y, adicionalmente, utilizaban el equipo de la compafiia para
lucro personal en las oficinas del acusado David Nosal. Ademas, se encontrd que Nosal tenia en
su posesion listados de candidatos de otras personas adquiridas mediante la base de datos Searcher
por otras peticiones hechas por el acusado Nosal. Esto se concluy6 asi debido a la existencia de

listas fisicas, distribucién de correos electronicos entre David Nosal, Becky Christian “J.F” y
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“M.J”. Estos documentos identificaban claramente a la empresa Korn/Ferry como su punto de

origen.

Debido a el dafio incurrido a Korn/Ferry, la firma debera incurrir en gastos ascendentes a
seiscientos mil dolares para implementar medidas de monitoreo y seguridad para evitar futuros
incidentes. A eso se le suma adiestramiento al personal, recursos externos para adiestrar al
personal, y mantenimiento que este requiera. Por la otra parte, la informacién filtrada por los
empleados involucrados con el acusado David Nosal asciende a mas de un millon de délares. Esto
se debe a que la firma pierde al no estar bajo ellos contratados y la posibilidad de nuevos clientes

emergiendo de contrataciones formadas y establecidas anteriormente.

Esta establecido que el dispositivo USB no fue alterado por nadie al momento de la entrega.
La cadena de custodia claramente establece que CG Ciber-Security Services recogio el dispositivo
del cuarto de evidencia del FBI bajo la supervision del fiscal Leone y que esta evidencia fue
colocada alli por los agentes que la incautaron. Existe copia de la cadena de custodia de dichos
agentes gue deja establecido que la evidencia fue incautada a Nosal en cumplimiento a una orden
de allanamiento emitida por la jueza Amalia Herndndez y transportada sin demora al cuarto de

evidencia del FBI sin intervencion de terceros durante el proceso.
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Informe de Auditoria

13 de diciembre de 2019

Auditado: Firma Andénima

Facilidades tecnoldgicas

(Unidad desconocida)
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CG Ciber-Security Services

13 de diciembre de 2019

Al auditado, y a los presidentes y

Gerentes de dicha organizacion:

Se elabor6 una auditoria investigativa para el magistrado federal de casos cibernéticos en
la ciudad de Hato Rey. Como requisito de la investigacion se debe completar esta auditoria a la
facilidad tecnoldgica de la firma de busqueda de ejecutivos para refinar los controles del auditado
y que a su vez los presentes en el juicio puedan presenciar y aplicar los conocimientos adquiridos

durante el juicio a presenciar.

Trasfondo

El empleado David Nosal es acusado de usar acceso y credenciales corporativas para lucro
personal por medio de otros empleados de la firma de bldsqueda de ejecutivos. Se sospecha que el
Sr. Nosal viol6 el acuerdo entre él y la firma de busqueda de ejecutivos extrayendo datos de la

base de datos para su compafiia tras su salida de la firma.

Alcance y Objetivo

La auditoria comprendid el periodo desde el 2 de diciembre de 2019 hasta el 6 de diciembre
de 2019. Esta examinacion se baso en las normas de auditoria de tecnologia de informacién por la
norma N-DA-1 de la oficina del Contralor del Estado Libre Asociado de Puerto Rico. Se evalu6

el area de la facilidad tecnoldgica: seguridad l6gica, procedimientos y politicas de acceso. Esta
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examinacion esta estrictamente basada en cuestionarios, entrevistas y observaciones. A su vez
incentiva mejorar las facilidades de la firma y esta que vaya a la par de los estandares de las

industrias actuales y correspondientes.

Contenido del informe

Este informe contiene cinco (5) hallazgos y recomendaciones basadas en la investigacion

e informacidn obtenida de la firma y sus facilidades tecnoldgicas.

Hallazgos

Hallazgo 1 — Incumplimiento de acuerdos entre empleado y compariia

Criterios — Las mejores practicas para cumplir los acuerdos entre empleado y compafiia son
establecidas desde el momento en que se firme el contrato y el acuerdo. Esto hace que la compaiiia
mantenga una politica integra antes las deméas compafiias y que el empleado cree un sentido de

ética y responsabilidad en su carrera como profesional.

Situacion — Se presentan dos situaciones de incumplimiento de acuerdos. La primera es el acuerdo
entre la firma de busqueda de ejecutivos y David Nosal. EI Sr. Nosal acordd con la firma a no
ejecutar blsquedas ejecutivas, manejos, entre otras cosas durante un tiempo determinado tras su
salida. A cambio de esto, Nosal recibia una remesa de 25,000 dolares al mes durante la ejecucion
del acuerdo. La segunda situacion es el acuerdo de “Propiedad y Confidencialidad” ejecutada en
la base de datos Searcher. Esta era generada cada vez que se corria un informe creado por un

usuario autorizado por la firma a utilizar la base de datos.



53

Efecto — Falta de sistemas de monitoreo y clausulas que impongan sanciones a la hora de encontrar

alguna anomalia.

Causa — Se desconoce por qué la persona encargada no ha verificado y actualizado los acuerdos

para actuar en dichos eventos.

Recomendaciones — Se le recomienda a la gerencia a tomar accion a estos casos para enmendar
estos acuerdos para futuras situaciones en el cual se abra espacio de investigacion y determinar la

accion apropiada y no esperar a que sea tarde.

Hallazgo 2 — La firma no lleva una bitacora de qué se extrajo de la base de datos y quién lo

hizo

Criterio — Para llevar un mejor control de los sistemas y la informacion sea integra se debe saber

qué se sustrae de los sistemas y para qué se usa y su proposito.

Situacion — La firma de busqueda de ejecutivos y su base de datos Searcher no tiene una bitacora
(Logs) que, al momento de generar algun informe, extracciéon o consulta, el mismo sea
monitoreado y guardado para revision de personal de seguridad de informatica, en caso de que

encuentren una irregularidad.

Efecto — Falta de sistemas de monitoreo, personal y conocimiento por parte de la firma puede
provocar que ciertas personas con el conocimiento inapropiado puedan extraer informacion
confidencial y propietaria de la base de datos para ser utilizada por terceras personas 0 compariias

rivales, dejandose pasar por desapercibido la actividad.
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Causa — No se desarroll6 un plan de sistemas de monitoreo basado en las mejores practicas de la

industria para prevenir estos escenarios.

Recomendaciones — Implementar, adiestrar y llevar un control de las extracciones hechas en la

base de datos y hacia donde son almacenadas y utilizadas.

Hallazgo 3 — Compartir credenciales de personales de la firma con terceros fuera de la firma.

Criterios — El empleado requiere que tenga credenciales para poder acceder a un sistema, esto es

conocido como nombre o0 nimero de usuario y la contrasefia con sus criterios.

Situacion — Segun la acusacién la Sra. Becky Christian utilizé las credenciales de uno de los
empleados de la firma para entrar a la base de datos Searcher para ejecutar una busqueda a peticion

del Sr. Nosal con tres listas maestras de oficiales ejecutivos financieros.

Efecto — Falta de adiestramiento del personal, acciones punitivas y sistemas que permitan

monitorear el uso y acceso de credenciales por otros usuarios que no sean los autorizados.

Causa — Se desconoce el motivo por el cual el personal no ha implementado los sistemas de

monitoreo y adiestrado al personal.

Recomendacion — Implementar una red de monitoreo de las credenciales de los usuarios y

adiestrar a los mismos a no incurrir en dichas acciones ya que tendran consecuencias.
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Hallazgo 4 — Falta de sistema de monitoreo de correos electrénicos entrantes y salientes.

Criterio — Para mantener comunicacion entre clientes, empleados y comunicados es requerido que
dichas conversaciones se hagan mediante correos electronicos, para mantener constancia y

certificacion de algun pedido o notificacion que se emita mediante el mencionado medio.

Situacion — Abundando lo estipulado en el tercer hallazgo, los acusados compartian correos
electronicos a la hora de pedir un informe, por pedido del Sr. Nosal y/o la Sra. Christian, o enviar
las extracciones de la base de datos Searcher al Sr. Nosal. Inicialmente el Sr. Nosal hacia la
peticion a uno de los tres acusados para hacer informes de la base de datos Searcher al punto de
que el Sr. Nosal pedia contenido especifico de Searcher y estos eran extraidos y enviados por
correos electronicos; varios ejemplos eran ejecutivos médicos, manejadores de recursos humanos

y ejecutivos financieros.

Efecto — Falta y desarrollo de un plan de sistemas de monitoreo basado en las mejores practicas

de la industria para prevenir estos escenarios.

Causa — Se desconoce el motivo de porque no se han tomado las medidas para implementar un

sistema de monitoreo para los correos electronicos.

Recomendaciones — Implementar un sistema de monitoreo de correos electrénicos que adiestren

al personal a cdmo afrontar situaciones que se les presente en estos casos.
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Hallazgo 5 — Falta de monitoreo en el uso de acceso remoto de la firma fuera de las

facilidades.

Criterios — En la modernidad estamos movilizdndonos con computadoras portatiles que nos
permite conectarnos a cualquier sitio desde cualquier hora. En el mundo laboral se frecuenta el uso
de accesos remotos para acceder a archivos, documentacion, correos o0 programas para facilitar la
peticion del solicitante o cliente. Las practicas para poder hacer uso del acceso remoto van mas
alla de autorizar a un usuario. Se deben establecer politicas para definir como los usuarios se
conectan y qué permisos tienen. Al igual que se debe monitorear las acciones de los usuarios que

proteja la informacién de la compariia en caso de que caiga en manos no autorizadas.

Situacion — Segun la acusacion, el acusado conocido como “J.F.” usando sus credenciales de la

firma, se conectd remotamente desde la computadora del Sr. Nosal en sus nuevas oficinas.

Efecto — Falta de conocimiento; plan para poder establecer politicas de autorizacion, rechazo y

monitoreo del usuario haciendo uso del acceso remoto.

Causa — Durante la implementacién e instalacion de la red de acceso remoto, no fueron
implementados las restricciones y medidas de monitoreo para los usuarios usando las conexiones.
Debido a esto, las politicas para el manejo del acceso remoto no fueron establecidas desde un

principio.

Recomendacion — Se le recomienda a la firma establecer una politica de uso, acceso, monitoreo

y validacién del acceso remoto. El cual incluya, y que no se limite, a:

e Estampas de tiempo de acceso.

e Autenticacion de factor doble.
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e Desconexion durante un tiempo de no usarse.

e Establecer pardmetros de permisos.

e Registro de equipos que hagan uso del acceso remoto.

e Localizacion y méquina usada.

e Verificacion de que la persona que esté accediendo la red sea la autorizada por una serie

de preguntas o por medio de cAmara.

Recomendaciones

Ver recomendaciones en los Hallazgos 1, 2, 3, 4 y 5. Esta a discrecion de la gerencia tomar

un plan correctivo de sus politicas de acuerdo y establecer un plan de monitoreo para sus sistemas.
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Conclusion

David Nosal y Becky Christian fueron acusados por realizar actos de fraude y abuso de
computadoras, conocido por el Computer Fraud and Abuse Act y sus siglas en inglés CFAA.
Korn/Ferry International, empresa de busqueda de ejecutivos profesionales fue victima de los
acusados para beneficio del Sr. Nosal, lucrandose del trabajo establecido de muchas personas en
la base de datos Searcher. David Nosal al trabajar con la empresa Korn/Ferry 2004 y justo
después de salir de la empresa convencid a varios colegas que seguian trabajando bajo
Korn/Ferry que lo ayudaran a levantar su negocio propio y este ser competidor directo contra su
patrono anterior. Los empleados abusaron de la confianza y usaron las credenciales dadas por la
compafiia Korn/Ferry para descargar informacion de contactos confidenciales de ejecutivos y
clientes potenciales y estos fueron pasados a Nosal y su compafiia nueva. Los cargos imputados
en su contra son un claro ejemplo de que no somos exentos a crimenes cometidos en la red; la
codicia acoge sin importar las consecuencias, y sin un debido plan con controles que permitan
proteger la data y monitorear su uso, manteniendo la integridad y procesos de los sistemas

Seguros.
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Al adentrar en este caso como indicio para la tesis de maestria fue una experiencia
estimulante y llena de retos. Al no provenir de un campo legal y conocimientos criminales,
solamente de programacion, el integrar estos nuevos aspectos en lo tecnoldgico, manifiesta que
mi camino hacia este campo me conduzca hacia esa direccion de lo que profesionalmente estoy
ejerciendo. Con esta tesis quiero dejar mostrado lo que he aprendido en el transcurso de la
maestria en EDP University, Recinto de Hato Rey. A pesar de que fue fugaz impulsa a buscar
mas, ya que el hecho de completar esta tesis no significa que me quede con lo que me han
ensefiado solamente, esto hace que siga escalando como profesional y pueda aprender mas de

otras ramas, reforzando los conocimientos.
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