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SECCION 1: INTRODUCCION Y TRASFONDO

Introduccion

La pornografia infantil se ha convertido en uno de los crimenes que mas se combaten
diariamente en el mundo. Segun Oliveira (2016), entre diciembre de 2011 y diciembre de 2015,
los Grupos de Proteccion al Menor de la Unidad de Investigacién Tecnoldgica en Espafia han
detenido a mas de 2,100 personas por delitos vinculados con la produccidn, difusion o posesion
de pornografia infantil. Esta cifra equivale a tres personas detenidas por estos delitos cada dos
dias. Es preocupante para las autoridades el aumento en la cantidad de personas que practican
este tipo de crimen, las imagenes creadas y distribuidas diariamente y el nivel de violencia sexual
asociada con menores de edad, ya que a través de los afios la edad de las victimas es donde Unico

se ha visto una disminucion.

Segun Berlinerblau (2007), “pornografia infantil consiste en cualquier representacion, por
cualquier medio, de un nifio o nifia involucrados en actividades sexuales explicitas, reales o
simuladas, o en cualquier representacion de los 6rganos sexuales de un nifio/a con finalidad
sexual” (p.43), estos medios pueden incluir fotografias, revistas, libros, dibujos, peliculas, videos
y archivos o discos de memoria de computadora. Se considera pornografia a aquellas imagenes
gue no son sexualmente explicitas, pero que incluyen nifios/as desnudos/as y en posturas
erotizantes o que si muestran a nifios/as involucrados en actividades sexuales explicitas. En la
mayoria de los casos las personas que producen 0 poseen estas imagenes son personas que
muestran de alguna forma preferencia sexual por los nifios o nifias y aspira satisfacerlas teniendo

sexo con ellos, y se le conocen como peddfilos.

Los casos de pornografia infantil pueden estar presentes en casos intrafamiliares como en

casos de abuso sexual extrafamiliar. En los casos extrafamiliares el agresor no pertenece al



medio familiar, pero puede ser alguien conocido que pertenece al entorno de la victima. A
diferencia de abuso sexual intrafamiliar donde el abusador puede ser el padre, hermano, abuelo,
tio, padrastro o algun familiar cercano allegado a la victima, como en el caso de USA v. Luis
Morales Badillo (2013). Badillo de 42 afios de edad fue condenado a 50 afios de carcel el 6 de
septiembre de 2013, por produccién y posesion de pornografia infantil de cinco menores de edad,

una de ellas su hija bioldgica y las otras cuatro, hijastras.

Descripcion del caso

Numero del caso

3:12-CR-0398 (CCC)

United States of America v. Luis Morales Badillo

Tribunal de Distrito de los Estados Unidos, Distrito de Puerto Rico

Partes en el caso

El nombre del acusado es Luis Morales Badillo

Las victimas fueron cinco menores de edad:

Jane Doe #1, con iniciales KNFV

Jane Doe #2, con iniciales LSVJ

Jane Doe #3, con iniciales KLRA,

Jane Doe #4, con iniciales GNC

Jane Doe #5, con iniciales TMC, hija biologica de Luis Morales Badillo



Investigadores

La investigacion del caso estuvo a cargo del agente del ICE Alek Pacheco, con la ayuda
del agente Densimar Lugo de la Unidad de Delitos Sexuales y Agresion Sexual de Aguadilla,
Puerto Rico, bajo la supervision de la teniente Elizabeth Acevedo. También con la ayuda del

agente del NIE, Angel Col6n Rodriguez, de la Interpol.

Abogados y Fiscales

Los abogados de la defensa en representacion del acusado en el caso criminal con cargos

de produccion de pornografia infantil y posesion de pornografia infantil fueron los licenciados:
Yasmin A. Irizarry, Assistant Federal Public Defender, District of Puerto Rico
Hector E. Guzman, Jr., Federal Public Defender, District of Puerto Rico
Por parte del ministerio publico el caso estuvo a cargo de los fiscales:

Rosa Emilia Rodriguez-Vélez, United States Attorney for the District of Puerto
Rico
Jenifer Y. Hernandez, Assistant United States Attorney for the District of Puerto
Rico

Jueces

El caso fue enjuiciado por la Magistrada juez:

Carmen C. Cerezo, United States District Judge for the District of Puerto Rico
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Trasfondo

En Arrestan enfermero por 15 cargos de violacion, agresion sexual y actos lascivos
(2011), se describe a Luis Morales Badillo, enfermero graduado que ha trabajado para los
hospitales Buen Samaritano de Aguadilla y Bella Vista de Mayagiiez, ha sido descrito como una
persona con un gran poder de manipulacion y facilidad para la palabra, y como uno de los
depredadores que mayor acceso podria haber tenido a nifias de entre siete y quince afios, en la
region oeste de la Puerto Rico. Por otro lado, Marisol Soto Martinez, esposa de Badillo,
describio a su esposo como una persona con sentimientos nobles, amable y carifioso y como un

padre ejemplar.

Ademas, sefiala que la teoria de las autoridades estatales y federales es que Morales
Badillo buscaba madres solteras, con hijas de relaciones anteriores, las enamoraba, y luego
abusaba de sus hijas. El agente Alek Pacheco, de la Unidad de Crimenes Cibernéticos de ICE,
explicd que durante una intervencion que se realizo en la residencia del sefior Badillo se ocup6
una serie de equipos electronicos para ser analizados en el laboratorio de la agencia, ya que se
sospechaba que Badillo utiliza las redes sociales de la Internet para lograr acceso a potenciales

victimas.

Descripcion de los hechos

De acuerdo con Arrestan enfermero por 15 cargos de violacion, agresion sexual y actos
lascivos (2011), el 30 de agosto de 2011, los agentes de la Unidad de Delitos Sexuales y
Agresion Sexual de la region de Aguadilla, del Negociado de Investigaciones Especiales (NIE)
del Departamento de Justicia y del Servicio de Inmigracién y Control de Aduanas (ICE),

lograron el arresto de Badillo por 15 cargos de violacion, agresion sexual y actos lascivos contra
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cinco victimas menores de edad. Badillo cometi estos actos durante 11 afios, desde1999 hasta

2010.

Se diligenci6 una orden de allanamiento, ordenada por el magistrado federal Bruce
McGiverin, en la residencia del individuo en el sector Playuela de Aguadilla, donde ocuparon
dos computadoras, dos camaras y dos teléfonos celulares. Esta evidencia revel6 que Morales
Badillo documentaba representaciones visuales que producia mientras abusaba sexualmente de
sus victimas. La evidencia, ocupada por las autoridades, también comprob6 que dichas

representaciones ocurrieron a partir del 2003 y culminaron en el 2010.

De acuerdo con el documento de la corte de Distrito de los Estados Unidos, Distrito de
Puerto Rico (USA V. Luis Morales Badillo, 2012), desde 2003 a 2004, Badillo documenté sus
abusos sexuales con Jane Doe #3, con iniciales KLRA, mientras tenia aproximadamente once a
trece afios de edad. Desde 2005 a 2008 Badillo document6 su abuso sexual contra Jane Doe #1,
con iniciales KFNV, mientras tenia aproximadamente cuatro a ocho afios de edad, y con Jane
Doe #2, con iniciales LSVJ, mientras tenia aproximadamente nueve a doce afios de edad, ambas
son hermanas. Desde 2007 a 2008 Badillo documentd sus abusos sexuales con Jane Doe #5, con
iniciales TMC, mientras tenia aproximadamente doce a trece afios de edad. Esta menor de edad
es hija bioldgica de Morales Badillo. En el 2010, Badillo documenté sus abusos sexuales con

Jane Doe #4, mientras tenia aproximadamente ocho afios de edad.

Debido a la evidencia encontrada en el allanamiento antes mencionado, el 17 de mayo de
2012 Luis Morales Badillo fue acusado a nivel federal de cinco cargos de produccion de
pornografia infantil y un cargo de posesion de pornografia infantil. El 16 de noviembre de 2012,

este se declara culpable por los seis cargos de los que fue acusado.
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Segun Cobian (2013), el 6 de septiembre de 2013 la honorable jueza federal Carmen
Consuelo Vargas condena a Luis Morales Badillo a cumplir cincuenta afios de prision en una
carcel federal consecutivamente con los quince afios a los que fue sentenciado en el foro estatal

por los cargos de agresion sexual contra las menores.

Segun Condena por abusar de hija e hijastras y producir pornografia infantil (2013), al
emitir la sentencia la jueza explico "Usted abuso de la inocencia e infligié heridas profundas a su
propia hija y sus hijastras, y esas heridas son profundas y duraderas. Hay que tomar en cuenta el
dafio que les ha causado a estas victimas. En aras de proteger a otras por parte de este acusado,

proveeré un castigo justo y suficiente, pero no mas de lo necesario”.

Acusaciones, cargos y penalidades

El Ministerio Publico radico el pliego acusatorio de este caso el 17 de mayo de 2012. El
acusado firmd un acuerdo de culpabilidad de los seis cargos el 16 de noviembre de 2012, por los
que fue sentenciado a prision por el gran jurado de Estados Unidos en el Distrito de Puerto Rico.
Los cargos por los que fue acusado el sefior Badillo consistian en violaciones al Titulo 18 del

United State Code (U.S.C):

18 U.S.C § 2251(a) and (e) — Produccion de pornografia infantil (Count 1, 2, 3, 4 and 5)

18 U.S.C § 2252(a)(4)(B) — Posesion de pornografia infantil (Count 6)

18 U.S.C § 2253 — Confiscacion criminal

El tribunal puede imponer una pena no mayor de treinta ni menor de quince afios en
prision por los cargos 1, 2, 3, 4 y 5. Pero si el acusado tiene una conviccion previa, el término de
afios en prision puede ser no mayor de cincuenta ni menor de veinticinco afios. Ahora bien, si el

acusado tiene dos 0 mas convicciones previas, el término de afios en prision puede ser no menor
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de treinta y cinco afios hasta una cadena perpetua. Ademas, debera pagar una multa que no
exceda de los doscientos cincuenta mil dolares, y un periodo de libertad bajo supervision desde

cinco afos hasta de por vida.

El tribunal puede imponer una pena de diez afios en prision por el cargo 6. Sin embargo,
si el acusado tiene una conviccion previa, el término de afios en prisién puede ser no menos de
diez afios ni mas de veinte afios. Ademas, debera pagar una multa que no exceda de los
doscientos cincuenta mil dolares, y un periodo de libertad bajo supervision desde cinco afios
hasta de por vida. Adicional, el acusado debe pagar una contribucion especial de cien dolares por

cada cargo, por una suma total de seiscientos dolares.

De acuerdo con Cobian (2013), Morales Badillo, se exponia a una condena de por vida en
prision, pero la jueza de la corte federal del distrito de Puerto Rico, Carmen Consuelo Vargas, le
impuso una sentencia de cincuenta afios de prision que debe cumplir consecutivamente con los
quince afios que fue sentenciado en el foro estatal por los cargos de agresion sexual contra las
menores. Adicional, este debe pagar una multa de cien délares por cada cargo, una suma total de

$600.

Definiciones y términos

Parafilia - Desvio de indole sexual. Se trata de una conducta intima donde el placer se obtiene
mediante una actividad diferente a la relacion sexual en si misma. Las parafilias son
consideradas inofensivas, aunque hay excepciones. Ciertas parafilias pueden generar dafios

fisicos y/o psiquicos en alguno de los participantes del acto sexual, como ocurre con la pedofilia.
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Pedofilia — en el sentido literal significa amor a los nifios, pero es usado en general para referirse
a la desviacion sexual en la que un individuo experimenta deseos anormalmente sexuales hacia

los nifios. (Berlinerblau, 2007)

Pedofilo - es una persona que muestra preferencias sexuales por los nifios/as e intenta
satisfacerlas practicando sexo con ellos. Los peddfilos pueden convertirse en explotadores
sexuales de la infancia si transforman sus fantasias en actos reales, pero no todos necesariamente

realizan ese paso en un primer momento. (Berlinerblau, 2007)

Pornografia - Se denomina pornografia al material que se reproduce en cualquier formato
(gréfico, visual) y representa actos o relaciones sexuales de tipo explicito con el objetivo de

despertar en el espectador o lector excitacion y estimulacion sexual.

Pornografia infantil - consiste en cualquier representacion, por cualquier medio, de un nifio 0
nifia involucrados en actividades sexuales explicitas, reales o simuladas, o en cualquier
representacion de los érganos sexuales de un nifio/a con finalidad sexual. Puede incluir
fotografias, negativos, diapositivas, revistas, libros, dibujos, peliculas, videos y archivos o discos

de computadora. (Berlinerblau, 2007)

Erdtica Infantil - puede ser definida como: cualquier material, relativo a los nifios, que sirve a
propositos sexuales para un individuo dado. Algunos de los tipos mas comunes de la erética
infantil incluyen dibujos, fantasias escritas, diarios, recuerdos, cartas, libros acerca de nifios,

libros psicologicos sobre pedofilia y fotos ordinarias sobre nifios. (Berlinerblau, 2007)

Internet - La union de todas las redes y computadoras distribuidas por todo el mundo, por lo que
se podria definir como una red global en la que se conjuntan todas las redes que utilizan

protocolos TCP/IP y que son compatibles entre si. En esta “red de redes” como también se le
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conoce, participan computadores de todo tipo, desde grandes sistemas hasta modelos personales
donde se dan citas instituciones oficiales, gubernamentales, educativas, cientificas y
empresariales que ponen a disposicion de millones de personas su informacidn. El Internet se ha
convertido en una herramienta importante en nuestra sociedad debido a que nos permite la
comunicacion, la busqueda y la transferencia de informacion eliminando las barreras del tiempo
y el espacio, y sin requerimientos tecnoldgicos, ni econdémicos relativos. Hoy en dia, existen méas

de miles de millones de computadoras conectadas a esta red y esa cifra seguird en aumento.

Red — Proviene del latin rete, término que se utiliza para definir a una estructura que cuenta con

un patron caracteristico.

Red Informatica - Conjunto de computadoras y otros equipos interconectados, que comparten

informacidn, recursos y servicios.

Red Social — Concepto que se refiere a una estructura donde diversos individuos mantienen
distintos tipos de relaciones, ya sea de amistad, comerciales, sexuales, etc. Su significado se ha
actualizado en los ultimos afios al empezar a utilizarse para definir a los sitios de internet que

promueven las comunidades virtuales de acuerdo a sus intereses.

Servicio de Inmigracion y Control de Aduanas — Conocido por sus siglas ICE, es la rama
investigativa del departamento de Seguridad Nacional cuyo objetivo principal es proteger a los
Estados Unidos mediante la identificacion de actividades criminales transfronterizas y

eliminacion de puntos débiles en la seguridad nacional y publica.

Negociado de Investigaciones Especiales — Conocido por sus siglas NIE, cuerpo de

investigaciones de alto nivel profesional adscrito al Departamento de Justicia que tiene como



objetivo desarrollar mecanismos y técnicas especializadas en el campo de la investigacion

criminal para combatir la corrupcion gubernamental y el crimen organizado.

16
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SECCION 2: REVISION DE LITERATURA

Introduccion

La pornografia infantil empieza para la década de 1970. Segun Negredo & Herrero
(2016), para esta época hubo una gran explosion de pornografia infantil producida mayormente
en Dinamarca, Holanda y Suecia. En estos paises existian leyes liberales en relacion a la
sexualidad que permitian la venta de peliculas, revistas y libros donde aparecian imagenes
pornogréaficas de menores. En el 1978 se aprobaron las leyes especificas en contra de la
pornografia infantil ya que la opinion publica demandaba un cambio a estas. Esto ocurrié como
consecuencia del impacto que tuvo en el 1977 cuando més de dos millones de jovenes
americanos habian sido victimas de pornografia infantil, y se habia generado sobre cinco billones

de délares.

Un elemento clave para describir este crimen es la naturaleza de la imagen pornogréafica.
Segun Oxman (2011), en Estados Unidos de Norteamérica la ley describe la pornografia infantil
como una forma de abuso y explotacion sexual en que la imagen del nifio envuelve una conducta
sexual explicita y una seria amenaza para la salud fisica, mental, la seguridad y el bienestar de la

infancia.

Ahora bien, segiin Negredo & Herrero (2016), imagenes simples que ilustren menores de
edad desnudos no son consideradas como imagenes de pornografia infantil, ya que se requiere
que las imagenes representen al menor de edad comprometido en una conducta sexual explicita

real o simulada; o las imagenes ilustren los érganos sexuales del menor para propésitos sexuales.

Las personas involucradas en un acto criminal como este son:
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Productores

La primera pieza de este crimen es quien crea las imagenes pornograficas infantiles. Existen
diferentes tipos de criminales que realizan este acto. Estan aquellos que lo hacen por proposito
financieros y no tienen ningudn tipo de interés sexual en los menores de edad. Por otro lado,
existen los que cometen el abuso porque son peddfilos o se siente sexualmente estimulados con

los menores.
Victimas

Los menores de edad que son victimas de abuso sexual ocurrido en la produccion de imagenes
pornograficas son usualmente de paises donde no existen leyes en contra de este crimen, paises
con un alto nivel de pubertad lo cual facilita el acceso a las victimas, en algunos casos facilitados

por los propios padres del menor.
Distribuidores

Los distribuidores pueden ser criminales profesionales que pertenecen a grupos organizados y
dedicados a beneficiarse econémicamente de este tipo de crimen, como también pueden ser
individuos que comparten imagenes pornografias sin intencion de generar dinero. La pornografia
infantil puede estar localizada en paginas web, transferida por correo electrénico, compartida en

tiempo real via webcam, transferidas en chat rooms o atreves de redes P2P.
Consumidores

La ultima pieza de este crimen. Son aquellos que utilizan medios como el Internet para lograr

adquirir las imagenes de pornografia infantil que les interesa. En la mayoria de los casos estos
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hacen todo lo posible para lograr conseguir paginas web que estén disefiadas para que ninguna

agencia del gobierno la detecte.

Segun Quayle, Loof, & Palmer (2008), en 2002, en Inglaterra y Gales, el Panel Asesor de
Sentencias (SAP por sus siglas en inglés) publicé sus consejos al Tribunal de Apelaciones sobre
los delitos de pornografia infantil. EI Panel creia que la naturaleza del material debia ser el factor
clave al decidir el nivel de sentencia, y adapto la escala de COPINE (siglas en ingles de
Combatir las Redes de Informacion de Pederastas en Europa), ver Tabla 1. El uso de una medida
tan objetiva incrementa las posibilidades de coherencia en las sentencias, sin necesidad de que
todos los involucrados hayan tenido que ver las imagenes. La tipologia de COPINE fue creada
como indicador de como se victimiza a los nifios a través de la pornografia infantil en Internet.
Los tribunales la usan cada vez méas como indicador de la gravedad del delito, o incluso de la
peligrosidad del delincuente. Dicha medida es cada vez mas usada en diferentes paises, ademéas

de Inglaterra y Gales.

Tabla 1: Escala de COPINE (Quayle, Loof, & Palmer, 2008)

Fotos no eréticas ni sexualizadas que muestran a nifios en ropa interior, trajes de bafio, etc.,

Nivel 1: Indicativa de fuentes comerciales o aloumes familiares; fotos de nifios jugando en entornos normales,

donde el contexto o la organizacion de las fotos por parte del coleccionista indica algo
inapropiado.

Fotos de nifios desnudos o semi desnudos en entornos nudistas apropiados, y de fuentes

Nivel 2: Nudista -
legitimas

Fotos tomadas subrepticiamente de niflos en dreas de juego u otros entornos seguros que

Nivel 3: Erotica . . .
muestran ropa interior o distintos grados de desnudez.

Fotos con poses deliberadas de nifios vestidos, parcialmente vestidos o desnudos (donde la

Nivel 4: Poses . o . . .
cantidad, el contexto y la organizacion sugieren un interés sexual).
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Tabla 1: Escala de COPINE (continuacion)

Nivel 5: Poses
erodticas

Fotos con poses deliberadas de nifios vestidos, parcialmente vestidos o desnudos en poses
provocativas o sexualizadas.

Nivel 6: Poses
erdticas explicitas

Enfasis en las dreas genitales, y el nifio esta desnudo, parcialmente vestido o vestido.

Nivel 7: Actividad
sexual explicita

Implica toqueteos, masturbacién propia y mutua, sexo oral y relaciones sexuales por parte de
nifios, sin participacién de un adulto.

Sadismo/Zoofilia

Nivel 8: Abuso Fotos de nifios siendo abusados sexualmente con toqueteos por parte de un adulto.
Nivel 9: Abuso Fotos muy obscenas de abuso sexual con penetracién sexual, masturbacién o sexo oral que
grave involucran a un adulto.
Nivel 10: a. Fotos que muestran a un nifio amarrado, golpeado, azotado o sujeto a cualquier otra cosa

qgue implique dolor; b. Fotos de un animal en algun tipo de conducta sexual con un nifio.

Delitos involucrados a la pornografia infantil

Existen algunos delitos en el Codigo Penal y leyes especiales que tipifican ciertas

conductas que se pueden considerar como crimenes cibernéticos. En el codigo penal de Puerto

Rico (Ley 146-2012) segin enmendada, se define los siguientes delitos:

Articulo 124.- Seduccion de menores a través de la internet o medios electrénicos - Toda

persona que, a sabiendas, utilice cualquier medio de comunicacion telematica para seducir o
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convencer a un menor para encontrarse con la persona, con la intencién de incurrir en conducta

sexual prohibida, cometera este delito.

Articulo 146.- Produccion de pornografia infantil -Toda persona que a sabiendas promueva,
permita, participe o directamente contribuya a la creacion o produccion de material o de un

espectaculo de pornografia infantil.

Articulo 147.- Posesion y distribucion de pornografia infantil - Toda persona que a sabiendas
posea 0 compre material o un espectaculo de pornografia infantil. Toda persona que a sabiendas
imprima, venda, exhiba, distribuya, publique, transmita, traspase, envie o circule material o un

espectaculo de pornografia infantil, cometera este delito.

Avrticulo 148.- Utilizacion de un menor para pornografia infantil - Toda persona que use,
persuada o induzca a un menor a posar, modelar o ejecutar conducta sexual con el propésito de
preparar, imprimir o exhibir material de pornografia infantil o a participar en un espectéaculo de

esa naturaleza, cometera este delito.

Articulo 149.- Exhibicion y venta de material nocivo a menores -Toda persona a cargo de la
supervision, control o custodia de un establecimiento comercial o de negocios que a sabiendas
exhiba, despliegue o exponga a la vista cualquier material nocivo a los menores en aquellas areas
del establecimiento o areas circundantes donde un menor de edad tiene acceso como parte del
publico en general, cometera este delito. También Toda persona que a sabiendas venda, arriende
0 preste a un menor material conteniendo informacidn o imagenes nocivas a éstos, cometera este

delito.

Articulo 150.-Propaganda de material obsceno o de pornografia infantil - Toda persona que

prepare, exhiba, publique, anuncie o solicite de cualquier persona que publique o exhiba un
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anuncio de material obsceno o que en cualquier otra forma promueva la venta o la distribucién
de tal material, cometera este delito. Si esta conducta ocurre en presencia de un menor, también

cometera este delito.

Articulo 151.- Venta, distribucion condicionada - Toda persona que, como condicién para la
venta, distribucidn, consignacion o entrega de pornografia infantil para la reventa de cualquier

diario, revista, libro, publicacion, videojuego u otra mercancia, cometera este delito.

Leyes Aplicables
El cddigo penal de los Estados Unidos establece que las siguientes secciones se basan en delitos

relacionados a la pornografia infantil:

18 U.S. Code § 2251 — Sexual exploitation of children

(a)Toda persona que emplea, utiliza, persuade, induce, seduce, o coacciona a cualquier
menor de edad para participar en, o que tiene un menor para asistir a otra persona a participar en,
0 que transporta cualquier menor en, o que afecten el comercio interestatal o exterior, 0 en
cualquier territorio o posesion de los Estados Unidos, con la intencion de que dicho menor
participe en una conducta sexualmente explicita con el proposito de producir una representacion
visual de dicha conducta o con el propdsito de transmitir una representacion visual en vivo de
dicha conducta, seré castigada como previsto en la subseccidn (e), si dicha persona sabe o tiene
razones para saber que tal representacion visual sera transportada o transmitida por cualquier
medio o instalacion de un estado a otro o de comercio exterior o en o que afecten el comercio
interestatal o extranjero o enviado por correo, si se produce que la representacion visual o la
transmision mediante el uso de materiales que han sido enviados por correo, enviados o

transportados en, o que afecten el comercio interestatal o extranjero por cualquier medio,
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incluyendo por computadora, o si dicha representacion visual de hecho ha sido transportado o
transmitida por cualquier medio o centro de comercio interestatal o extranjero o en, o que afecten

el comercio interestatal o0 comercio exterior o por correo.

(e) Toda persona que viole, o atente o conspire a violar, esta seccion debe ser adjudicado
bajo este titulo y sentenciado a prision por no menos de quince afios ni mas de treinta afos.
Ahora bien, si dicha persona tiene una conviccion previa el termino de afios en prision puede ser
no mayor de cincuenta ni menor de veinticinco afios. Ahora bien, si el acusado tiene dos 0 mas
convicciones previas el termino de afios en prision puede ser no menor de treinta y cinco afos
hasta una cadena perpetua; una multa que no exceda de los doscientos cincuenta mil dolares y un

periodo de libertad bajo supervision desde cinco afios hasta de por vida.

18 U.S Code § 2252(a)4(B) - Certain activities relating to material involving the sexual

exploitation of minors

Toda persona que a sabiendas posee, 0 accede con intencion de ver, uno o mas libros,
revistas, publicaciones periddicas, grabaciones, peliculas de video o cualquier otro material que
contenga alguna representacion visual que haya sido enviada por correo, o que haya sido
enviado, o transportado utilizando cualquier facilidad del comercio interestatal o exterior, 0
afectando el comercio interestatal o exterior, o fue producido utilizando materiales que han sido
enviados por correo, 0 enviado, o transportado, o por cualquier medio incluyendo por
computadora, si la produccion de dicha representacion visual envuelve el uso de un menor de
edad participando de una conducta sexual explicita; y si dicha representacion visual es de dicha
conducta; debe ser sentenciado a una condena de no mas de diez afios de prision. Ahora bien, si
dicha persona tiene una conviccion previa, el término de afios en prision puede ser no menos de

diez afios ni méas de veinte anos.
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18 U.S. Code § 2253 - Criminal forfeiture

Toda persona que haya sido convicto de cualquier delito bajo este capitulo que envuelva
cualquiera representacion visual que haya sido descrita en las secciones 2251, 2252, 0 2260 de

este capitulo, debe entregarle a los Estados Unidos:

Cualquier representacion visual que haya sido descrita en la seccion 2251, 2252, 2260 de
este capitulo, o cualquier libro, revista, publicaciones periddicas, grabaciones, peliculas de video,
o cualquier otro material que contenga alguna representacion visual que haya sido producida,

transportada, enviada por correo, enviada o recibida en violacion a este capitulo.

Casos relacionados

US v. Wellman

Segun los documentos de la corte del distrito sur de West Virginia (USA V. John Charles
Wellman, 2011), John Charles Wellman fue sentenciado a una condena de 180 meses de prision
por los cargos de cometer el delito de recibir imagenes que envuelven el uso de un menor de
edad participando de una conducta sexual explicita y dichas iméagenes fueron transportadas
utilizando el comercio interestatal y cometer el delito de recibir dichas imagenes mientras la ley
estatal y federal le requeria registrarse como un delincuente sexual. También fue sentenciado a
una condena de 120 meses de prision, que debe cumplir consecutivamente a la sentencia de los
primeros dos cargos, por cometer el delito de a sabiendas poseer iméagenes y videos de

pornografia infantil que han sido transportadas utilizando el comercio interestatal.

Luego de John Charles Wellman ser convicto en juicio por jurado por los tres cargos de
los que fue acusado, este realiza una apelacion en el Tribunal de Apelaciones del distrito de West

Virginia donde argumenta que la orden de allanamiento que llevé su arresto no era valida ya que
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en la dicha orden aparece un instruccion del jurado donde el término “obsceno” es erroneo
porque carecia de un requisito de conocimiento al no mostrar un ejemplo o una descripcién de

una alegada imagen sobre pornografia infantil.

De acuerdo a la informacion de este documento los hechos de este caso comienzan el 14
de marzo de 2007 cuando D.C Eldridge, un miembro de la policia del estado de West Virginia
asignado al Internet Crimes Against Children Task Force (Task Force), recibe una hoja de papel
que contenia una lista de entradas que pretendian identificar casos en los que se habia
transmitido archivos de pornografia infantil a través de la red de intercambio de archivos
informaticos llamada Gnutella. Estos archivos no fueron identificados por nombre, formato o
descripcidn, sino por hash value. Cada entrada que aparecen en esta lista contenian un hash
value de un archivo digital, el Internet Protocol (IP) address de la computadora que ofrece el
archivo para descargar, la localizacién desde donde la computadora esta operando y el nombre
del oficial del Task Force que identifico el archivo. Al recibir esta lista, Eldridge se enfoca en un
IP address de Bluefield, West Virginia que presentaba cinco archivos digitales diferentes de
pornografia infantil. Eldridge identifica que el IP address era asignado a la compafiia de
telecomunicaciones Comcast y este obtiene una orden de la corte del estado para solicitar
informacion a Comcast sobre el cliente relacionado a este IP address confirmando que el nombre
de dicho cliente es John Wellman y su direccion esta localizada en Walters Avenue en Bluefield,
West Virginia. Eldridge corrobor6 un reporte de antecedentes con la base de datos del West
Virginia Intelligence Exchange donde aparecia que Wellman habia sido convicto por cometer el

delito de abuso sexual a un menor de 7 afos de edad.

Utilizando toda la informacién obtenida, Eldridge crea una solicitud para una orden de

registro a la residencia en Walters Avenue. Este especifica que no posee documentacion
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relacionada al contenido de los archivos digitales sospechosos de ser de pornografia infantil.
Durante el registro realizado por la policia del estado en la residencia de Wellman, quien estaba
presente, este les admite que produjo voluntariamente un DVD con imagenes de pornografia
infantil y que otras iméagenes de este tipo estaban almacenadas en la residencia en discos duros

de computadoras.

US v. Davis and Blackford

Segun la agencia de Servicio de Inmigracion y Control de Aduanas (ICE Newsroom,
2013), Christopher Blackford de 28 afios de edad, fue acusado por participar en una empresa
dedicada a la explotacion de pornografia infantil llamada Dreamboard. Este fue sentenciado a
265 meses en prision luego de declarase culpable de los cargos a los que fue acusado, admitio
que se unio a Dreamboard el 29 de diciembre del 2009 y publicd unos 84 mensajes en la pagina
web de esta empresa que contenian material de pornografia infantil. William Davis de 39 afios de
edad, fue acusado por conspiracion para anunciar pornografia infantil bajo la misma empresa a la
que se unio Blackford. Este fue sentenciado a 210 meses en prision luego de declararse culpable
de los cargos de los que fue acusado. Este admitio que publico anuncios en la pagina web de

Dreamboard ofreciendo la distribucidn de pornografia infantil a otros miembros de la empresa.

Dreamboard es una pagina web de anuncios disefiada para evitar que la justicia la detecte
y creada para promover la pedofilia el abuso sexual a menores de edad. Para poder se miembro
de esta pagina y mantener la membresia de la misma, sus usuarios tienen que crear y compartir
pornografia infantil. Los creadores de esta empresa implementaron una serie de controles para
cubrir de la ley sus actividades criminales. Algunos estos son: miembros no pueden utilizar sus

nombres reales, el contenido de los mensajes anunciados en la pagina estan encriptados por una
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contrasefia compartida solo por los miembros de la misma, utilizan servidores “proxy” para

poner en ruta el trafico de internet a través de otras computadoras.

Herramientas de investigacion

De acuerdo con FBI (2014), todo personal que examine cualquier evidencia digital debe
de entender coOmo esta debe ser revisada, manejada y procesada para evitar la integridad de la
misma y no violar los derechos constitucionales del acusado, siendo este uno de los aspectos mas
importantes en las investigaciones de casos relacionados a la pornografia infantil. Por esta razon
es que actualmente existen varias herramientas forenses que facilitan al investigador de la
evidencia digital a crear imagenes de disco duros de computadoras, recuperar archivos o carpetas

borrados y analizar registras de entrada, etc.

Segun Chaves (2006), el software Encase de Guidance Software es una herramienta que
genera una imagen duplicada del disco duro utilizado como evidencia ante la justicia,
sosteniendo la integridad del contenido original del mismo. Esta herramienta es capaza de
realizar una busqueda en todo el disco duro donde se encuentran datos incluyendo espacios
vacios no asignados, archivos donde se almacenan documentos borrados y otras posibles
pruebas. El software Forensic Toolkit de AccessData (FTK), compatible con los archivos de
Encase, posee funciones eficaces de filtro personalizables y busqueda de archivos que permiten a
los investigadores profesionales buscar en miles de archivos para encontrar rapidamente la

prueba que se necesita la culpabilidad del acusado.

Segun Ros (2015), la herramienta ProDiscover desarrollada por ARC Group permite a
profesionales localizar datos en un disco duro protegiendo la evidencia y creando informes de

pruebas para ser utilizados en un procedimiento judicial. Esta herramienta permite una bisqueda
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utilizando el método de comparacion de hash. Este permite encontrar archivos ilegales conocido

identificados con un valor numérico.

Segun U.S. Department of Justice (2016), el Congreso de los Estados Unidos dirige
distintas agencias para combatir la explotacion a menores de edad. Los mismos forman parte del
National Strategy on Child Explotation Prevention and Interdiction. Algunos de estas son: (1)
Federal Bureau of Investigation (FBI), este lidera el programa Child Explotation Task Forces
que se encarga de identificar y procesar individuos u organizaciones que se dedican a explotar
sexualmente menores de edad. Ademas, lidera el programa de Innocence Lost National Initiative
(ILNI), con el que preveen y monitorean que nifios no sean reclutados para la prostitucion por
traficantes sexuales. De esta manera ayuda a combatir la pornografia infantil y la explotacion
sexual a menores de edad a nivel mundial. (2) U.S. Immigration and Customs Enforcement
(ICE)/Homeland Security Investigations (HSI), las investigaciones de estas agencias, bajo como
lo se le conoce Operacion Predator, se enfocan en la desmantelacion e interrupcion de individuos
0 grupos involucrados en la posesion, recepcién, distribucion, transporte, publicidad y
produccion de pornografia infantil. Desde la creacién de la Operacion Predator en el afio 2003, la
agencia ICE HSI ha creado sobre 35,000 investigaciones criminales y ha arrestado 13,000
depredadores de menores. La figura 2 muestra las estadisticas sobre la Operacion Predator de

ICE HSI durante el afio 2011 hasta el 2015.

Victims
Identified”

Arrests Indictments Convictions Cases Initiated

Figura 1: Operacion Predador afios 2011 a 2015 (Obtenido de: U.S.

Department of Justice, 2016)
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Adicional a la Operacién Predator, estas agencias han creado diferentes operaciones
como Operacion Dreamboard, Operacion Round Table, Operacién Angel Watch y Operacion
Protego, que han obtenido como resultado varios arrestos de criminales involuacrados en

crimenes de explotacion menores.

Adicionales a estas agencias federales existen otras como el U.S Postal Inspection
Service, U.S Marshal Service, DOJ Child Exploitation and Obscenity Section, U.S Attorney’s

Offices, Interpol Washington, que se esfuerzan en contra de la pornografia infantil.

De acuerdo a con el reporte del Departamento de Justicia, el National Center for Missing
& Exploited Children (NCMEC, por sus siglas en inglés) es una organizacion privada sin fines
de lucro creada por el Departamento de Justicia en el afio 1984 para ayudar a casos relacionados
con menores de edad perdidos, ayudando al gobierno a la recuperacion de mas de 218,000 nifios
perdidos. Actualmente esta organizacion se enfoca en disminuir los riegos de explotacién
infantil centrandose en las areas de pornografia infantil, sextortion y transmisién en vivo de
abuso sexual a menores de edad, turismo sexual con menores y violaciones al registro de

delincuentes sexuales.

Segun este reporte, NCMEC ofrece varios recursos a distintos proveedores de servicios
electrénicos para combatir voluntariamente la pornografia infantil en sus servidores. Uno de
estos llamado PhotDNA technology fue donado por Microsoft en el afio 2009 con el propésito de
ayudar a reducir la pornografia infantil en los servidores de proveedores de servicios
electronicos. Algunas compafias como Facebook, Google, Twitter y muchas mas, estan
utilizando esta tecnologia. Su funcion principal es poder detectar fotos ilegales que exhiban

imagenes de pornografia infantil, aunque estas hayan sido recortadas o similarmente alteradas.
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Esta herramienta trabaja creando una firma Gnica o cddigo digital, conocido como hash
value, que representa una imagen determinada para luego ser comparada con ejemplos de hashes
ya identificados como iméagenes de pornografia infantil y encontrados en un conjunto de datos

llamado PhotoDNA Cloud Servirce.

Segun Microsoft News Center (2013), la siguiente figura, muestra un ejemplo de como
funciona PhotoDNA technology. Primeo convierte la imagen en formato blanco y negro en
tamafo uniforme para luego dividir la imagen en cuadrados y asi poder asignar un hash value
cada uno de los cuadrados que representa la sombra Unica de cada uno de estos. Al unirlo todos
esos valores numéricos representan la huella digital de la imagen que se utiliza para comparar

con otras iméagenes.

=

THI
B’ oy [ofa]s]e

Create a histogram adding

Convert to GrayScale, Calculate Intensity
Downscale and split into derivatives for each pixel in the abso_lute value .9' each
Input Numbins*2 regions of the region derivative on it's
size QuadSizer2 corresponing bucket for all

pixels in a patch

Figura 2: How does PhotoDNA work? (Obtenido de Microsoft

News Center, 2013)
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SECCION 3: SILMULACION
En esta seccion se explicard en detalles el esquema de los crimenes de pornografia
infantil por los que fue acusado el Sr. Luis Morales Badillo, estos fueron: produccion de

pornografia infantil y posesion de la misma.

Morales Badillo identificaba madres solteras para enamorarlas, casarse con las mismas y
luego abusar sexualmente de sus hijas. En un espacio de 15 afios, Morales contrajo matrimonio
con cinco mujeres y sostuvo un patrén de agresion sexual contra las hijas de tres de ellas, una de

estas era la hija bioldgica del acusado.

Yahaira Vega

Luis Morales Badillo Glazlelieimz

Alba Cardona

Figura 3: Relacion del acusado con sus victimas
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Luis Morales Badillo utiliz6 una cdmara digital marca Kodak para documentar los abusos
sexuales que realizaba con sus victimas menores de edad. Luego de crear las imagenes de dicho
crimen, este transferia las mismas a su computadora personal marca Toshiba. Luego de
transferirlas, este las almacenaba en una carpeta para luego tener acceso a ellas en cualquier

momento que quisiera.

La figura muestra a través de un diagrama, el esquema de pornografia infantil cometido

por el Sr. Morales Badillo, quien aparece en la fotografia de la misma.

. Satisface su enfermedad mental

1.Creala
Pornografia Infantil

l @ 3. Almacena las fotos

2. Tomo las fotos de sus

victimas
v
Jane
Doe 5
_ Jane — — ]
e | Jane Jane J Jane
Doe 2 Doe 3 | Doe 4

Figura 4: Esquema de produccion y posesion de pornografia infantil cometidos por Morales

Badillo
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SECCION 4: INFORME DEL CASO

Resumen Ejecutivo

La agencia de Servicio de Inmigracion y Control de Aduanas (ICE) del Departamento de
Justicia de los Estados Unidos contrata los servicios de Los Capos Investigations, compariia
dedicada al analisis forense de equipos electronicos, y le solicita el analisis de un disco duro
marca Toshiba con capacidad de 500 GB de memoria, evidencia 3: CR0398- 500GB Hard Drive,
removido de una Laptop Toshiba Satellite y un Micro SD card marca Sandisk con capacidad de 1
GB de memoria, evidencia 3: CR0398- 1GB SD Card, removida de una camara digital marca
Kodak. Ambas evidencias fueron incautadas durante un allanamiento del Negociado de
Investigaciones Especiales (NIE) y del Servicio de Inmigracion y Control de Aduanas (ICE) en
la residencia del Sr. Luis Morales Badillo en el sector Playuela de Aguadilla. Esta solicitud de

investigacion se debe a que existe una sospecha de un esquema de pornografia infantil.

Los siguientes documentos, en formato de fotografia, fueron identificados durante el

andlisis de las evidencias:

e KNFV-05.jpg
e KNFV-06.jpg
e KNFV-07.jpg
e KNFV-08.jpg
e LVSJ-05.jpg
e LVSJ-06.jpg
e LVSJ-07.pg
e LVSJ-08.jpg

e KLRA-03.jpg
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e KLRA-04.jpg
e TMC-07.jpg
e TMC-08.jpg

e GNC-10.jpg

En dichos documentos analizados se encontraron fotografias que ilustran a las menores de
edad con iniciales KFNV, LVSJ, KLRA, GNC Y TMC siendo abusadas sexualmente por el Sr.

Luis Morales Badillo.

Al finalizar el servicio de investigar los dispositivos, se procedio a devolver los mismos con
una copia digital de todos los documentos descubiertos durante el proceso y un reporte escrito

describiendo los resultados de la investigacion.

Objetivos

Los Capos Investigations es una compafiia dedicada al analisis forense de dispositivos
electrdnicos con el fin de analizar, recuperar y descubrir informacién almacenada en los mismos.
Es por esto que la agencia de Servicio de Inmigracion y Control de Aduanas (ICE) del
departamento de Justicia de los Estados Unidos los contrata para poder lograr obtener posible
evidencia que demuestre la culpabilidad del acusado en el caso de United States of America v.
Luis Morales Badillo, cuya numeracion es 3:12-CR-0398 (CCC), y los fiscales de este caso
puedan esclarecer los delitos de produccion y posesién de pornografia infantil cometido por el

Sr. Badillo.

Alcance del Trabajo
El agente del ICE Alek Pacheco le entrega al investigador forense de la compafiia Los

Capos Investigations Alejandro Capé Silva un disco duro marca Toshiba con capacidad de 500
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GB de memoria, cuya identificacion de evidencia es el numero 3: CR0398- 500GB-Hard Drive,
removido de una Laptop Toshiba Satellite y un Micro SD card marca Sandisk con capacidad de 1
GB de memoria, cuya identificacion de evidencia es el numero 3: CR0398- 1GB-SD Card,
removida de una cdmara digital marca Kodak. Ambas evidencias fueron tomadas bajo la custodia
del gobierno federal por los agentes de la agencia de Servicio de Inmigracion y Control de
Aduanas (ICE) durante un allanamiento realizado en el afio 2011 con el prop6sito, ya que se
sospecha que en los dispositivos ocupados existe informacidn que evidencia un esquema de

pornografia infantil.

La compafiia Los Capos Investigations utilizara las herramientas Forensic Toolkit Access
Data y ProDiscover para poder realizar la tarea de descubrir, recuperar y preservar cualquier
evidencia relevante al caso USA v. Morales Badillo encontrada en los dispositivos entregados
por el agente de ICE Alek Pacheco. Esta investigacion se realizara el 8 de agosto del 2011 por el
investigador Alejandro Capdé Silva cumpliendo con los estandares legales para los casos de
delitos informaticos. Al culminar la investigacion se realizara un informe de hallazgos que
detallara toda la evidencia encontrada en ambos dispositivos analizados como resultado de la

investigacion.

Datos del caso

Numero del caso: 3:12-CR-0398 (CCC)

Caso: United States of America v. Luis Morales Badillo

Asunto: Produccion y Posesion de pornografia infantil

Acusado: Luis Morales Badillo

Examinador: Alejandro Capo Silva



Cliente: Departamento de Justicia de los Estados Unidos
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Represeéntate del caso: Alek Pacheco de la agencia de Servicio de Inmigracion y Control de

Aduanas (ICE)

Descripcion de los dispositivos utilizados

Los dispositivos utilizados durante la investigacion fueron los siguientes:

e Laptop marca Asus modelo ROG GL502VT, la misma tiene instalada las herramientas y

aplicaciones que seran utilizadas para el proceso de investigacion. Cuenta con procesador

Intel® Core™ i7-6700HQ CPU @ 2.60GHz y una memoria interna de 12.0 GB de RAM.

A continuacion, una imagen que ilustra las especificaciones del sistema operativo de esta.

= system

2 > Control Panel > System and Security > System

Control Panel Home . .
View basic information about your computer

) Device Manager

& Remo
LE y
Q@ Aa !
System
Manufacturer ASUSTek Computer Inc.
Model: GLS02VT
Processor: Intel(R) Core(TM) i7-6700HQ CPU @ 260GHz 2,59 GHz
Installed memory (RAM): 120 GB (11.9 GB usable)
System type 64-bit Operating System, x64-based processor

Pen and Touch Na Pen or Touch Input is available for this Display

ASUSTek Computer Inc. support

Website:

Comput domain, and workgraup settings
Cam ACapoAsus
Full computer name: ACapohsus
Computer description:
Workgroup: WORKGROUP
Windows activation
Windows is activated Read the Microsoft Software License Term:

Product ID: 00325-95984-45598-AA0EM

Security and Maintenance

am Windows10

N SEARCH OF INGREBIBLE

Figura 5: Especificaciones de sistema operativo de Asus ROG GL502VT



e Toshiba 500GB 5400RPM 2.5-inch SATA Laptop Hard Drive, evidencia 3: CR0398-

500GB-Hard Drive. A continuaicon una imagen de la mima.

TOSHIBA
' pisk prive MKS5055GSXN
HDD2H28 B ULO1 T

HGE3Y 2 0A 010 BO/GCOO2M

i 7
/| y~
il em MK5055GSXN(B) atmooa

:l | NENSIGZ! CLR39635°g$: I_A ;"""_.:"- c € ="‘ " “

3001P323T IR6

IIIIIIIIHIII!jlllllllIIIIIIHIIHIIII||II|||I||IIIIVIIIIIIVIIIIIIIII\
. !Wﬁllllﬂllllllﬂ]l“llﬂllll i HIIIIIIIIIIIllllIIlIIlII

G8BC

TOSHIBA cbﬂPORAﬂON )
FEREHE MADE IN PHILIPPINES

$00 NOT REMOVE ANY LABELS.  SHANDLE ONLY BY SIDES OF BASE.
$D0 NOT PUSH ON THE TOP COVER. *AVOID GIVING SHOCK.

SRATTLE NOISE IS NORNAL. $00 NOT COVER BREATHING HOLE.

PRODUCT CO NE OR_MORE OF THE FOLLOWING PATENTS

o L,,'glggzly//m/mllIﬁh};;f HEER

O J'I‘Iﬁ 12 4I’III Il II i Ilﬁllﬁlvl i/
00L97g

N/

Figura 6: Evidencia 3: CR0398- 500GB-Hard Drive.
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e SanDisk Micro SD card 1 GB, evidencia 3: CR0398- 1GB-SD Card. A continuacion, una

imagen de la misma.

Figura 7: Evidencia 3: CR0398- 1GB-SD Card

Resumen de hallazgos

Al realizar el andlisis forense de los dispositivos entregados por el Departamento de
Justicia de los Estados Unidos se descubrieron varios hallazgos. En la evidencia 3: CR0398-
500GB-Hard Drive se logro identificar varios documentos, en formatos de imagen, en una
carpeta identificada como “Carros Usados” los cuales estan vinculados directamente con la

investigacion. A continuacion, se presenta una lista de los mismos:

e KNFV-05.jpg
e KNFV-06.jpg

e KNFV-07.jpg
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e KNFV-08.jpg
e LVSJ-05.jpg
e LVSJ-06.jpg
e LVSJ-07.jpg
e LVSJ-08.jpg
e KLRA-03.,jpg
e KLRA-04.jpg
e TMC-07.jpg

e TMC-08.jpg

GNC-10.jpg

Al analizar la evidencia 3: CR0398- 1GB-SD Card se pudo identificar fotografias similares al

contenido de los documentos descubiertos en la evidencia 3: CR0398- 500GB-Hard Drive.

Cadena de custodia

Primer evento:

Descripcidon del evento: Evidencia recibida en la oficina de la agencia de Servicio de

Inmigracion y Control de Aduanas (ICE). La evidencia consta de un disco duro marca

Toshiba con capacidad de 500GB de memoria, identificada como evidencia 3: CR0398-

500GB-Hard Drive. Esta fue entregada por el agente del ICE Alek Pacheco.

e Evento verificado por: Agente especial del ICE Alek Pacheco y el investigador de la
compaiiia Los Capos Investigations Alejandro Capo Silva.

e Numero de evidencia: 3: CR0398- 500GB-Hard Drive

e Fecha de comienzo: 8 de agosto del 2011 a las 1:00 p.m.
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e Fecha de terminacion: 8 de agosto del 2011 a las 2:00 p.m.
e Lugar de origen: Oficina de la agencia de Servicio de Inmigracion y Control de Aduanas
(ICE)

e Destino: Forensic Laboratory - Los Capo Investigations

Segundo evento

Descripcion del evento: Evidencia recibida en la oficina de la agencia de Servicio de

Inmigracién y Control de Aduanas (ICE). La evidencia consta de una tarjeta de memoria

Micro SD marca SanDisk con capacidad de 500GB de memoria, identificada como 3:

CRO0398- 1GB-SD Card. Esta fue entregada por el agente del ICE Alek Pacheco.

e Evento verificado por: Agente especial del ICE Alek Pacheco y el investigador de la
compafiia Los Capos Investigations Alejandro Cap0 Silva.

e Numero de evidencia: 3: CR0398- 1GB-SD Card

e Fecha de comienzo: 8 de agosto del 2011 a las 2:05 p.m.

e Fecha de terminacion: 8 de agosto del 2011 a las 3:00 p.m.

e Lugar de origen: Oficina de la agencia de Servicio de Inmigracion y Control de Aduanas

(ICE)

Destino: Forensic Laboratory - Los Capo Investigations

Tercer evento:

e Descripcion del evento: Creacion de proyecto (caso)
e Evento verificado por: Alejandro Capé Silva, investigador de la compafiia Los Capos
Investgations

e NuUmero de caso asignado: 3: CR0398
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e Fecha de comienzo: 8 de agosto del 2011 a las 5:00 p.m.
e Fecha de terminacion: 8 de agosto del 2011 a las 5:37 p.m.
e Lugar de origen: Forensic Laboratory - Los Capos Investigations

e Destino: Forensic Laboratory - Los Capo Investigations

Cuarto evento:

e Descripcion del evento: Adquisicidn y anélisis de evidencias

e Evento verificado por: Alejandro Capd Silva, investigador de la compafiia Los Capos
Investgations

e Numero de proyecto (caso): 3: CR0398

e Fecha de comienzo: 8 de agosto del 2011 a las 6:00 p.m.

e Fecha de terminacion: 9 de agosto del 2011 a las 10:15 a.m.

e Lugar de origen: Forensic Laboratory - Los Capos Investigations

e Destino: Forensic Laboratory - Los Capos Investigations

Quinto evento:

e Descripcién del evento: entrega de informe del analisis forense al agente de la agencia de
Servicio de Inmigracion y Control de Aduanas (ICE), Alek Pacheco. El informe fue
entregado personalmente por el investigador de la compafiia Los Capos Investigations,
Alejandro Capo Silva

e Evento verificado por: Alejandro Capé Silva y Alek Pacheco

e Numero de proyecto (caso): 3: CR0398

e Fecha de comienzo: 9 de agosto del 2011 a las 12:15 p.m.

e Fecha de terminacion: 9 de agosto del 2011 a las 1:35 p.m.
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e Lugar de origen: Forensic Laboratory - Los Capos Investigations

e Destino: Oficina de la agencia de Servicio de Inmigracion y Control de Aduanas (ICE)
Sexto evento:

e Descripcion de evento: devolucién de las evidencias originales entregadas por el agente
del ICE, Alek Pacheco al investigador Alejandro Capo Silva. Las mismas fueron
entregadas personalmente.

e Evento verificado por: Alek Pacheco y Alejandro Cap6 Silva

e Numero de proyecto (caso): 3: CR0398

e Fecha de comienzo: 9 de agosto del 2011 a las 2:45 p.m.

e Fecha de terminacion: 9 de agosto del 2011 a las 3:30 p.m.

e Lugar de origen: Forensic Laboratory - Los Capos Investigations

e Destino: Oficina de la agencia de Servicio de Inmigracién y Control de Aduanas (ICE)
Procedimiento

Para lograr obtener la integridad, disponibilidad y confidencialidad de la informacién
sensitiva obtenida, se utiliz6 una serie de procedimientos estrictos para evitar que la misma no
sea declarada inadmisible en algun tribunal. Las proximas figuras ilustran los procedimientos

realizados durante el proceso del analisis de la evidencia.

Al inicio de abrir la herramienta AccessData FTK Image, se selecciona el tipo de imagen

a crearse.



Please Selectthe Source Evidence Type
(" Bhysical Drive
(@ Logical Drive
(" Image File

(— Contents of a Folder

(logical file-level analysis only; excludes deleted, unallocated, etc.)

(" Fermico Device (multiple CD/DVD)

| MNext = | Cancel Help

Figura 8: Tipo de imagen a realizarse

Se procede a escoger el origen de la imagen a crearse, en este caso se refiere a la
evidencia: 3: CR0398- 500GB-Hard Drive (Disco Duro de la computadora de Luis Morales

Badillo)

Source Drive Selection

Please selectfrom the following available drives:

|D:\-HD TOSH [FAT32] |

[ Automate multiple removable media

< Back ‘ Einish Cancel Help

Figura 9: Origen de Imagen

Al seleccionar el origen de la imagen, la herramienta abre una pantalla donde se ingresa

toda la informacién de la evidencia.
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Case Number:
Evidence Number:
Unique Description:
Examiner:

MNotes:

|3:12-CR—0398(CCC]

|Evidencia 3:CR0398-500GB-Hard Drive

|Mora|es—BadiIIo-Toshiba Hard Drive 500GB

|Alejandr0 Capd Silva

|Investigaci0n de USAV. Luis Morales Badillo

< Back MNext = Cancel

Help

Figura 10: Informacion de la evidencia
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Luego se especifica el destino de donde se almacenara el archivo de la imagen a crearse,

y el nombre de la misma.

Image Destination Folder

|C:\Users\a|e]a\Desl-dop

Browse

Image Filename (Excluding Extension)

|USAV. Luis Morales Badillo

Image Fragment Size (MB) [1500
For Raw, E01, and AFF formats: 0 = do not fragment

Compression (0=None, 1=Fastest, _, 9=Smallest) |0 EI

< Back

Use AD Encryption [

| FEinish ‘ Cancel ‘ Help

Figura 11: Destino donde se almacenara la imagen



Al llenar toda la informacion requerida para la creacion de la imagen, la herramienta

procede a crear la misma.

Creating Image... - X
Image Source: I D:\
Destination: I C:\Users\aleja\Desktop\USA V. Luis Morales Badillo Image Source: ID:"
Destination: |c:wsas\aleja‘oesktop\m0393\ca0393
Status: ICreating image...
Status: Ilmage created successfully
—Progress
|i Progress
ARRRRRRERNERE RN
Elapsed time: I 0:00:06 Elapsed time: | 0:07:57
Estimated time left: I Estimated time left: |
Image Summary... | Close I

Figura 12: Creacion de imagen

Luego se compara los valores numéricos de la imagen creada con los de su origen. Esto

asegura que la imagen creada sea idéntica a la original.

=
Name USA V. Luis Morales Badilo.001
Sector count

E MD5 Hash
Computed hash
Report Hash
Verify result Match

B SHA1 Hash
Computed hash
Report Hash
Verify result

E Bad Sector List

Figura 13: Comparacion de Hash Value




Al finalizar la creacion de la imagen se procede a utilizar la herramienta ProDiscover

Basic y en esta abrir la imagen creada llamada USA V. Luis Morales Badillo.

& B . E B oA 0
n'r&ct R e Expot  image G Search
-0 Puoject ‘
B FAepot o
=) Add
h_cawuﬂm‘w Loskp: | Luis Morales Badilo e B E-
F gl Neme : Date modified Type Size
=
X R USAV. Luis Morales Badille 001 3172017122 AM  Text Document 2K8
=-C3 Conlert View USA V. Luis Morsles Badillo 002 IJTIIBAM 002 Fie 1,536,000 KB
& Image: USAV. Luis Morales Badille 003 01T II9AM 003 File 1,536,000 k8
& Disks USA V. Luis Morales Badillo.004 37172017 1:20AM 004 File 1,536,000 KB
=] Sl View USA V. Luis Morales Badillo 005 2T IZIAM 005 File 1,536,000 KB
g e USAV. Luis Morales Badillo 005 017121 AM 006 File 143424 KB
ViewLog
Search

(=885 Search Alesits
#4 Content Sesch Racuts
#4 Dluster Seavch Resuts

For Help,_press F1

Fopame: [

Fiesoiype: [l Flea ()
I Open as readwarly

o |

Figura 14: Abriendo imagen en ProDiscover Basic

Luego de abrir la imagen, la herramienta da acceso al directorio del Disco Duro de la

computadora de Luis Morales Badillo para poder analizar los documentos almacenados en este.

= 3 S
P'v\%c! S ség‘n @’ ﬁ FE  seach
£l £ Project - Evidencia 3 CRO338. 500G Hard Drive. Select | File Name | File Extension | Size | Atibutes | Detated | Crested Date. | Modiied Date | Accessed Date | Pavent Foider -~
B FRepodt [m]=] System Volume Infor. d-th NO 08/22/2015 08 4 08/22/2015 08:34 08/22/2015 0G:00 C\Users\aleia\De-
e Add (=] SRASHE =1 60X d--h YES 08/22/2015 0841 08/22/2015 08:41 08/22/2015 00:00 C-\Wsers\aleis\De:
= g & AddImeae (w[=] Trashes d--h N 0872220150841 08/22/20150841  DA/22/20150000  C\Users\skis\De
5 e 0o Spatight V100 d--h NO 08/22/20150841  08/22/2015 08:41 0872220150000 C\sershokeio\De:
3¢ Fremove 0o Temporasyitems dooh NO /0150028 DIM0150028  DMO/20150000  CUsers\akia\De
B Cortarsviem =[] S d--h YES 091620151156 0962015115 DI/1G/20150000  C\Users\skis\De
P s =[] MISS540 Libac y Pre. d vES 082620152014 DA/26/20151351 120120150000  C\Users\skis\De
E\Uizers\ale\D esktop\USA V. Luis Motsles Badilo. 001 I (Rh:2) Be43536b bbad-46e. d vES 00S/20151201  DMOS/20151201  OMOS/20150000  C\Users\akia\De
n =[] Windows 7 Professio. d vES 09/26/20150948  DI/Z6/20150641 120120150000  C\Usersoleia\De-
©1E Chaster View (=[] s201812_ d vES 092920151515 02320151515 0329/20150000  C\Users\skis\De
5 &P Images =[] 3206156 4o vES 092920151515 02320151515 03220150000  C\Users\skis\De
=2 Disks (w[=] Canos Usados d NO 0220171805 022720171847 022620170000  C\Users\akia\De
2 ViewLog (] ANFie: d N 123119631300 1231719631300 12/31NI1I00  CUsers\skin\De
M Seach .l HD TOSH 0 bytes NO 12/31/1363 1300 02/28/2017 18:33 12/31/1969 1300 CWsers\aleia\De:
5 %@ Seach Results L1 Cisca Packet Tracer..  exe 153811128 bytes o~ VES 08/22/2015 08 34 08/18/2015 0934 02/28/2017 00:00 C\Users\alesa\De:
#h Cortent Search Resuls O N Trashes 409 bptes o nNo 09/22/20150841  OW/Z2/20150841  OW/2420150000  C\Uses\aea\De:
4 Custes Search Resuts O HEIMAGE vFs 160137216 btz o ND MZISI205  DUI/ZDSIZ0S  CUDIMSOR0D  C\Users\siew\De
=l Diasio reflenivo 811 docx 10 bptes o YES 902/Z0150028 0050028 0/3/20050000  CAUserstalep\De
O apdick. 0Bbptes o nNO 9/02/Z0151756  DIDEN5175 031620050000  CUserstalesa\De
=] Lag 1 ket~ Dbptes a- YES 08/22/Z0151158  DUS/A0151207  OHMUS/Z0150000 C\Users\akesa\De:
< >
101 Objectis) (13 Folder(s), 85 File(s)) MDS NUM

Figura 15: Directorio del

Disco Duro
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Se procedi6 a analizar los archivos y carpetas donde se logré identificar informacién

relacionada al caso en una carpeta llamada Carros Usados.

!\Q- Clgl-" Dg‘

Praject P!Iu(t Prﬂl Image Image CD%’O{ Search
0 Proect - Evidencia 3 CRO398- 500GE-Hard Drive Select | File Name Fie E xtension 1 Size | Atibutes | Deleted | Created Date | Modied Date | Accessed Date | Pavent Fokie:
B Repor [W[=] System Viokame I d-2h o OW2/2N5 083 08222005083 0B/22720150000  C\User\aleio\De
3& Add =] SRASHE™1 B de-h YES 08/22/20150841  OB/22/20M50841 (822720150000  C\UsershalepalDe
@8 Caphure 3 Add Image . = "
h Fie (m]m] Tiashes ~d--h- NO 08/22/2015 0841 08/22/2015 0841 08/22/2015 00:00 C\Wsers\aleja\De-
5 Dm?e [mfem] Spatight V100 d--h N 08/22/20150841  DB/22/20150841  08/22/20150000  C\Users\aleia\De
% n . (m]=] Temporaryitems d-h NO 0050028 0SAQANS0028 0020150000  C\sersalepaiDe:
=l VW (m]>-] foavertsd ~d--h- YES 09/16/2015 11:56 09/16/2015 11:56 09/16/2015 00:00 C\Wsars\sleja\De:
5 & Imaos O MISS540 Lo y Pre. 4 VES 0926720152014 0B/ZE/20151351 120120150000 CUsershaleia\De
) ' AUsersh oo Desklop\USA V. Lus Meraios Badlo0n |1 & Bed 3336 tbAd 46e. d ES 0S5 1201  OS0S/20NS 1200 0020150000 C\UsershaleatDe
@ freventsd (m]>-] ‘windows 7 Professio d YES 09/26/2015 0343 09/26/2015 06:41 12/01/2015 00:00 C\Wsers\aleja\De:
560 Spotightv100 O amenz 4 YES 09/29/2015 1515 09292151515 09/23/2015 00:00 C\Users\aleia\De:
-0 Temporsitems O& 5206156, d 09/29/2015 1515 09/29/2015 1515 09/29/2015 00:00 L Wsers\alejat\De:
B C3 Trashes DC-—_ un 02/26/2017 1805 | 02/27/2017 1647 | 02/28/2017 00.00 E
1 (2 Bed3a36b bbBd-4605 965: 9003abT5ckb. 123111969 1300 12/31/19%69 1300 12/01/19%9 1300 C\Users\aleia\De:
-0 a0z D% H[ IUSH Obytes v NU 1273119691300 O2/28/27 1833 12N N\I1300 C\Wsers\alepa\De:
3 206156_ {ml->] Cisco Packet Tracer,.  exe 153811128 bytes a--- YES 08/22/2015 08:34 08/18/2015 0934 02/28/2017 00:00 C\Users\slepa\De:
- (R BRASHE ™1 60X O - Trashes D% bytes a---h- o 02272050841 0B/Z2/20150841 0324720150000  C\Jseehaiea\De
Ll ) Caros Usados [ HPIMAGE VFS 16017216 bytes 3---h- NO 09/01/2015 1206 0901/215 1205 09/01/20150000 Ci\Lsars\alsja\De:
B3 QM MISSS40 Lixo y Presentaciones 0% Disnoreflosvo 1 doc FN0bytes a--- VvES 09U/2N50028 090220050028 03/30720150000  Cilserhae\De
B C3 Sysem Vohume Infomaion L] apdk HBbytes a---h- O CUOZNE 1756 0SAQANS1T56  (SNERMS0000  C\Users\aisialDe
- @ Windows 7 Prodessional with Service Pack 1 () - D\
L A Fil (m[-.7 LAB 1 [ Obytes a----- ES 08/22/201511:58 09/06/2015 1207 09/06/2015 00:00 C\Weers\aleia\De v
= Dk & >
£ Chaster View
& Image: e - - - 1 g
& Disk.
5 Visw Lag
# Sesch

= 4 Search Resuls
B Content Search Resuly
M Cuuster Search Results

101 Object(s) (13 Foldes(s), 88 File(s]) MDS NUM

Figura 16: Carpeta llamada Carros Usados

Dicha carpeta contenia varios documentos de diferentes formatos: .xIsx, .docx, .html,
.pptx, .ppt, .jpg. El andlisis de esta evidencia se enfoca en aquellos con formato .jpg, ya que su
objetivo es identificar iméagenes de pornografia infantil. Luego de examinar varias carpetas
almacenadas dentro de Carros Usados se logré identificar 13 documentos en formato .jpg que

ilustraban fotografias de nifias aparentemente menores de edad.

Al investigar la carpeta BALONCESTO, se encontr6 una carpeta llamada LSVJ, cuyo
nombre es similar a las iniciales de una de las victimas del caso. Dentro de esta se identificaron 4

fotografias sexuales que ilustraban a una menor de edad. (Ver figuras 17, 18, 19 y 20)
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Figura 17: Imagen LSVJ06
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Se procede a investigar la carpeta CARROS USADOS, se encontrd una carpeta llamada
KNFV, cuyo nombre es similar a las iniciales de una de la victimas del caso. Dentro de esta se
identificaron 4 fotografias sexuales que ilustraban a una menor de edad. (Ver figuras 21, 22, 23,

24)
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Figura 21: Imagen KFNV05
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51

a

T = -
B o H & oF
Project  Project  Frope Image Image

= €3 Proect -
8 Repott
&9 Add
@ Capture & Add Image
& Image Fie

wia 3. CRO398 Hard Diive

Fle Extenson

ssed Date Parent Folder
8/2017 00.00

ize | Attibutes Deleted Created Date

71805

C:\Users\aleia\Desk

KNFVO7JPG

Luis Morales Badilo.0

Temporaryltems

@ Trashes

(X Amazon com_ Speakers - Home Auds
3 (X Baselne assessment _Audt and s

% 0 NBA

- New folder
@ @3 New folder
5 New folder

5 () UNIVER
&4 Volvo 89
% (X MIST540 Libro y Presentaciones
& € System Vokume Information
5 & W

-1 AllFie

Pack 1 (x86)

= s
5 € Cluster View
& Image
& Disk
) ViewLog
@ Seach

Search Result

4 Object(s) (0 Folder(s) 4 File(s))

o
Image

0GB-Hard Drive

Sice | Attibutes Created Dale

Parent Folder

NO

NO WU sers\alega\Desk
& Image Fie NO CAUsers\aisis\Desk
@ Disk

X Ren
=€ Content
& Image

Users\aleja\Desktop\U:
fseventsd
SpotightV100

s DRRRROOONR2

X New folder
% G New folder
% @ New folder

Pack 1 (x86)

= earch Results
4 Content Search Resuts
< >

A Object(s) (0 Folder(s) 4 File(s))

Figura 24: Imagen KFNV06



52

Se procede a investigar la carpeta MOTORAS NUEVAS, se encontrd una carpeta

Ilamada KLRA, cuyo nombre es similar a las iniciales de una de la victimas del caso. Dentro de

esta se identificaron 2 fotografias sexuales que ilustraban a una menor de edad.

a

D & W @ : B M
New.  Ofen  cabe  Copture o 5
Project Projelt Projst Imege inoge e Search
= £ Project - Evidencia 3 CRO396- 500GB Hard Diive ~ [ Select Fie Name Fie Extension Size | Altibules Deleted Ciested Date Modiied Date
8 Repot IC KLRAO3 IFG yles & NO
4 & Add AR T — g ™
@ Captue & Add Image O e — —
& Image Fie
=D
X R KLRAO.PG - Photos

= £ Content View

@ (X New foider
= folder

4 £ UNIVERSIDAD
s 3 Volv
-] MISS540 Libro y Presentaciones
# C System Volume Information
=4 W 7 Professional with Service Pack 1 (+66)
%) Al Fies
& Disks
=€ Cluster View
3 @ Images
3 Disks

& ViewLog
*

MD5 NUM

2 Obiject(s) (0 Folder(s), 2 File(s))

Figura 26: Imagen KLRAO04

E B
ot ooy
ioge TR sear

Parent Folder

500GE-Hard Drive ~

@9 Capture & Add Image
& ImageFie
=1

akess - Home Audo._Elec

File Name.

KLRAD4

PG

Fie Extension

[

MDS NUM




Se procede a investigar la carpeta HERRAMIENTAS, se encontrd una carpeta llamada

TMC, cuyo nombre es similar a las iniciales de una de la victimas del caso. Dentro de esta se

identificaron 2 fotografias sexuales que ilustraban a una menor de edad.

: s DRRRRDDON 2

Figura 28: Imagen TMCO07
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Se procede a investigar la carpeta BOTES USADOQOS, se encontrd una carpeta llamada
GNC, cuyo nombre es similar a las iniciales de una de la victimas del caso. Dentro de esta se

identifico fotografia sexual que ilustraba a una menor de edad.
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Figura 29: GNC10
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Al finalizar el analisis de la evidencia se procedi6 a crear el reporte de hallazgos en donde

especifica la informacion general de archivos relacionados al caso encontrados en la evidencia
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Figura 30: Reporte de hallazgos

Conclusion

Al finalizar el analisis de la evidencia recibida, obteniendo los resultados de este, se
descubrid que existe evidencia corpulenta que demuestra el esquema de pornografia infantil del
Sr. Morales Badillo. En los documentos analizados se encontrd una gran cantidad de imagenes

que ilustran el abuso sexual hecho por Luis Morales Badillo a cinco menores de edad diferentes.

En base a mis conocimientos y experiencia en la investigacion forense digital, certifico
que el Sr. Luis Morales Badillo si fue el productor de dichas iméagenes que ilustran pornografia

infantil y el mismo almacenaba dichas imagenes producidas en su computadora.
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SECCION 5: DISCUSION DEL CASO

De acuerdo con los documentos legales de este caso (USA V. Luis Morales Badillo,
2012), el sefior Morales es acusado de cinco cargos por produccién de pornografia infantil y un
cargo por posesion de la misma. De acuerdo con los hallazgos obtenidos al finalizar el analisis
realizado a la evidencia numero 3: CR0398- 500GB-Hard Drive, estos confirman que Morales
Badillo si cometid el delito de produccion y posesion de pornografia infantil. Durante la
investigacion se encontraron varias iméagenes que ilustran el abuso sexual que este cometia con
las menores de edad con iniciales: (1) KNFV, (2) LSVJ, (3) KLRA, (4) GNC Y (5) TMC.
Asimismo, estos hallazgos demuestran que dichas imagenes fueron producidas desde el afio 2003
hasta el 2010. Al analizar la evidencia numero 3: CR0398- 1GB SD Card, se descubrieron las
mismas imagenes que estaban almacenadas en la evidencia numero 3: CR0398- 500GB-Hard
Drive. Estos hallazgos demuestran que el sr. Morales almacenaba las imagenes producidas en
ambas evidencias. Se sospecha que este producia las imagenes desde la camara digital marca

kodak de donde se obtuvo la evidencia numero 3;: CR0398- 1GB SD Card.

Segun los hallazgos producidos como resultado de los anélisis realizados a ambas
evidencias, se puede confirmar que el acusado Luis Morales Badillo cometio los delitos de
produccion y posesion de pornografia infantil durante el afio 2003 hasta el 2010 a cinco menores

edad en ocasiones diferentes.
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SECCION 6: AUDITORIA Y PREVENCION

La expansion y avances del Internet han hecho un impacto en el mercado de la
pornografia infantil, facilitando la creacion, acceso, almacenamiento y distribucion de archivos
representando el abuso sexual a menores. El término pornografia infantil es aceptado por la ley
como imagenes que representan un abuso sexual a menores de edad. Por otro lado, este término
falla en describir la atrocidad que les causa a las victimas de este horroroso delito. La
produccion y distribucion de estas imagenes causan una victimizacion eterna al menor
creandoles un dafio psicoldgico, ya que estos tienen que vivir con la permanencia de su

experiencia vivida.

Segun el reporte del Canadian Centre for Child Protection (2017), el hecho de que las
imagenes o videos que representan un abuso sexual a un menor de edad haya sido creado, sin
mencionar que estos pueden estar en posesion del abusador y disponible publicamente para el
acceso de otros, tiene un gran impacto en la victima. La siguiente imagen muestra una estadistica
realizada a victimas de este delito. La mayoria de estas son féminas de 18 a 50 afios de edad y el
70% de ellas creen que las imagenes del abuso sexual que sufrieron han sido distribuidas por el

Internet. Estos abusos fueron realizados en al menos cinco paises diferentes.

73% 88% 91% 93%

worry about being believe experience impacts believe experience believe experience
recognized education/academics impacts employment impacts friendships

Figura 31: Resultados de estadisticas realizadas por Canadian Centre for Child Protection
(Obtenido de Canadian Centre for Child Protection, 2017)
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Los resultados que se ilustran en la figura anterior nos informa que el 73% de las victimas
se preocupa por ser reconocidas referentes a las imagenes donde estas aparecen, el 88% creen
que sus experiencias las impactan en sus estudios, el 91% cree que las impactan de su trabajo y
el 93% cree que las impactan en sus relaciones con amistades. Si se adopta los controles
adecuados para evitar que el nuevo material que ilustre un abuso sexual sea accesible
publicamente y las imagenes que ya estan disponibles en el Internet se identificadas y borradas,
se puede reducir el dafio continuo que sufren los sobrevivientes y nuevas victimas de este

crimen.

El National Center for Missing & Exploited Children (NCMEC) opera un mecanismo
nacional llamado CyberTipline que funciona para que el publico y proveedores de servicios
electrénicos denuncien casos de sospecha de explotacion sexual infantil. Desde la creacién de
esta gran herramienta en el afio 1998, el CyberTipline ha manejado mas de 8.4 millones de
reportes, 4.4 millones de estos fueron reportados en el 2015. Estos reportes incluyen casos
relacionados a: la produccién, posesion y distribucion de pornografia infantil; “sextortion”;
trafico sexual de menores; material obsceno no solicitado enviado a un menor; imégenes
digitales de pornografia infantil en el Internet. Luego del personal de NCMEC recibir los
reportes, estos analizan el contenido y hacen el reporte disponible a las agencias del estado

apropiadas para que estas inicien una posible investigacion.
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CENTER FOR
MISSING &
EXPLOITED

TIPLINE

www.cybertipline.com
1-800-843-5678

Figura 32: Informacion sobre como contactar a CYBERTIPLINE (Obtenido de U.S. Department

of Justice, 2016)

De acuerdo al reporte The National Strategy for Child Exploition Prevention and
Interdiction (2016), NCMEC mantiene una lista de direcciones de la” web” o mejor conocido
como “URL” que contienen aparentemente pornografia infantil, disponibles para los proveedores
de servicios electronicos (o por sus siglas en inglés “ESP”). Asimismo, en el afio 2009, Microsoft
le otorg0 a esta corporacion el derecho legal de sublicenciar gratuitamente la tecnologia
PhotDNA a proveedores de servicios electronicos que estén interesados en tomar medidas
proactivas para la identificacion y eliminacién de imagenes que ilustren pornografia infantil en
sus servidores. Esta tecnologia logra crear un valor numérico, conocido como Hash Value, para
una imagen en especifica que funciona como una huella digital, para luego ser comparado con
valores numeéricos de otras imagenes y asi poder identificar y eliminar copias de la misma. Estos
proveedores tienen acceso a una lista, creada y mantenida por NCMEC, de hash values que

representan imagenes de pornografia infantil reportadas anteriormente.
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Segun Wolak & Finkerlhor (2016), victimas, menores de edad, de explotacion sexual y
sextortion se sienten constantemente avergonzados, culpables y aislados. Estos sentimientos les
trae como consecuencia dificultad en buscar ayuda luego de sus lamentables experiencias. Es por
esto que es de suma importancia brindar una educacion que ayude a padres crear una confianza
con sus hijos y que estos puedan hablarle abiertamente de asuntos sexuales. Alguna de las
recomendaciones para aumentar la comprension del publico para este tipo de situacion son:
ejecutar campafias que promuevan una mayor comunicacion entre padres e hijos, conferencia de
victimas dispuestas a dar testimonios publicamente, proveer talleres a profesionales que se
dedican a responder a este tipo de incidentes, entrenar a maestros para aumentar sus

conocimientos sobre este tipo de casos.
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SECCION 7: CONCLUSION
Durante la investigacion del caso USA V. LUIS MORALES BADILLO no se encontrd ninguna
informacion que indique que el Sr. Morales utilizo el Internet para lograr tener acceso a sus victimas. De
hecho, cuatro victimas de este caso eran hijastra del acusado al momento de los hechos y una de las
victimas era hija biologica del mismo. Este tipo de casos es dificil de detectar ya que se trata de un
depredador sexual dentro de la familia. Es por esto que es bien importante educar a los nifios y establecer
una buena comunicacion con alguno de los padres o persona encargada del menor de edad, y asi poder

disminuir los casos de pornografia infantil.

Por mucho tiempo la tecnologia y su desarrollo ha sido un tema de estudio, pues se encuentra en
constante cambio, pero también de mucha discordia y discusion. El cambio siempre trae consecuencias,
positivas y negativas, y la tecnologia no es la excepcion a este factor. La mayoria de los avances que el
humano ha conseguido es gracias a las herramientas que la tecnologia trae consigo, siendo el Internet la
principal de ellas. El beneficio original, que al dia de hoy sigue siendo el principal, de la creacion del
Internet es ser una herramienta que facilita la comunicacion. Pensar que el Internet en si es maligno es
injusto, pues reafirmo, la tecnologia es una herramienta, y es el hombre quien decide qué uso le va a dar.

Este uso, en ocasiones, puede beneficiar al usuario que intenta usar esta herramienta para hacer dafio.

Entonces, si no se puede controlar el uso que se le da a la tecnologia, es responsabilidad del
gobierno y las diferentes organizaciones el crear controles para que este tipo de comportamiento sea
detectado a tiempo, o en el mejor de los casos, que este comportamiento se pueda evitar. Al dia de hoy
existen muchas herramientas, algunas de ellas mencionadas en el escrito anterior, que se han creado con
el proposito de poder detectar este tipo de comportamiento y de esta manera llegar al autor del delito, para

asi poder acusarlo.

La tecnologia se encuentra en constante evolucion, y junto con ella evolucionan y se desarrollan
distintas maneras de cometer este tipo de crimenes. La pornografia infantil ha sido uno de los crimenes

que mas ha aumentado en los Gltimos afios, pero también se ha visto un aumento en las capturas de estos
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criminales gracias a los nuevos programas que ayudan en este proceso. Es responsabilidad de las
organizaciones y del gobierno tener los programas y las herramientas necesarias para poder estar un paso

a la delantera y que de esta manera se pueda detectar este tipo de comportamiento a tiempo.
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