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1. INTRODUCCION Y TRASFONDO

Introduccion

Desde el 2009 la mayoria de las agencias del gobierno de Puerto Rico se encuentran
automatizando sus servicios. El Departamento de Transportacion y Obras Publicas (DTOP) esta
en ese proceso de transicion. En el proceso de ir automatizando sus servicios los Centros de
Servicios al Conductor (CESCO) no estan muy organizados. Los procesos para realizar cualquier
tipo de servicio no estan concentrados en una misma fila. El servicio y el proceso que fue

afectado en esta investigacion, el cual fue el pago y eliminacion de multas, cuenta con tres pasos:

1. La fila informativa para la entrega del nimero para eliminar la multa.

2. Pasar por Colecturia, del Departamento de Hacienda, para pagar la multa.

3. Con el numero que te entregaron en la primera fila y la evidencia de pago pasas a

eliminar la multa en el sistema de DAVID Plus.

El Departamento de Transportacion y Obras Publicas (DTOP) tiene a su cargo las

siguientes agencias:

1. La Organizacion Metropolitana de Planificacion de Puerto Rico.

2. La Autoridad de Carreteras y Transportacion.

3. La Autoridad de Transporte Integrado de Puerto Rico (ATI)

a. Transporte Urbano

b. Trasporte Maritimo



4. Directoria de Servicio al Conductor (DISCO)

A. Centros de Servicios al Conductor (CESCO)

1. Area de informacidn de servicios ofrecidos

2. Servicios de licencias

a. vehiculos de motor

b. licencia de conducir en sus distintos tipos:

1. Aprendizaje

2. Conductor

3. Chofer

4. Vehiculos Pesados de Motor

a. Vehiculo Pesado de Motor Tipo I. (categoria 6)

b. Vehiculo Pesado de Motor Tipo II. (categoria 7)

c. Vehiculo Pesado de Motor Tipo III. (categoria 8)

d. Tractor o Remolcador con o sin Arrastre o Semiarrastre.

(categoria 9)

5. Motocicleta

3. Traspasos



4. Marbete

5. Inspecciones

6. Tarjeta de Identificacion

7. Division de Rétulos Removibles

8. Tablillas de vehiculos

9. Eliminacion de multas

a. Conductores

b. Vehiculos

Por otro lado, es importante que los empleados del CESCO cumplan con las normas,
politicas y reglamentos de la agencia, para proteccion de la informacion de los ciudadanos y el
dinero recaudado por el Departamento de Hacienda del pago de multas, marbetes, exdmenes y

otros servicios ofrecidos por los CESCO.

Entre el 2014 y 2015, el Departamento de Transportacion y Obras Publicas recibio un
golpe grande a la integridad de la agencia. Segln la conferencia de prensa del Departamento de
Justicia la investigacion culminé en la emision de 38 o6rdenes de arresto las cuales culminaron en
33 arresto. Los empleados arrestados de las oficinas regionales de los CESCO en Manati,
Arecibo, Carolina, Ponce Bayamon, Rio Piedras (Tren Urbano), Fajardo, Ponce, Arecibo y
Caguas. También fueron arrestados 4 empleados del Departamento Hacienda de Puerto Rico y
un policia de la region de Bayamon. Entre las personas arrestadas se encuentran gestores de

servicio y una escuela de conducir perteneciente a Lugaro Pagan, a la cual se le cancel6 los
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permisos para operar. Segun la informacion proporcionada por el Negociado de Investigaciones
Especiales (NIE), los empleados arrestados eran de los distintos CESCO, Departamento de
Hacienda, gestores y la Policia de Puerto Rico, trabajaban como una organizacion criminal
individual en los distintos CESCO. Cada caso se ha trabajado individualmente, algunos de los
arrestos se realizaron por confidencias de los mismos ciudadanos que se beneficiaron del pago
menor de las multas y terminaron teniendo inmunidad, pagando el dinero restante de las multas y

convirtiéndose en testigo del pueblo en el caso.

Por este fraude y otros es importante que existan mas personas con los conocimientos
necesarios en la seguridad de la informacion y prevencion de fraude, que cada agencia cuente
con por lo menos dos auditores uno programatico y otro de sistema de informacion. De todos los
casos relacionado al fraude del CESCO que consistia en pago de multas sin el debido proceso,
emision de licencias de conducir, sin la debida documentacion y registro de vehiculos de motor.
Se escogio6 el caso de la Sra. Irma N. Santos Meléndez empleada del CESCO Metropolitano de
San Juan Puerto Rico. Esta empleada de 43 afios y 28 de servicio identificada por los agentes

encubiertos como la persona que le borraba las multas por una cantidad menor.

Descripcion del Caso

Numero de caso: FPD2014G0039
FLE2014G0133
FPD2014G0038

Partes en el caso

Acusados: Sra. Irma N. Santos Meléndez- Operadora de equipos de procesar datos

Sr. José Luis Diaz Reyes - Gestor de Servicios y ex Guardia de Seguridad



Involucrados: Victimas

Departamento de Transportacion y Obras Publicas

Departamento de Hacienda de Puerto Rico

Policia de Puerto Rico

Investigadores

Agente Héctor Fernandez -Investigador Denunciante del NIE, San Juan
Agente Ismael Castro- Investigador Testigo del NIE, San Juan

Agente Ismael Castro- Investigador Testigo del NIE, San Juan

Agente Verdnica Aguirre- Investigador Testigo del NIE, San Juan
Agente José C. Colon Rivera- Investigador Testigo del NIE, San Juan
Abogados y Fiscales

Lcda. Amarillyz E. Guerra Oquendo- Abogada de la parte acusada
Francisco Viera Tirado-Fiscal del Tribunal de Primera Instancia, Carolina
Roberto Cruz Mena-Fiscal del Tribunal de Primera Instancia, Carolina
Juez

Hon. Jorge L. Toledo Reyna, Juez Superior del Tribunal de Primera Instancia de Carolina

Trasfondo

Segun la querella administrativa (Oficina de Etica Gubernamental vs Sra. Irma N. Santos
Meléndez , 2015), la Sra. Irma N. Santos Meléndez labor6 en el Departamento de Transportacion
y Obras Publicas (DTOP) desde el 16 de septiembre de 1994 hasta el 3 de septiembre del 2015,
fecha en que fue efectiva su destitucion. Desde el 16 de agosto del 2004 al 3 de septiembre de

2015 la acusada ocup6 varios puestos:



1. Auxiliar de servicios generales, puesto irregular, desde el 16 de septiembre de 1994 hasta el

18 de enero del 2000.

2. Auxiliar de servicios generales, puesto regular de carrera, desde el 19 de enero del 2000 hasta

el 15 de agosto del 2004.

3. Su ultimo puesto Operadora de equipos de procesar datos, en la Division de Licencia de
Vehiculo de Motor del Centro de Servicios al Conductor de San Juan, puesto regular de carrera,

desde el 16 de agosto del 2004 hasta el 3 de septiembre del 2015, con nlimero de operador 4531.

Entre los trabajos que la acusada realizaba en este puesto se encontraba:

1. Procesar en un terminal de computadoras duplicados de licencias de vehiculos, se duplicaban
marbetes, tablillas, titulos de propiedad, registros de carros nuevo, cancelacion de contrato de

venta condicional, entre otros.

2. Registrar en el sistema vehiculos con y sin contratos de sustituciones de vehiculos publicos,

cambios de categorias y traspasos.

3. Crear récord de conductores y vehiculos.

4. Grabar y cancelar multas de conductores y vehiculos.

5. Grabar suspensiones, renovaciones y restricciones.

6. Grabar traspasos de licencias de vehiculos, marbetes y cambios de direccion.

7. Crear registros de vehiculos nuevos.

8. Grabar gravamenes.

9. Cancelar y activar contrato de venta condicional.



10. Hacer subastas, permutas y sustituciones.
11. Procesar rotulos para personas impedidas.
12. Expedir certificado de titulo.

13. Rendir informe de labor realizada.

Para realizar sus funciones como operadora, a la acusada se le asignd una cuenta
Unica y particular en el sistema DAVID Plus, sistema operativo de los CESCO, con el nimero de
operador 4531. Esta cuenta era para uso exclusivo de la acusada, quién era responsable de su
contenido y de mantenerla actualizada. Para entrar a su cuenta en el sistema DAVID Plus la
acusada ingresa su contrasefia secreta. DAVID Plus es el sistema de computadora que tanto los

empleados como los ciudadanos utilizan para tramitar:

1. Expedicion de licencias de aprendizaje
2. Expedicion de licencias de conducir

3. Expedicion de rotulos removibles

4. Rotulos removibles renovaciones

5. Venta de marbetes

DAVID de la frase en inglés que lo identifica, que es “Driver and Vehicle Information
Database”, lo que se traduciria en espaiol como Base de Datos Informativos de Vehiculos y
Conductores. El “apellido” Plus se refiere a las funciones adicionales en la plataforma que se

implanto.



Durante el periodo del 30 de enero al 28 de junio del 2013 la acusada proces6 484
transacciones de imposicion de multas por falta administrativas de transito en el sistema David

Plus. Cada transaccion corresponde a un nimero de boleto de transito distinto.

Las 484 transacciones realizadas por la acusada no reflejaron recaudos en el
Departamento de Hacienda y no se encontro evidencia de pago en el archivo del CESCO de San
Juan. La acusada no evidencio el pago de esas 484 multas administrativa correspondiente a 60
conductores. Con estas transacciones, la acusada provoco el desvio y la pérdida de fondos

publicos ascendentes a $36,420.

De otra parte, el Sr. José Luis Diaz que trabajaba en los predios del CESCO
Metropolitano como gestor de servicios del CESCO en conjunto con la Sra. Irma N. Santos
Meléndez fue arrestado el 4 de marzo de 2014. Realizaba proceso de documentacion por

adelantado para tramitar:

1. Renovaciones de licencias de conducir o de vehiculo.
2. Traspasos.

3. Licencias nuevas.

4. Examen de aprendizaje.

5. Multas administrativas de licencia y vehiculos de motor.

El Sr. Diaz era la persona que hacia el contacto con la Sra. Irma N. Santos Meléndez para
el proceso de borrar las multas. El trabajo del gestor era agilizar los tramites antes mencionados
y eliminar el proceso de las filas a los ciudadanos que van hacer alguna gestion al CESCO. El

caballero sirvio de informante para la investigacion en otros casos relacionados.
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Descripcion De Los Hechos

Los hechos se desprenden de varias fuentes:

1. Negociado de Investigaciones Especiales (NIE) (Servicios combinados, 2015).
2. Auditoria Interna Realizada por el DTOP (Departamento De Transportacién y Obras
Publicas , Informe de Auditoria TI-14-15, 2014).

3. Departamento de Justicia (Pueblo de Puerto Rico VS Irma N. Santos Meléndez, 2014)

Agentes encubiertos del NIE comienzan una pesquisa en el CESCO Metropolitano de
San Juan, Puerto Rico que culmind con los arrestos de la Sra. Irma N. Santos Meléndez y el Sr.
José Luis Diaz. Los hechos ocurrieron en el CESCO de San Juan el 5 y10 de octubre de 2012
cuando los agentes encubiertos del NIE hacen el acercamiento con el gestor. El Sr. José Luis
Diaz ofreciendo sus servicios de gestoria, cuando uno de los agentes encubiertos le solicita
gestionar el servicio de renovacion de licencia de conducir la cual tenia unas multas. El Sr. José
Luis Diaz le ofreci6 un aparente descuento en la remocion de las multas y el agente acepto.
Luego un segundo agente se acerco y le solicitd gestionar una licencia de vehiculo de motor, que
contaba con unas multas de transito, a las cuales el Sr. Diaz también le ofrecié un aparente
descuento en la remocion de multas y el agente también aceptd. En los dias 5 y 10 de octubre de
2012 fueron a solicitar servicio al Sr. José Luis Diaz cuatro agentes encubiertos a los cuales el

ayudo en sus remociones de multas.

Luego de ocurrir el arresto del 4 de marzo del 2014, de Sra. Iris N. Santos Meléndez, se
le notifico al auditor interno el Sr. Francisco J. Malavé Rodriguez que realizara una auditoria. El
secretario del Departamento de Transportacion y Obras Publicas (DTOP) le solicita que haga una
auditoria referente al caso de la Sra. Irma N. Santos Meléndez. La auditoria realizada a base de

los hechos que ocurrieron con los agentes encubiertos del NIE. Se realiz6 una auditoria desde el
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30 de enero al 28 de junio del 2013, en este proceso se encontraron 484 transacciones de
imposicion de multa administrativa de licencia de conducir, en el sistema David Plus. Dichas
transacciones no se reflejaron en el sistema del Departamento de Hacienda llamado PRITAS la
herramienta que maneja las contribuciones sobre ingresos, el Impuesto de Ventas, el IVU y los
recaudos del DTOP. El DTOP le solicit6 al Departamento de Hacienda unas certificaciones de
los pagos de multa que la Sra. Santos indica en el sistema DAVID Plus que estaban pagos. El
Departamento de Hacienda le solicita a la Sra. Sylvia Benitez Benitez oficial Administrativo de
Colecturia Virtual que emita las certificaciones de pagos en las cuales salen que estas 484
transacciones no fueron pagadas en el Departamento de Hacienda. También en el DTOP no se
encontro evidencia de los pagos en los archivos del CESCO. La acusada utiliz6 su nimero de
operador para indicar en el sistema DAVID Plus que tales multas administrativas fueron

pagadas. (Departamento de Hacienda Negociado de Recaudaciones, 2016)

Por otro lado, la acusada registré su asistencia en su lugar de trabajo los dias que realiz6
las 484 transacciones. No obstante, para el 3 de mayo del 2013 la acusada no presento el ponche
de asistencia en su reporte de asistencia quincenal. La tarjeta de ponche reflejo que este dia fue
pagado a la acusada por esta participar de una actividad oficial dedicada al dia del trabajador en
el Municipio de Dorado. Las transacciones realizadas por la acusada en esta fecha fueron
realizadas fuera de horas laborables (Departamento De Transportacion y Obras Publicas , Hojas
de Asistencia, 2014). De las 484 transacciones procesadas por la acusada, el DTOP evalta una

muestra de las correspondientes a los siguientes 6 numeros de licencia:

1. El 18 de marzo del 2013, la acusada elimino 11 multas a las a la licencia de conducir

numero 4468818, para un total de $615.00.
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2. E123 de abril del 2013, la acusada eliminé 17 multas a la licencia de conducir nimero

4612990, para un total de $1265.00.

3. El 23 de abril del 2013, la acusada elimind 10 multas a la licencia de conducir nimero

4957631, para un total de $810.00.

4. El 2 de mayo del 2013, la acusada elimin6 17 multas a la licencia de conducir numero

4863202, para un total de $1410.00.

5. E1 3 de mayo 2013, la acusada elimino 16 multas a la licencia de conducir nimero

4313622, para un total de $1470.00.

6. E1 21 de mayo de 2013, La acusada elimin6 15 multas a la licencia de conducir nimero

4839439, para un total de $850.00.

El total de las multas eliminadas por la acusada para los numeros de licencia antes
mencionados ascienden a $6,420.00 y como consecuencia de este hallazgo de dicha
investigacion administrativa la acusada fue destituida de su puesto. (Departamento De

Transportacion y Obras Publicas , Informe de Auditoria TI-14-15, 2014)

Acusaciones, Cargos y Penalidades

La Sra. Irma N. Santos Meléndez se le acusa de los siguientes delitos por infligir la ley:

1. Ley 1 Art. 4.2.C y Q cargo grave 2012. Prohibiciones ¢€ticas de caracter general, para
el caso FLE2014G0133.
a. 4.2.C —por recibir dinero por realizar sus funciones.

b. 4.2.Q — Por expedir una certificacion con informacioén falsa.
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2. Ley 259 - Sentencia Suspendida y Libertad a Prueba. Proveyendo para el
establecimiento de la sentencia probatoria en el sistema judicial de Puerto Rico, para
el caso FPD2014G0039.

3. Ley 8 Art. 25 en 4to grado - Entrada de Informacion Falsa al Sistema de
Computadoras o Expedientes, para el caso FPD2014G0039.

4. Ley 8 Art. 22- Por suministrar informes falsos a sabiendas o teniendo razones para
creer que son falsos la suministre como verdadera, incurrird en delito menos grave,
para el caso FPD2014G0039.

Estos delitos fueron cometidos en Carolina, Puerto Rico. En el documento acusatorio se
establece que la Sra. Irma N. Santos Meléndez incurri6 en unos actos ilegales, voluntariamente y
criminalmente, siendo una funcionaria publica adscrita al Centro de Servicio al Conductor
(CESCO) del Departamento de Transportacion y Obras Publicas Carolina, Puerto Rico, aceptd
de una persona privada directa o indirectamente el pago de dinero por dejar de hacer los deberes
y la responsabilidad de su puesto, al aceptar dicho dinero para eliminar las multas de una tablilla
de vehiculo de motor. La penalidad por el caso FLE2014G0133 fue de $5,000 y 3 afos de carcel
y por el caso FPD2014G0039, 3 afios de carcel simultaneos.

El Sr. Jos¢é Luis Diaz fue acusado en conjunto Sra. Irma N. Santos Meléndez por suplir
informacion falsa en los expedientes fisicos de vehiculos de motor y al sistema DAVID Plus en
el cual elimind y cambi6 informacidn contenida en el sistema de computadora y elimind multas
de vehiculos de motor. Los casos antes mencionados fueron consolidados en uno: el
FPD2014G0038, en el cual se le separa de los casos de la Sra. Santos. Al Sr. Diaz Se acusa de
los siguientes delitos: Ley 8 Art. 259, 255, 22, 25 y soborno. (Pueblo de Puerto Rico VS Irma N.

Santos Meléndez, 2014)
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Definicion de Términos
PRITAS- Segtn el Departamento de Hacienda es el sistema que modifica la forma de procesar
la distribucion de los Comprobantes de Retencion. Este proceso conlleva registrar bajo el nimero

de identificacion patronal la cantidad de comprobantes asignados con la serie correspondiente.

DISCO- Directoria de Servicio al Conductor division dentro del Departamento De
Transportacion y Obras Publicas que se encarga del servicio al conductor y ciudadano en sus

oficinas del Centro de Servicio al Conductor CESCO.

CESCO- Seglin el Departamento De Transportacion y Obras Publicas Centro de Servicio al
Conductor lugar donde se hacen todas las transacciones de licencias y vehiculos de motor en

Puerto Rico.

David Plus- Segun el Departamento De Transportacion y Obras Publicas, es el sistema que se

utiliza para procesar todo lo relacionado a licencia y vehiculo de motor.

NIE- Negociado de Investigaciones Especiales, es un cuerpo de investigaciones de alto nivel
profesional adscrito al Departamento de Justicia. Tiene como objetivo desarrollar mecanismos y
técnicas especializadas en el campo de la investigacion criminal para combatir la corrupcion

gubernamental y el crimen organizado.

Soborno- (Definicion ABC, 2017) Un soborno es la dadiva con la cual se soborna a alguien y
también refiere a la accion y al resultado de sobornar. Es la corrupcion que se realiza sobre un
individuo, ya sea a través de la entrega de una suma de dinero, de un regalo, o de la realizacion

de un favor para luego obtener de esa persona algo que se necesita o aprecia.
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Autoridad de Transporte Integrado de Puerto Rico (ATI)- (Departamento de Transportacion
y obras Publicas, 2015) Garantizar servicios de transporte colectivo confiables, sostenibles y

seguros, que satisfagan de forma efectiva, las necesidades de movilidad de las personas.

La Organizacion Metropolitana de Planificacion de Puerto Rico- (Rios Santiago, 2012)Se
encarga de la Planificacion- de la transportacion en areas urbanizadas y no urbanizadas en

cumplimiento de la Ley de Transportacion Segura, Justificable, Flexible, Eficiente y Equitativa.

Autoridad de Carreteras y Transportacion- (Departamento De Transportacion y Obras
Publicas, 2011)Se encontrar informacion relacionada con el sistema de carreteras del pais, toda
la informacion relacionada, permisos y documentos para la construccion de proyectos

relacionados con la Autoridad de Carreteras.

16



2. REVISION DE LITERATURA

Introduccion

En esta seccion se expone los fraudes y el tipo de fraude involucrado en este caso. Se
valida la informacion del caso mediante distintas fuentes de informacion y de otros fraudes
relacionados. El fraude que se presenta en este trabajo en el que se involucra el caso del CESCO,
es un ejemplo de la corrupcion, en ocho de sus modalidades. También se expone el tipo de

fraude que involucra, la frecuencia y las estadisticas del fraude.

Fraudes Involucrados
Segun Iniciativa Ciudadana (2016), la corrupcion es uno de los fraudes mas comunes y
facil de ocultar. La corrupcion tiene diez modalidades algunas de estas se exploraron en este

caso.

1. Soborno — Se trata de un delito cuando un funcionario publico acepta o exige una
dadiva para concretar una accidon u omitirla.

2. Desvio de recursos — Cuando el recurso no llega al lugar indicado en este caso al
Departamento de Hacienda.

3. Trafico de influencia- influenciar las decisiones de Trabajo para su beneficio.

4. Abuso de funciones- Cuando se utiliza su puesto para beneficio propio.

5. Enriquecimiento oculto- el enriquecimiento ilicito con el fin de incrementar
injustificadamente del patrimonio de una persona.

6. Obstruccion de la justicia- cuando se tiene informacion para resolver un delito y se
ocultas la informacién o no se presta ayuda.

7. Colusion- cuando se le duplicas el precio a un bien o servicio
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8. Uso ilegal de la informacion falsa o confidencial- llenar formularios o documentos
con informacion falsa o vender informacion para sacar un beneficio.

9. Nepotismo- cuando reclutas familiares en las agencias de gobierno.

10. Conspiracion para cometer actos de corrupcion - Cuando dos o mas personas
planifican un fraude, uno es de ellos dentro de la agencia de gobierno y el otro no

trabaja en la agencia.

Por otro lado, el tipo de Fraude en este trabajo es la corrupcion en la modalidad de
Soborno. Segin (Definicion ABC, 2017) este fraude consiste en la dadiva con la cual se soborna
a alguien y también refiere a la accion y al resultado de sobornar. Es la corrupcion que se realiza
sobre un individuo, ya sea a través de la entrega de una suma de dinero, de un regalo, o de la
realizacion de un favor para luego obtener de esa persona algo que se necesita o aprecia. En este
trabajo se ve como el Sr. José Luis Diaz le pagaba a la Sra. Irma N. Santos Meléndez para que no
cumpliera con sus funcione y emitiera un documento de gobierno con informacion falsa, que
indicaba que una persona pago las multas de transito sin ser verdad ni tener la evidencia de pago

del Departamento de Hacienda de Puerto Rico.

Por otro lado, Report to The National on Occupational Fraud and Abuse, (Association of
Certified Fraud Examiners (ACFE), 2016) nos muestra unas estadisticas de los tipos de fraude
por region y su frecuencia. En la tabla 1 se muestra el total de personas por region para el 2016
que reportaron ser victimas organizacionales. En la que se muestra que el nimero de casos
reportados en los Estado Unido es de 1038 para un 48.8% y una pérdida de $120,000.00 a
diferencia de Latino América y el Caribe que los casos reportados son de 112 para un 5.3% con
una perdida $174,000.00. Se puede ver que en Latino América son menos casos, pero la perdida

€s mayor.

18



Tabla 1: Victimas Organizacionales por localizaciones (ACFE, 2016, p.7)

Number of Cases  Percent of Cases o=
United States 1023 #85% $120,000
Sub-Saharan Africa 285 124% $142.000
Asia-Pacific 21 10.4% $245,000
Latin America and the Caribbean 112 53% $174.000
Western Earope 110 57% $263,000
Eastern Europe and Wessen/Central Asia S 6% $200,000
Southcn Asia % 46% $100,000
Canada 8 0% $154.000
Middic Ext and North Affica i s §275.000

En la figura 1 se muestra la clasificacion del fraude y en él se muestra la corrupcion y sus

modalidades.

Asseait Finamwcial
Pli=a e opariaitioa Staterment Frawd

Figura 1: El arbol del fraude (ACFE, 2016 p.11)
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La siguiente grafica muestra la perdida monetaria en sus distintos esquemas. El soborno
que es el que exploramos en este trabajo para crear una factura falsa de pago en la cual los

fraudes de facturas es el mas alto en pérdidas $100,000.00 para un 22.2%.

E 180,000
$160,000
$ 140,000
$ 120,000
$100,000 Ss===

SB0,000 ---=-m—mmmmm e
$60,000
40,000

$20,0:00

$0 -
0%

Figura 2: Sub-esquemas de Frecuencia y Pérdida Mediana (ACFE, 2016, p.14)

En esta tabla se muestra los tipos de esquemas en la region de Estados Unidos en el que

la corrupcion es el segundo esquema con mas casos reportados con 258 para un 24.9%.

Tabla 2: Los esquemas en Estados Unidos, (ACFE, 2016, p.14)

SEcheme FMumber of Case=s Percent of Cases
BI.I_EE;____ ) 2840 27 8%
T cil 258 Z4. 0%
MNoncCash | aza]  ieaw
skmoung N vwer] 15.1%
Expenws Retmburssments e} 2@ 13.5%
Chock Tumpering 154 | BA.B%.
Fayroll 131 12 6%
" Cashon Hand |  125)]  1z2.0%
" CashLareemy = | w2  sawm
" Financial Satement Frawd | 2 93| = £.0%
Begister Disbursements | za  zaw




La tabla a continuacién muestra que la corrupcion en Latino América y el Caribes el

esquema con mas numeros de casos con 51casos para 45.5%.

Tabla 3: Los esquemas en la region de Latino América y el Caribe, (ACFE, 2016, p.15)

Corruption 51 45.5%
Non-Cash " 26 . 132%
Billing 23 205%
Financial Satement Fraud | 7l 152%
Expense Reimbursements 16 14.3%
“Check Tamp-enng 14 'I 2 5%“
Skimming 10 8.9%
Payoll = €ao i
Cash on Hand 1 6.3%
Cﬂhmn}r ......................................... Y E—
Register Disbursements 1 0.9%

En la grafica de la figura 3 se muestra el nimero uno que es la creacion de documentos fisicos
falsos que es el que se explora en este trabajo es el mas utilizado en el esquema de corrupcion

con un 60.7%

Creaved Frs
Physscal

Irered Physical Thocu

B feee
lg-e- IMisapproprigtion
L = _
i g o% Il comuption

Orher ~ M
Il Financial
Statement Frawd

Mo Concealment M ethios

209 e 40 S0 GO T

Figura 3: Métodos de ocultar tipos de esquemas, (ACFE, 2016, p.20)
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En la tabla 4 se muestra como la corrupcion es el punto mas alto en el gobierno y las

administraciones publicas con 229 casos de los cuales 38.4% son de corrupcion.

Tabla 4: La frecuencia de los esquemas en las industrias, (ACFE, 2016, p.36)

Banking and
Financial Services
i Govemment and
i Public Administration
Manufacturing
Health Care
Oiland Gas
Services |Other)
Transportation and
Warshousing
Services
( Professional)
or Soclal Services

3
3
g
g

| Telscommunications

| Religious, Charitable,

e
al
ka

Cash on Hand

Check

Corruption

Less Risk More Risk
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En esta grafica se muestra como la industria del gobierno y administraciones publicas

cuenta con un 10.5% de victimas.

Banking and Financial Scrviccs | 1
Government and Public Administration — 10.5%
Manufacturing _ B8%L
Orher _ 0%
Health Care _ 66%
Education I
Retail I + ==
Construction —I3.E'°.'u
I nsurance _IE.S‘.‘;
Technology — 34%
Oil and Gas | = 4
Services (Orher) —3-2?4
Transporation and Warchousing _ 3%
Telecommunications — 2.8%
Services (Professional) — 7%
Rn_-|i|_{i1ms;. Charitable, or Social Services I 2. 4%
Agriculturc, Forcstry; Fishing, and Hunting _ 2%
Real Estarc N0 5%
Uilicies 1IN 1 2%
Arts, Entertainment, and Recrearion [N 1:-?'-‘é
Wholesale Trade I 1:5":
Mining BE0.9% |
Communications and Publishing Il 0.7%
0% 2% 4% 6% 8% 10% 12% 14%: 16% 18%

Figura 4: Victimas por Industrias, (ACFE, 2016, p.34)
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En esta tabla se muestra como la industria del gobierno y administraciones publicas

cuenta con una pérdida de 133,000.00.

Tabla 5: Victimas por Industrias y la mediana de la perdida, (ACFE, 2016, p.35)

Mining

0.9%

$500,000

Wholesale Trade

1.6%

$450,000

Services (Professional)

2.7%

$310,000

Agriculture, Forestry, Fishing, and Hunting

2.0%

$300,000

Oil and Gas

3.4%

$275,000

Construction

3.9%

$259,000

Technology

3.4%

$235,000

Communications and Publishing

0.7%

$225,000

Real Estate

1.9%

$200,000

Manufacturing

8.8%

$154,000

Telecommunications

2.8%

$194,000

Banking and Financial Services

16.8%

$152,000

Transportation and Warehousing

3.1%

$143,000

Government and Public Administration

10.5%

$133,000

Health Care

6.6%

$120,000

Insurance

3%

$107,000

1%

$102,000

Retail

Relgous, Charable, orSocid Seviess | ®2

Ants, Entertainment, and Recreation
_ Fdl._lﬂ_timl
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En esta grafica nos muestra las distintas fuentes de deteccion en el caso del CESCO fue una

i |
Tip 47.7%
a7

168.5%

confidencia.

Intermal Audic 14.1%
14.4%

e W 16.0%
! T14.6%
Cident 6.8%
P‘}' %
5.5%
Account Reconciliation 11
48%
' 5.5%
Oriher J 05%
I 1.1%

i 3.6%
Docament Exsmination 4%
41%

38%
3.0%

External Audir
3.3%

_ 2%
Marihed by Law Enforcement 7%
) 3.0%

1.9%
5-|.r\n‘|||.:|1;'¢~.I'M-'l.c:.niur,u:ur'm,g-| 25%
1.9%
| BN

1.3%

IT Controls [l 1.1%
1.1%
N s

I
B 2z

Conlfession ES"&
1.5%
e 10% 15% il 5% Ji 5% e 45% S

1.1

Figura 5: Las principales fuentes para detectar el fraude por afio, (ACFE, 2016) p.21.



En esta grafica podemos ver que los controles en el area de sistemas no estan siendo muy

productibo son el de menor porciento con un 1.3% para menos de 100 empleados y con un 1.1%

para mas de 100 empleados.

: 296%
T | s :

. gy
Management Review _L‘ b
. 12.0%
cernal Auci o 5
Account Reconciliation 4 4%
. -~

Other g )

By Accident ik
. il

B A%
External Audi " U4k
L o
. c 4%
Document Examination m” Al

MNotified by Law Enforcement r]g;:_sh

-
Lik

15%

iy
Conlession H]D: .
1.3%
1.1%

Surveillance/Monitoring

IT Conirols

% 1 0% 20 ()G MM

Figura 6: Métodos de deteccion, (ACFE, 2016, p.22.)

26

E<100
Employees

W00+
Employees

L la:



En esta tabla nos muestra algo que es muy preocupante, que hay un 0% de deteccioén por

parte de los controles de sistemas.

Tabla 6: Métodos de deteccion en las Américas y el Caribe, (ACFE, 2016, p.23)

Detection Method Percent of Cases

I 369%
Internal Audit 19.8%
'Management Review | 17.1%
Other | 8.1%
‘Account Reconciliation | - 45%
‘ByAccident | 3.6%
'Document Examination | 2.7%
External Audic | 2.7%
Surveillance/Monitoring | 2.7%
Confession | 18%
mﬁotiﬁed by Law li;lnl':‘;)rcemen[ ------------- 0.0%
IT Controls 0.0%
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En esta tabla nos muestra algo que es muy preocupante, que hay un 1.5% de deteccion

por parte de los controles de sistemas.

Tabla 7: Métodos de deteccion en los Estados Unidos, (ACFE, 2016, p.23)

Detection Method Percent of Cases

Tip

.“B}r Accident

Accnunt Recnn(:lllatmn .

| Other

Document Examlnatmn :

External ﬁudlt

Surve:llancer' Mummrmg

I“IT Contrnls

Ccmfessmn .

La corrupcion y sus modalidades representan una pérdida mediana monetaria para los

Estados Unidos de $200,000 y en Latinoamérica y el Caribe la pérdida monetaria por la

corrupcidn y sus modalidades este 400,000 podemos asumir por esta cifras y las estadisticas

anteriores que aunque el nivel de casos es mas altos en los Estados Unidos pero su deteccion

temprana no permite que la perdida sea mas grande y los casos en el Caribe y en Latinoamérica

son menos casos pero son detectados mucho mas tarde la pérdida monetaria en el Caribe y
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Latino América duplica la pérdida monetaria de los Estados Unidos podemos asumir qué es por

falta de controles y de detencion permite el enriquecimiento del fraude.

Eastern Europe and
Western/Central Asia

Western Europe
Canada e RO soo00 § 55 1%
\'"25 Th $300,000
| ]
250,000

=571 0%

.\_---!4-.5%

\—— $500.000

._._\_5,) ~==B1.3%
; ) Fe=48.4%
Southern Asia 785,000

United States
Middle East _ .
and North Africa Asia-Pacific
$400,000 ~r=45,5%
Latin America e [
and the Garibbean Sub-Subaran Africa

Figura 7: La mediana de perdida por casos de corrupcion por region, (ACFE, 2016, p.16)
Después de analizar las estadisticas y relacionarlas con el caso de la Sra. Santos el ~ esquema
mas utilizado para el fraude es la corrupcion en gobierno y administraciones publicas creando

documentos falsos y siendo detectada por una confidencia.

Las Leyes Aplicables

Las leyes aplicables en el caso de la sefiora Irma Santos y José¢ dias son la ley 8 articulos
25,1ley 259 y laley 1 articulo 4.2 C y Q. La ley 8 para la Proteccion de la Propiedad Vehicular.
Para establecer un registro e inventario de los vehiculos de motor que se importen a, transiten o

se encuentren dentro de la jurisdiccion del Estado Libre Asociado de Puerto Rico, crear una junta
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interagencial, disponer mecanismos para la detencion e investigacion de la procedencia y
titularidad de los vehiculos de motor en determinadas circunstancias, imponer obligaciones a los
duenos de los vehiculos, asi como a varias entidades publicas o privadas y establecer

penalidades.

Ley 8 articulo 22 Suministro de Informacion Falsa o Incumplimiento de Suplirla. (9
L.P.R.A. § 3221). Toda persona que por disposicion de esta Ley viniese obligada a informar
determinados hechos al Secretario de Transportacion y Obras Publicas o a la Policia de Puerto
Rico y no lo hiciere o suministrase informes falsos a sabiendas o teniendo razones para creer que

son falsos la suministre como verdadera, incurrird en delito menos grave.

Ley 8 articulo 25 Entrada de Informacion Falsa al Sistema de Computadoras o
Expedientes. (9 L.P.R.A. § 3224). Toda persona, funcionario o empleado publico que
directamente o por persona intermedia voluntariamente entre, alimente o supla informacion falsa
a cualquier expediente gubernamental fisico de vehiculo de motor o al sistema de computadoras
o voluntariamente por si o a través de otra persona elimine, modifique o cambie la informacioén
contenida en el sistema de computadoras o en cualquier expediente gubernamental fisico de
vehiculo de motor a sabiendas de que dichos actos no proceden, incurrird en delito grave de

cuarto grado.

Ley de Etica Gubernamental de Puerto Rico de 2011 Ley Nam. 1 de 3 de enero de 2012.
Para adoptar la Ley de Etica Gubernamental de Puerto Rico de 2011; incorporar definiciones;
establecer la mision, autonomia y exclusiones de ley de la Oficina de Etica Gubernamental;
establecer el proceso para el nombramiento, el término, los requisitos y el sueldo, las
restricciones del cargo, el procedimiento de seleccion, de separacion y de destitucion del cargo

de la Direccion Ejecutiva; establecer las facultades y poderes de la Oficina y de la Direccion
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Ejecutiva y el acceso a la informacion y a los servicios; establecer las disposiciones sobre los
Comités de Etica Gubernamental, su composicion y juramentacion, sus funciones y deberes, y
las sanciones y las penalidades; establecer las disposiciones sobre el Centro para el Desarrollo
del Pensamiento Etico, su politica de prevencion, sus facultades y deberes, la educacion continua
y las sanciones; adoptar el Codigo de Etica para los servidores publicos y ex servidores publicos
de la Rama Ejecutiva, las prohibiciones éticas de caracter general; las prohibiciones relacionadas
con otros empleos, contratos o negocios; las prohibiciones relacionadas con la representacion de
intereses privados conflictivos con las funciones oficiales; establecer el deber de informar sobre
situaciones de posibles acciones anti éticas o de conflicto de intereses; establecer las
restricciones para las actuaciones de los ex servidores publicos; establecer las sanciones y
penalidades de las violaciones al Codigo de Etica, tanto penales, civiles, administrativas o
judiciales y otras sanciones; adoptar las disposiciones sobre informes financieros; su
aplicabilidad; la frecuencia y alcance de los informes financieros de la Rama Ejecutiva,
Legislativa y Judicial, la presentacion y juramento de los informes, el contenido de los informes,
el término para auditar y las acciones relacionadas con los informes financieros, las
prohibiciones relacionadas con el informe financiero y las sanciones y penalidades aplicables a
los servidores publicos de la Rama Ejecutiva, tanto penales, civiles, administrativas o judiciales y
otras sanciones; establecer la inspeccion y el acceso publico a los informes financieros, el acceso
a entidades fiscalizadoras, las acciones contra los que suministren informacion no autorizada y la
conservacion de los informes financieros; adoptar las disposiciones sobre los informes
financieros de la Ramas Legislativa y Judicial; adoptar las disposiciones sobre candidatos a
puestos electivos y nominados, el formulario de solvencia economica y de ausencia de conflictos

y la educacion; adoptar las disposiciones sobre la investigacion, adjudicacion y revision judicial
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relacionadas a los servidores publicos de la Rama Ejecutiva; establecer disposiciones generales
sobre la asignacion de fondos, la separabilidad de disposiciones, la vigencia y la clausula
derogatoria, mediante la cual se deroga la Ley Num. 12 de 24 de julio de 1985, segun

enmendada; para disponer sobre la reglamentacion; y para otros fines relacionados.

Ley 1 Articulo 4.2 Prohibiciones éticas de caracter general. (C) Un servidor publico no puede
aceptar o solicitar de una persona privada o negocio, directa o indirectamente, un beneficio como
pago por realizar, acelerar, dilatar o dejar de hacer los deberes y las responsabilidades de su
empleo. (Q) Un servidor publico, autorizado por ley para expedir certificaciones y otros
documentos, no puede expedir como verdadera una certificacion o un documento que contenga

declaraciones que le consten que son falsas.

Ley 259 Sentencia Suspendida y Libertad a Prueba. Proveyendo para el establecimiento de
la sentencia probatoria en el sistema judicial de Puerto Rico; para disponer en qué casos debera
suspenderse el efecto de la sentencia y ponerse al sentenciado a prueba, proveyendo para ello; para
fijar los requisitos necesarios que deben concurrir para la imposicion de tal sentencia probatoria,
y para otros fines. Articulo 1. — (34 L.P.R.A. § 1026). Por la presente se establece un sistema de
libertad a prueba en los tribunales de justicia de Puerto Rico. Articulo 2 [Sentencia suspendida y
libertad a prueba; multa; restitucion; custodia y supervision] (34 L.P.R.A. § 1027). El Tribunal de
Primera Instancia podra suspender los efectos de la sentencia de reclusion en todo caso de delito
grave y todo caso de delito menos grave que surja de los mismos hechos o de la misma transaccion,
que no fuere: (a) Delito grave con pena en las clasificaciones de primer grado o segundo grado
segun tipificado en el nuevo Cddigo Penal del Estado Libre Asociado de Puerto Rico [Nota: Se

refiere a la derogada Ley 149-2004, "Cddigo Penal del Estado Libre Asociado de Puerto Rico" de
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acuerdo a la Ley 479-2004 que enmendo este inciso. Actual Ley 146-2012 “Cddigo Penal de

Puerto Rico] o en una ley especial.

Casos Relacionados

El Pueblo de Puerto Rico contra José A. Alameda Cruz, (2017)

El acusado utilizé los deberes y facultades de su cargo, asi como la propiedad publica
para realizar 289 transacciones ilegales en el sistema DAVID Plus borrando multas
administrativas que ascendian a $29,945.00. Los hechos ocurrieron en el Departamento de
transportacion y Obras Publicas en la oficina del Centro del Servicio al Conductor (CESCO) de
Ponce desde 1 de agosto de 2010 hasta 31 de octubre de 2011. Fue acusado por delito a la Ley 8

art. 25

El Pueblo de Puerto Rico contra Brenda L. Vazquez de Jesus, (2017)

La acusada utilizo los deberes y facultades de su cargo, asi como la propiedad publica
para realizar 1,892 transacciones ilegales en el sistema DAVID Plus borrando multas
administrativas que ascendian a $153,295.00. Los hechos ocurrieron en el Departamento de
transportacion y Obras Publicas en la oficina del Centro del Servicio al Conductor (CESCO) de
Arecibo desde 1 de agosto de 2010 hasta 31 de octubre de 2011. Fue acusado por delito a la Ley

8 art. 25

El Pueblo de Puerto Rico contra Iris A. Molinari Negron, (2017)

La acusada utilizo los deberes y facultades de su cargo, asi como la propiedad publica
para realizar 928 transacciones ilegales en el sistema DAVID Plus borrando multas
administrativas que ascendian a $71,295.00. Los hechos ocurrieron en el Departamento de

transportacion y Obras Publicas en la oficina del Centro del Servicio al Conductor (CESCO) de
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San Juan desde 29 de junio hasta 29 de diciembre de 2011. Fue acusado por delito a la Ley 8 art.

25

Herramientas

Las herramientas utilizadas para la investigacion del caso fueron las siguientes:

1.

FTK Imager de AccessData es una herramienta para realizar réplicas y
visualizacion previa de datos, la cual permite una evaluacion rapida de evidencia
electronica para determinar si se garantiza un andlisis posterior con una
herramienta forense como AccessData Forensic Toolkit. FTK Imager también
puede crear copias perfectas (imagenes forenses) de datos de computadora sin
realizar cambios en la evidencia original.

Area de administracion del sistema DAVID Plus el registro de transacciones del
sistema que se utiliza para procesar todo lo relacionado a licencia y vehiculo de
motor.

ProDiscover Basic este programa que se utiliza para crear imagenes de disco y ver
el contenido de la imagen del disco. En el alcance de este tutorial lo usaremos con
el proposito de ver contenido de la imagen. ProDiscover Basic tiene herramientas
de informes avanzadas y es excelente para generar informes, no tiene la capacidad
de mostrar la mayoria de los archivos eliminados o las particiones ocultas.

IDEA es una poderos herramienta para analisis, extraccion y auditorias basadas en
datos, facil de utilizar (amigable) y provista de numerosas funciones para verificar
la calidad e integridad de la informacion de bases de datos y archivos de

computador, identificacion y andlisis de fraudes.
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Analizar y clasificar los datos aplicando criterios de acuerdo con las reglas
del negocio.

Automatizar técnicas de auditoria asistidas con el computador (CAATS).
Generacion de reportes y graficos.

Exportar archivos y enviar correos electronicos desde el software IDEA.
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3. SIMULACION

Esquema del Fraude

A continuacidn, les muestro como funcionaba el fraude del CESCO como una mini

organizacion criminal.

1.

Sr. José Diaz Reyes (gestor) le hace un acercamiento a la Sra. Iris Santos (operadora de
datos) donde le pregunta que si se dividen los pagos de multas a partes iguales y la Sra.
Santos acepto.

El Sr. Diaz, en los predios del CESCO consigue los clientes a los que les ofrece gestionar
los pagos de multa por una cantidad menor.

Llama a la Sra. Santos para notificarle que tiene clientes.

El Sr. Diaz se acerca al CESCO para gestionar multas de los clientes con la Sra. Santos.
La Sra. Santos procede a eliminar las multas y a crear un documento falso de
certificacion de pago de multa.

El Sr. Diaz se dirige a sus clientes con la certificacion de pago de multas en cero y los
clientes proceden a pagarle la cantidad acordada.

El Sr. Diaz y la Sra. Santos fuera del CESCO se reparte el dinero a partes iguales.
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Figura 8: Esquema del fraude
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En la primera intervencion del fraude en los distintos CESCO de Puerto Rico estos fueron

los primeros 10 arrestado. (Rivera, ME, 2014).

Figura 9: Los primeros 10 arrestados del operativo Licencia Facil 1

38



En esta foto del documento original de (Departamento De Transportacion y Obras
Publicas , Intervencion Especial Sobre Empleados de Los CESCO Implicados en el Operativo

Realizado por el NIE, 2014) nos muestra el nimero de operador y los privilegios de la Sra.

Santos en el sistema DAVID Plus.

£ DAVID+ Mddulo de Administracion

[ micoron 2| [F2 adadintositicar usuario . -

—— admiistracin——] [~ B iformacion oel Usuario ~\_

£ Hanejo de Usuarios 6 aeriitor: =1 = Contrasefia: _.___——————*—_'—__"“
&G Warajo oa Grupas Ulima fecha acceso:  255ep2013 094222 Corfirmacidn: R e g
& Manejo de mpresoras Tipo de usuario: Cesco [ Agencia Expira (] Debe cambiar 12 nonuaml.
& Manejo de Localidades i o ! (] Puede cambiar fa contrasena
{& Manejo de Oficinas A g A E Fechade explradién:  1B0ct2043
@ Manejo de Terminzles SequndoNombre:  NERYWA Focha de modificacion:  185ep2013 08:32:12
Apeliido Paterno: SANTOS }
Honﬂgumcm W--\_F Apellido I4atemo: HELENDEZ | @ informacién Adicional j
hmwnmm—-—*:{ Seguro Social: | ERmeEm [ inactiva [ Blogueada
.\ Comaniarios; i (] Puede accesar fuera de horas laborables
[ Estadistcas —— % Modificado por. 5218

Fecha de modificacion.  18sep2013 08:32:12

Filtro: }
heignar 1 SN Descripcion

- [ |CESCO METRO - ADWINISTRATIVA

3] [CESCOMETRO-ARCHVO _ \

ICESCO METRO-BUCHANAN  \

ICESCO METRO - CONCESIONARIOS\

.
} y [CESCO METRQ - DIRECTOR
' § JCESCO METROQ - EDUCACION
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En esta foto del documento original nos muestra donde la Sra. Santos cambia el estatus
de no pago a pago para sujeto 1 (Departamento De Transportacion y Obras Publicas ,
Intervencion Especial Sobre Empleados de Los CESCO Implicados en el Operativo Realizado

por el NIE, 2014).
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Figura 11: Muestra de multas editadas por la Sra. Santos.
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4. INFORME DEL CASO

Resumen Ejecutivo

El agente Héctor Fernandez, Investigador del Negociado de Investigaciones
Especiales(NIE) y el Fiscal Francisco Viera Tirado del Tribunal de Primera Instancia de Carolina
Puerto Rico hacen entrega a la investigadora Darwina Nina Peguero de Nina’s Forensic IT un
USB marca SanDisk azul y blanco de 32gb se identifica como: A-1-2014-1. Este dispositivo fue
encontrado en el escritorio de la acusada Sra. Irma N. Santos Meléndez, en el USB se encontrd
una tabla de Excel y una carpeta de tarjetas de trabajo. También se hizo entrega de una
computadora Lenovo THINKCENTRE M92P-SFF Desktop se identifica como: A-1-2014-2 esta
computadora fue encontrado en el escritorio de la acusada y contenian imagenes de articulos del
hogar. Sra. Irma N Santos Meléndez. Adema el area de sistemas de informacion del
Departamento de Transportacion y Obras Publicas hizo entrega de una copia del servidor de
DAVID Plus-H1 donde se guardan copias de transacciones del sistema DAVID Plus por
operador en un CD de 700mg llamado Op4531 se identifica como: A-1-2014-3; en el cual se
encontr6 las transacciones de cambio de no pago a pago. Los equipos fueron entregados de la
mano del Fiscal Francisco Viera Tirado con el propdsito de analizar la informacion contenida en
el mismo y evidenciar un esquema de fraude al CESCO. Luego de finalizada la investigacion se
entregd el USB, Computadora Lenovo THINKCENTRE M92P-SFF Desktop y CD Verbatim de

700mg llamado Op4531.

41



Objetivos

El objetivo del analisis que se le realizara a los equipos entregados USB, Computadora y
CD es para investigar, descubrir y recuperar informacion que vincule a la sospechosa con las
multas barradas del sistema DAVID Plus, ademas cualquier otra comunicacion o documento que

involucre fraude.

Alcance del Trabajo

El proceso del andlisis forense que llevare a cabo a la computadora, USB y CD implica la
adquisicion, conservacion, analisis y presentacion de evidencia digital. El proceso de esta
investigacion estara dirigida a analizar los documentos, archivos y toda la informacion que pueda
extraer de los dispositivos con este proceso se busca recuperar evidencia que vincule a Sra. Irma

N. Santos Meléndez y sus complices con el esquema de fraude cometido contra el CESCO.

Durante el proceso del andlisis se utilizo las siguientes herramientas:

1. FTK3.2.0.0
2. FTK Imager
3. FTK Pro - Discover
4. Acces Data Registry

5. FTK Access Data Forensic Toolkit

Las herramientas antes mencionadas son consideradas estdndares de excelencia en la
industria de la investigacion forense y son altamente aceptadas en procesos investigativos
conducidos por el FBI, Interpol y multiples agencias de ley y orden. Esto garantiza que el

proceso investigativo realizado por Nina’s Forensic IT cumple con requisitos establecidos por el
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Gobierno de Puerto Rico para el procesamiento, preparacion y entrega de evidencia a ser

utilizada en proceso judicial.

Nina’s Forensic IT dara comienzo con el proceso de adquisicion y andlisis de evidencia. Nina’s
Forensic IT creard un informe de hallazgos y los notificara por medio escrito al fiscal Francisco
Viera Tirado del Tribunal de Primera Instancia de Carolina para ser evaluados y tomar la accion

legal correspondiente con relacion a la acusada.
Datos del Caso

Esta investigacion estard enfocada en el analisis de la computadora, USB y CD para
lograr obtener evidencia que vinculen a la sospechosa con el fraude cometido contra el CESCO.
Se empezard por analizar, el contenido almacenado en lo dispositivo como carpetas, base de

datos, imagenes y documentos que estén en estos dispositivos.
Numero del Caso: FPD2014G0039
Examinador: Darwina Nina Peguero

Cliente: Departamento de transportacion y obras publicas PR., Departamento de Justicia de

Puerto Rico y Oficina de Etica Gubernamental.
Investigadores del Caso:

1. Agente Héctor Fernandez -Investigador Denunciante del NIE, San Juan
2. Agente Ismael Castro- Investigador Testigo del NIE, San Juan

3. Agente Ismael Castro- Investigador Testigo del NIE, San Juan

4. Agente Verdnica Aguirre- Investigador Testigo del NIE, San Juan

5. Agente José C. Colon Rivera- Investigador Testigo del NIE, San Juan
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6. Fiscal Francisco Viera Tirado

7. Oficina de Etica Gubernamental

Descripcion de los Dispositivos Utilizados

Los dispositivos utilizados en esta investigacion son:

Eed

1. HP Pavilion Notebook modelo 3168NGW serial #5CD63917SP de 12.0gb de RAM con

esta laptop se analizara las pruebas la misma cuenta con las herramientas necesarias para

la investigacion.

Home

Find a setting

System

)

[

O

»<

@

Figura 12: Especificaciones

Display

Motifications & actions

Power & sleep

Battery

Storage

Tablet mode

Multitasking

Projecting to this PC

Shared experiences

Remote Desktop

About

About

HP Pavilion Notebook

Device name LAPTOP-MOWV41261

Processor ntel(R) Core(TM) i5-7200U CPU @ 2.50GHz 2.71
GHz

Installed RAM 12.0 GB (11.9 GB usable)

Device ID 17223C10-3788-45F2-8B65-56D30C68288D

Product ID 00325-20602-40632-AA0EM

System type 64-bit operating system, x64-based processor

Pen and touch Touch support with 10 touch points

Rename this PC

Windows specifications

Edition Windows 10 Home
Version 1709
OS Build 16299.64

Change product key or upgrade your edition of Windows
Read the Microsoft Services Agreement that applies to our services

Read the Microsoft Software License Terms
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2. El otro dispositivo utilizado es el USB marca SanDisk, de color azul y blanco de 32GB

de capacidad parte de la evidencia, entregada para ser analizado.

Figura 12: USB de evidencia

3. CD Verbatim de 700mg de capacidad llamado Op4531 parte de la evidencia, entregada

para ser analizado.

CD-R
uisl

Op4531
— Entregado como evidencia a

Nina’s Forensic IT

Figura 14: CD de evidencias
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4. Computadora Lenovo THINKCENTRE M92P-SFF Desktop parte de la evidencia,

Figura 15: Computadora parte de la evidencia

entregada para ser analizado.

LoreiS seaH:
8GB MEMORY
2TB Hard Drive
| Windows 7 Pro

o % (inteDimee
B
CORETIS,

Resumen de Hallazgos

1.

En el CD Op4531 se encontré screenshot en la base de datos de las operaciones en el
sistema DAVID Plus para el operador 4531. El cual contenia iméagenes de las
transacciones realizada por el operador 4531 la Sra. Santos. En ellos se veia los datos de
la persona a la que le borraban la multa y un historial de movimientos en la cuenta de la
persona donde indica que la operadora 4531 cambio el estatus de la multa de no paga a
pago sin cargarla evidencia del pago en la colecturia de Hacienda De Puerto Rico.

En la Computadora Lenovo THINKCENTRE M92P-SFF Desktop se encontraron
imagenes de articulos para remodelar una casa, de carros, enseres electicos. Se analiz6 la
computadora y lo unico referente al caso que se encontro en ella fue una carpeta llamada
Remodelacion, podemos asumir que estas imagenes eran planes futuros de la Sra. Santos.
En el USB marca SanDisk, de color azul y blanco de 32GB Se encontro6 un listado de
personas, con numeros en Excel y copias de sus tarjetas de trabajo por quincenas. Luego
de analizar el USB se encontré una de tabla en Excel las cuales tenia varias hojas con un
numero de licencia de conducir identificando la hoja y en ella datos de nimeros de

boletos, fecha de boleto, monto del boleto y fecha de realizado.
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Cadena de Custodia

Al comenzar nuestro proceso debemos asegurarnos de establecer una cadena de custodia de
evidencia integra. La cadena de custodia se ocupa de notarizar el proceso de adquisicion, analisis
y control de toda evidencia. En el siguiente documento se detalla la cadena de custodia seguida

por Nina’s Forensic IT

Primer Evento

Descripcion del evento: El agente Héctor Fernandez, del NIE y Fiscal Francisco Viera
Tirado del Tribunal de Primera Instancia de Carolina, pusieron a mi disposicion la computadora,

el CD y USB para ser analizado.

Personas Presentes: Héctor Fernandez del NIE, Francisco Viera Tirado del Tribunal de Primera

Instancia y Darwina Nina Peguero de Nina’s Forensic IT.

1. Numero de Evidencia USB: A-1-2014-1

2. Numero de Evidencia Lenovo THINKCENTRE M92P-SFF Desktop: A-1-2014-2
3. Numero de Evidencia CD Op4531: A-1-2014-3

4. Fecha de Comienzo:15 de abril de 2014 a las 8:00 a.m.

5. Fecha de Terminacion: 15 de abril de 2014 a las 11:30 a.m.

6. Lugar de Origen: Oficina del Fiscal Francisco Viera Tirado

7. Destino: Laboratorio Forense - Nina’s Forensic IT

Segundo Evento

Descripcion del evento: Creacion de numero de caso y asignacion de evidencia al mismo.

1. Evento verificado por: Darwina Nina Peguero.
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2. #de evidencias: Evidencias # A-1-2014-1, A-1-2014-2 y A-1-2014-3 Asignada al caso #
C-1-2014-4531

3. Fecha de comienzo: 15 de abril de 2014 a las 12:30PM

4. Fecha de terminacion: 15 de abril de 2014 a las 1:30PM

5. Lugar de origen: Laboratorio forense — Nina’s Forensic IT

6. Destino: Laboratorio forense — Nina’s Forensic IT.

Tercer Evento

Descripcion del evento: Proceso de adquisicion y andlisis de evidencia A-1-2014-1 USB.

Refiérase a la seccion de procedimientos en este reporte para detalles especificos del proceso.

1. Evento verificado por: Darwina Nina Peguero.

2. #deevidencia: Evidencia # A-1-2014-1- Asignada al caso # C-1-2014-4531
3. Fecha de comienzo: 15 de abril de 2014 a las 1:50PM

4. Fecha de terminacion: 15 de abril de 2014 a las 2:55PM

5. Lugar de origen: Laboratorio forense — Nina’s Forensic IT

6. Destino: Laboratorio forense — Nina’s Forensic IT

Cuarto Evento

Descripcidn del evento: Proceso de adquisicion y andlisis de evidencia A-1-2014-2
Lenovo THINKCENTRE M92P-SFF Desktop. Refiérase a la seccion de procedimientos en este

reporte para detalles especificos del proceso.

1. Evento verificado por: Darwina Nina Peguero.
2. #deevidencia: Evidencia # A-1-2014-2— Asignada al caso # C-1-2014-4531

3. Fecha de comienzo: 15 de abril de 2014 a las 3:10PM
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4. Fecha de terminacion: 15 de abril de 2014 a las 5:55PM
5. Lugar de origen: Laboratorio forense — Nina’s Forensic IT

6. Destino: Laboratorio forense — Nina’s Forensic IT

Quinto Evento

Descripcion del evento: Proceso de adquisicion y analisis de evidencia A-1-2014-3 CD
Op4531 Verbatim. Refiérase a la seccion de procedimientos en este reporte para detalles

especificos del proceso.

1. Evento verificado por: Darwina Nina Peguero.

2. #deevidencia: Evidencia # A-1-2014-3— Asignada al caso # C-1-2014-4531
3. Fecha de comienzo: 15 de abril de 2014 a las 6:10PM

4. Fecha de terminacion: 15 de abril de 2014 a las 7:55PM

5. Lugar de origen: Laboratorio forense — Nina’s Forensic IT

6. Destino: Laboratorio forense — Nina’s Forensic IT

Sexto Evento

Descripcion del evento: Entrega de informe de andlisis forense al fiscal Francisco Viera
Tirado para su evaluacion. El informe fue entregado directamente al fiscal Francisco Viera

Tirado por la investigadora a cargo de la evidencia, Darwina Nina Peguero

1. Evento verificado por: Darwina Nina Peguero y Francisco Viera Tirado

2. #de evidencia: Reporte referente a la evidencia A-1-2014-1, A-1-2014-2 y A-1-2014-3 —
Asignada al caso # C-1-2014-4531

3. Fecha de comienzo: 16 de abril de 2014 a las 8:10AM

4. Fecha de terminacidon: 16 de abril de 2014 a las 10:55AM
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5. Lugar de origen: Laboratorio forense — Nina’s Forensic IT

6. Destino: Oficina del Fiscal Francisco Viera Tirado en Tibunal de Primera Instancia

Séptimo Evento:

Descripcion del evento: Devolucion de la evidencia original entregada por el fiscal
Francisco Viera Tirado a Darwina Nina Peguero. La evidencia fue entregada directamente al

fiscal Francisco Viera Tirado por el investigador a cargo de la evidencia, Darwina Nina Peguero

1. Evento verificado por Darwina Nina Peguero y Francisco Viera Tirado

2. #de evidencia: Evidencia A-1-2014-1, A-1-2014-2 y A-1-2014-3 — Asignada al caso #
C-1-2014-4531

3. Fecha de comienzo: 16 de abril de 2014 a las 11:00AM

4. Fecha de terminacion: 16 de abril de 2014 a las 11:30AM

5. Lugar de origen: Laboratorio forense — Nina’s Forensic IT

o

Destino: Cuarto de evidencias en el Tribunal de Primera Instancia

Procedimiento

Este proceso del andlisis fue realizado, por Darwina Nina Peguero investigadora

del caso teniendo en cuenta la cadena de evidencia, la preservacion de cada hallazgo y que cada

dato obtenido es confidencial. A continuacion, veremos el proceso detallado.
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Forensic Toolkit®

Figura 16: Herramienta Forencsic Toolkit

1. Procedimiento: creacion del caso

a) Herramienta: FTK AccessData forensic Toolkit
b) Fecha de comienzo: 15 de abril de 2014 a las 12:30PM
C) Fecha de terminacion: 15 de abril de 2014 a las 1:30PM

d) Descripcion:

En esta figura 17 comenzamos escribiendo los datos para la creacion del caso.

Evidence Item Information >
Case Number: | Pueblo de Puerto Rico VS Sra. Irma N. Santos Meléndez
Evidence Number: | A-1-2014-1
Unique Description: | Fraude CESCO
E Examiner: | Darwina Nina Peguero L
Notes: |
I MNext > Cancel ‘ Help

] [

Figura 17: Creacion del caso
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5. Procedimiento de extraccion de data
a) Herramienta: FTK AccessData forensic Toolkit
b) # de evidencia: Evidencia # A-1-2014-1
c) Fecha de comienzo: 15 de abril de 2014 a las 1:50PM

d) Fecha de terminacion: 15 de abril de 2014 a las 2:55PM 3

E la figura 27 escoges el dispositivo que vas a examinar.

Select Drive

— Source Drive Selection

Please select from the following available drives:

W\ \PHYSICALDRIVEL — SanDisk Cruzer Dial USE Device [I2GE]

< Back Finish Cancel Help

Figura 18: Seleccion USB
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En la figura 19 Proceso de crear imagen de la evidencia
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Figura 19: Creacion USB
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En la figura 20 se convierte y se verifican los archivos.
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Figura 20: Proceso de analisis y verificacion de archivos del USB

En la figura 21 se muestra los archivos encontrado en el USB

[l AccessData FTK Imager 3.200
fle View Mode Hep
RAt & @YBe  wmB IO wER T

o

=& F Fame | Sae | Type | Date Modfied |
Bl B [ it Felde  RAATEIN

. Tatade ponches Flefolder ATIBN

= Sl 3 TedDocoment 2L A13PM

0= Telimast nie Necroseft WL, 0202017 &35 M

' sqldarya T Tot Docoment  D30/2017£240M

Figura: 21 Archivos encontrados USB
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En la figura 22 se muestra los archivos dentro de la carpeta de Tarjeta de ponches

Crive (F:) » Tarjeta de ponches

] Mame

[ & tarjetal.jpg
@ tarjetad.jpg
@ tarjetad.jpg
@ tarjetad.jpg
| tarjetaS.JPG
| tarjeta6JPG
| tarjeta7JPG
| tarjeta8.JPG
| tarjetad.JPG
| tarjetal0JPG
| tarjetal1JPG
| tarjetal2JPG
| tarjetal3.JPG

Figura22: Carpeta Tarjeta de ponches

o

Date modified

12/15/2017 T:02 PM
121572017 19 PM
12/15/2017 7:21 PM
12/15/2017 7:23 PM
12/15/2017 £:59 PM
12/15/2017 7:00 PM
12/15/2017 8:53 PM
12/15/2017 £:53 PM
12/15/2017 7:20 PM
121572017 &:54 PM
12/15/2017 £:53 PM
12/15/2017 £:54 PM
12/15/2017 £:53 PM
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En la figura 23 se muestra el archivo tarjetal.jpg de la quincena del 15-31 de octubre de 2011

donde el dia 21 de octubre de 2011 no tomo almuerzo y trabajo corrido de 7:31am a 4:00pm
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Figura: 23 - El archivo tarjetal .jpg
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En esta figura 24 muestra unas incongruencias en su tarjeta de ponches de la quincena del 16 a
31 de diciembre de 2013.

FRVISOR INMETIATO

Figura: 24 El archivo tarjeta2.jpg
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En esta figura 25 se muestran varios ponches manuales para una misma semana
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Figura 25: El archivo tarjeta3.jpg
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En la tabla 8 se muestra unos datos que indican nimeros de boletos, fechas y montos que
pertenece a las multas borradas por la acusada.

Tabla: 8 — El archivo lelim.xlsx

File Home Insert Draw Page Layout Formulas Data Review View
2 ¥ Calibri -1 - === B o, 3 Conditional Formatting ~
D - BT U- A A === = [L7 Format as Table -
Paste Mumber
LN . S A FE=3= H- - [ cellStyles~
Clipboard Font a Alignment P Styles
B20 v b2
A . B . C . D . E . F . G
1 |Boletos Fb Monto Realizado
2 | 2589621 2/marzo/2007 550.00 3/mayo,/2013
3 | 4062817 25,-‘rju|i0,-'r2'|:ﬂ:|'? 530.00 3,-"ma1,r0,-"2£b14
4 | 4062818 26/julio/2007 $50.00 3/mayo/2015
5 | 24739727 2/enero/2009 550.00 3/mayo/2016
6 | 24739728 2/enero /2009 £25.00 3/mayo/2017
T | 24739729 2/enero/2009 5155.00 3/mayo/2018
8 | 27196260 24/febrero/2010 £140.00 3/mayo /2019
9 | 27213686 2/diciembre/2009 5155.00 3/mayo,/2020
10 | 28194664 10/febrero/2010 $135.00 3/mayo/2021

11| 28194664 22/diciembre/2009  $150.00 3/mayo/2022
12 | 28194674 22/diciembre/2019  $25.00 3/mayo/2023

|3 | 28194694 9/m E‘,fD,-'rE'Dl'D 5155.00 3,-"ma1,r0,-"2024
|4 | 28194864 6/nobiembre/2009  $135.00 3/mayo,/2025
|5 | 28197664 24,-‘rju|i0,-'r2010 525.00 3,-"ma1,r0,-"2{r26
|6 | 28191664 16/octubre/2010 $140.00 3/mayo/2027
I7 | 28190664 31/enero/2011 550.00 3/mayo/2028
8 Total $1,470.00

£l

0

1. Procedimiento: creacion del caso

e) Herramienta: FTK AccessData forensic Toolkit
f) Fecha de comienzo: 15 de abril de 2014 a las 12:30PM
g) Fecha de terminacion: 15 de abril de 2014 a las 1:30PM
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h) Descripcion:

En esta figura 26 comenzamos escribiendo los datos para la creacion del caso.

A

Evidence Item Information
Case Number: Pueblo de Puerto Rico VS Sra. Irma N. Santos Meléndez
Evidence Number: A-1-2014-2
Unique Description: Fraude CESCO
g Examiner: Darwina Nina Peguero
Notes:
B a Next > Cancel Help

Figura 26: La creacion del caso

6. Procedimiento de extraccion de data

7. Herramienta: FTK AccessData forensic Toolkit

8. #deevidencia: Evidencia # A-1-2014-2

9. Fecha de comienzo: 15 de abril de 2014 a las 3:10PM

10. Fecha de terminacion: 15 de abril de 2014 a las 5:55PM 3
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En la figura 27 se muestra la creacion de la evidencia.

Select Drive <

— Source Drnive Selection
Please select from the following available drives:

Wi \PHYSICALDRIVEL — SanDisk Cruzer Dial USE Device [32GB)

<Back | Finish Cancel Help

Figura 27: Proceso de crear imagen de la evidencia

En la figura 28 nos muestra el analisis y verificacion de archivos de la copia del disco duro de la
computadora.
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Figura: 28 - Proceso de andlisis y verificacion de archivos de la copia del disco de la
computadora.
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En la figura 29 nos muestra los archivos encontrados.

] AccessData FTK Imager 2200
Fle View Mode Hep
eascadVBe ) m

Evidence Tree

Q¥
a1 FA

BlIOnm »8e v,

Narme | Sce | Type | Date ModiSied |
;Hanmm 148 TofDocument 1020200734 PM
Remodelacidn File folder 12IE207102PM

Figura: 29 — Archivos encontrados

En la figura 30 nos muestra las imagenes encontrados.

[] Mame

@ estufa.jpg

@ mi cocina.jpg
@ nevera,jpg

6| pami.PNG

@ piscina-casajpg

Date modified Type Size

12/15/2017 6:34 PM JPG File TKE
12/15/2017 8:33 PM JPG File 6 KB
12/15/2017 &:34 PM JPG File 4 KB
12/16/2017 1:02 PM PMG File 517 KB
12/15/2017 6:35 PM  JPG File 37 KB

Figura: 30 - Carpeta de remodelacion.
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Las figuras de 31-35 muestra las imégenes encontradas en la carpeta de Remodelacion

Figura 31: estufa.jpg

==l

Figura 33: nevera.jpg
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Figura: 34 - pami.jpg

Figura: 35 — picina-casa.jpg
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1. Procedimiento: creacion del caso

1) Herramienta: FTK AccessData forensic Toolkit
1) Fecha de comienzo: 15 de abril de 2014 a las 12:30PM
k) Fecha de terminacion: 15 de abril de 2014 a las 1:30PM

1) Descripcion:

En esta figura 36 comenzamos escribiendo los datos para la creacion del caso.

Evidence ltem Information
Case Number: Pueblo de Puerto Rico VS Sra. Irma N. Santos Meléndez
Evidence Number: A-1-2014-3
Unique Description: Fraude CESCO
Examiner: Darwina Mina Peguera
MNotes:
¢ Back Next > I Cancel Help

Figura: 36 creacion del caso
11. Procedimiento de extraccion de data

12. Herramienta: FTK AccessData forensic Toolkit
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13. # de evidencia: Evidencia # A-1-2014-2
14. Fecha de comienzo: 15 de abril de 2014 a las 3:10PM

15. Fecha de terminacion: 15 de abril de 2014 a las 5:55PM 3

En la figura 37 se muestra la creacion de la evidencia.

Select Drive

— Source Drive Selection

Please select from the following available drives:

n:BackIFh'd'r Cancel Help

Figura: 37 crear imagen
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En la figura 38 de andlisis y verificacion de archivos del CD que contiene copia de la base de
datos de DAVID Plus.
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Figura: 38 — imagen CD
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En la figura 39 se muestra una imagen de la base de datos que evidencia que los cambios en las

multas fueron realizados por el operador 453 1.

5 -
ep—— - =
oRE:  Lonengs
ExradaModificacida de Multas
= ZEraseor Bolet: 4052817 Tablifia: ] Puntos: 0
L ] conductar Licencia 4313622 Reglstracion: Canlidag; 000
L= ] o abadecer dispositiv oficial Fecha de Status:  03MAY2013
2t SA, JUAN [T stk suan Gestién de Cotro:
- . kentgficacijn @ Informacién de Batch
ot 'l S83 526181804 I Batch# 09313282075 Operador. 4531 Stalus: Pagada
cre PIOVANETTI FERRER. GABRIEL ] Trans:  03may2013
- 3 -
73 Residendz” COND EL PARAISO | ¥ Historiai de Modificaciones [
1580 PARAILA | —
SAN JULN 60925 | Listado de Modificaciones
D~ | Fecha y Hora de Modificacion Operador
4 : B RN
Spodn | 35856725 03may2013 15:18:21 4531
358£5410,03may2013 18:12:41 ) 4531
iz | =
[ — = -
4
D lntormacion Pian e [ 8
- —— S oy e
Fizn g8 Page <
48 Crpricerr [ [ T a T T e ] g
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__J|Fecha do Raviaion - 03MAY2013 16:10 21 [03WAY2012 16.18.39 >
2Fecha Slatus 0IMAYZ013 Y
- . o/ ST S S — e w
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&
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Figura: 39 - Screenshot
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En la figura 40 se muestra una imagen de la base de datos que evidencia que los cambios en las

multas fueron realizados por el operador 4531

- e i . Y
““'IES Actiones
Entrada/Modificacion de Multas
a  02ENE2000 Boleto: 24720728 Tablilla: O Punlos: 4
T Eg] Conrductor Licencia: 4313622 Registracién: Cantidad: 2500
8~1 E_ ) E] Violar reglas de virajes Fecha de Stalus: 0242
ad: SANJUAN T[] sanguan Gesli6n de Cobro:
... ldentificacién | € informacién de Batch
2 - SEUT— S, | VP LIART _
ficacidn: SSID 596181804 Baich# 16013747-012 Operador 4531 Status:
ore: FIOVANETTI FERRER, GABRIEL Trans. 03may2013
cion Residencial: COND EL PARAISO i Historial de Modificaciones =
1560 PARANA
SAMN JUAH 00926 Listado de Modificaciones

D~
3565673803may2013 16:18:38

Fecha y Hora de Modificacion

fipcidn | 25656724/03may2013 16:18:21 i)
' 3565640903may2013 16:12:40 4531
1a:
@ informacidn Pla
Plan de Pago:
de Comienzo: = Detalles de los Cambios
de Culminacién:
# | Campo Modificado Valor Original Valor Nuevo
1iFecha de Revisidn - |O3HAY201316:18:21 |0314AY2013 16:18:38
2|Fecha Status 03MAY2013
- 3|Estatus de Boleto UNPAID PAID

B

Figura: 40 - Screenshot

69

D &



Conclusion

De acuerdo con los resultados que se obtuvieron en la investigacion realizada se

puede establecer un vinculo entre el acusado en el esquema de fraude. Se identifican

hallazgos pertinentes para establecer un caso ante la corte y esclarecer los delitos de los que

se le acusa.

Cabe sefialar que como parte de la investigacion se analizé un USB, CD y una copia del
disco duro de la computadora de la Sra. Santos. En los cuales se encontr6 una tabla de Excel con
informacion comprometedora nimero de boletos, fechas y montos; también se encontrd
imagenes de enseres eléctricos, una guagua Ford, tarjetas de trabajo en las que habia copias de su
tarjeta de ponchar con algunos sefialamientos e imagenes de las transacciones del sistema

DAVID Plus que indica que el operador 4531 realizo cambios en el sistema.

Para concluir con esta investigacion se establece que la evidencia obtenida no fue

alterada en ningiin momento y que se siguid todo el procedimiento de la cadena de

custodia. Certificamos que el proceso de manejo de la evidencia cumple o excede los

estandares establecidos por el gobierno de Puerto Rico y las practicas de los

estandares de la industria forense digital.
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5. DISCUSION DEL CASO
En la investigacion del operativa licencia facil 1 que llevo a cabo el Negociado de
Investigaciones Especiales (NIE) de Puerto Rico se arrea esto a la Sra. Irma N. Santos Meléndez
por presunta falta a sus funciones como empleada del Departamento de Transportacion y Obras
Publicas de puerto rico en el CESCO metropolitano de Carolina. La Sra. Santos Trabajaba en
complicidad con el Sr. José Luis Diaz el cual era quien le conseguia los clientes con sus
funciones de gestor. La Sra. Santos fue acusada de falsificar documentos y certificaciones

gubernamentales y violaciones a la ley de Etica.

La evidencia suministrada por el fiscal Francisco Viera Tirado y el investigador a cargo
del NIE Héctor Fernandez la cual estaba contenida en tres dispositivos un USB, un CD con la
base de dato de las transacciones del sistema DAVID Plus y una copia del disco duro de la
computadora de la Sra. Santos en su trabajo. La cual contenia evidencia que involucraba a la Sra.
Santo como parte del fraude contra el CESCO. En los dispositivos antes mencionados se
encontr6 una tabla de Excel que contenia nimero de boletos de multas el monto de las mismas y
fechas de boleto y de remocion del mismo. También se encontré imagenes en las que se puede
inferir que eran de deseos que la Sra. Santos queria comprar o en lo que gastaria el dinero que
obtenia por las eliminaciones de multas y copias de su tarjeta de ponches en la cual evidencia
que los dias que se realizaron las transacciones ella se encontraba en su lugar de trabajo. La
evidencia mas contundente son los Screenshot de la base de datos del sistema DAVID Plus
donde indica que el operador 4531 realizo cambios en los pagos de multas sin la debida

evidencia de pago correspondientes a esas multas.

Por otro lado, la evidencia encontrada en contra de la Sra. Santos la llevo a confesar los hechos
por lo que fue acusada. La penalidad por esto fue de $5,000.00 y tres afios de carcel.
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6. AUDITORIA Y PREVENCION
En esta seccion realizamos una auditoria de las operaciones de los sistemas de informacion
computadorizados Departamento de Transportacion y Obras Publicas para determinar que las

faltas de controles son la causa principal por la que ocurri6 el fraude del CESCO.

Por otro lado, este fraude no solo afecto al Departamento de Transportacion y Obras Publicas
también afecto a la policia de Puerto Rico y el departamento de hacienda en esta auditoria se les

hace recomendaciones a los tres afectados en relacion con la entrada y el pago de multas.

Recomendacion al Departamento de Transportacion y Obras Publicas(DTOP)

Que el DTOP solicite acceso al sistema Comprobantes de Retencion (PRITAS) para que
la validacion de pagos de multas sea al instante y que el DTOP no tenga que esperar que ocurran
los fraudes para validar la informacién en os reporte de pago. En lo que se le da el acceso al
DTOP a PRITAS el departamento de auditoria interne debe solicitar mensualmente el listado de

multas pagadas para auditarlas.

Hallazgo usuario y contraseiia

1. Segln una de las alegaciones de la acusada fue que le robaron el usuario y la contrasefia
del sistema DAVID Plus. Esta alegacion se da por las faltas de controles al momento de
cambiar usuario y contrasefia. Ustedes como agencia tiene un formulario de cambio de
usuario y contrasefia el cual no esta siendo llenado completamente y se le deja

informacion importante sin llenar.
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Control Recomendado

1.

Establecer la politica de Windows Authentication esta politica permite que todas las
aplicaciones utilizada en la agencia sean controladas por el Login de la computadora y
cuando entres al programa solo valide la contrasefa, que es la misma con la que entraste
a la computadora.

Con Windows Authentication el administrador de redes puedes controlar el cambio de
contrasefia dando términos de tiempo para realizar los cambios de contrasefia por
seguridad estos pueden ser 30, 60 y 90dias.

El administrador puede con Windows Authentication darle criterios a la contrasefia para
su complejidad por ejemplo que la contrasefia contenga 8 caracteres entre nimeros, letras
y simbolos todo esto por seguridad del sistema y el usuario.

Con Windows Authentication también podemos restringir el que se utilices contrasefias en
blanco. En caso de que el usuario olvido la contrasefia se comunicaria al centro de
computo para llenar un formulario y cambiar la contraseia en la misma oficina de

coOmputos.

Hallazgo Segregacion de deberes

En el caso de la Sra. Santos que llevaba 28 afios como empleada de del DTOP al pasar los

afios tuvo varios cambios de puestos dentro del CESCO que le permitian entrar las multas,

editarlas, borrarlas y crear certificaciones de pagos esto fue lo que permitio que la Sra. Santos

cometiera el fraude por varios afios consecutivos.
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Control Recomendado

1. Que los cambios de puesto sean notificados con una semana de anticipacion esto permite
que el centro de computos tome las medidas necesarias para cambiar o eliminar
privilegios de un perfil del usuario. En ocasiones el Departamento de Recursos Humanos
no notifica los cambios porque entienden que no es necesario.

2. Educar al Departamento de Recursos Humanos sobre la importancia de mantener al
centro de computos comunicado de todo el cambio de puesto que se realicen en la

agencia.

Hallazgo del sistema DAVID Plus

1. Falta de validacion al Modificar el campo de cantidad y al registrar nimeros de multas
mediante la pantalla de entrada y modificacion de multas del sistema DAVID Plus.

2. Cuentas de acceso en el médulo de administracion en la activacion y desactivacion de
empleados y exempleados.

3. Falta de revision del sistema de auditoria del sistema DAVID Plus.

4. Falta de informacion para verificar la validacion y reconciliacion de multa registrada y
modificadas en el sistema DAVID Plus.

5. Falta de validacion de evidencia de pago solicitada por el sistema para someter la

certificacion.

Recomendaciones del sistema DAVID Plus

1. Mejorar los campos de modificacion solicitando una contrasefia de cuatro digitos que
confirme que la persona que realiza el cambio es la misma que est4 conectada en la

computadora y el sistema.
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Se recomienda que el centro de computos se el area encargada del area de administracion
del sistema DAVID Plus ya que pueden tener mas control sobre los cambios. También
que se mantenga una comunicacion constante con el Departamento de Recurso Humanos
para que reporten los cambios en personal a tiempo.

Se recomienda al Departamento de Transportacion y Obras Publicas que contrate un
empleado para que realices las auditorias de sistemas DAVID Plus el cual al momento de
esta auditoria nadie las revisa.

Se recomienda que se integre la parte de la base de datos de pago de multas del sistema
PRITAS al sistema DAVID Plus o que se le d¢ acceso al sistema PRITAS solo en modo
de ver que no le permitan editar para efectos de validar pagos.

Se recomienda afiadir un campo de evidencia de pago para que los clientes entreguen su
recibo de pago para ser escaneado y entrado al sistema.

Se les recomienda que mantengan comunicacion con la Policia de Puerto Rico y se les
exhorté a mantener un control de las libretas de multas como si fueran una libreta de
cheches para evitar cualquier posibilidad de fraude. Al momento de entregar la libreta
corroborar el numero en que empieza la libreta y en el que termina y anotarlos junto con
el nimero de placa del policia para futuras auditorias. También los boletos mal llenados o
no usados se deben entregar con la libreta.

Una vez finalizado este informe de auditoria se le recomienda al Departamento de

Transportacion y Obras Publicas invertir en nuevas medidas de prevencion para minimizar los

riesgos de fraudes, deben de contar con métodos eficaces como lo son los controles correctivos,

detectivos y preventivos para que los ayude en la prevencion, deteccion y el manejo del fraude.

Y mantenerse a la vanguardia de nuevos controles y la tecnologia.
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7. CONCLUSION

Este caso abre las puertas al problema de corrupcion que tenemos en 2017. La que nos ha
llevado a tener una percepcion como Pais de poca credibilidad. Es importante minimizar o
eliminar la corrupcion del Gobierno de Puerto Rico. De tal modo debemos educar a los
empleados de gobierno sobre las consecuencias del fraude y cambiar las leyes para que la
corrupcion y el fraude gubernamental sea penalizado fuertemente. Como se pudo ver en este
caso la penalidad por soborno y robo de fondos al Gobierno de Puerto Rico fue de una multa de
$5,000 y 3 afios de carcel los cuales fueron en probatoria. Es importante que se fomente la
prevencion por medio de la auditoria, controles preventivos y la educacion que es el arma mas
fuerte contra la corrupcion porque las personas no nacen malas se hacen. Si los educamos sobre
las consecuencias del fraude y el dafio que nos hace como Pais a largo y corto plazo se podria

prevenir el fraude.
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