Abstracto

La ciberseguridad se ha convertido en uno de los
conceptos mas importantes de nuestros tiempos. Debido
a los avances tecnoldgicos, desde edades mas tempranas
los estudiantes comienzan a utilizar dispositivos con
acceso a la Internet. Esto significa que se debe
introducir el tema de la ciberseguridad desde los grados
(K-12). Se estara educando a la futura generacion sobre
los conceptos de ciberseguridad. La poblacién de K-12
son los mas vulnerables a los ataques cibernéticos. Se
utilizo la taxonomia de Bloom para desarrollar los 3
moédulos. El autor se aseguré que cada médulo funciono
en transmitir los conceptos.

Introduccion

En la profesiéon de ciencias de putadoras, uno de los

conceptos mas importantes es la ciberseguridad. Dentro

de este término, existen multiples temas que forman este

concepto. La ciberseguridad es la practica de proteger

quipos, redes y aplicaci de software. Debido al

incremento exponencial del uso del Internet por la

pandemia y por los avances tecnoldgicos, ahora mas que

nunca es imperativo introducir el concepto. Los

objetivos principales de este proyecto son:

. Introducir a los estudiantes de K-12 con los
conceptos generales de la ciberseguridad.

. Introducir a los estudiantes la importancia de la
ciberseguridad.

. Dar a conocer las amenazas cibernéticas mas

y como defenderse contra estas.

. Proveer educacién al estudiante sobre las medidas
de defensa que puede tomar en contra de estos
ataques.

eratura

La percepcion general del piiblico es que los ataques
cibernéticos ocurren con mas frecuencia entre los
individuos de edades entre 50-80 afios. El grupo que en
realidad estd en mayor riesgo son entre las edades de
18-29 aiios. Son la poblacion en mayor riesgo por la
frecuencia que estin en linea lo cual aumenta sus
probabilidades de ser victimas de un ciberataque . Un
estudio realizado en el 2021 encontré que el 49% de los
guardianes de los nifios nunca habian revisado los
accesos que tenian en sus dispositivos electrénicos [1]. El
problema que esto causa es que los nifios normalmente
utilizan los dispositivos de los padres para accesar el
Internet. Luego estos dispositivos son utilizados por los
padres y se conectan en la red de la organizacion y esta
queda infectada.
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Exposicion del Problema

El objetivo principal de toda institucién académica es
proveerles la mejor educacion a los estudiantes. Esta
informacién debe ser transmitida de la mejor manera
posible dependiendo el nivel o grado que el educador
esté enseiiando. Debido a la rapida evolucién tecnologica
[2], dice que los nifios comienzan a utilizar dispositivos
eletronicos con acceso a el Internet desde edades mas
tempranas. El darle un dispositivo electrénico con
acceso a el Internet a un niiio que no ha sido educado
sobre los riesgos que existen en el Internet, es el
equivalnte a darle un carro sin saber guiarlo. Por tal
razéon [2], alude a que el crimen cibernetico ha

d i te cada afio y a consecuencia
de, el riesgo que los nifios corren en el Internet
incrementa Bele et al [3], menciona que los nifios y
adoslecentes representan la poblaciéon mas apta con
relacion al uso de la tecnologia. Pero al mismo tiempo
son la poblacion mas vulnerable. Con estos modulos se
atacara este problema.

Metod

Se crearon tres médulos y cada médul un tema
importante acerca de la ciberseguridad. El formato de
los médulos fue basado en la ta ia de Bloom. La
taxonomia de Bloom es un sistema de clasificacién
utilizada para definir y distinguir diferentes niveles de
cognicion. Los temas seleccionados para los médulos se
basaron en la revisién de literatura y fueron creados
para ser enseiiados en un orden especifico, desde lo mas
simple hasta lo mas detallado. Por tal razén, los temas
que se propusieron fueron:

ia

dicont,

1. Médulo 1: Ataques Cibernéticos
2. Moédulo 2: Ataques de Ingenieria Social
3. Médulo 3: Ransomware

En la Figura 1 se muestra los médulos creados y en el
orden que se deben enseiiar.
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Orden Secuencial de los Médulo

Al utilizar la estructura de la taxonomia de Bloom, cada
moédulo llevo la misma estructura.

Metodologia continuacion

La estructura de los modulos es la siguiente:

. Descripcion General del Médulo

. Objetivos de Aprendizaje

. Contenido del Médulo

Material instruccional

. Hojas de Evaluacién

La Figura 2 demuestra la estructura utilizada para
los médulos. Esta estructura fue la siguiente:
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Figura 2
Estructura de los Médulos

Cada uno de los moédulos incluye una presentacién

de PowerPoint de 15 a 20 diapositivas. Esto ayuda

al educador a reforzar visualmente los conceptos

discutidos en cada uno de los médulos. También, en

las herramientas instruccionales se encuentran

hojas de ev on. A conti , en la Figura 3
podemos ver la pirimide de la jerarquia de la
taxonomia de Bloom, la cual fue utilizada para
crear los médulos, las hojas de evaluacién y las
herramientas instruccionales. .
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Conclu

El objetivo principal de los 3 moédulos que fueron
creados fue introducir a los estudiantes a los conceptos
de Ataques Cibernéticos, Ataques Ingenieria Social y
Ataques de Ransomware. Los médulos se haran
disponibles en la base de datos de la Universidad
Politécnica de Puerto Rico para el uso de educadores, al
igual que las herramientas de aprendizaje.

Los enlaces a las plataformas de manejo de aprendizaje
también seran incluidos en la base de datos para el uso
publico. Estas plataformas contienen lecciones
interactivas con videos y juegos educativos.

Para finalizar, como trabajo futuro se puede utilizar la
taxonomia de Bloom para expandir el contenido de los
moédulos para abarcar mas temas.

Trabajo Futuro

Como trabajo futuro, se deberia dar seguimientos a los
modulos y tratar de que se implementen en el curriculo
escolar. Asi, el autor puede ver si estos son eficientes en
enseiiar los conceptos y se si esta cumpliendo los 6 niveles de
taxonomia de Bloom.

Al trabajar como maestro, se tratara de implementar los
moédulos en el curriculo escolar para poder crear
retrospectiva acerca de ellos.

Con las hojas de evaluaciéon que fueron creadas para cada
modulo serviran de guia para el educador poder medir que
los estudi estén comprendiendo y licando los
conceptos aprendidos. Cuando los médulos se implementen
en un curriculo escolar se medira la eficacia y se haran las
modificaciones necesarias.
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