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SECCION I: INTRODUCCION Y TRASFONDO
Introduccion:

En el periodo actual el uso de la internet ha estado accesible a gran mayoria en distintos
paises. Por consiguiente, la misma puede ser manejada de manera positiva como negativa. Un alto
volumen en la sociedad es el resultado para que los usuarios en las redes cibernéticas aumenten.
Se ha observado que los jovenes de 25 afios 0 menos son los lideres en utilizar las redes de
navegacion y mayormente las paginas sociales como Facebook, Instagram, EBay, Amazon, etc.
Ademas, no solamente eso, varias compafiias como lo son los bancos cuentan con aplicaciones
que los usuarios pueden acceder a través de su teléfono movil, computadoras y tabletas para un
mayor manejo de sus transacciones. EI conocimiento en ellos respecto a las amenazas que se
pueden enfrentar cuando integra a la web es escaso. El andlisis de la investigacion se basa en la

teoria del triangulo de fraude desarrollado por Donald R. Cressey (Wells, 2013).

En los dltimos afios las amenazas en la internet van aumentando a un nivel dréstico ya
que a través de ellas se pueden ocasionar fraudes, perdidas de alta cantidad de dinero a empresas
y usuarios activos. La mayoria de las veces son realizadas por los hackers. Ellos se encargan de
ver fallas en cualquier puerto en la red para atacar y adquirir lo que ellos necesitan de las victimas.
El correo electronico fue uno de los progresos que aporto el internet, ya que facilité enormemente
la comunicacién entre las personas y significé un aumento de productividad en el &mbito de las

empresas. Al integrarse, los costos de comunicaciones comenzaron a disminuir.

El riesgo de fraude y su materializacion en las organizaciones es una preocupacion
importante para quienes lideran e integran por cuanto este mal se esté generalizando. Esto afecta
la consecucion de los objetivos, ocasiona impactos negativos financieros y afecta la imagen tanto

de las empresas privadas como las entidades de gobierno, al igual que incrementa el inexorable



avance de la corrupcion. La educacion y el desarrollo de medidas legales son sumamente
importante para el control del crimen. Esto abarca una serie de grupos que si se toma accion se

puede minimizar los fraudes. Los grupos son:

El gobierno que es el encargado de dirigir e integrar las leyes de nuestro pais.

e Lasociedad civil.

e Los proveedores de internet.

e Las instituciones educativas en nuestro pais, ya que es donde se comienza a definir
los jovenes profesionales del futuro donde pondran en practica la ética y los valores

adquiridos.

Descripcion del caso:

Caso: United State of America Vs. Bogdan Nicolescu, Tiberiu Danet, y Radu Miclaus
No. de caso: 1:16-cr0024
Partes en el caso:

Acusados:

BOGDAN NICOLESCU

I I\ “M Fraud”
I . fasterfraud
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Véase la figura 1: Fotos de acusados
(Fuente de foto: American Security, 2016. https://americansecuritytoday.com/3-extradited-face-us-charges-4m-cyber-fraud-
scheme-video/romanians/.)



Bogdan Nicolescu, Bucarestino, Rumania.

. Tiberiu Danet, Bucarestino, Rumania.

Radu Miclaus, Bucarestino, Rumania.

Bayrob Group, Grupo de hacker pertenecientes de Bucarest, Romania.

Entidades relacionadas con el caso (victimas):

Abogados:

. Western Union.

. Symantec Corporations.

Norton Antivirus.

. Servicios de Impuestos Internos de los Estados Unidos (IRS).

Usuarios de Facebook.
Usuarios de PayPal.
Usuarios de Gmail.
Usuarios de Walmart.

Usuarios de Yahoo!

Duncan T. Brown, Asistente de Abogado en los Estados Unidos en el estado

de Ohio.

. Om Kakani. Asistente de Abogados en los Estados Unidos en el estado de

Ohio.
Brian Levine, Asistente de Abogados en los Estados Unidos en el estado de

New Jersey.



Fiscales:

1. Carole S. Rendon, Ex Fiscal de los Estados Unidos para el Distrito Norte de
Ohio.
2. Leslie R. Caldwell, Procuradora General Adjunta de la Division Penal del

Departamento de Justicia de los Estados Unidos

Agente encargado:

1. Stephen D. Anthony, Agente a cargo de la Division de Cleveland.

Juez:

1. Gran Jurado, Gaughan, Corte Federal de Distrito de Ohio.

Trasfondo

Este trabajo investigativo estd enfocado en el area del crimen cibernético donde se
presentara 3 esquemas de fraudes ocasionados por 3 individuos pertenecientes de Rumania. El
caso de USA vs Bogdan Nicolescu, Radu Miclaus y Tiberius Danes (2016), ha transcurrido a ser
uno de los esquemas de fraudes mas técnico de la web. Los acusados en este caso estan
compuestos en por Bogdan Nicolescu, 34, Tiberiu Danet,31, y Radu Miclaus 34, pertenecientes
al grupo Bayrob. Desde el 2007, son el grupo de hackers que se encargaron de realizar ataques a
maés de 60,000 a 160,000 computadoras, la mayor parte en los Estados Unidos. Crearon un
malware llamado el Troyano de Bayrob que fue el protagonista para realizar mencionada felonia.
Ocasionaron fraudes bancarios en el cual robaron una gran cantidad de dinero. Engafaron a las
victimas con paginas falsas, correos electrénicos fraudulentos, subastas falsas, robo de numeros

de tarjetas de créditos, etc. Organizaron una gama de esquemas de fraude donde su primer
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esquema ocasionado fue el de robo de identidad, el segundo fue el esquema en subasta y por

altimo el esquema de criptomoneda.

La investigacion o actividad ilegal, se detect6 en el 2007 cuando una mujer informo que
pagd $ 8,000 por un vehiculo que nunca recibid y creia que su computadora estaba infectada en
cual el caso fue investigado por el FBI con asistencia de la Policia Nacional de Rumania (Jen
Steer, 2016). La compafiia de Symantec le notificé al FBI, llamo a las autoridades rumanas, que
a su vez arrestaron a las pandillas a principios del 2016. La acusacion fue presentada por la
Oficina del Fiscal de los Estados Unidos en el Distrito Norte de Ohio. Los abogados adjuntos de
los Estados Unidos, Duncan T. Brown y Om Kakani, estan procesando el caso junto con Brian
Levine, abogado principal de la Seccion de Delitos Informéticos y Propiedad Intelectual del
Departamento de Justicia. EI FBI dirigi6 la investigacion de la operacién de Bayrob, con la

asistencia de la Policia Nacional de Rumania.

Descripcion de los hechos:

Segun los documentos del caso USA vs Bogdan Nicolescu, Tiberiu Danet y Radu
Miclaus (2016), la Fiscal Federal Carole S. Rendon y el FBI lo cual estos tres individuos fueron
acusados de operar una conspiracion de fraude cibernético en la que infectaron 60,000
computadoras, enviaron correos electronicos maliciosos y robaron al menos $4 millones de
dolares. El agente a cargo fue Stephen D. Anthony. Ademas, fueron detenido en su tierra natal de
Rumania. Segun la acusacion presentada en el Tribunal de Distrito de EE. UU. en el Norte de
Ohio, operaron colectivamente en una conspiracion criminal desde Bucarest Rumania. Cada uno
de ellos esta acusado de conspiracion por cometer fraude electronico, conspiracion para traficar
con marcas de servicio falsificadas, robo de identidad agravado, conspiracién para cometer

lavado de dinero y 12 cargos de fraude bancario. Muchas de las victimas, que perdieron entre $



11

8,000 y $ 16,000 cada una, son del noreste de Ohio. Comenzaron en el 2007 con el desarrollo del
malware propietario, que se difundio a traves de correos maliciosos que pretendian ser legitimos
de entidades como Western Union, Norton Antivirus y el IRS. Cuando los destinatarios hacian
clic en un archivo adjunto, el malware se instalaba silenciosamente en su computadora.
Recolectaba las direcciones de correos electronicos de las computadoras infectadas, como las

listas de contactos.

Las versiones del troyano de Bayrob fue con lo que los acusados infectaron y controlaron
maés de 60,000 computadoras individuales, principalmente en los Estados Unidos. El control de
ellas permitio a los demandados recopilar informacion personal, como informacién de tarjetas de
créditos, nombre de usuarios y contrasefias. Bloqueaban los sitios de la web asociados con la
policia. Ademas, permitié que el grupo de demandados usara la capacidad de procesamiento de
la computadora para resolver algoritmos complejos para el beneficio financiero del grupo, un
proceso conocido como mineria de criptomoneda. Utilizaron credenciales de correo electrénico
robadas para copiar los contactos de las victimas. También activaron archivos que obligaron a las
computadoras infectadas a registrar cuentas de correo electrénico con AOL que es un servicio de

web mail.

Cuando las victimas con computadoras infectadas visitaban sitios web como Facebook,
PayPal, eBay u otros, los demandados interceptaban la solicitud y redirigian la computadora a un
sitio web casi idéntico que habian creado obteniendo asi las credenciales de la cuenta. Utilizaron
la informacion de tarjetas de crédito robadas para financiar su infraestructura criminal,
incluyendo el alquiler de espacio en el servidor, el registro de nombres de dominio con
identidades ficticias y el pago de redes virtuales privadas (VPN), que ocultaban ain mas sus

identidades. Utilizaron una doble capa de proxis, uno en Rumania y otro en los Estados Unidos.
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Symantec permanecio escondido, observando estos servidores proxy durante un afio y medio
hasta que uno de ellos filtro informacidn que permitid a los investigadores rastrear a cada
sospechoso. Para el 2011 dice que comenzd a crear una imagen de la infraestructura de back-end
de Bayrob. Usaron correos cifrados con PGP y mensajes instantaneos XMPP OTR (Off-The-

Record) para coordinar negocios sin ser interceptados.

Colocaron mas de 1,000 listados fraudulentos de automoviles, motocicletas y otros
bienes de alto precio en eBay y sitios de subastas similares. Las fotos de los articulos estaban
infectadas con malware, que redirigia las computadoras que hacian clic en la imagen a paginas
web ficticias disefiadas por los demandados para parecerse a las paginas legitimas de eBay y
adyacentes. Los usuarios pagaban la mercancia a los agentes de custodia fraudulentos, quienes a
su vez transfirieron el dinero a otros en el Este de Europa, que a su vez se lo dieron a los
acusados. Las victimas nunca recibieron la mercancia y tampoco el dinero. Esto ocasiond una
pérdida de 4 millones de dolares. Para el 2014, la pandilla comenz6 a modificar su malware para
recopilar nimeros de tarjetas de crédito y otra informacion de computadoras afectadas, detalles
que usaron para realizar compras fraudulentas por su cuenta, sin tener que engafiar a las victimas
para que inicien la transferencia. Un observador remoto habria descubierto que algo estaba mal
solo al ver la red de computadoras infectadas con Bayrob, que crecio de unas 1,000

computadoras en 2007 a unos 50,000 bots en 2014, y hasta 300,000 este afio. (Frolik 2017).

El grupo Bayrob lavd este dinero mediante la contratacion de "agentes de transferencia de
dinero” y cre6 compaifiias ficticias con sitios web fraudulentos disefiados para dar la impresion de
gue eran negocios reales comprometidos en transacciones financieras legitimas. El dinero robado
a las victimas se transfirio a estas compaiiias fraudulentas y luego a su vez a las oficinas de

Western Union o Money Gram en Rumania. Las “mulas monetarias” europeas utilizaron
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documentos de identidad falsos para recolectar el dinero y entregarlo a los acusados, de acuerdo
con la acusacion. Esta red de méas de 60,000 computadoras se conoce como Bayrob Botnet. Es
controlado por el grupo de Bayrob mediante uno 0 mas comandos y servidores de control (C&C
servers), que permite al grupo de Bayrob enviar codigos y emitir comandos para cualquier o
todos los bots en mencionada red. Para garantizar la estabilidad y confiabilidad de la Bayrob
Botnet contra la interrupcidn por parte de las autoridades policiales u otras interrupciones, el
grupo Bayrob pagd para que sus servidores sean alojados por proveedores de servicios de
Internet confiables en los Estados Unidos. Ademas, mantenian servidores C&C redundantes con
los diferentes ISP con una copia de seguridad periddica de los datos e informacion en esos

servidores.

Para recibir comandos del grupo Bayrob, los robots se registraron automaticamente con
los dominios de Internet registrados por el grupo Bayrob a través de computadoras infectadas,
utilizando la identidad robada y la informacion de la tarjeta de crédito. Estos dominios fueron
generados automaticamente por el algoritmo de generacion de dominios del trojano de Bayrob y
tenian nombres sin sentido como storeladder.net, lookuncle.net o neededfahter.net. Para ocultar
sus identidades los miembros del grupo no se conectaban directamente con el servidor de C&C,
sino se conectaban utilizando varios proxys. La comunicacion entre los miembros del grupo
Bayrob y la infraestructura utilizo un shell seguro, que es un protocolo de red cifrado para
permitir que el inicio de sesidén remoto y otros servicios de red operen de manera segura en una

red no segura.

Cuando se comunican entre si, utilizan un cifrado seguro de ambos extremos. Cifraron
los datos adjuntos y utilizaron otros métodos mas seguros de comunicacion, incluida una

tecnologia de mensajeria instantanea conocida como Jabber. Esta tecnologia era administrada
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por el grupo Bayrob mediante un servidor privado y seguro. Las computadoras infectadas
recibieron drdenes de enviar correos electronicos maliciosos 0 mensajes instantaneos a una lista
de cuentas de destino. Utilizaron la potencia del procesamiento de las computadoras para
resolver algoritmos complejos para el beneficio financiero del grupo. Deshabilitaron la
proteccidn contra malware de la victima bloqueando el acceso de la victima a sitios web
asociados con la policia. Inyectaron paginas falsas en sitios web legitimos, como eBay, para
hacerle creer a las victimas que estan recibiendo y siguiendo las instrucciones de los sitios web
correctos, que se activan siguiendo las direcciones del grupo Bayrob. Los servidores del C&C

estan ubicados en los Estados Unidos.

Sus arrestos fueron resultados de una investigacion policial, asistida por Symantec, que

duro al menos 8 afios.

Acusaciones, Cargos y Penalidades:
Desde el 2007 hasta la fecha de la acusacion en el Distrito Norte de Ohio por parte de los
acusados Bogdan Nicolescu, Tiberiu Danet y Radu Miclaus cometieron los siguientes delitos

contra los Estados Unidos:

Cargo 1: 18 USC 1343 y 1349: Fraude por cable, radio o television.

En marzo 7 de 2014 el servidor C&C comenz0 a instalar un archivo titulado “casper.js” en
las computadoras infectadas. El archivo mencionado contenia el codigo utilizado por el equipo
de Bayrob para realizar el esquema de infeccién al indicar a los sistemas infectados registrar los
dominios de Yahoo! automaticamente, robar correos electronicos en la web y con el interés de

seguir con el grupo.
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Cargo 2-13: 18 USC 1343: Acusacion por Fraude por cable

En o alrededor de las siguientes fechas, las victimas transfirieron fondos a mulas de
dinero con base en los EE. UU. que trabajaban para el Grupo Bayrob a través de una
transferencia bancaria bajo la creencia errénea de que estaban comprando un articulo real que
figura en el sitio auténtico de eBay. En la realidad, cada transaccion involucr6 a articulo no
existente que figura en una pégina fraudulenta de eBay, creado por Bayrob Group, que fue
inyectado en la computadora de la victima por el troyano Bayrob, cada uno de los cuales era una

comunicacion por cable interestatal o extranjera que constituia una ofensa separada y distinta.

Cargo 14: 18 U.S.C. 8371: Acusacion por Conspiracion:

Entre 2014 y 2015, los miembros del Grupo Bayrob, a través del acceso no autorizado a
las computadoras crearon el troyano Bayrob, instalaron un archivo adicional titulado
"miner_forced" en al menos 33,000 computadoras, incluidas las computadoras infectadas a
continuacion, para forzar a las computadoras a usar su poder de computadora para explotar la
crueldad, lo que dafia a las computadoras infectadas al reducir significativamente el poder de
procesamiento disponible para el usuario, y cada uno de ellos constituye un acto separado para

promover la conspiracion.

Cargo 15: 18 U.SC. § 2320(a)(1)): Acusacion por Conspiracion para Traficar en Marcas de

Servicio Falsificadas

El grupo Bayrob envia marcas falsas y marcas de servicio asociadas con eBay, Facebook, Gmail
y otros a al menos 40,000 victimas, incluidas las victimas que se enumeran a continuacion, en un
esfuerzo por engafiar a estas victimas para que les envien su informacion de tarjeta de credito

personal, informacion de cuenta, o instalar malware en sus computadoras.
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Cargo 16- 20: 18 U.S.C. 88 1028A(a)(1) y (2): Acusacion por Robo de Identidad Agravado

El grupo Bayrob recolectd y us6 mas de 500 tarjetas de crédito robadas a traves de su

esquema, incluidas las tarjetas de crédito propiedad de las victimas.

Los miembros del Grupo Bayrob sabian, y tenian motivos para saberlo, que la
informacion recopilada era de individuos reales porque los medios por los cuales se recopild
fueron disefiados especificamente para la respuesta requerida y la accion afirmativa de la victima
para proporcionar su propia informacién de verificacion. Ademas, la informacion de la tarjeta de
crédito era de individuos reales porque los miembros utilizaron con éxito las tarjetas para realizar

compras y a menudo, repetian las compras durante un periodo prolongado.

Cargo 21: 18 U.SC. § 1956(h): Acusacion por Conspiracion para cometer lavado de dinero

El Grupo Bayrob pudo transferir mas de 1,100,000 al exterior a través de Western Union.
Los ingresos de los cables recibidos por el Grupo Bayrob estaban destinados a dividirse de la
siguiente manera; Nicolescu recibi6 el 25%, Danet recibid el 25% y Miclaus recibio el 10%. Los

fondos restantes se dividirian entre personas desconocidas para el Gran Jurado.

Definicion de términos
Botnet — es un conjunto de bots que funcionan de forma auténoma y automatica. EI que desarrolla
esta red puede controlar todos los ordenadores y servidores que hayan sido afectados (Arimetrica

Digital).

Bot — los bot son programas que exploran la web. Tienen diferentes propdsitos, como indexar
paginas web a motores de blsqueda o cosechar direcciones de correos electronicos para los

spammers (Arimetrica Digital).
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Criptomoneda - son monedas virtuales que pueden ser intercambiadas y operadas como cualquier
otra divisa tradicional, pero estan fuera del control de los gobiernos e instituciones financieras. (IG

Group, 2003).

Criptominio - es la técnica de usar el poder de procesamiento de una computadora para resolver
las matematicas detras de la generacion de criptomoneda o la validacion de la transaccion de

criptomoneda. (Oracle, 2014)

Direccion de protocolo de Internet (IP address) - se define como una etiqueta numérica asignada
a un dispositivo conectado a Internet que proporciona informacién que es Util para identificar y

localizar el dispositivo. (Oracle, 2014)

ISP — es un proveedor de servicio de internet. Es decir, es la empresa que le vender internet a los

usuarios. (Oracle, 2014)

Malware: es un software malicioso o intrusivo que se instala en una computadora sin el

conocimiento o permiso del propietario. (Oracle, 2014)

Mensajeria instantanea (jabber) -puedes enviar mensajes a usuarios desconectados, conectar a
tu cuenta desde varios sitios al mismo tiempo, conectar a otras redes como MSN, AIM o Yahoo!.

(Oracle, 2014)

Nombre de dominio - se utiliza para identificar la direccién IP de un sitio web en Internet. (Oracle,

2014)

Proveedor de servicios de Internet (ISP) - en una organizacién que brinda servicios para acceder,

usar o participar en Internet. El servicio que suelen proporcionar los ISP incluye acceso a Internet,
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transito de Internet, registro de nombres de dominio, servicios de correo electrénico y alojamiento

web. (Oracle, 2014)

Proxy — es un servidor que actla de forma intermediaria entre una computadora y la internet.

(Oracle, 2014)

Red privada virtual (VPN) - es una tecnologia que crea una conexion de red segura a través de
una red publica, como Internet o una red privada que es propiedad de un proveedor de servicios
de Internet. Al usar VPN, un usuario puede ocultar su verdadera direccion IP de aquellos con

quienes se esta comunicando. (Oracle, 2014)
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SECCION II. REVISION DE LITERATURA

Introduccion:

El fraude se considera como una de las industrias criminales mas grandes en la sociedad,
aumentando en épocas donde la gente necesita dinero tales como la Navidad, Fin de Afio, etc.
Las victimas afectadas son las que tienen un conocimiento deficiente sobre las amenazas que se
alojan en la Internet. Ademas, el fraude en servicios en lineas, como lo son los correos
electrénicos que son los mas utilizado entre usuarios en aplicaciones, industrias como PayPal que
mantienen sus procesos de transacciones de pagos y cuentas de bancos protegidas en la web,
paginas sociales como Facebook, Instagram, Twitter, etc. cada dia las perdidas por ataques
fraudulentos van en aumento. El fraude en la actualidad continta siendo un riesgo preocupante a
nivel mundial, ninguna empresa o industria parece estar a salvo de este riesgo sin importar el
tamafo o sin han dedicado recursos para combatir el fraude. La imagen para cada industria es
sumamente importante. El andlisis de la investigacion se basa en la teoria del triangulo de fraude

desarrollado por Donald R. Cressey (Wells, 2013).

A veces la mayor parte del fraude lo tenemos tan de cerca que no se dan cuenta. De este
modo cualquier fallo que se enfrente, ya sea en los controles u otros métodos dentro de la
empresa, va a dar sospecha de que el fraude los podréa tocar de cerca. Existen controles que se
deben aplicar en nuestro diario vivir, ya sea utilizando antivirus altamente potentes, guardianes
de paginas web para no tener acceso a paginas no confiables y se bloqueen automaticamente, un
firewall que sea seguro, limitar los accesos cuando se asignan puestos, verificar a diario informes
importantes, no exponer informacion confidencial para asi proteger a los usuarios, clientes,
empleados dentro de una empresa o industria en particular. Y no solamente eso, tambien cuidar

su etica y postura, ante todo.
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Un fraude puede generar grandes pérdidas a una empresa y mas grave ain dafiar su
reputacion. El propdsito de esto es de que debemos de tomar las debidas precauciones al visitar
la web mayormente, cuando se va a hacer de uso propio. Informarte a diario sobre los nuevos
riesgos que pueden salir a la luz para que obvies las amenazas siguientes que te pueden afectar
peligrosamente. Las medidas juridicas tienen un rol clave en la prevencion y la lucha contra el
delito cibernético. Se requieren a gran medida de este tipo en todas las areas, incluyendo la
tipificacion, los poderes procesales, jurisdiccion, la cooperacion internacional y la
responsabilidad de los proveedores de servicio de Internet, A nivel nacional, tanto las leyes
existentes como las nuevas sobre delito cibernético, suelen estar relacionadas con la
criminalizacion, lo cual indica un interés predominante en establecer figuras delictivas

especificas para los principales actos de delito cibernético.

Fraudes Involucrados

Robo de identidad

El robo de identidad se produce cuando una persona adquiere, transfiere, posee o utiliza
informacion personal de una persona fisica o juridica de forma no autorizada, con la intencién de

efectuar o vincularlo con algun fraude u otro delito (Labaca Castro, 2011).

Lavado de dinero:

El lavado de dinero es el proceso a través del cual es encubierto el origen de los fondos
generados mediante el ejercicio de algunas actividades ilegales. (Comision Nacional Bancaria y

de Valores, 2010).

Apropiacion ilegal:
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La apropiacion ilegal es toda persona que ilegalmente se apropiare sin violencia ni

intimidacion de bienes muebles, pertenecientes a otra persona (LexJuris).

Fraude:

El fraude es accion que revela en su autor la voluntad de perjudicar a otro, o de violar

ciertas prescripciones legales. (Enciclopedia Juridica, 2014).

Estadisticas:

Yong, (2018) indica que en diciembre pasado los ataques de malware para robar datos
financieros se incrementaron a un 22.4%, en tanto que la compafiia de seguridad RSA calcula en
US$9.100 millones al afio de pérdidas por phishing y un estudio por el FBI estima en US$2.300
millones del dafio causado en el mundo en los Gltimos tres afios solo por ramsonware, uno de los

delitos informaticos de moda de estos dias.

En un 52% de casos, el delito es de origen interno y el 24% de las veces, es cometido por
alguien a la Alta Gerencia. Actualmente un 53% de compafiias latinoamericanas indican haber
sido victimas de fraude en los ultimos 2 afios; evidenciando un crecimiento significativo, ya que
en el 2016 solo un 28% manifestd haberlo experimentado. Kapersky Lab detecto cerca de 400
millones de intentos de ataques de virus en América Latina para el 2015, lo cual se traduce en
maés de 30 incidentes por segundos. Brasil encabeza 27.6 millones de intentos de infeccion, y es
el numero 18 a escala mundial. México ocupa el segundo puesto en América Latina en ataque
por infeccion de virus con un 15.9% de incidentes. Se adjuntan a la lista Colombia con 5.1%,

Perd con 4.3%, Venezuela con 2 millones y Chile con 1.6 millones. (citado por Yong, 2018)

Labaca Castro (2011) en un estudio publicado en el Manual de la Naciones Unidas para

la prevencidon y control de delitos informaticos, el 90% de los delitos realizados mediante
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computadora fueron ejecutados por empleados de la propia empresa afectada. Asi mismo otro
estudio realizado en América del Norte y Europa indico el 73% de las intrusiones informaticas

cometidas eran atribuibles a fuentes interiores y solo el 23% a la actividad delictiva externa.

Segun Malby Steve (2013), las encuestas de victimizacion representan una base mas sélida para
la comparacion. Estas muestran que la victimizacion individual por delito cibernético es mucho
mayor que por las formas de delitos ‘convencionales’. Las tasas de victimizacion por fraude en
linea con tarjetas de crédito, robo de identidad, respuesta a intentos de suplantacion (phishing) y
por experimentar acceso no autorizado a una cuenta de correo varian entre el 1%y el 17% de la
poblacion con acceso a Internet de 21 paises de todo el mundo, en comparacion con tasas de
robo, asalto y robo de coches de menos de 5 por ciento en los mismos paises. Las tasas de
victimizacién por delitos cibernéticos son mas altas en los paises con niveles menores de

desarrollo, lo que destaca la necesidad de fortalecer los esfuerzos de prevencion en esos paises.

Las empresas del sector privado en Europa reportan tasas de victimizacion similares entre
el 2% y el 16% por actos como el acceso no autorizado a los datos por intrusion o phishing. Las
herramientas delictivas para estos delitos, como las redes zombis o “botnets”, tienen un alcance
mundial. En 2011 méas de un millén de direcciones IP Gnicas a nivel mundial funcionaban como
servidores de mando y control de redes zombi 0 “botnet”. El contenido en Internet también
representd una inquietud considerable para los gobiernos. EI material al que se dirigen los
esfuerzos de remocion no solo incluye la pornografia infantil y el discurso de incitacion al odio,
sino también contenido relacionado con la difamacion y la critica a los gobiernos, lo cual
despierta en algunos casos inquietudes relacionadas con las leyes de derechos humanos. Se

calcula que casi el 24 por ciento de todo el trafico mundial de Internet viola los derechos de
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autor, con las descargas de material compartido de pares a pares (P2P) particularmente

numerosas en paises de Africa, América del Sur y Asia Occidental y Austral. (citado por

Leyes Aplicables

Principales, Titulo 18 U.S. Codigo § 2
Este codigo establece que:

@ El que cometa una ofensa contra los Estados Unidos o ayude, imite, asesore, ordene,

induzca o procure su comision, es punible como principal.

(b) Quien intencionalmente hace que se realice un acto que, si él u otro cometiera

directamente seria un delito contra los Estados Unidos, es punible como principal.

Conspiracién para cometer ofensas o defraudar a los Estados Unidos, Titulo 18 U.S.

Caodigo § 371
Este cddigo establece que:

Si dos 0 méas personas conspiran para cometer un delito contra los Estados Unidos, o para
defraudar a los Estados Unidos, o cualquier agencia de estos en cualquier forma o para cualquier
propdsito, y una o mas de esas personas hacen cualquier acto para llevar a cabo el objeto de En la
conspiracién, cada uno sera multado bajo este titulo o encarcelado por no mas de cinco afios, o
ambos. Sin embargo, si la ofensa, cuya comision es el objeto de la conspiracion, es un delito
menor Unicamente, el castigo por dicha conspiracion no debera exceder el castigo maximo

provisto por tal delito menor.
Robo de identidad Agravado, Titulo 18 U.S. Codigo § 1028 (a)(1) y (2)

Este cddigo establece que:
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(1) Engeneral:

Quien desee durante y en relacion con cualquier violacién de delito grave enumerada en
la subseccion (c), a sabiendas transfiere, posee o utiliza, sin la autoridad legal, un medio de
identificacion de otra persona sera, ademas del castigo provisto para tal delito, sera sentenciado a

una pena de prision de 2 afios.

2 Ofensa de terrorismo:

Quien quiera, durante y en relacién con cualquier violacion de delito grave enumerada en
la seccidn 2332b (g) (5) (B), transfiera, posea 0 use a sabiendas, sin autorizacion legal, un medio
de identificacion de otra persona o un documento de identificacion falso debera, Ademas de la

pena prevista para tal delito grave, ser condenado a una pena de prisién de 5 afos.

Fraude por cable, radio o television, Titulo 18 U.S. Cddigo § 1343

Este cddigo establece que:

Quien tenga la intencion de disefiar algan plan o artificio para defraudar, o para obtener
dinero o bienes por medio de pretensiones, representaciones o promesas falsas fraudulentas,
transmita o haga que se transmita mediante comunicacion por cable, radio o television, en el
comercio interestatal o extranjero, cualquier escrito, rotulo, sefial, imagen o sonido con el
propdsito de ejecutar dicho esquema o artificio, debera ser multado bajo este titulo o encarcelado
por no mas de 20 afios, 0 ambos. Si la violacion ocurre en relacion con, o involucra cualquier
beneficio autorizado, transportado, transmitido, desembolsado o pagado en relacién con, un
desastre o emergencia mayor declarado por el presidente, La Ley de Asistencia de Emergencia 'y
Ayuda por Desastres, o0 afecta a una institucién financiera, dicha persona debe ser multada por no

maés de $1,000,000 o encarcelada por no més de 30 afios, 0 ambos.
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Atentado de Conspiracion, Titulo 18 U.S. Cédigo § 1349
Este codigo establece que:

Cualquier persona que intente o conspire para cometer un delito en virtud de este capitulo estard
sujeta a las mismas sanciones que las prescritas para el delito, cuya comision fue objeto del

intento o conspiracion.
Tratas de bienes y servicios falsificados, Titulo 18 U.S. Codigo § 2320 (a)(1)
Este codigo establece que:

Quien intencionalmente trafica bienes o servicios utilizando una marca falsificada en dichos

bienes o servicios en relacién con ellos.

(A)  Recibe una multa no méas de $ 2,000,000 o encarcelado no mas de 10 afios. Si no un era

individuo debe recibir una multa de no méas de $ 5,000,000.

(B)  Por una segunda ofensa debe ser multado por no més de $ 5,000,000 o encarcelado no

mas de 20 afios. Si no es un individuo, debe ser multado no méas de $ 15,000,000.
Lavado de instrumentos monetarios, Titulo 18 US Codigo § 1956:
Este cddigo establece que:

El término "institucion financiera™ incluye a cualquier persona que conspire para cometer
cualquier delito definido en esta seccion o seccidon 1957 estara sujeto a las mismas sanciones que
las prescritas para el delito cuya comisidn fue objeto de la conspiracion. Le dan una pena civil si

los dafios no se pasan de los $10,000.
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Casos Relacionados

Caso #1: USA vs Fabio Gasperini, No. Case 16-CR-441.

Segun United States Department of Justice (21 de abril de 2017), el Tribunal Federal de
Brooklyn acusé a Fabio Gasperini la creacion de una red de bots global y la perpetracion de un
fraude en el que bots para imitar “clics” en publicidad de sitios web y obtener ingresos
publicitarios. Los cargos incluyen intrusién informética, wire fraud conspiracy, wire fraud y
lavado de dinero. Fue arrestado en Amsterdam en Paises Bajos, el 18 de juniode 2016. Gasperini.
hacked secretamente servidores informéticos de compafiias e individuos en los Estados Unidos y
en otros lugares. Cred una puerta trasera exclusiva que le permitié acceder a los datos y al poder
de cdmputo de esos servidores. A través de su puerta trasera, Gasperini implant6 software
malicioso en los servidores comprometidos. El software malicioso sirvi6 para propagar ain mas
el esquema de Gasperini al escanear el internet e identificar servidores vulnerables adicionales
para la infeccion, lo que le permite crear una red de bots, una red de computadoras (como
servidores) infectadas con software malicioso sin el conocimiento de los usuarios de que un actor

malicioso puede tener control remoto y uso con fines maliciosos.

Un fraude de clics es un tipo de delito cibernético en el que un actor malintencionado
obtiene dinero de manera fraudulenta de empresas y particularmente de empresas de publicidad.
Tenia servidores de computadoras en todo el mundo, pero también utilizo dichos servidores en
Estados Unidos. Parte del Software malicioso que Gasperini instalo fue creado para disfrazar un
servidor comprometido como un navegador web y provocar que simule clics humanos en
anuncios de sitios web a través de comandos electronicos automatizados. Se encargaba de enviar
clics automaticos a anuncios alojados en sitios web de propiedad, lo que le permitié a Gasperini

generar ingresos de compafiias y empresas de publicidad a traves del trafico de internet falso.
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Los cargos en la acusacion formal son alegatos, y el acusado se presume inocente hasta que se
pruebe su culpabilidad. El caso del Gobierno esta siendo procesado por la Oficina de Seccion de

Seguridad Nacional y Ciberdelincuencia.

Caso #2 USA vs Solomon Oyesanya, No. Caso 1:16-cr-90.

Segln United States Department of Justice (15 de julio de 2015), Solomon Oyesanya fue
sentenciado a 27 meses de prision por estafar a los contratistas de defensa de los Estados Unidos
por conspiracion para cometer fraude electronico, y un término concurrente de 60 meses de
prisién por cometer fraude bancario y robo de identidad agravado en relacion con un plan para
defraudar a TD Bank en el Distrito del Este de Virginia y el Distrito del Este de Pensilvania.
Oyesanya también recibi6 la orden de cumplir un total de cinco afios de libertad supervisada,
perder $ 25,000 en ganancias criminales y pagar restitucion a sus victimas. El 28 de marzo,
Oyesanya se declard culpable de conspiracion por cometer fraude electrénico en relacion con un
plan para estafar a los contratistas de defensa de los Estados Unidos. Fue parte de una
conspiracion, dirigida por dos ciudadanos nigerianos, para obtener de manera fraudulenta
hardware y productos de computadoras de contratistas y proveedores que fueron aprobados para
hacer negocios con el gobierno de los EE. UU., especificamente el Departamento de Defensa de
los EE. UU. Para lograr este esquema, los miembros de la conspiracion crearon sitios web y
cuentas de correo electronico falsos de los EE. UU. Colocaron 6rdenes de compra
gubernamentales fraudulentas con contratistas y proveedores sobre grandes cantidades de

hardware para computadoras y productos similares.

A base de los documentos judiciales, las victimas de los contratistas de defensa sufrieron
pérdidas reales atribuibles a Oyesanya en exceso de $160,000 y pérdidas previstas atribuibles en

exceso de $ 970,000. Oyesanya Yy sus co-conspiradores obtuvieron acceso a las cuentas de los
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clientes legitimos de TD Bank mediante el uso de la identificacion legitima de los clientes, como
sus nombres, las fechas de nacimiento, las direcciones y nimeros de seguro social, asi como las
licencias de conducir falsificadas. Oyesanya y sus co-conspiradores hicieron depdsitos en forma
de cheques falsificados, pequefias cantidades de efectivo en las cuentas de clientes existentes de
TD Bank para obtener informacion de la cuenta o, si se trata de un cheque fraudulento, para
retirar fondos antes de que TD Bank descubriera que el cheque era fraudulento. También
obtuvieron acceso en linea a las cuentas de clientes, asi como acceso a nuevas tarjetas de débito
de cajeros automaticos y nimeros PIN en los nombres de los clientes existentes de TD Bank.
Como resultado de este esquema, TD Bank sufrio pérdidas reales que superaron los $ 500,000 y

las pérdidas previstas superaron los $ 760,000.

Caso #3 USA vs Timothy Livingston, NO. Caso No. 15-cr-00626.

Segun United States Department of Justice (16 de febrero de 2017), Timothy Livingston,
31, fue condenado en un esquema de pirateria informatica y robo de identidad que secuestro
cuentas de correo electronico de clientes para enviar correos electronicos masivos no solicitados
0 "spam™ y gener6 mas de $ 1.3 millones en ganancias ilegales. Ademas, se declar6 culpable de
un cargo de conspiracion para cometer fraude en conexion con computadoras y dispositivos de
acceso, conspiracion para cometer fraude en relacion con correo electrénico y robo de identidad
con agravantes. Livingston operaba en Whole Lot of Nothing LLC, una empresa especializada en
el envio de correos electronicos no deseados en nombre de sus clientes. Los clientes de
Livingston incluian negocios legitimos, como compafiias de seguros que deseaban enviar correos
electronicos masivos para anunciar sus negocios, asi como entidades ilegales, como farmacias en
linea que vendian narcaticos sin recetas. También utilizo servidores proxy y botnets para

permanecer en el anonimato y evadir las técnicas de bloqueo de spam. El admitio ademas que
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hacke0 cuentas de correo electrénico individuales y utilizo servidores de correo corporativo para
promover sus camparias de spam, lo que le permitié enviar grandes cantidades de spam sin
identificarse como remitente. La Division Cibernética del FBI investigo el caso. El abogado
litigante principal William Hall Jr. de la Seccion de delitos informaticos y propiedad intelectual,
el fiscal federal adjunto Daniel Shapiro de la seccion de pirateria informatica y propiedad
intelectual del distrito de Nueva Jersey de la Unidad de delitos econdmicos y la fiscal federal

adjunta Sarah Devlin de la Unidad de Lavado de Dinero por perdidas de activos enjuicio el caso.

Herramientas de Investigacion

Las herramientas de investigacion es el mecanismo que ayuda a las autoridades a
esclarecer los casos criminales que enfrenta a diario la humanidad. A través de ellas se obtiene
conclusiones concretas donde pone fin al crimen realizado. De acuerdo con el National Institute
of Standars and Technology (2006) en su guia “Integrating Forensic Techniques into Incident
Response”, para que se ejecute un buen proceso de andlisis forense se realizan las fases de

recoleccion, examinacion, analisis e informe de hallazgos.

VMware — es el software de virtualizacion donde instalara bajo sistema operativo

Windows 7 y todas las aplicaciones para realizar el analisis.

XAMPP Parental Control — es un servidor independiente de plataforma de codigo libre.
Permite instalar de forma sencilla Apache en tu propio ordenador, sin importar tu sistema
operativo ya sea, Linux, Mac, Windows o Solaris. Ademas, tiene servidores de bases de datos
como SQL y SQL.ite con sus respectivos gestores phpMyAdmin y phpSQLiteAdmin. Incorpora
intérpretes como PHP, Perl, servidores FTP como ProFTP o FileZilla FTP Serve, etc,

(Mikoluk,2013).
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Kali Linux —es la herramienta eficaz para la auditoria de redes y seguridad de la
informatica en general. Es la herramienta perfecta para hackers, que buscan los limites y fisuras
en la seguridad de las redes y sistemas informaticos. Esto no esta orientado a cometer actos
ilegales, ya que ser hacker no esta vinculado a la ciberdelincuencia, aunque algunos puedan

dedicarse a utilizar sus conocimientos para cometer delitos (Rubén Andrés, 2016).

FTK — Forensic Tool Kit — es una plataforma forense digital mayormente utilizada por la
corte, que permitira la extraccion de una imagen creyente y exacta de la informacion de los
equipos digitales incautados, sin alterar en ninguna disposicion el contenido de este. Esta
herramienta tiene la capacidad de procesar, indexar, transpirar datos méas seguidos y analizados

(Access data, 2017, Carril Ramos, 2018).



31

SECCION I1I. SIMULACION

La simulacion sobre los hechos es la clave principal en una investigacion de caso por
algun tipo de fraude presentado. Recrea la escena del crimen y los pasos que los atacantes
utilizaron para afectar a las victimas. Es uno de los recursos mas usado y confiable. Ademas, le
provee a los investigadores y las agencias de ley y orden, la comprension y conceptualizacion de
los inicios de los actos conducidos por los criminales cibernéticos hasta cumplir los hechos
delictivos. En el caso de USA vs Bogdan Nicolescu, Radu Miclaus y Tiberiu Danes trata sobre
una conspiracion de fraude de robo de identidad, lavado de dinero y criptominio realizado en los
Estados Unidos cuyo fraude abarco en unos 4 millones de dolares. El grupo de Bayrob asi fue
nombrada la conspiracion por sus propios administradores cuando comenzaron a realizar su

felonia.

Diagrama de simulacion de fraude

Bogdan Nicolescu, Tiberiu Danet y Radu Miclaus fueron parte de una conspiracién de
fraude hacia los usuarios en la web. La sede principal del grupo Bayrob estaba localizada en
Rumania. Los pasos que utilizaron para engafiar a las victimas fue de manera facil y precisa donde
por un enlace de correo electronico malicioso que pretendian ser legitimos de entidades como
Western Union, Norton AntiVirus y el IRS cuyo contenido era un malware nombrado el troyano
Bayrob, ya sea enviandolo por las redes sociales, tiendas virtuales o por cualquier otro punto
estratégico en la web que no tuviera proteccion, obteniendo asi su informacién personal, nimeros
de tarjetas de créditos y numeros de cuentas bancarias de los afectados. Cuando los destinatarios
hacian clic en un archivo adjunto, el malware se instalaba ocultamente en su computadora. El

método que ellos utilizaban para tener comunicacion de Rumania a Estados Unidos era a través de
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servidores proxis. Cuando los usuarios entraban a la internet a realizar sus tareas era el punto clave

para ellos atacar.

A continuacion, se muestra un Diagrama donde presenta el orden de los pasos que los ciber

criminales utilizaron para cometer s

u delito en la web.

Diagrama sobre los hechos ocurridos en el caso de USA vs Bogdan Nicolescu, Tiberiu Danet y

Radu Miclaus:
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Conspiracién El Troyana de Servdar F'.n:my
Bayrob Bayrob Rumania

Transferencia de dinero en Compafias Fraudulentas

Romania en la Web
LLLL
CCLC
LLLL LLLL
—— [NEW -———— [INTN
LLLe LLLL
LLLL LLLL
Money Gram

Western Linion

Dinero hurtado obtenido a

base de paginas falsas

—

Atacantes localizado en los

Estados Unidos Internet

—

7

ha

L |

Atacante en
Rumania

Servidor Proxy
Estados Unados

Archive Adjunto
con
Troyano Bayrob

0 a

Intermet

Usuarios en la
Web

[~ Enrutador
inalambrico
Enlace i - .
Atacante —-—— =
. Sitios webs visitados:
aa Facebook
PayPal
Ebay

Cuentas bancarias
Carreos electronicos

A

S

Alamacenamiento de informacion personal del usuario
recolectada por el troyano Bayrob:

Mumero de tarjetas de credite

Seguro Social

Contrasefas @
Mambres de usuarios

Figura 2: Esquema de fraude por parte de los acusados.

El diagrama del troyano de Bayrob nos mostro detalladamente como fueron sus pasos al

cometer su felonia hacia las victima

s. Ademas, su proceso de funcion no era tan dificil, pero si

muy peligrosa, debido a que no solamente obtenian la informacion, sino que hurtaban su dinero.
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Por consiguiente, la mayor parte el dinero que ellos obtenian lo utilizaban para comprar servidor
proxis de alto rango y espacio de almacenamiento adicional para guardar las informaciones
robadas quienes eran manejados por los agentes contratados por la conspiracion. Para culminar,
su trabajo era de manera fantasma, esto significa que entre mas lejos estuviera las paginas

asociadas con la policia, més eficaz iba a ser su trabajo.

Pagina web falsa de los acusados donde realizaban sus esquemas de fraudes

<« c @ D localhost 7% e 24 m@ =

Véase figura 3: Pagina web falsa.



Auto seleccionado por la victima que su valor fue de $8,000.00.

Condigniians)

Millaje: 0.0

Precio: $8,000.00
Véase figura 4: Auto seleccionado por la victima

Documento para la entrada de informacion del comprador.

Informacion del comprador:

Nombre:

Apeliido:

Numero de Seguro Social:

Numero de telefono:

Correo

Numero de tarjeta de crédito:

Fecha de

CVV:.

Direccion postal:

Estado:

Auto: Lancer, 2011 Transmision: Automatico Color: Blanco
Pais:
Precio total de Auto: $8,000. Precio: $8,000 Estado: Usado

Procesar Pago: http://www.autopay.com

Figura 5: Documento para proceso de pago del auto.
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SECCION IV. INFORME DEL CASO

Resumen Ejecutivo

En relacion con el caso de United State of America vs Bogdan Nicolescu, Tiberiu Danet, Radu
Miclaus, Nicole S. Rendon y el Negociado Federal de Investigaciones le entregaron a JRS Information
Security un USB con una copia disco duro de la computadora de la victima. La evidencia recolectada sera
el objetivo principal del caso para ser sometida a un analisis forense. Ademas, la evidencia recolectada
por el FBI serd sometida a una serie de pruebas con las herramientas de altos estandares en la industria,
para garantizar que el analisis sea preciso y levante evidencia necesaria de como los acusados cometieron
su delito. La informacidn obtenida del proceso de analisis servird como prueba integra para sostener el

caso ante el Tribunal de Justicia Federal.

Objetivo

El Departamento de Justicia y su corte de Distrito de Ohio contrata los servicios de JRS
Information Security con el objetivo de identificar, analizar y recuperar la evidencia adquirida por el
Negociado Federal de Investigaciones en la evidencia incautada. Esto es con el propdsito y enfoque de
obtener material que evidencie y confirme las acusaciones imputadas a los acusados. JRS Information
Security cumple con los equipos adecuados para incautar toda la informacién necesaria y presentar su

evidencia ante la justicia.

Alcance del trabajo

Los investigadores y el FBI le hacen entrega a Jose Ramos Soto, Investigador de Seguridad de la
informacidn de JRS Information Security un USB con la imagen del disco duro de la computadora
incautada. Esta pieza fue entregada por el FBI con el propdsito de analizar y adquirir la evidencia exacta
del crimen cometido ya que a través de ella se tiene informacidn de alto valor. Fue la pieza clave para
que las autoridades tomaran accion e investigaran a los atacantes sobre el caso de United State of America

vs Bogdan Nicolescu, Tiberiu Danet, Radu Miclaus. La compafiia JRS Information Security se le ha
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indicado la labor de adquirir, mantener, y descubrir evidencia en el equipo electrénico con el fin de
analizarlo para ser presentado como evidencia al fiscal Carole S. Rendon. JRS Information Security en
seguimiento con los estandares expuesto dentro de la industria de seguridad de informacién, comienza el

proceso de analisis utilizando los siguientes equipos de seguridad:

v" Ordenadores virtuales — Windows 7 Professional

Datos del caso:

Numero de caso: 1:16-cr0024

Caso: United State of America Vs. Bogdan Nicolescu, Tiberiu Danet, y Radu Miclaus
Violacion: 18 U.S. Caédigo § 1343

Acusado: Bogdan Nicolescu

Acusado: Tiberiu Danet

Acusado: Radu Miclaus

Investigador: Jose Ramos Soto

Cliente: FBI

Representante: Carole S. Rendon (Fiscal)

Descripcion de los equipos utilizados
En JRS Information Security cuenta con el mejor equipo de analisis forense donde tomara datos de la
evidencia incautada por el FBI. Ademas, cumple con un alto rango de estandares dentro de la compafiia

de anélisis forense digital.
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Computadora portatil Asus, color negro, modelo UX4104A

Figura 6: Ordenador portatil.

Encontraron USB Flashdrive, color negro de 8gb, conteniendo la imagen de disco duro.

%’

Figura 7: USB Flashdrive.

Resumen de los hallazgos

Después de que JRS Information Security realizara el proceso de investigacién y toma de datos
de forma rigurosa del dispositivo incautado, se encontraron documentos de una base de datos que
contenian informacidn confidencial de las victimas y los tipos de transacciones que los atacantes
realizaron. Ademas, se obtuvo una imagen donde muestra la confirmacion de pago que la victima
proceso. Por consiguiente, estos documentos fueron analizados con el mismo fin de exponer a los
acusados como responsables en su totalidad del delito que el FBI y el Departamento de Justicia le imputa

haber cometido. Los procesos aplicados seran mostrados en las proximas figuras expuestas.
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Documento de una base de datos con la informacion completa de los nimeros de tarjetas de

créditos.

Base de datosPNG - Photos.

[ See st photos

Nombre

lose

Maria

Luis

Marta

Carmen

Nelson

Apellido | Namero de

Seguro Soci

Torres | 555-87
6969

Delgado | 2147-65-
987

Rivera | 787-20
8584
525-10-
3247
212-32-
2325
202-36

7474

Numero

al de cuenta

PNC Bank 545858478
U.S.Bank 236974589
Bank of 235424789
America

PNC Bank 542156987

U.S.Bank 102300248

Bank of 254874478

America

Numero
Taneta
Crédito
1.23457€+

1.45875E+15

2.14574E+15

5.87499E+15 | 54

3.69755€+1

6.45895E+15

Figura 8: Hallazgo de base de datos de tarjetas de créditos.

Cédigo Cantidad | Email
seguridad | monetaria

5,000.00
15,000.00 | ¢
10,000.00
2,000.00
900.00

25,000.00

Documento de una base de datos con las informaciones de las transacciones realizadas por los atacantes.

Bases de AIOS TAASICIONPNG - Photo

[ secatphotes (=) A

Nombre Apellido | Actividad | Numero Tarjeta Cantidad Fecha de Estado
Crédito monetaria transaccion
Jose Torres Ebay 1.23457E+15 $5000 5/2/2010 California
Maria | Delgado | Banco 1.45875E+15 $15000 7/12/2014 Nueva York
Luis Rivera Auto 2.14574E+15 $10000 12/3/2008 Ohio
Marta Velez Banco 5.87499E+15 $2000 11/18/2014 Ohio
| Carmen Ruiz Ebay 3.69755E+15 $900 10/1/2007 | Oklahoma
Nelson Perez Banco 6.45895E+15 $25000 2/9/2010 Chicago
Jeniffer Corner Auto 2.1547E+15 $8,000 Ohio
15/7/2016

a s 9 a7 N

Figura 9: Hallazgo de base de datos de transacciones realizadas.
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Documento de una captura de imagen sobre la confirmacion de pago enviada al correo

electronico

Confirmacion de page.PNG - Phatos.

i Seeanphotos | 1=) Ao 10 an aibun

Confirmacion de pago de su Auto

Figura 10: Hallazgo confirmacién de pago.
Cadena de custodia:

La cadena de custodia es el procedimiento establecido para documentar la historia cronoldgica de
las muestras recogidas hasta su devolucidn, conservacién o destruccion, con la finalidad de garantizar la
integridad y autenticidad de las muestras y evitar, por tanto, su alteracion, contaminacion, sustitucion o

indebida manipulacion (Fernandez de Simon Lourdes, 2013).

Detalles de la cadena de custodia

A continuacion, se muestra a detalles los procesos de recoleccion de evidencia por JRS
Information Security sobre la pieza de evidencia de una imagen del USB Flashdrive color negro de 8gb,
relacionado al caso de investigacion United State of America vs. Bogdan Nicolescu, Tiberiu Danet, Radu

Miclaus.

PRIMER EVENTO

Evidencia recogida por: Jose Ramos Soto



Fecha: 15 de septiembre de 2007

Hora: 10:00 am

Agencia: JRS Information Security

Evidencia entregada por: Nicole S. Rendon

Agencia: Negociado Federal de Investigaciones (FBI)

Lugar de recogido: Deposito del FBI

Destino de la entrega: Laboratorio de investigacion de JRS Information Security

NUmeros de piezas de evidencia: 1

Descripcion fisica: USB Flashdrive color negro 8gb.

Proposito: Andlisis forense del contenido del dispositivo.

SEGUNDO EVENTO

Evento: Andlisis de la pieza de la evidencia.

Agencia: JRS Information Security

Evento verificado por: Jose Ramos Soto

Lugar de andlisis: Laboratorio de investigacion de JRS Information Security.

NUmero de piezas de la evidencia: 1

Descripcion fisica: USB Flashdrive color negro 8gb.

Hora: 8:00 am

Fecha de Terminacion 16 de septiembre del 2007.

Hora: 7:00 pm.

40
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TERCER EVENTO

Evidencia recogida por: Nicole S. Rendon.

Agencia: FBI.

Evidencia entregada por: Jose Ramos Soto.

Agencia: JRS Information Security.

Lugar de recogido: Laboratorio de investigaciones de JRS Information Security.

Hora: 8:00 pm.

Destino de la evidencia: Deposito del FBI del estado de Ohio.

NUmero de piezas: 1.

Descripcion fisica: USB Flashdrive color negro 8gb.

Proposito: Devolucion de las piezas de la evidencia debidamente analizadas.

Procedimiento

Una vez entregada la pieza de la evidencia a JRS Information Security se prepara la misma para
el proceso de analisis forense. Ademas, para cumplir con los estandares de analisis forense digital se
utilizaran las herramientas de FTK, que permite crear una copia fiel y exacta de los datos sin alterar,
modificar la evidencia real. La evidencia real serd almacenada en un lugar seguro para ser protegido de
dafios accidentales o intencionales mientras se lleva a cabo la investigacién. Luego que el FBI le hace
entrega la pieza incautada a los expertos de JRS Information Security para realizar el analisis forense, asi

tomado evidencia sobre el caso.



Programa para correr ordenador virtual con el sistema operativo Windows 7 Professional

VMware Workstation 15 Player (Non-commercial use anly) . o X
Player = :Dj

B Welcome to VMvare

r‘ch 3 Workstation 15 Player

T‘D-.‘.mms 708 (2) I._|L_| Create a New Virtual Machine

Croatn 2 now virbusl machie, which wil then be added to
the top of your [y,

Open a Virtual Machine

Upgrade to VMware Workstation Pro
Gt adanced festures such as mspehots, vilual nsbncek
management, ané nare.

[

Help

i orig e,

This product  not Icensed and s Buthorized for
Commarcial use anly. For Eoenmercl use, purchase
icense, &

Figura 11: Programa VMware

Ordenador virtual Windows 7 en VMware instalado y en ejecucion.

& Command Prompt

Figura 12: Ejecucion de ordenador virtual
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Programa forense FTK Imager Acess Data para el andlisis de evidencia capturada desde la
imagen de disco duro.

B AccessData FTK Imager 3.43.3

CEL R
6 Add Al Amached Devices Tree
| & 1mage Mountng...
(& Create Disk Image.
i
t size| Type Date Modit,

Decrypr ADL mage...

== Capture Memary..

T Obtan Protected Fies

Véase la figura 13: Analisis de la unidad fisica

Desarrollo de evidencia dentro de la unidad fisica.

A
e View Mode Hep
LR (=] L=}

EE Ik
Evidence Tree

Véase la figura 14: Desarrollo de evidencia



Seleccion de la unidad fisica que sera analizada.

a

B Vew Mode Hep

aab a -8 LR
Evidence Tree File List

Propenties

<8ack Fnish Cancal Halp

For User Guide, press F1 UM

Véase figura 15: Seleccion unidad fisica.

Conversion de la imagen EVE a DD.

Fe Vew Mode Hebp

ads =} =0 T 2
Evidence Tree File List
Select Image Type s
Please Select he Destination Image Type

& Raw(dd)

 SMART

 E01

AP

Properties

Nt > Cancel Help

cncel |

For User Gude, press F1 NUM

Véase la figura 16: Conversién de EVE a DD.

44
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Progreso del proceso de analisis para la obtencion de la evidencia por parte de la unidad fisica.

Fle Vew Mode Hep
EE L] a -0 T
Evidence Tree File List
Creating Image. B
mage Source: ||\ FHYSICALDRNES
Destnation: ‘D \Evidencia Incautada\Analisis
Status [Cresting mage...
Progress
| ]
Properties

B Elapsed time: 00011
Estimated time left

Cancel

NUM

For User Gude, press F

Vease la imagen 17: Progreso de evidencia.

Evidencia encontrada en la unidad fisica. Documentos de una base de datos y una imagen de
confirmacion de pago.

18 AccessData FTK Imager 3433 o x
Fe Vew Mode Hep
aas~adiBa -Es0m o EEe e
size| Type | Date M_
1526000 Regular File  1/15/20.
2 Regularfile  1/15/20.
15 File Slack
40448 Regular File
225 Regular File
41,984 Regular File
X mso9D9F tmp 217 Regular File
K msoEC12tmp 222 Regular File
%) EDF217F4A X Pruebal.pdf 0 Regular File
B e videncia incautadal # Pruebal.pdf 227 Regular File
%) imagenes de mobiles Pruebat.pdfFileS! 14 File Slack
) Java 1015 FNALpor | Prueba2pdf 0 Regular File
ih ;;W'[ ¢ Prueba2.pdf 221 Regular File
Prueba2.pdt files!.
& Pruebad pof 1/15/20.
Prueba3 pdf Files!
% practical V
3 PROGRAMAS
< >
Properties A
Name
Fle Class
Fie Sze
Physcal Sze
Start Chuster
Date Created
Date Modfied
Actual Fle D
Start Sector
Date Accessed
© DOS Attributes
8.3 Short Fienam
Hidden
System ~|
‘ v

\\.\PHYSICALDRIVE1/JRSIS [FAT 32)/[root}/Evidenca Incautada/Analsis Et NUM

Figura 18: Evidencia encontrada



Docunento con informacion confidencial de las victimas y sus tarjetas de creditos.

8 AccessData FTK Imager 3433
Fle View Mode Hep

CELEE -1 =os 00 Eee e,

Evidence Tree

0 vivers
# IURSOS

# Spotight V100
0 Temporarytems

) EDF217F4A
2 Evidencia Incautada

) imagenes de mobiles

® Java

#) KMSpico 10.1.5 FINAL « Por
#) Laboratorios Josa Ramos &

File List
A Name 1 __Size{Type | Date Modit.
B Analisis Evidencia. 1536000 Regular file  1/15/2019

% Documento de C
M Hallazgos 001
K mso9DOF tmp

Regular File  1/15/2019
File Slack

1/15/2019
1/15/2019

Xl msoEC12.mp 22

X Pruebal,pdf 0 Regular File 1/

¢ Pruebat.pat 227 Regularfile  1/15/2019
Pruebat pdFilesl 14 File Slack

X Prueba2 pdf

Regular File  1/15/2019

B masiajove £ Prueba2 pdf 221 RegularFile  1/15/2019
10 Mg Fumner Prucbaz pat Fies!, 4 Fie Sack
) Now folder (2) ¢ Prueba3.paf 225 RegularFile 1/15/2019
# Nueva carpeta Pruebas3.pdf FileSl 16 File Slack
o ProcANIS !
< s
ropertes
[E
s =
Name
Fie Class
::;:;m Nombre Apellido Numero de Seguro Social Banco Numero de cuenta
sL;rl Custer Jose Torres 555-87-6969 PNC Bank 545858478
o Maria Delgado 2147-65-987 U.S.Bank 236974589
Actual Fle Luis Rivera 787-20-8584 Bank of America 235424789
kel Marta Velez 525-10-3247 PNC Bank 542156987
”;"S;Sh""';:“s Carmen Ruiz 212-32-2325 U.S.Bank 102300248
rt Fenam
e Nelson Perez 202-36-7474 Bank of America 254874478
System LI

\\.\PHY SICALDRIVE1/JRSIS [FAT32)/[root]/Evidencia Incautada/Pruebal.pdf

Figura 19: Documento con informacion de las tarjetas de créditos.

Documento con la informacion confidencial de las transacciones realizadas por los atacantes

8 AccessData FTK Imager 3433
He Vew Mode Hep
Qa%cad-lBa -

e A Name | Size|
L B8 Analisis Evidencia 1,536,000
# tecovery
% EDES Analisis Evidencia. 2
% 'glesia Analisis Evidencia 15
% Wstax Analisis Evidencia 40448
) Insanity ¥ Documento de C. 25
z (’;‘Y B Hatlazgos 001 41984
X ¥ 7
= msodDOF mp 21
0 Mivers K msoEC12.tmp 222
# 'URSOS X Pruebal.pdf 0
%) SposightV100 £ Pruebal.pdf 21
#® Temporarytems Pruebat.pdfFiles! W

& Trathes

3D Actvader WentOFULL
53 Ak docermens

# Asignacion 2 Jose Ramos
# Asignacion 2 Jose Ramoss
 corbhced
¥ EDF217F4A
< ccrci ncauoca)

< 5

Properties
[
Gl

Name
Fie Class
Fie See
Physical Sze
Start Cluster
Date Created
Date Modified
Actual Fie
Start Sector
Date Accessed
& DOS Attributes
8.3 Short Fienam -
Hidden
System ~l

CRISE NN
File List

Type Date Modif._

X Prueba2 pdf
¢ Prueba2 pdf 21
Prueba2 pdf Files
¢ Prueba3 pdf 225
Prueba3 pdf Files 16

I’

Regular File  1/15/2019
Regular File  1/15/2019
file Slack

Regular File  1/15/2019
Regular File  1/15/2019
Regular File  1/16/2019
Regular file  1/15/2019
Regular File  1/15/2019
Regular File  1/15/2019
Regular File  1/15/2019
File Stack

Regular File  1/15/2019
Regular File  1/15/2019
File Siack

Regular File  1/15/2019
file Slack

Nombre
Jose
Maria
Luis
Marta
Carmen
Nelson

Apellido
Torres
Delgado
Rivera
Velez
Ruiz
Perez

Actividad
Ebay
Banco
Auto
Banco
Ebay
Banco

Numero Tarjeta Credito Cantidad monetari Fecha de transaccion

1.23457E+15
1.45875E+15
2.14574E+15
5.87499E+15
3.69755E+15
6.45895E+15

Figura 20: Documento con informacuones de sus transacciones.
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Documento sobre captura de imagen de la confirmacién de pago enviada por los atacantes.

{8 AccessData FTK Imager 3433
Fie Vew Mode Heb

gascadlBa -0 0n0 M.

0 Activador Win10 FULL
=2 All documents
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Fie Class
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Date Modified
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B DOS Attributes
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System

File List

Name Size | Type | Date Modit.. |

B Analisis Evidencia. 1536000 RegularFile 1/15/2019 ..
Analisis Evidencia... 2 Regularfile 1/15/2019 ..
1 Analisis Evidencia. 15 File Stack
Analisis Evidencia... 40448 Regular File  1/15/2019 ..

R Documento de C... 225 Regular File  1/15/2019 ..

M Hallazgos 001 41984 RegularFile 1/16/2019 ..

X mso9D9F tmp 217 Regularfile  1/15/2019..
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R Pruebat pdf 0 Regular file  1/15/2019..

£ pruebal.pdf 227 Regularfile 1/15/2019 ..
Pruebal.pdf FileSl.. 14 File Slack

K Prueba2 pdf 0 RegularFile 1/15/2019..
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Prueba2.pdf FileSL... 4 File Slack
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Figura 21: Confirmacion de pago.

Confirmacion de pago de suAuto s«

PR — = wetniami &
Hala Corner, Jenvitor

Gracaas por tu reciento banacotn
T pago fue o canthdad do $8,000 est siendo proceaady serd adjudicado a In costta de 3u Buto 5485478549685+, Tw nidmero de confirmackin o

OR4DOALD.
Fecka tranuaceidn 3/12/20
Equpo Aulo Sales

1 mejor servico en Subsetss da Auios
Auto Sslos, Now and Used Autos Oniine, Ao Daxiers | AutoSales cam
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SECCION V. DISCUSION DEL CASO
Luego de haber finalizado el andlisis de la informacion, contenida dentro del disco duro
de la computadora incautada por los agentes del FBI almacenada en USB Flashdrive y entregada a
JRS Information Security, se llega a la conclusion de que el Grupo Bayrob constituido por
Bogdan Nicolescu, Radu Miclaus y Tiberius Danes organizaron varios esquemas de fraudes
aprovechandose de los beneficios de las victimas afectadas, obteniendo en si su dinero e

informacion de alto valor.

Como método de observacion del esquema de fraude por la Conspiracion de Bayrob cumple en su
totalidad en el triangulo del Fraude de Donald Cressey. Segun expuesto en (Wells) el tridngulo de Cressey
se compone de 3 elementos: percepcion, oportunidad percibida y racionalizacion. El primero es la
percepcion, es la presién que el grupo de Bayrob tenia para obtener el dinero de la victima era su
situacion econdmica, ya que con la cantidad monetaria robada iban a continuar creciendo su
infraestructura fraudulenta y pagar sus lujos personales. Para penetrar el fraude, la conspiracion utilizé
herramientas engafiosas haciéndole saber a los usuarios que estaban navegando en paginas oficiales y
confiables. Fue el momento preciso para entrar dentro de su ordenador y obtener los resultados esperado,
gue en este caso era robar toda la informacién confidencial del usuario. La oportunidad de los
defraudadores para ejecutar su esquema de fraude era el conocimiento alto sobre los equipos utilizados
para implantarlos. Uno de los programas utilizado fue el bob, encargado de entrar de manera fantasma al
ordenador y ejecutar su trabajo a base de las especificaciones codificadas por ellos. La racionalizacion de
esquema de fraude por el grupo Bayrob fue la intencion de adquirir los fondos para sufragar sus

necesidades.

Segun se pudo verificar en los documentos del Departamento de Justicia del Distrito de Ohio los
imputados fueron acusados de 21 cargos por esquemas de fraudes. Luego de analizar pausadamente la

informacidn contenida en el dispositivo incautado por el Negociado Federal de Investigaciones se
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concluye que la informacion obtenida y analizada, se relacionan directamente con los acusados Bogdan
Nicolescu, Radu Miclaus y Tiberius Danes con los delitos elaborados. Las imagenes obtenidas son
evidentes y demuestran que por medio de los documentos generados con el conocimiento del grupo de
Bayrob. Acordaron y organizaron la estrategia de someter paginas falsas y el peligroso troyano Bayrob a

los ordenadores, logrando asi la obtencidn de su dinero e informacion confidencial.
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SECCION VI. AUDITORIA'YY PREVENCION

En la actualidad el Internet es un método de comunicacion global entre usuarios que ha ido
evolucionando drasticamente. Entre mas avanza la tecnologia, mas delitos cibernéticos pueden salir a la
luz. La auditoria es la herramienta que se utiliza para ver los controles existentes dentro de diversos
campos de trabajos y organizaciones. Tiene un pacto directo de forma positiva. Hoy dia los usuarios al
visitar la web estan en un riesgo mayor de enfrentar el fraude. Ademas, al ingresar o crear algln tipo de
cuenta ya sea de banco, tiendas virtuales, red social, etc., su informacién esta expuesta a ser vandalizada
por estos amenazantes. C existen controles que deberias aplicar para el buen manejo de la seguridad de la
informacidn. Contiene reglas que se tienen que cumplir para que todo opere eficazmente y permita la
adopcidn de decisiones a su perfeccionamiento y mejora. Por ellos, la auditoria hace énfasis en sus
principios de prevencién, deteccion y correccidn del buen manejo de la informacion en la web

previniendo robos, fraudes y perdidas a usuarios activos.

Resumen de hallazgos

Durante el periodo de la investigacion salieron a la luz los factores claves en el cual guiaron a los
defraudadores a cometer su crimen cibernético. Como parte del conocimiento del atacante, nunca sera
descubierto su delito debido a su excelente trabajo, creando en él confianza. Por consiguiente, por un solo
descuidos son descubiertos revelando asi su esquema de fraude envuelto. Ademas, no tan solo esto, sino

que también el peso de la ley y el orden caera sobre ellos.

Los elementos efectuados por la conspiracion fueron el desafio intelectual de destituir la ética 'y la
informacion del personal. Los defraudadores al tener como objetivo la obtencion de dinero mediante las
directrices que le asignaban al troyano cuando entraba de manera fantasma por presionar un enlace o
envio de correo electrénico a infectar cualquier equipo computarizado. Crearon medios de adecuados para
engafiar de forma intencionada a los usuarios. Esto refleja el nivel critico de aprendizaje cuando se tiene

acceso a la web. Ademas, no tan solo eso, sino las desventajas que pueden ocasionar. Las compafiias que
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se puede tener acceso a través de sus paginas virtuales tienen como objetivo principal la proteccién de

informacion de sus usuarios.

Los controles por parte del usuario no fueron los correctos. La falta de conocimiento
sobre los riesgos que se pueden enfrentar en la web es muy escasa. El fraude sucede segundo a
segundo y minuto a minuto. La falta de ética y valores cada dia va en decadencia, entre mas
avanzada la tecnologia estd mas facil va a ser el proceso para los hackers cometer su delito.
Existen herramientas dentro del navegador que ayudan a evitar este tipo de amenazas. Por eso
nunca exponga tu informacidn personal en la web porque a la vez que lo intentes ya nada sera

igual.

Opinion de la auditoria

Luego del proceso de analisis detallado de la evidencia encontrada se convalida los
procesos operacionales de la conspiracién de Bayrob que no iban en cumplimientos de las
regulaciones y las leyes que exigen el Gobierno Federal. Por la victima no tener sabiduria
completa de lo que estaba enfrentando al realizar su compra fue un punto clave para ser

vulnerada afectando asi su informacion personal y su dinero.
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SECCION VII CONCLUSION

En el presente trabajo investigativo se planted como objetivo principal analizar un caso sobre un
esquema de fraude. Actualmente, el fraude es el villano méas temido por muchos, mayormente las
empresas. Existe una gama de controles y seguridad que se deben aplicar al realizar el analisis del caso..
Las herramientas permitieron crear y encontrar evidencia precisa para confirmar los delitos asignados a
los culpables. Ademas, como parte del estudio, se cred una simulacién que mostro el ambiente real del
atacante realizando su plan maléfico. Los procesos efectuados permiten tener un control en la obtencion
de informacién confidencial, a base de las pruebas encontradas en el equipo incautado por las autoridades

y agentes del Negociado Federal de Investigaciones.

El andlisis del caso sobre varios esquemas de fraudes me permitid repasar los procesos realizados
al hacer una investigacion forense. Me brind6 la oportunidad de reconocer documentos legales,
programas de herramientas forenses y reforzar conocimientos previos sobre los controles gque se deben
aplicar cuando se tiene acceso a la web. Por consiguiente, permiti6 honrar el excelente trabajo que hacen
los auditores y examinadores al detectar, documentar, esclarecer y prevenir escenarios de fraudes.Durante
el periodo académico de la presente maestria en el campo de la seguridad de la informacion he recibido
las herramientas y en la elaboracién profesional activa de la prevencion y deteccion del fraude. Para
culminar, fue un placer ser parte de una asociacion de investigacion para la proteccion de la informacion
de la Internet y prevencion del fraude, donde adquiri un alto conocimiento como analista de fraude, para

asi en eventos futuros aplicarlos en el campo laboral.
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