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1. Introducción y Trasfondo. 

Introducción: 

 La década del 2010 fue una que vio de manera exagerada un incremento en amenazas y 

ataques cibernéticos. Con el avance de las computadoras vino de la mano la sofisticación de las 

personas que las utilizan para hacer daño. Estos ataques cibernéticos crean una preocupación ya 

que, usualmente atacan entidades que tienen o información confidencial o mucha gente 

involucrada. En el caso expuesto se hicieron amenazas a aeropuertos, escuelas y entidades 

corporativas. Esto resulta alarmante ya que, ¿Cómo identificamos que son reales o no estás 

amenazas?  y ¿Cómo podemos sentirnos seguros al ocurrir este tipo de eventualidad? 

 Es de suma importancia poder analizar situaciones como estas, ya que podría incurrir en 

daños de cifras altas. Tanto las escuelas, aeropuertos, las entidades e instituciones pueden 

beneficiarse del análisis de este caso ya que es una incidencia común hoy día. La idea es crear un 

nivel de conciencia ante esto, sobre todo en las escuelas para manejar el pánico que podría 

generarse ante la amenaza.  

Descripción del caso: 

• Número del caso: 2:19-cr-00071-ODW 

• Acusados: 

o Timothy Dalton Vaughn 

o George Duke-Cohan 

• Víctimas: 

o Escuelas en Estados Unidos y Reino Unido. 

o Hoonigan Industries 
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o Colombian University Colegio Nueva Granada 

o FBI Omaha, Nebraska Field Office 

o Los Angeles International Airport 

o VeltPVP 

o Zonix 

o Mineplex 

o ProtonMail 

o San Francisco International Airport 

• Investigadores: 

Ryan White - Fiscal Asistente de Sección de crímenes cibernéticos y de propiedad 

intelectual 

o Jennie L. Wang 

▪ Fiscal Asistente de Sección de crímenes cibernéticos. 

• Abogados: 

o Julia S. Choe 

• Fiscales: 

o Nicola T. Hanna 

▪ Fiscal de la corte del distrito central de California. 

• Juez:  

o Otis D. Wright, II. de la corte del distrito central de California. 
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Trasfondo: 

 Los Estados Unidos está acusando a Timothy Dalton Vaughn y a George Duke-Cohan 

por conspiración y fraude a los Estados Unidos, amenazas a comercio interestatal, daños a 

computadoras y extorción. Timothy Dalton Vaughn de 21 años y residente de Winston-Salem en 

Carolina del Norte, se declaró culpable de cargos federales por hacer amenazas de ataques a 

escuelas en los Estados Unidos y el Reino Unido. Adicional, se declaró culpable de hacer 

reportes falsos sobre terrorismo e infiltraciones a aviones. Vaughn, tenía varios alias en la 

internet incluyendo “WantedbyFeds” y “Hacker_R_US” lo cual permitió vincularlo al grupo de 

hackers colectivo “Apophis Squad”. El colectivo “Apophis Squad” se encarga de hacer llamadas 

telefónicas para extorsionar, enviar correos electrónicos a escuelas con amenazas y hacer ataques 

“DDoS” a páginas web.  

 George Duke-Cohan, de 19 años, residente de Hertfordshire en el Reino Unido, hoy día 

está cumpliendo sentencia en una cárcel en Gran Bretaña por amenazas a aerolíneas. Duke-

Cohan tenía alias como “DigitalCrimes” y “7R1D3N7”. Fue parte de los ataques de “swatting” y 

“DDoS” a varias entidades corportativas y escuelas. Duke-Cohan incurrió a hacer amenazas a la 

oficina del FBI en Omaha, Nebraska e inclusive, diciéndole al operador que atendió la llamada 

que violaría a su esposa y la mataría, según United States v. Vaughn and Duke-Cohan (2019). 

Descripción de los hechos: 

Según los documentos del caso USA vs. Timothy Dalton Vaughn, and George Duke-Cohan 

(2019). 

1. En o alrededor de enero del 2018, Vaughn y Duke-Cohan lograron hackear la página 

www.cng.edu de la “Colombian University Colegio Nueva Granada”. 

http://www.cng.edu/
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2. Enero 14, 2018, se realizó un ataque “DDoS” a la página www.hoonigan.com dejando la 

página inoperable por tres días consecutivos. 

3. Enero 15, 2018, Vaughn declaró en un chat que había realizado un ataque DDoS a la 

página www.hoonigan.com 

4. Enero 28, 2018, Duke-Cohan hace una llamada a la oficina de Omaha en Nebraska del 

FBI. Duke-Cohan amenaza con enviar ébola o “anthrax” al lobby de la oficina del FBI y 

amenazó al operador de la llamada con violar y matar a su esposa. Luego llama para 

amenazar con una bomba en el aeropuerto de Los Ángeles. 

5. Duke-Cohan alardea sobre sus hazañas en Twitter el 29 de enero de 2018 y publican una 

foto de la página www.cng.edu jaqueada con una foto de Adolfo Hitler. 

6. Utilizando correos electrónicos parecidos a los de VeltPVP enviaron amenazas a escuelas 

y solicitaban un pago de $5,000 para no llevar a cabo los ataques. Estos hechos 

ocurrieron entre marzo 16 y 19 de 2018.  

7. En marzo 28, 2018 Duke-Cohan vuelve a alardear por Twitter sobre los actos ilícitos 

cometidos. 

8. Abril 8 y 9 de 2018, Duke-Cohan y varios miembros del Apophis Squad enviaron correos 

electrónicos a escuelas con amenazas, esta vez utilizando cuentas parecidas a las de 

Zonix. 

9. En abril 10 de 2018 Vaughn en un chat IRC sostiene una conversación con Duke-Cohan 

sobre las amenazas. Duke-Cohan ese mismo día fue parte de una entrevista en el chat donde 

habla sobre sus ataques y los alias que utiliza. 

10. El 7 y 8 de mayo de 2018 Duke-Cohan y varios miembros de Apophis Squad vuelven a 

realizar ataques a escuelas en el área central del distrito de California.  

http://www.hoonigan.com/
http://www.hoonigan.com/
http://www.cng.edu/
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11. Duke-Cohan realiza un ataque DDoS de una semana a ProtonMail el 27 de junio de 2018, 

luego procede a hablar de los actos en su cuenta de Twitter. 

12. El 9 de agosto de 2018 Duke-Cohan y su cómplice Vaughn llamaron al departamento de 

la policía de San Francisco para notificar que había una bomba en el avión UAL 949. La 

llamada ocasiono el aterrizaje de emergencia del avión. 

 

Acusaciones, cargos y penalidades: 

Amenaza de hacer daño a comercio interestatal (18 U.S.C. § 875(c)) 

Conspiración (18 U.S.C. § 371) 

Amenazas interestatales involucrando explosivos (18 U.S.C. § 844(e)) 

Intencionalmente dañando computadoras (18 U.S.C. § 1030 (a) (5) (A), (c) (4) (B) (i), (c) (4) (A) 

(i) (I)) 

Amenazas de ataque a una computadora protegida con intención de extorción (18 U.S.C. § 

1030(a) (7) (A), (c) (3) (A)) 

Ayudando e instigando (18 U.S.C. § 2(a)) 

Definición de términos: 

• DDoS (“Denial-Of-Service-Attack”) 

o Un ataque que tiene como objetivo inhabilitar un servicio, infraestructura o un 

servidor. Se hace sobrecargando el sistema para prevenir la entrada de tráfico real. 

• Swatting 

o Crear una emergencia falsa que incurre al pánico o alteración de la norma. 
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• Dirección IP 

o Números que identifican de forma lógica que se encarga de establecer 

comunicación en la mayoría de las redes. 

• FTK 

o Herramienta (Software) utilizado para extraer información de un disco duro. 

• Proton Mail 

o Un servicio que envía correos electrónicos encriptados. 

• Skype 

o Una aplicación de telecomunicaciones utilizada para llevar a cabo llamadas de 

video desde un dispositivo con conexión a internet. 

• Snapchat 

o Red social para enviar mensajes y videos. La aplicación suele descargarse a 

dispositivos móvil. 

• Twitter 

o Red social en el internet para hablar sobre temas recientes y enterarse de lo que 

pasa en el mundo. 

 

• IRC (Internet Relay Chat) 

o Facilita la comunicación entre usuarios en forma de texto. 

• Ransomware 

o Es un tipo de infección cibernética que se usa para extorsionar a la víctima con su 

data o limitar el funcionamiento de su dispositivo. 

• Cloudflare 
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o Un servicio de seguridad cibernética que ofrece mitigación contra ataques DDoS. 

• Cryptodrop 

o Un servicio de seguridad cibernética que ofrece protección contra ataques de 

Malware. 

• ProDiscover Basic 

o Una herramienta para examinar el contenido de un disco duro y generar reportes 

de los hallazgos. 
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2. Revisión de Literatura 

Introducción: 

 El crimen cibernético es uno que constantemente evoluciona, con el paso del tiempo se ha 

vuelto más común y quienes cometen estos actos ilícitos son aún más sofisticados. Esto, no 

solamente a ganado la atención de muchos, si no que creó una necesidad de personas dispuestas 

a proteger y monitorear constantemente sistemas de ataques y vulnerabilidades.  “En la 

actualidad la mitad de los ataques cibernéticos son a negocios pequeños y solamente un 10% son 

reportados en los Estados Unidos cada año. Hay ataques de ransomware cada 14 segundos y se 

estiman $6 trillones de dólares en daños para el 2021” (Powell, 2019). 

 Utilizar el término crimen cibernético resulta ambiguo, en nuestro caso, el enfoque es en 

las amenazas cibernéticas. El propósito de las amenazas cibernéticas es explotar vulnerabilidades 

en un sistema y de ahí causar el mayor daño posible. Según NIST (n.d.), cualquier circunstancia 

o evento con el potencial de impactar una operación organizacional, bienes o individuos a través 

de un sistema de información y sin acceso autorizado. Exponemos a continuación un caso que 

cumple en su totalidad con la descripción anterior. 

Fraudes involucrados: 

 Los actos ilícitos involucrados en este caso son comunes en la actualidad. Según Powell 

(2019), “existen alrededor de 2 billones de sitios web”, en otras palabras, 2 billones de 

oportunidades para un jáquer explotar vulnerabilidades como lo hicieron los acusados. Powell 

señala que un estudio realizado por Cybint, encontró que alrededor del 60% de las compañías 

han sufrido ataques de DDoS” como el que sufrió Hoonigan a manos de los acusados.  
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Comparándolo con un crimen en persona, es relativamente fácil mantenerse anónimo en 

la web con el uso de VPNs para cometer los actos. Bitcoins, aunque generó un sistema 

económico asombroso también se volvió el enfoque de muchos de estos ataques. En el artículo 

de CPO Magazine, Powell (2019), expresa que 76 billones de dólares en Bitcoin son adquiridos 

de manera ilegal. En nuestro caso se utilizó la extorción a varias entidades, incluyendo 

aeropuertos en donde la amenaza requería pagos en Bitcoins para no llevarlo a cabo. 

Según informa Newman (2018), Github, tan reciente como febrero del 2018, sufrió el 

ataque más grande documentado en la historia de DDoS. El mismo fue de 1.3 Tbps, y mantuvo a 

Github fuera de servicio de 15 a 20 minutos. Estos ataques DDoS forman parte estratégica de los 

planes de extorción implementados por los jáquer para obtener criptomonedas como las de 

Bitcoin. Una nueva modalidad es, según Lindsey (2019), comenzar con ransomware, el cual una 

vez infectado el sistema se combina con ataques DDoS que sólo se acabarán si se recibe una 

cantidad determinada de criptomonedas.  

Un ataque DDoS (Distributed Denial of Service por sus siglas en inglés) atenta 

interrumpir los servicios de una página web dirigiendo una cantidad masiva de tráfico hacia ella. 

Los atacantes explotan las vulnerabilidades creando una red de computadoras virtuales que 

estarán constantemente entrando al sitio web. Esto hace que el tráfico sobrepase la cantidad 

límite del servidor e interrumpa el servicio, Petters (2019). 

Leyes aplicables: 

Conspirar a estafar a los Estados Unidos – La 18 U.S.C. § 371, es cuando dos personas o más 

conspiran a cometer una ofensa o estafa contra los Estados Unidos o alguna de sus agencias. La 

ofensa tiene una penalidad máxima de hasta 5 años de cárcel. (Justice.gov) 
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Amenazas al comercio interestatal – La 18 U.S.C. § 875 (c): estipula que cualquier intento de 

extorción por una persona amerita cargos y/o hasta un total de 20 años de cárcel. 

(law.Cornell.edu) 

Amenazas interestatales involucrando explosivos – 18 U.S.C. § 844 (e): Utilizar correos 

electrónicos, llamadas o cualquier instrumento para afectar el comercio interestatal a través de 

amenazas o falsa información maliciosa. La sentencia incluye una penalidad y/o hasta un total de 

10 años de cárcel. (law.Cornell.edu - B) 

Daños intencionales a una computadora a través de una conexión – 18 U.S.C. § 1030 (a) (5) 

(A), (c) (4) (B) (i), (c) (4) (A) (i) (I): Transmisión de un código, programa o información para 

causar daños de manera intencional. Las penalidades podrían sumar a un total de 35 años de 

cárcel. (law.Cornell.edu - C) 

Amenazas interestatales a computadoras protegidas con intención de extorción – 18 U.S.C. 

§ 1030(a) (7) (A), (c) (3) (A): Lograr acceso a una computadora sin autorización para hacer 

daños. Causar daños a una computadora protegida y obtener información de esta. La sentencia 

incluye penalidades que podrían sumar a 30 años de cárcel. (law.Cornell.edu - D) 

Ayudar e instigar - 18 U.S.C. § 2(a): Cometer una ofensa contra los Estados Unidos, sea directa 

o indirectamente. Penalidades pueden sumar hasta 3 años de cárcel. (law.Cornell.edu – E) 
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Casos Relacionados: 

United States v. Ahmad Fathi, Hamid Firoozi, Amin Shokohi, Sadegh Ahmadzadegan, 

Omid Ghaffarina, Sina Keissar y Nader Saedi (2016).  

En este caso, 7 iraníes fueron acusados por atacar bancos de los Estados Unidos. Los 

acusados son miembros del gobierno iraní e incurrieron a entrar a computadoras privadas con 

data confidencial e interrumpir operaciones. Adicional, lanzaron varios ataques DDoS para 

interrumpir el servicio de 46 instituciones financieras dejando cientos de miles de clientes sin 

acceso a sus cuentas de banco, Zapotosky, Nakashima (2016). Es similar en la metodología 

utilizada para interrumpir servicios con los ataques DDoS al igual que se hizo en el caso que está 

siendo presentado.  

United States of America v. Zhu Hua y Zhang Shilong (2018). 

 Ambos se encuentran acusados de robar información personal y propietaria de compañías 

mundiales, el FBI y el departamento de justicia. Zhu Hua y Zhang Shilong son parte del grupo 

Advanced Persistent Threat 10 el cual está vinculado a el gobierno de China. Según el FBI 

(2018), sobre 45 organizaciones fueron afectadas, se robaron cientos gigabytes de información 

confidencial y hasta de la NASA. Es similar al caso que estoy investigando en que ambos son 

colectivos que se dedican a realizar ataques y que en ambas ocasiones el FBI fue víctima de los 

ataques. 

United States of America v. Wu Zhiyong, Wang Qian, Xu Ke y Liu Lei (2019). 

 Cuatro miembros del ejército de la liberación de personas en China jaquearon la agencia 

de reportes de crédito Equifax. Tras infiltrar la base de datos lograron robar información personal 

de aproximadamente 145 millones de americanos. Hay nueve cargos incluyendo robo de 
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información privada y sensitiva, entrar sin autorización a una red privada y jaquear con intención 

de difundir la data. El ataqué afecto a 34 servidores en 20 lugares diferentes. La similitud con el 

caso que presento es en la explotación de vulnerabilidades para lograr acceso a información 

confidencial.   

Herramientas de investigación: 

a. Cloudflare 

a. Añade seguridad a las capas 3 y 4 lo cual previene un ataque DDoS antes que 

llegue al servidor, según la página web de Cloudflare (s.f.). 

b. Cryptodrop 

a. Es una herramienta que puede hacer un análisis del sistema basándose en cómo 

era antes de estar comprometido. Al conseguir ransomware suspende las posibles 

amenazas y permite recuperar la data encriptada, (Rubenking, 2018). 

c. ProDiscover Basic 

a. Es una herramienta que permite localizar data en el disco de una computadora y a 

la misma vez proteger evidencia, (Chandel, 2015). 
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3. Simulación Experimental del Esquema de Fraude 

Descripción narrativa: 

Timothy Dalton Vaughn y George Duke-Cohan creaban correos electrónicos los cuales 

contenían amenazas con bombas y armas de fuego. Los mismos serían enviados a cientos de 

escuelas en los distritos de Estados Unidos y Los Reinos Unidos.  A través de spoofing hacían 

que los correos electrónicos parecieran reales y como si fueran enviados por entidades como 

VeltPVP, Zonix o haciéndose pasar como agencias gubernamentales de Londres. Junto a otros 

miembros del Apophis Squad, Vaughn y Duke-Cohan lanzaban ataques de DDoS a sitios web 

para extorsionar a sus víctimas.  

 Los eventos en secuencia comenzaron en enero de 2018 cuando Vaughn y Duke-Cohan 

se pusieron de acuerdo para atacar la página web de la Colombian University, Colegio Nueva 

Granada, www.cng.edu. Luego de ser exitosos en tumbar la página previamente mencionada, 

pasaron a un un ataque DDoS a la página web www.hoonigan.com el cual deshabilitó la misma 

por 3 días. Tras ese ataque el 14 de enero de 2018, Vaughn entró el 15 de enero de 2018 a un 

chat en IRC a hablar sobre el ataque a www.hoonigan.com. En enero 28 de 2018 Duke-Cohan 

hace una llamada a la oficina del FBI en Omaha, Nebraska y hace una amenaza de ébola o ántrax 

a la misma. El operador que atendió la llamada, al no responder fue amenazado con la violación 

y asesinato de su esposa.  

 Varias horas después del evento anteriormente mencionado Duke-Cohan vuelve a llamar 

a la oficina del FBI en Omaha amenazando con bombas en el Aeropuerto Internacional de Los 

Ángeles. Utilizando el alias de “7R1D3N7”, Duke-Cohan puso una captura de pantalla en 

Twitter de la página www.cng.edu con una foto de Adolf Hitler con el mensaje escrito de 

http://www.cng.edu/
http://www.hoonigan.com/
http://www.hoonigan.com/
http://www.cng.edu/
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“jaqueada por el Apophis Squad”. Luego el 29 de enero de 2018 volvieron a publicar por twitter 

sobre el ataque a www.cng.edu. 30 de enero de 2018 Duke-Cohan estaba Catfishing a una 

persona de Florida y junto a Vaughn hicieron la llamada a la oficina de Omaha del FBI. Ambos 

procedieron a decir que la llamada y la acción fue de parte del Apophis Squad para coger crédito.  

 Los eventos siguieron intensificando y para el 16 y 19 de marzo de 2018, ambos enviaron 

correos electrónicos a escuelas amenazando con bombardeos y haciéndose pasar por VeltPVP. El 

método de extorción fue pidiendo $5,000.00 dólares americanos o si no, un estudiante detonaría 

una bomba en 3 horas. Luego el 19 de marzo, procedieron a dar gracias a todos por participar del 

evento por Twitter y firmaron con un alias, Pl3x3lt. Para el 28 de marzo de 2018, amenazaron a 

las escuelas con matar a los estudiantes con un carro y de evacuar a los estudiantes iban a 

disparar. Lograron cerrar la escuela ese día y pusieron un mensaje en Twitter celebrando el acto. 

 Para abril 8, de 2018 Duke-Cohan recibe un listado de escuelas de Vaughn y pasaron a 

advertir que atacarían las escuelas de los Reinos Unidos cuando se acabaran las vacaciones. Ese 

día pasaron a amenazar por Twitter a la compañía ZonixUS y dijeron que harían ataques de 

Doxing & Swatting. Entonces enviaron correos electrónicos a los cuales de contestar le llegarían 

a Zonix amenazando varias escuelas con enviar un estudiante con 3 bombas y una pistola de 

calibre .22. Cerca del 10 de abril de 2018, Vaughn creó un usuario en IRC para comunicarse con 

Duke-Cohan y otros conspiradores. 

 Desde el 10 de abril hasta el 15 de abril de 2018 continuaron con el ciclo de amenazar 

escuelas, hacer llamadas y mencionar por Twitter los eventos en los que formaban parte. Se 

mantuvieron un poco menos activos hasta el 5 de mayo de 2018 donde comenzaron a pedir 

solicitudes por Twitter de estudiantes para cerrar escuelas. El 7 de mayo de 2018 pasaron a 

cumplir con las solicitudes enviando correos electrónicos a las escuelas haciéndose pasar por el 

http://www.cng.edu/
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director general de la NCA de los Reinos Unidos o el oficial ejecutivo de Marz Media. Habría 

bombas colocadas en los transportes públicos de estudiantes de no recibir $5,000.00 dólares 

americanos al correo electrónico cbrady350@gmail.com.  

Para el 26 de junio de 2018 repitieron el acto, esta vez a diferentes escuelas y 

amenazando con lanza misiles. El 27 de junio del mismo año, hicieron un ataque masivo de 

DDoS a Protonmail por una semana. Por los próximos días documentarían a través de la cuenta 

@apophissquadv2 en Twitter los sucesos del ataque contra Protonmail. El 9 de agosto 2018 

Duke-Cohan hace un comentario por Twitter en el que estipula que a Vaughn la policía trató de 

entrar a la casa, pero no tenían querella. 

 Finalmente, el mismo día, hicieron una llamada al aeropuerto de San Francisco diciendo 

que un pasajero del vuelo tenía cuatro personas a bordo con bombas. Esto causֶó que el avión se 

pusiera en un área en cuarentena al aterrizar. El mismo se mantuvo estacionado por horas hasta 

que la seguridad lo verificara.  Pasaron a escribir en Twitter que el avión UAL 949 no pudo salir 

ese día.  



21 
 

 
 

 

Figura 1 - Recreación de ataque DDoS 
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Figura 2– Mensajes de extorsión a Hoonigan. 
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Figura 3 – Amenaza a diferentes escuelas extorsionando por dinero. 
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Figura 4 – Recreación de mensaje enviado en Twitter cuando jaquearon www.cng.edu. 
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4. Informe del Caso 

Resumen Ejecutivo: 

Ryan White, asistente fiscal de la división nacional de seguridad de la sección de 

crímenes cibernéticos y propiedad intelectual hizo entrega a QNTM Forensix de un dispositivo 

móvil y un disco duro portátil a ser analizados. El celular y el disco duro portátil fueron 

incautados durante un allanamiento realizado por el FBI en Winston-Salem North Carolina. 

Según se indica, estas piezas de evidencia corresponded a una investigación relacionada a unos 

ataques cibernéticos y amenazas terroristas. 

 De la examinación realizada al celular se identificaron conversaciones que comprometen 

al autor del crimen con su cómplice y la planificación detrás de los crímenes. Se incluye 

archivos, bitácoras de conversaciones y grabado en la memoria los correos electrónicos 

asociados con las cuentas de Twitter, Town of Salem y los IRC chat rooms. En el disco duro 

portátil se encontró instalado los juegos que frecuentaban para reclutar y hacer amenazas.  

 Tras completada la examinación del celular y el disco duro portátil, se devolvieron a 

Ryan White. Junto a las piezas de evidencia, se entregaron copias digitales de los hallazgos y el 

informe del análisis.  

Objetivo: 

 Se solicitó los servicios de QNTM Forensix por la fiscalía de la Corte del Distrito Central 

de California para la ejecución de una examinación forense al contenido del dispositivo móvil y 

el disco duro portátil incautados por el FBI como parte de la investigación. El motivo detrás es 

identificar evidencia posiblemente vincular los crímenes cometidos de atentados terroristas y 

ataques DDoS con Timothy Dalton Vaughn y George Duke-Cohan. 
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Alcance del trabajo: 

 El 9 de diciembre de 2019, el asistente fiscal de la división nacional de seguridad de la 

sección de crímenes cibernéticos y propiedad intelectual Ryan White hizo entrega de lo 

incautado al examinador forense Ángel M. Pérez. Dentro de los artículos, un disco duro portátil 

marca San Disk, identificado como Item No. 2019-EV-00 (Figura 5) y un celular Samsung Note 

8 identificado como Item No. 2019-EV-01 (Figura 6). Los dispositivos fueron extraídos de 

Winston Salem en North Carolina por el FBI. 

 

 

Figura 5 - Disco duro portátil marca SanDisk junto identificación de evidencia. 
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Figura 6 – Dispositivo móvil junto a identificación de evidencia. 

La entrega se hizo para buscar información y extraer la mayor evidencia posible del disco duro y 

del dispositivo móvil. Conforme a los estándares de la investigación forense digital, esta tarea se 

ejecuta utilizando las herramientas Forensic Toolkit (FTK), MPE+ Nfield y FTK Imager.  

 

Datos del caso: 

1. Número de caso: 19-CR-00071 

2. Investigador: Ángel M. Pérez 

3. Cliente: Departamento de Justicia de Estados Unidos 

4. Representante del cliente: Ryan White, asistente fiscal de la división nacional de 

seguridad de la sección de crímenes cibernéticos y propiedad intelectual 
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Descripción de los dispositivos utilizados: 

 A continuación, detallados los dispositivos utilizados en el proceso de examinación 

forense: 

1. Computadora Dell Inspiron 7000, con procesador Intel Core i5 de 2.5 Ghzm 8GB de 

RAM, sistema operativo Windows 10. Contiene instalados todos los programas que 

fueron utilizados en el proceso de examinación forense. 

2. Disco duro portátil San Disk de 256 GB de capacidad, Item No. 2019-EV-00 (Figura 1) 

3. Cable convertidor de USB a Tipo-C 

4. Samsung Galaxy Note 8, Item No. 2019-EV-01 (Figura 2) 

Resumen de hallazgos: 

 A continuación, se presentan los hallazgos identificados durante la examinación forense 

del dispositivo móvil (Item No. 2019-EV-01) entregado por Ryan White, asistente fiscal de la 

división nacional de seguridad de la sección de crímenes cibernéticos y propiedad intelectual. 

1. Log encontrado de una conversación que estaba sosteniendo con su alias HDGZERO 

(Figura 7, 8 y 9). Está haciendo referencia a su cuenta de twitter Wantedbyfeds y 

mencionando a ApophisSquad vinculándose a ellos y los actos de DDoS cometidos. 
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Figura 7 - Log conseguido en el dispositivo móvil. 

 

Figura 8 - Continuación del log 
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Figura 9 - Continuación del log. 

 

2. Se encuentran screenshots tomados de los tweets hechos por la cuenta de ApophisSquad 

mencionando los ataques de DDoS y señalando otros usuarios (Figura 10, 11 y 12). 
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Figura 10 - ApophisSquad hablando sobre la pobre protección de los Reinos Unidos contra 

ataques DDoS 

 

Figura 11 - Relatan ataque a Brian Krebs. 
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Figura 12 - Hablan sobre la pobre protección contra ataques DDoS que tiene Proton Mail. 

A continuación, se presentan los hallazgos identificados durante la examinación forense 

del disco duro portátil (Item No. 2019-EV-00) entregado por Ryan White, asistente fiscal de la 

división nacional de seguridad de la sección de crímenes cibernéticos y propiedad intelectual. 

1. Un archivo en formato texto simple conteniendo todos las cuentas, contraseñas y 

correos electrónicos utilizados en los eventos ilícitos (figura 13, 14 y 15). 
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Figura 13 - Correos electrónicos, IPs, alias. 
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Figura 14 - Cuentas de Skype, Snapchat y cuentas alternas. 
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Figura 15 - Continuación de figura 10 y tarjetas de crédito utilizadas. 

Cadena de custodia: 

 Los procedimientos estándares de operación de QNTM forensix indican la 

documentación de las etapas de adquisición, procesamiento y control de la evidencia 

analizada. La razón es mantener integridad del documento. 

Primer evento 

• Descripción: Evidencia fue entregada por Ryan White al examinador Ángel Pérez. 

Evidencia es un disco duro portátil Item no. 2019-EV-00 y un dispositivo móvil 

Item no. 2019-EV-01 
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• Verificado por: Ángel Pérez y Ryan White 

• Fecha de comienzo: 12 de septiembre de 2019 – 1:49 p.m. 

• Fecha de terminación: 12 de septiembre de 2019 – 2:54 p.m. 

• Lugar de origen: Oficina del FBI, Distrito Central de California 

• Destino: Laboratorio forense – QNTM Forensix, Puerto Rico 

Segundo evento 

• Descripción: Creación de número de caso a evidencia recibida 

• Verificado por: Ángel Pérez 

• Fecha de comienzo: 14 de septiembre de 2019 – 8:01 a.m. 

• Fecha de terminación: 14 de septiembre de 2019 – 8:04 a.m. 

• Lugar de origen: QNTM Forensix, Puerto Rico. 

• Destino: QNTM Forensix, Puerto Rico. 

Tercer evento 

• Descripción: Proceso de imagen y análisis de evidencia recibida 

• Verificado por: Ángel Pérez 

• Fecha de comienzo: 15 de septiembre de 2019 – 8:04 a.m. 

• Fecha de terminación: 15 de septiembre de 2019 – 10:33 a.m. 

• Lugar de origen: QNTM Forensix, Puerto Rico. 

• Destino: QNTM Forensix, Puerto Rico. 
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Cuarto evento 

• Descripción: Entrega de la evidencia y el informe de análisis forense a Ryan 

White. 

• Verificado por: Ángel Pérez y Ryan White. 

• Fecha de comienzo: 22 de septiembre de 2019 – 4:33 p.m. 

• Fecha de terminación: 22 de septiembre de 2019 – 5:01 p.m. 

• Lugar de origen: QNTM Forensix, Puerto Rico. 

• Destino: Oficina del FBI, Distrito Central de California. 

Procedimiento: 

 A continuación, se describe los pasos que fueron ejecutados como parte del proceso de 

análisis forense realizado a la evidencia recibida.  

1. Procedimiento: Creación del caso 

a. Herramienta: AccessData FTK 

b. Fecha de comienzo: 15 de septiembre de 2019 – 7:00 a.m. 

c. Fecha de terminación: 15 de septiembre de 2019 – 8:22 a.m. 

d. Descripción: Asignar número de caso a la evidencia adquirida con la herramienta 

FTK. (Figura 16) 
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Figura 16 - Asignando número de caso a la evidencia. 

2. Procedimiento: Creación de imagen original del dispositivo móvil. 

a. Herramienta: FTK Imager 

b. Fecha de comienzo: 15 de septiembre de 2019 – 10:04 a.m. 

c. Fecha de terminación: 15 de septiembre de 2019 – 10:44 a.m. 

d. Descripción: Proceso de captura de imágenes con la herramienta FTK Imager 

(Figura 17). 
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Figura 17- Creación de la imagen con FTK Imager 

3. Procedimiento: Extrayendo información del dispositivo móvil 

a. Herramienta: FTK forensic toolkit 

b. Fecha de comienzo: 16 de septiembre de 2019 – 8:01 a.m. 

c. Fecha de terminación: 16 de septiembre de 2019 – 9:33 a.m. 

d. Descripción: Se realizó una búsqueda en la memoria del dispositivo móvil 

encontrando imágenes de publicaciones y un log de una conversación (Figura 18). 
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Figura 18 - Archivos encontrados en el dispositivo móvil. 

4. Procedimiento: Creando reporte por FTK 

a. Herramienta: FTK Forensic Toolkit 

b. Fecha de comienzo: 16 de septiembre de 2019 – 10:01 a.m. 

c. Fecha de terminación 16 de septiembre de 2019 – 10:38 a.m. 

d. Descripción: Se utilizó la herramienta para generar un reporte de los hallazgos 

(Figura 19, 20, 21, 22, 23, 24). 
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Figura 19 - Reporte del caso por FTK. 

 

Figura 20 - Reporte del caso por FTK (continuación), un overview. 
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Figura 21 - Reporte del caso por FTK (continuación) lista de evidencia. 
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Figura 22- Reporte del caso por FTK (continuación), lista detallada de evidencia. 

 

Figura 23 - Reporte del caso por FTK (continuación) gráficas encontradas 
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Figura 24 - Reporte del caso por FTK (continuación) logs encontrados. 

5. Procedimiento: Creación de imagen del disco duro portátil. 

a. Herramienta: FTK Imager 

b. Fecha de comienzo: 17 de septiembre de 2019 – 9:33 a.m. 

c. Fecha de terminación: 17 de septiembre de 2019 – 10:11 a.m. 

d. Descripción: Proceso de captura de imágenes con la herramienta FTK Imager 

(Figura 25). 
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Figura 25 - Creando imagen con FTK Imager. 

6. Procedimiento: Extrayendo información del disco duro portátil. 

a. Herramienta: FTK forensic toolkit 

b. Fecha de comienzo: 17 de septiembre de 2019 – 1:22 p.m. 

c. Fecha de terminación: 17 de septiembre de 2019 – 4:53 p.m. 

d. Descripción: Se realizó una búsqueda en la memoria del disco duro portátil 

encontrando datos de sus cuentas, direcciones de ip y los juegos en donde cometió 

los crímenes (Figura 26 y 27). 
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Figura 26 - Imágenes con las cuentas, usuarios y direcciones de IP que utilizaba. 

 

Figura 27 - Las aplicaciones donde se cometieron los crímenes. 

7. Creación del reporte 

a. Herramienta: FTK Forensic Toolkit 

b. Fecha de comienzo: 18 de septiembre de 2019 – 8:49 a.m. 

c. Fecha de terminación: 18 de septiembre de 2019 – 10:01 a.m. 

d. Descripción: Se utilizó la herramienta para generar un reporte de los hallazgos 

(Figura 28, 29, 30, 31, 32). 
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Figura 28 - Información del caso en el reporte. 

 

Figura 29 - Overview del reporte. 



48 
 

 
 

 

Figura 30 - Listado de la evidencia. 
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Figura 31 - Bookmarks de lo encontrado, en este caso las aplicaciones. 



50 
 

 
 

 

Figura 32 - Continuación de los bookmarks de las aplicaciones. 
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Figura 33 - Bookmarks en este caso de las imágenes. 



52 
 

 
 

 

Figura 34 - Las gráficas seleccionadas. 

Conclusión: 

 Los resultados del análisis realizado a los dispositivos entregados por Ryan White 

vinculan a Timothy Dalton Vaughn y a George Duke-Cohan con los ataques DDoS y las 

amenazas. Las actividades fueron realizadas de cuentas de usuario que están registradas en el 

dispositivo móvil y el disco duro portátil. Los hallazgos de las cuentas, logs y juegos instalados 

dejan evidenciado que son parte de ApophisSquad.  
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5. Discusión del Caso 

El análisis realizado en la investigación forense digital nos llevó a encontrar culpabilidad 

al acusado. La evidencia encontrada vincula a Dalton Vaughn con Duke-Cohan y al Apophis 

Squad. Los hechos descritos en el caso judicial van a la par con lo recuperado del disco duro y 

del dispositivo móvil, esto concreta la idea previa de los eventos. Al encontrar las cuentas que 

aparecían en los mensajes grabadas en logs con usuarios y contraseñas se evidencia que es dueño 

de ellas. Adicional, sostienen conversaciones y planificaciones contra las victimas lo que apoya 

la conclusión del informe.  

 Los daños a raíz de los ataques DDoS no son sólo de la pérdida de ingresos al interrumpir 

el servicio, se suman los gastos para mejorar la calidad de seguridad cibernética. Adicional, hay 

un factor psicológico que afecta al cliente ya que sienten que la información podría estar 

expuesta a futuros ataques. Lo mismo ocurre con la escuela que jaquearon, ya que los estudiantes 

tienen su información personal en una página que no tiene parámetros de seguridad capaces de 

proteger estos datos confidenciales.  
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6. Informe de Auditoría y Prevención 

Transfondo: 

 Timothy Dalton Vaughn de Winston-Salem, Carolina del Norte y George Duke Cohan de 

Hertfordshire, Reinos Unidos son miembros del grupo colectivo de jáquer Apophis Squad. 

Ambos son acusados de hacer amenazas falsas, ataques cibernéticos y múltiples ataques DDoS. 

Los actos ilícitos transcurrieron durante los primeros ocho meses del 2018, donde sus víctimas 

eran escuelas, páginas de internet y juegos de video en línea.  Durante este tiempo frecuentaban 

las redes sociales para alardear sobre los ataques a sus víctimas. 

 Uno de los primeros ataques que anunciaron por las redes sociales fue a la página de 

internet Hoonigan.com la cual estuvo down por 3 días consecutivos. En las redes sociales dejaron 

saber que atacaron a sobre 2,000 escuelas y tomaban peticiones de estudiantes a cambio de 

dinero para crear amenazas falsas a la escuela solicitada. Protonmail fue una de las víctimas que 

logró conseguir información de los atacantes, ya que cuando atacaron lo hicieron con una cuenta 

creada en la página web mencionada.  

Alcance: 

 Los servicios de QNTM Auditing fueron solicitados por Hoonigan Industries el 12 de 

diciembre tras sufrir varios ataques de DDoS. El propósito de la auditoría es asistir al equipo 

ejecutivo a desarrollar un plan de protección ante las vulnerabilidades expuestas. Un resumen 

detallado de los controles implementados previo al ataque, como detectar y mitigar la amenaza y 

cómo limitar las vulnerabilidades será incluido en la auditoría. 
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Objetivo: 

 El objetivo de la auditoría es proveer al cliente protección contra ataques DDoS, e 

identificar dónde están las vulnerabilidades. Detectar posibles áreas para reforzar y añadir 

software preventivo. Crear un manejo de crisis en caso de un ataque para mitigar pérdidas 

económicas y el impacto que puede tener.  

Hallazgos: 

1. Hallazgo: Falta de controles de seguridad contra ataques DDoS permitiendo que los 

mismos interrumpieran el servicio por 3 días corridos. 

a. Condición: Se comprobó que tienen que aumentar los servidores proveyendo 

servicio ya que el tráfico generado impidió continuidad del servicio.  

b. Criterio: De haber controles para prevenir el ataque y/o múltiples nubes dando 

servicio se pudo haber mitigado el daño. 

c. Causa: La falta de controles de seguridad y/o prevención permitieron que el 

servicio se interrumpiera. 

d. Efecto: 3 días consecutivos amontonaron a alrededor de $50,000.00 en pérdidas. 

2. Hallazgo: Falta de parámetros de seguridad en la codificación PHP. Esto permitió que a 

través de un SQL Injection lograran jaquear la página del colegio de nueva granada. 

a. Condición: Las credenciales fueron expuestas y el código de .php fue modificado 

por medio de un SQL Injection.  

b. Criterio: Tener codificación como mysqli_real_escape_string para protegerse de 

los SQL Injections y utilizar el HTTPS Protocol.  

c. Causa: Al no tener los parámetros de prevención como el HTTPS Protocol 

establecidos el acusado pudo explotar las vulnerabilidades del sitio web. 
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d. Efecto: El impacto que tiene el ataque es más de nivel psicológico ya que el 

mismo expone la falta de seguridad de la página web. Al tener tanta información 

de estudiantes que pudo haber sido comprometida, hace cuestionar al estudiante si 

sus datos están seguros.  

Recomendaciones: 

1. Para prevenir ataques DDoS, vincular varios servicios de nubes y bases de datos para 

redirigir el tráfico, que a su vez permite más tiempo para detectar lo que está pasando. 

2. Servicios/herramientas como SUCURI que proveen monitoreo constante contra ataques y 

respuestas inmediatas de haber alguna amenaza, Attard (2020). 

3. En caso de las SQL Injections se recomienda establecer parámetros de seguridad como el 

HTTPS Protocol y constantemente monitorear la actividad. Otra opción viable es cambiar 

las credenciales constantemente. 
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7. Conclusión 

Con el aumento periódico de crímenes digitales y/o cibernéticos nuestra profesión ha 

escalado en importancia. Durante el transcurso del bimestre he podido apreciar desde un punto 

más técnico los diferentes roles que existen en la seguridad cibernética. Existen múltiples fases 

que componen las funciones que debemos ejecutar, desde extraer información borrada 

previamente a realizar auditorías. Basado en la importancia de nuestro papel en una 

investigación, es imprescindible poder usar nuestras herramientas eficientemente. 

El caso presentado contiene elementos de forense digital ya que evidencia fue encontrada 

en dispositivos electrónicos. La meta era examinarlo de manera constructiva para identificar, 

recuperar, analizar y presentar evidencia en corte. Se utilizaron las herramientas aprendidas en la 

maestría para poder cumplir con el objetivo exitosamente. Esta fue mi parte favorita, ya que 

además de interesante, es responsable de vincular o no al acusado de un acto ilícito.  

Como parte del trabajo se realizó una auditoría, que tiene como objetivo mejorar la 

seguridad de los sistemas de información. Tras el análisis de los eventos, se buscó mejorar los 

parámetros de prevención, mitigar los riesgos y sugerir cambios para optimizar funcionamiento. 

Aunque cada vez existe mejor seguridad y software, de igual manera los ataques se han vuelto 

más sofisticados. Esto crea una alta demanda en el campo laboral ya que, puede visualizarse 

como un juego del gato y el ratón que nunca acaba. 
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